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管理フレーム保護について
Management Frame Protection（MFP;管理フレーム保護）では、アクセスポイントとクライアント
間で送受信される 802.11管理メッセージを保護および暗号化することにより、セキュリティが確
保されます。MFPは、インフラストラクチャとクライアントサポートの両方を実現します。

•インフラストラクチャMFP：DoS攻撃を引き起こしたり、ネットワーク上で過剰なアソシ
エーションやプローブを生じさせたり、不正なアクセスポイントとして介入したり、QoSと
無線測定フレームへの攻撃によりネットワークパフォーマンスを低下させたりする敵対者を

検出することにより、管理フレームを保護します。インフラストラクチャMFPは、フィッ
シングインシデントを検出および報告するための迅速かつ効果的な手段を提供するグローバ

ル設定です。

インフラストラクチャMFPは特に、アクセスポイントによって送信され（クライアントに
よって送信されたのではなく）、次にネットワーク内の他のアクセスポイントによって検証

される管理フレームに、Message Integrity Check Information Element（MIC IE;メッセージ整合
性情報要素）を追加することによって、802.11セッション管理機能を保護します。インフラ
ストラクチャMFPはパッシブです。侵入を検知し報告しますが、それを止めることはでき
ません。
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•クライアントMFP：認証されたクライアントをスプーフィングフレームから保護し、無線
LANに対する多くの一般化した攻撃が効力を発揮することのないようにします。認証解除
攻撃などのほとんどの攻撃では、有効なクライアントとの競合により簡単にパフォーマンス

を悪化させます。

具体的には、クライアントMFPは、アクセスポイントとCCXv5クライアント間で送受信さ
れる管理フレームを暗号化します。その結果、スプーフィングされたクラス 3管理フレーム
（つまり、アクセスポイントと、認証およびアソシエートされたクライアントとの間でやり

取りされる管理フレーム）をドロップすることにより、アクセスポイントとクライアントの

両方で予防措置をとることができます。クライアントMFPは、IEEE 802.11iによって定義さ
れたセキュリティメカニズムを利用し、アソシエーション解除、認証解除、および QoS
（WMM）アクションといったタイプのクラス 3ユニキャスト管理フレームを保護します。
クライアントMFPは、最も一般的な種類のサービス拒否攻撃から、クライアントとアクセ
スポイント間のセッションを保護します。また、セッションのデータフレームに使用され

ているのと同じ暗号化方式を使用することにより、クラス 3管理フレームを保護します。ア
クセスポイントまたはクライアントにより受信されたフレームの暗号化解除に失敗すると、

そのフレームはドロップされ、イベントがコントローラに報告されます。

クライアントMFPを使用するには、クライアントはCCXv5MFPをサポートしており、TKIP
または AES-CCMPのいずれかを使用してWPA2をネゴシエートする必要があります。 EAP
または PSKは、PMKを取得するために使用されます。 CCKMおよびコントローラのモビリ
ティ管理は、レイヤ 2およびレイヤ 3の高速ローミングのために、アクセスポイント間で
セッションキーを配布するのに使用されます。

ブロードキャストフレームを使用した攻撃を防ぐため、CCXv5をサポートす
るアクセスポイントでは、ブロードキャストクラス 3管理フレーム（アソシ
エーション解除、認証解除、またはアクションなど）を送信しません。CCXv5
クライアントおよびアクセスポイントは、ブロードキャストクラス 3管理フ
レームを破棄する必要があります。

インフラストラクチャMFPは、クライアントMFP対応でないクライアント
に送信された無効なユニキャストフレームと、無効なクラス 1およびクラス
2管理フレームを引き続き検出および報告するため、クライアントMFPは、
インフラストラクチャMFPを置き換えるのではなく、補足するものであると
言えます。インフラストラクチャMFPは、クライアントMFPによって保護
されていない管理フレームにのみ適用されます。

インフラストラクチャMFPは次の 3つの主要なコンポーネントで構成されま
す。

（注）

•管理フレーム保護：アクセスポイントは、送信される各管理フレームにMIC IEを追加する
ことによってフレームを保護します。フレームのコピー、変更、再送が試みられた場合、

MICは無効となり、MFPフレームを検出するよう設定された受信アクセスポイントは不具
合を報告します。MFPは、Cisco Aironet Lightweightアクセスポイントでの使用がサポート
されています。
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•管理フレーム検証：インフラストラクチャMFPでは、アクセスポイントによって、ネット
ワーク内の他のアクセスポイントから受信する各管理フレームが検証されます。MIC IEが
存在しており（送信側がMFPフレームを送信するよう設定されている場合）、管理フレー
ムの中身に一致していることを確認します。MFPフレームを送信するよう設定されている
アクセスポイントに属する BSSIDからの正当なMIC IEが含まれていないフレームを受信し
た場合、不具合をネットワーク管理システムに報告します。タイムスタンプが適切に機能す

るように、すべてのコントローラでネットワークタイムプロトコル（NTP）が同期されてい
る必要があります。

•イベント報告：アクセスポイントで異常が検出されるとコントローラに通知されます。コン
トローラでは、受信した異常イベントが集計され、その結果が SNMPトラップを使用して
ネットワーク管理システムに報告されます。

クライアントMFPは、インフラストラクチャMFPと同じイベント報告メカ
ニズムを使用します。

（注）

インフラストラクチャMFPは、デフォルトで有効化されており、システム全体で無効化できま
す。以前のソフトウェアリリースからアップグレードする場合、アクセスポイント許可が有効

になっているときは、これら 2つの機能は相互に排他的であるため、インフラストラクチャMFP
はシステム全体で無効になります。インフラストラクチャMFPがグローバルに有効化されると、
選択したWLANに対してシグニチャの生成（MICを送信フレームに追加する）を無効にでき、選
択したアクセスポイントに対して検証を無効にできます。

クライアントMFPは、WPA2に対して設定されたWLAN上でデフォルトで有効にされています。
選択したWLAN上で無効にすることも、必須にする（その場合、MFPをネゴシエートするクラ
イアントのみがアソシエーションを許可されます）こともできます。

管理フレーム保護の制約事項
• Lightweightアクセスポイントでは、インフラストラクチャMFPはローカルモードおよび監
視モードでサポートされます。アクセスポイントがコントローラに接続しているときは、

FlexConnectモードでサポートされます。クライアントMFPは、ローカルモード、FlexConnect
モード、およびブリッジモードでサポートされます。

• OEAP 600シリーズのアクセスポイントでは、MFPはサポートされません。

•クライアントMFPは、TKIPまたは AES-CCMPでWPA2を使用する CCXv5クライアントで
の使用のみがサポートされています。

•クライアントMFPが無効にされているか、オプションである場合は、非 CCXv5クライアン
トはWLANにアソシエートできます。

•スタンドアロンモードの FlexConnectアクセスポイントで生成されるエラーレポートは、コ
ントローラに転送することはできず、ドロップされます。
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管理フレーム保護の設定（GUI）

ステップ 1 [Security] > [Wireless Protection Policies] > [APAuthentication/MFP]の順に選択して、[APAuthentication Policy]
ページを開きます。

ステップ 2 [Protection Type]ドロップダウンリストから [Management Frame Protection]を選択して、コントローラに対
してインフラストラクチャMFPをグローバルに有効にします。

ステップ 3 [Apply]をクリックして、変更を確定します。
複数のコントローラがモビリティグループに含まれている場合は、インフラストラクチャMFP
に対して設定されているモビリティグループ内のすべてのコントローラ上で、ネットワークタ

イムプロトコル（NTP）サーバを設定する必要があります。

（注）

ステップ 4 コントローラに対してインフラストラクチャMFPをグローバルに有効にしたあと、次の手順を実行して、
特定のWLANにクライアントMFPを設定します。
a) [WLANs]を選択します。
b) 目的のWLANのプロファイル名をクリックします。 [WLANs > Edit]ページが表示されます。
c) [Advanced]を選択します。 [WLANs > Edit]（[Advanced]）ページが表示されます。
d) [MFP Client Protection]ドロップダウンリストから、[Disabled]、[Optional]、または [Required]を選択し
ます。デフォルト値は [Optional]です。 [Required]を選択した場合、MFPがネゴシエートされている
場合（つまり、WPA2がコントローラ上で設定されており、クライアントがCCXv5MFPをサポートし
ていてWPA2に対して設定されている場合）のみ、クライアントはアソシエーションを許可されます。

Cisco OEAP 600ではMFPはサポートされません。 [Disabled]または [Optional]を選択してく
ださい。

（注）

e) [Apply]をクリックして、変更を確定します。

ステップ 5 [Save Configuration]をクリックして設定を保存します。

管理フレーム保護の設定の表示（GUI）
コントローラの現在のグローバルMFPの設定を表示するには、[Security] > [Wireless Protection
Policies] > [Management Frame Protection]の順に選択します。 [Management Frame Protection Settings]
ページが表示されます。

このページでは、次のMFP設定が表示されます。

• [Management Frame Protection]フィールドは、インフラストラクチャMFPがコントローラで
グローバルに有効化されているかどうかを示します。

• [Controller Time Source Valid]フィールドは、コントローラの時刻が（時刻を手動で入力する
ことにより）ローカルで設定されているか、外部ソース（NTPサーバなど）を通じて設定さ
れているかを示します。時刻が外部ソースにより設定されている場合、このフィールドの値

は「True」です。時刻がローカルで設定されている場合、このフィールドの値は「False」で

   Cisco Wireless Controller コンフィギュレーションガイド、リリース 8.2
4

管理フレーム保護の設定

管理フレーム保護の設定（GUI）



す。時刻ソースは、モビリティグループ内の複数のコントローラのアクセスポイント間の

管理フレーム上のタイムスタンプの検証に使用されます。

• [Client Protection]フィールドは、クライアントMFPが個別のWLANに対して有効化されて
いるかどうかと、オプションまたは必須のいずれであるかを示します。

管理フレーム保護の設定（CLI）
•次のコマンドを入力して、コントローラに対してインフラストラクチャMFPをグローバル
に有効または無効にします。
config wps mfp infrastructure {enable | disable}

•次のコマンドを入力して、特定のWLANでクライアントMFPシグニチャを有効または無効
にします。
config wlan mfp client {enable | disable} wlan_id [required ]

クライアントMFPを有効にしてオプションの requiredパラメータを使用すると、MFPがネ
ゴシエートされている場合のみ、クライアントはアソシエーションを許可されます。

管理フレーム保護の設定の表示（CLI）
•次のコマンドを入力して、コントローラの現在のMFPの設定を表示します。
show wps mfp summary

•次のコマンドを入力して、特定のWLANの現在のMFPの設定を表示します。
show wlan wlan_id

•次のコマンドを入力して、特定のクライアントに対してクライアントMFPが有効になって
いるかどうかを表示します。
show client detail client_mac

•次のコマンドを入力して、コントローラのMFP統計情報を表示します。
show wps mfp statistics

実際に攻撃が進行中でない限り、このレポートにデータは含まれません。ここに示すさまざ

まなエラーの種類の例は、図示のみを目的としています。この表は 5分ごとにクリアされ、
データはネットワーク管理ステーションに転送されます。

（注）

管理フレーム保護の問題のデバッグ（CLI）
• MFPに関する問題が発生した場合は、次のコマンドを使用します。
debug wps mfp ? {enable | disable}

ここで、?は、次のいずれかを示します。
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client：クライアントMFPメッセージのデバッグについて設定します。

capwap：コントローラとアクセスポイント間のMFPメッセージのデバッグについて設定し
ます。

detail：MFPメッセージの詳細なデバッグについて設定します。

report：MFPレポートのデバッグについて設定します。

mm：MFPモビリティ（コントローラ間）メッセージのデバッグについて設定します。
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