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Quality of Service の設定

QoS について
Quality of Service（QoS）とは、選択したネットワークトラフィックにさまざまなテクノロジーに
渡る優れたサービスを提供する、ネットワークの機能を意味します。QoSの主要な目的は、専用
の帯域幅の確保、ジッタおよび遅延の制御（ある種のリアルタイムトラフィックや対話型トラ

フィックで必要）、および損失特性の改善などを優先的に処理することです。

コントローラでは次の 4つの QoSレベルがサポートされています。

• Platinum/音声：無線を介して転送される音声のために高品質のサービスを保証します。

• Gold/ビデオ：高品質のビデオアプリケーションをサポートします。

• Silver/ベストエフォート：クライアント用に通常の帯域幅をサポートします。これがデフォ
ルト設定です。

• Bronze/バックグラウンド：ゲストサービス用に最低帯域幅を提供します。

VoIPクライアントは「Platinum」に設定する必要があります。（注）

QoSプロファイルを使用して各QoSレベルの帯域幅を設定してから、そのプロファイルをWLAN
に適用できます。プロファイル設定は、そのWLANにアソシエートされたクライアントに組み
込まれます。また、QoSロールを作成して、通常ユーザとゲストユーザに異なる帯域幅レベルを
指定できます。 QoSプロファイルと QoSロールを設定するには、この項の手順に従ってくださ
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い。 QoSプロファイルをWLANに割り当てるときは、ユニキャストおよびマルチキャストトラ
フィックに対して最大およびデフォルトの QoSレベルを定義することもできます。

ワイヤレスレート制限は、アップストリームおよびダウンストリームトラフィックの両方に定義

できます。レート制限は SSIDごとに定義するか、または最大レート制限としてすべてのクライ
アントに対して指定できます（あるいは両方を行えます）。これらのレート制限は個別に設定で

きます。

Quality of Service プロファイルの設定
Platinum、Gold、Silver、および Bronze QoSプロファイルを設定できます。

QoS プロファイルの設定（GUI）

ステップ 1 QoSプロファイルを設定できるように、802.11aおよび 802.11b/gネットワークを無効にします。
無線ネットワークを無効にするには、[Wireless] > [802.11a/n/ac]（または [802.11b/g/n]） > [Network]の順に
選択し、[802.11a（または 802.11b/g）Network Status]チェックボックスをオフにして、[Apply]をクリック
します。

ステップ 2 [Wireless] > [QoS] > [Profiles]の順に選択して [QoS Profiles]ページを開きます。

ステップ 3 設定するプロファイルの名前をクリックして [Edit QoS Profile]ページを開きます。

ステップ 4 [Description]テキストボックスの内容を変更して、プロファイルの説明を変更します。

ステップ 5 次の手順で、ユーザごとのデータレートを定義します。

a) [Average Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCPトラフィッ
クの平均データレートを定義します。 0の値は、選択した QoSプロファイルで指定された値が有効で
あることを示します。

b) [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCPトラフィック
のピークデータレートを定義します。 0の値は、選択したQoSプロファイルで指定された値が有効で
あることを示します。

burst-data-rateは average-data-rate以上でなければなりません。それ以外の場合、QoSポリシー
により、ワイヤレスクライアントとのトラフィックがブロックされることがあります。

バーストデータレートを設定する前に平均データレートを設定してください。

（注）

c) [Average Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの UDPトラ
フィックの平均リアルタイムレートを定義します。 0の値は、選択した QoSプロファイルで指定され
た値が有効であることを示します。

平均リアルタイムレートが UDPトラフィック用に使用されているとき、平均データレート
は TCPトラフィックの測定に使用されます。すべてのエントリに対してキロビット/秒の単
位で測定されます。平均データレートと平均リアルタイムレートは、TCPやUDPなどの上
位層プロトコルに適用さているので、これらの値は異なる場合があります。これらの異なる

レートの値は帯域幅に影響を与えません。

（注）
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d) [Burst Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの UDPトラ
フィックのピークリアルタイムレートを定義します。 0の値は、選択したQoSプロファイルで指定さ
れた値が有効であることを示します。

バーストリアルタイムレートは平均リアルタイムレート以上でなければなりません。それ

以外の場合、QoSポリシーにより、ワイヤレスクライアントとのトラフィックがブロックさ
れることがあります。

（注）

ステップ 6 次の手順で、SSIDごとのデータレートを定義します。
a) [Average Data Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの TCPトラフィッ
クの平均データレートを定義します。 0の値は、選択した QoSプロファイルで指定された値が有効で
あることを示します。

b) [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの TCPトラフィック
のピークデータレートを定義します。 0の値は、選択したQoSプロファイルで指定された値が有効で
あることを示します。

burst-data-rateは average-data-rate以上でなければなりません。それ以外の場合、QoSポリシー
により、WLANのトラフィックがブロックされる場合があります。

（注）

c) [Average Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの UDPトラ
フィックの平均リアルタイムレートを定義します。 0の値は、選択した QoSプロファイルで指定され
た値が有効であることを示します。

d) [Burst Real-TimeRate]テキストボックスにKbps単位でレートを入力して、SSIDごとのUDPトラフィッ
クのピークリアルタイムレートを定義します。 0の値は、選択したQoSプロファイルで指定された値
が有効であることを示します。

バーストリアルタイムレートは平均リアルタイムレート以上でなければなりません。それ

以外の場合、QoSポリシーにより、WLANのトラフィックがブロックされる場合がありま
す。

（注）

ステップ 7 QoSプロファイルをWLANに割り当てる場合、ユニキャストおよびマルチキャストトラフィックに対す
る最大およびデフォルトの QoSレベルを定義します。
a) [Maximum Priority]ドロップダウンリストから、WLAN内でAPから任意のステーションに送信される
任意のデータフレームに対する最大 QoS優先度を選択します。
たとえば、ビデオアプリケーションをターゲットにした「gold」という名前のQoSプロファイルでは、
デフォルトで最大優先度が videoに設定されます。

b) [Unicast Default Priority]ドロップダウンリストから、WLAN内で APから非WMMステーションに送
信されるユニキャストデータフレームに対する QoS優先度を選択します。

c) [Multicast Default Priority]ドロップダウンリストから、WLAN内で APからステーションに送信される
マルチキャストデータフレームに対する QoS優先度を選択します。

混合WLAN内の非WMMクライアントに対してデフォルトのユニキャスト優先度を使用す
ることはできません。

（注）

ステップ 8 [Protocol Type]ドロップダウンリストから [802.1p]を選択し、[802.1p Tag]テキストボックスに最大優先
値を入力して、このプロファイルに該当するパケットに関連付けられる優先タグの最大値（0～ 7）を定
義します。

タグが付けられるパケットには、CAPWAPデータパケット（アクセスポイントとコントローラの間）
や、コアネットワークに向けて送信されるパケットなどがあります。
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802.1pタギングが設定された QoSプロファイルが、コントローラ上のタグ付けなしのインター
フェイスを使用するWLANに割り当てられると、クライアントトラフィックがブロックされま
す。

（注）

ステップ 9 [Apply]をクリックします。

ステップ 10 [Save Configuration]をクリックします。

ステップ 11 802.11ネットワークを再度有効にします。
無線ネットワークを有効にするには、[Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]の順に選
択し、[802.11a（または 802.11b/g）Network Status]チェックボックスをオンにして、[Apply]をクリック
します。

QoS プロファイルの設定（CLI）

ステップ 1 次のコマンドを入力して、802.11aおよび 802.11b/gネットワークを無効にし、QoSプロファイルを設定で
きるようにします。
config 802.11{a | b} disable network

ステップ 2 次のコマンドを入力して、プロファイルの説明を変更します。
config qos description {bronze | silver | gold | platinum }description

ステップ 3 このコマンドを入力して、ユーザまたは SSIDごとの TCPトラフィックの平均データレートを定義しま
す。
config qos average-data-rate {bronze | silver | gold | platinum} {per-ssid | per-client} {downstream | upstream}
rate

rateパラメータには、0～ 512,000 Kbps（両端の値を含む）の値を入力できます。値に 0を指定
すると、QoSプロファイルに対する帯域幅の制限は行われません。

（注）

ステップ 4 このコマンドを入力して、ユーザまたは SSIDごとの TCPトラフィックのピークデータレートを定義し
ます。
config qos burst-data-rate {bronze | silver | gold | platinum} {per-ssid | per-client} {downstream | upstream}
rate

ステップ 5 このコマンドを入力して、ユーザまたは SSIDごとの UDPトラフィックの平均リアルタイムデータレー
トを定義します。
config qos average-realtime-rate {bronze | silver | gold | platinum} {per-ssid | per-client} {downstream | upstream}
rate

ステップ 6 このコマンドを入力して、ユーザまたは SSIDごとの UDPトラフィックのピークリアルタイムデータ
レートを定義します。
config qos burst-realtime-rate {bronze | silver | gold | platinum} {per-ssid | per-client} {downstream | upstream}
rate
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ステップ 7 QoSプロファイルをWLANに割り当てる場合、次のコマンドを入力して、ユニキャストおよびマルチキャ
ストトラフィックに対する最大およびデフォルトの QoSレベルを定義します。
config qos priority {bronze | gold | platinum | silver} {maximum priority} {default unicast priority} {default multicast
priority}

maximum priority、default unicast priority、および default multicast priorityパラメータは、次のオプションの
中から選択します。

• besteffort

• background

• video

• voice

ステップ 8 次のコマンドを入力して、このプロファイルに該当するパケットに関連付けられる優先タグの最大値（0
～ 7）を定義します。
config qos protocol-type {bronze | silver | gold | platinum} dot1p

config qos dot1p-tag {bronze | silver | gold | platinum} tag

タグが付けられるパケットには、CAPWAPデータパケット（アクセスポイントとコントローラの間）
や、コアネットワークに向けて送信されるパケットなどがあります。

802.1pタギングは、有線パケットに対してのみ影響します。ワイヤレスパケットは、QoSプロ
ファイルに設定された最大優先レベルによってのみ影響を受けます。

（注）

802.1pタギングが設定された QoSプロファイルが、コントローラ上のタグ付けなしのインター
フェイスを使用するWLANに割り当てられると、クライアントトラフィックがブロックされま
す。

（注）

ステップ 9 次のコマンドを入力して、802.11aおよび 802.11b/gネットワークを有効にし、QoSプロファイルを設定で
きるようにします。
config 802.11{a | b} enable network

Quality of Service ロールの設定

Quality of Service ロールについて
QoSプロファイルを設定してWLANに適用すると、そのWLANにアソシエートされたクライア
ントの帯域幅レベルが制限されます。複数のWLANを同じ QoSプロファイルにマップできます
が、通常ユーザ（従業員など）とゲストユーザの間で帯域幅のコンテンションが発生する可能性

があります。ゲストユーザが通常ユーザと同じレベルの帯域幅を使用しないようにするには、異

なる帯域幅コントラクト（恐らく下位）で QoSロールを作成して、ゲストユーザに割り当てま
す。
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ゲストユーザ用に最大 10個の QoSロールを設定できます。

RADIUSサーバ上にゲストユーザ用のエントリを作成するように選択し、ゲストユーザをコ
ントローラからローカルユーザデータベースに追加するのではなく、Web認証が実行される
WLANに対して RADIUS認証を有効にする場合は、QoSロールをその RADIUSサーバ自体に
割り当てる必要があります。そのためには、「guest-role」Airespace属性を、データ型「string」、
戻り値「11」で RADIUSサーバに追加する必要があります。この属性は、認証の際にコント
ローラへ送信されます。 RADIUSサーバから返された名前付きのロールがコントローラ上で
設定されていることが判明した場合は、認証が正常に完了した後に、そのロールへアソシエー

トされた帯域幅がゲストユーザに対して強制されます。

（注）

QoS ロールの設定

QoS の設定（GUI）

ステップ 1 [Wireless] > [QoS] > [Roles]の順に選択して [QoS Roles for Guest Users]ページを開きます。
このページには、ゲストユーザ用の既存の QoSロールが表示されます。

QoSロールを削除するには、そのロールの青いドロップダウン矢印の上にカーソルを置いて
[Remove]を選択します。

（注）

ステップ 2 [New]をクリックして新しい QoSロールを作成します。 [QoS Role Name > New]ページが表示されます。

ステップ 3 [Role Name]テキストボックスに、新しい QoSロールの名前を入力します。この名前は、QoSユーザの
ロールを一意で識別できるように付けてください（Contractor、Vendor、など）。

ステップ 4 [Apply]をクリックします。

ステップ 5 QoSロールの名前をクリックして、QoSロールの帯域幅を編集します。 [Edit QoS Role Data Rates]ページ
が表示されます。

ユーザごとの帯域幅コントラクトの設定値の影響を受けるのは、ダウンストリーム方向（アク

セスポイントからワイヤレスクライアントへ）の帯域幅の大きさのみです。アップストリーム

トラフィック（クライアントからアクセスポイントへ）の帯域幅には影響しません。

（注）

アップストリーム（クライアントからアクセスポイントへ）に対するユーザごとの帯域幅コン

トラクトをサポートするアクセスポイントは、AP1140、AP1040、AP3500、AP3600、AP1250
および AP1260です。

（注）

ステップ 6 [Average Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCPトラフィック
の平均データレートを定義します。 0～ 60,000Kbps（両端の値を含む）の値を入力できます。値に 0を
指定すると、QoSロールに対する帯域幅の制限は行われません。

ステップ 7 [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCPトラフィックの
ピークデータレートを定義します。 0～ 60,000Kbps（両端の値を含む）の値を入力できます。値に 0を
指定すると、QoSロールに対する帯域幅の制限は行われません。
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burst-data-rateは average-data-rate以上でなければなりません。それ以外の場合、QoSポリシーに
より、ワイヤレスクライアントとのトラフィックがブロックされることがあります。

バーストデータレートを設定する前に平均データレートを設定してください。

（注）

ステップ 8 [AverageReal-TimeRate]テキストボックスにKbps単位でレートを入力して、ユーザごとのUDPトラフィッ
クの平均リアルタイムレートを定義します。 0～ 60,000Kbps（両端の値を含む）の値を入力できます。
値に 0を指定すると、QoSロールに対する帯域幅の制限は行われません。

ステップ 9 [Burst Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの UDPトラフィッ
クのピークリアルタイムレートを定義します。0～60,000Kbps（両端の値を含む）の値を入力できます。
値に 0を指定すると、QoSロールに対する帯域幅の制限は行われません。

バーストリアルタイムレートは平均リアルタイムレート以上でなければなりません。それ以

外の場合、QoSポリシーにより、ワイヤレスクライアントとのトラフィックがブロックされる
ことがあります。

（注）

ステップ 10 [Apply]をクリックします。

ステップ 11 [Save Configuration]をクリックします。

ステップ 12 「コントローラに対するローカルネットワークユーザの設定（GUI）」の項の説明に従って、QoSロー
ルをゲストユーザに適用します。

QoS ロールの設定（CLI）

ステップ 1 次のコマンドを入力して、ゲストユーザ用の QoSロールを作成します。
config netuser guest-role create role_name

QoSロールを削除する場合は、config netuser guest-role delete role_nameコマンドを入力しま
す。

（注）

ステップ 2 次のコマンドを入力して、QoSロール用の帯域幅コントラクトを設定します。

• config netuser guest-role qos data-rate average-data-rate role_name rate：ユーザごとの TCPトラフィッ
クの平均データレートを設定します。

• config netuser guest-role qos data-rate burst-data-rate role_name rate：ユーザごとの TCPトラフィック
のピークデータレートを設定します。

burst-data-rateは average-data-rate以上でなければなりません。それ以外の場合、QoSポリ
シーにより、ワイヤレスクライアントとのトラフィックがブロックされることがありま

す。

（注）

• config netuser guest-role qos data-rate average-realtime-rate role_name rate：ユーザごとの UDPトラ
フィックの平均リアルタイムレートを設定します。

• config netuser guest-role qos data-rate burst-realtime-rate role_name rate：ユーザごとのUDPトラフィッ
クのピークリアルタイムレートを設定します。
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バーストリアルタイムレートは平均リアルタイムレート以上でなければなりません。そ

れ以外の場合、QoSポリシーにより、ワイヤレスクライアントとのトラフィックがブロッ
クされることがあります。

（注）

このコマンドの role_nameパラメータには、新しい QoSロールの名前を入力します。この
名前は、QoSユーザのロールを一意で識別できるように付けてください（Contractor、
Vendor、など）。 rateパラメータには、0～ 60,000Kbpsの値を入力できます。値に 0を指
定すると、QoSロールに対する帯域幅の制限は行われません。

（注）

ステップ 3 次のコマンドを入力して、ゲストユーザに QoSロールを適用します。
config netuser guest-role apply username role_name

たとえば、Contractorのロールをゲストユーザ jsmithに適用するとします。

ゲストユーザに QoSロールを割り当てない場合、[User Details]の [Role]テキストボックスに
は、ロールとして「default」と表示されます。このユーザの帯域幅コントラクトは、WLANの
QoSプロファイルで定義されています。

（注）

ゲストユーザのQoSロールの割り当てを解除する場合は、confignetuser guest-role applyusername
defaultコマンドを入力します。今後、このユーザについてはWLANの QoSプロファイルで定
義された帯域幅コントラクトが使用されます。

（注）

ステップ 4 次のコマンドを入力して、変更を保存します。
save config

ステップ 5 次のコマンドを入力して、現在の QoSロールとそれらの帯域幅パラメータの一覧を表示します。
show netuser guest-roles

以下に類似した情報が表示されます。

Role Name........................................ Contractor
Average Data Rate........................... 10
Burst Data Rate............................. 10
Average Realtime Rate....................... 100
Burst Realtime Rate......................... 100

Role Name........................................ Vendor
Average Data Rate........................... unconfigured
Burst Data Rate............................. unconfigured
Average Realtime Rate....................... unconfigured
Burst Realtime Rate...................... unconfigured
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