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マルチキャストモードの設定

マルチキャスト/ブロードキャストモードについて
ネットワークがパケットマルチキャストをサポートしている場合は、コントローラで使用され

るマルチキャストの方法を設定できます。コントローラは次の2つのモードでマルチキャスト
を実行します。

•ユニキャストモード：コントローラにアソシエートしているすべてのアクセスポイント
に、すべてのマルチキャストパケットがユニキャストされます。このモードは非効率的で

すが、マルチキャストをサポートしないネットワークでは必要な場合があります。

•マルチキャストモード：マルチキャストパケットは CAPWAPマルチキャストグループ
に送信されます。この方法では、コントローラプロセッサのオーバーヘッドが軽減され、

パケットレプリケーションの作業はネットワークに移されます。これは、ユニキャストを

使った方法より、はるかに効率的です。

マルチキャストモードが有効な場合に、コントローラがマルチキャストパケットを有線 LAN
から受信すると、コントローラは CAPWAPを使用してパケットをカプセル化し、CAPWAPマ
ルチキャストグループアドレスへ転送します。コントローラは、必ず管理インターフェイス

を使用してマルチキャストパケットを送信します。マルチキャストグループのアクセスポイ

ントはパケットを受け取り、クライアントがマルチキャストトラフィックを受信するインター

フェイスにマップされたすべての BSSIDにこれを転送します。アクセスポイントからは、マ
ルチキャストはすべての SSIDに対するブロードキャストのように見えます。
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リリース 7.5まで、CAPWAPマルチキャストに使用するポート番号は 12224でした。リリース
7.6から、CAPWAPに使用するポート番号が 5247に変更されました。

（注）

コントローラは、IPv6マルチキャスト用にマルチキャストリスナー検出（MLD）v1スヌーピ
ングをサポートします。この機能により、IPv6マルチキャストフローが追跡され、フローを
要求したクライアントにそれらが配信されます。IPv6マルチキャストをサポートするには、グ
ローバルマルチキャストモードを有効にする必要があります。

グローバルマルチキャストモードを無効にしても、ルータの通知や DHCPv6要求などの IPv6
ICMPメッセージは IPv6が機能するために必要であるため、コントローラはそれらを転送しま
す。このため、コントローラでグローバルマルチキャストモードを有効にしても、ICMPv6と
DHCPv6のメッセージに影響は及ぼされません。これらのメッセージは、グローバルマルチ
キャストモードが有効であるかどうかにかかわらず、常に転送されます。

（注）

マルチキャストパケットのダイレクトを向上させるために、InternetGroupManagement Protocol
（IGMP）スヌーピングを使用できます。この機能が有効になっている場合、コントローラは
IGMPレポートをクライアントから収集して処理し、レイヤ3マルチキャストアドレスとVLAN
番号を選択した後に IGMPレポートから一意なマルチキャストグループ ID（MGID）を作成
し、その IGMPレポートをインフラストラクチャスイッチへ送信します。コントローラから送
信されるレポートの送信元アドレスには、コントローラがレポートをクライアントから受信し

たインターフェイスのアドレスが使用されます。次に、コントローラは、アクセスポイント上

のアクセスポイントMGIDテーブルを、クライアントMACアドレスを使用して更新します。
コントローラが特定のマルチキャストグループのマルチキャストトラフィックを受信した場

合、それをすべてのアクセスポイントに転送します。ただし、アクティブなクライアントで

リッスンしているアクセスポイント、またはそのマルチキャストグループへ加入しているア

クセスポイントだけは、その特定のWLAN上でマルチキャストトラフィックを送信します。
IPパケットは、入力 VLANおよび宛先マルチキャストグループの一意のMGIDを使用して転
送されます。レイヤ 2マルチキャストパケットは、入力インターフェイスの一意のMGIDを
使用して転送されます。

IGMPスヌーピングが無効になっている場合は、次のようになります。

•コントローラは、マルチキャストデータをアクセスポイントへ送信する際は必ずレイヤ
2 MGIDを使用します。作成された各インターフェイスは、1つのレイヤ 2 MGIDを割り
当てられます。たとえば、管理インターフェイスのMGIDは 0となります。また、作成さ
れた 1つ目の動的インターフェイスに割り当てられるMGIDは 8となり、動的インター
フェイスが作成されるにつれて 1増えます。

•クライアントからの IGMPパケットはルータへ転送されます。それにより、ルータの IGMP
テーブルは、最後のレポータとしてクライアントの IPアドレスで更新されます。

IGMPスヌーピングが有効になっている場合は、次のようになります。
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•コントローラは、アクセスポイントへ送信されるすべてのレイヤ 3マルチキャストトラ
フィックに必ずレイヤ3MGIDを使用します。すべてのレイヤ2マルチキャストトラフィッ
クについては、引き続きレイヤ 2 MGIDを使用します。

•ワイヤレスクライアントからの IGMPレポートパケットは、クライアントに対するクエ
リーを生成するコントローラによって消費または吸収されます。ルータによって IGMPク
エリーが送信されると、コントローラによって IGMPレポートが送信されます。このレ
ポートでは、コントローラのインターフェイス IPアドレスがマルチキャストグループの
リスナー IPアドレスとして設定されています。それにより、ルータの IGMPテーブルは、
マルチキャストリスナーとしてコントローラ IPアドレスで更新されます。

•マルチキャストグループをリッスンしているクライアントが、あるコントローラから別の
コントローラへローミングしたときは、リッスンしているクライアント用のすべてのマル

チキャストグループ情報が、最初のコントローラから2番目のコントローラへ送信されま
す。それにより、2番目のコントローラは、クライアント用のマルチキャストグループ情
報をただちに作成できます。2番目のコントローラでは、クライアントがリッスンしてい
た全マルチキャストグループのネットワークに IGMPレポートが送信されます。このプロ
セスは、クライアントへのマルチキャストデータのシームレスな転送に役立ちます。

•リッスンしているクライアントが、別のサブネットのコントローラにローミングした場合
は、マルチキャストパケットは、Reverse Path Filtering（RPF;逆方向パス転送）のチェッ
クを避けるために、クライアントのアンカーコントローラへトンネリングされます。アン

カーは、マルチキャストパケットをインフラストラクチャスイッチへ転送します。

MGIDはコントローラ固有です。2つの異なるコントローラの同
一VLANから送られて来る同一マルチキャストグループのパケッ
トは、2つの異なるMGIDへマップされる可能性があります。

（注）

レイヤ 2マルチキャストが有効になっている場合は、同じイン
ターフェイスから送信されるすべてのマルチキャストアドレスに

単一のMGIDが割り当てられます。

（注）

Cisco WLCの VLANごとにサポートされるマルチキャストアド
レス数は 100です。

（注）

マルチキャストモードの設定の制約事項

•シスコワイヤレスソリューションでは、特定の目的に対して次の IPアドレス範囲の一部
を使用します。マルチキャストグループの設定時には、この範囲を覚えておく必要があり

ます。
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• 224.0.0.0～ 224.0.0.255：予約済みリンクのローカルアドレス

• 224.0.1.0～ 238.255.255.255：グローバルスコープのアドレス

• 239.0.0.0～ 239.255.x.y /16：限定スコープのアドレス

• Cisco WLCでマルチキャストモードを有効にする場合は、CAPWAPマルチキャストグ
ループアドレスも設定する必要があります。APは、IGMPを使用して CAPWAPマルチ
キャストグループに加入します。

• Ciscoアクセスポイント 1100、1130、1200、1230、および 1240は、IGMPバージョン 1、
2、および 3を使用します。

•モニタモード、スニファモード、または不正検出モードの APは、CAPWAPマルチキャ
ストグループアドレスには参加しません。

•コントローラ上で設定されている CAPWAPマルチキャストグループは、コントローラご
とに異なっている必要があります。

• LightweightAPは、最も高く設定された必須データレートでマルチキャストパケットを送
信します。

マルチキャストフレームはMACレイヤで再送信されないため、セルの端のクライアント
はマルチキャストフレームを正常に受信できない場合があります。信頼性の高い受信が目

的の場合、マルチキャストフレームを低いデータレートで送信する必要があります。高

いデータレートのマルチキャストフレームをサポートする必要がある場合、セルサイズ

を縮小して低いデータレートをすべて無効にすることが役立つ場合があります。

要件に応じて、次の処置が可能です。

•信頼性を最大限に高めてマルチキャストデータを送信する必要があって、マルチキャ
ストの帯域幅は大きくする必要がない場合、単一の Basicレートを設定し、無線セル
の端に到達するために十分な低さにします。

•特定のスループットを達成するために特定のデータレートでマルチキャストデータ
を送信する必要がある場合、そのレートを最高の Basicレートとして設定できます。
また、マルチキャスト以外のクライアントのカバレッジのために、低い Basicレート
を設定することも可能です。

•マルチキャストモードは、ゲストトンネリングなどのサブネット間のモビリティイベン
トでは動作しません。ただし、RADIUSを使用したインターフェイスの上書き（IGMPス
ヌーピングが有効になっている場合のみ）またはサイト専用の VLAN（アクセスポイン
トグループ VLAN）では動作します。

• LWAPPでは、コントローラはUDP制御ポート 12223に送信されたマルチキャストパケッ
トをドロップします。CAPWAPでは、コントローラはUDP制御ポート5246とデータポー
ト 5247に送信されたマルチキャストパケットをドロップします。したがって、これらの
ポート番号をネットワーク上のマルチキャストアプリケーションで使用しないようにして

ください。
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•ネットワーク上のマルチキャストアプリケーションには、コントローラ上で CAPWAPマ
ルチキャストグループアドレスとして設定されたマルチキャストアドレスを使用しない

ことをお勧めします。

• Cisco 2504 WLC上でマルチキャストが機能するためには、マルチキャスト IPアドレスを
設定する必要があります。

•マルチキャストモードは Cisco Flex 7500シリーズWLCではサポートされません。

• IGMPおよびMLDスヌーピングは Cisco Flex 7510 WLCではサポートされません。

• Cisco 8510 WLCの場合：

•中央スイッチングのクライアントを備えた FlexConnect APで IPv6サポートが必要な
場合は、マルチキャスト-ユニキャストを有効にする必要があります。

•グローバルマルチキャストが無効な場合のみ、マルチキャストモードからマルチキャ
スト-ユニキャストモードへ変更することができます。これは、IGMPまたはMLDス
ヌーピングがサポートされていないことを意味します。

• FlexConnect APは、マルチキャスト-マルチキャストグループと関連しません。

• IGMPまたはMLDスヌーピングは、FlexConnect APではサポートされません。IGMP
およびMLDスヌーピングは、マルチキャスト-マルチキャストモードのローカルモー
ド APに対してのみ許可されます。

• VideoStreamでは IGMPまたはMLDスヌーピングが必要なため、マルチキャスト-マ
ルチキャストモードおよびスヌーピングが有効な場合は、ローカルモードでのみ

VideoStream機能が動作します。

•マルチキャストグループでは、マルチキャスト音声が開始されると、受信者にはマルチ
キャスト音声の最初の 2秒が聞こえません。回避策としては、CiscoAPを小規模導入向け
の FlexConnect +ローカルスイッチングモードに設定することをお勧めします。

•参加の遅延を抑えるには、Cisco WLCで IPv6を無効にすることをお勧めします。

•マルチキャストモードがマルチキャスト-マルチキャストで、CAPWAPに IPv4および IPv6
がある場合、FlexConnect APはマルチキャストグループに参加しません。Cisco 5508およ
び8510WLCの場合は、マルチキャスト-マルチキャストモードを無効にして、マルチキャ
スト-ユニキャストモードを有効にできます。Cisco Flex 7510 WLCの場合は、マルチキャ
スト-マルチキャスト構成は存在しません。中央のスイッチングクライアントに参加して
いるマルチキャスト-マルチキャストモードの FlexConnect APでは、データスループット
が 0～ 13 %削減されます。

• 50を超えるAPがまとめて接続されているCiscoWLCセットアップでは、ブロードキャス
ト-ユニキャストまたはマルチキャスト-ユニキャストモードを使用しないことをお勧めし
ます。

CiscoWLCセットアップでAPが 50を超える場合、各マルチキャストまたはブロードキャ
ストトラフィックが APそれぞれに複製されるため、Cisco WLCと AP間の CAPWAP制
御メッセージは遅延する可能性があります。CAPWAP制御メッセージの遅延により、ク
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ライアントアソシエーションまたは 802.1X認証は 1～ 3秒間遅延します。この結果、ク
ライアントに認証プロンプトまたはエラーメッセージが繰り返し表示されます。

•ローカルおよび FlexConnect APモードを使用している場合、CiscoWLCのマルチキャスト
サポートはプラットフォームによって異なります。

マルチキャスト転送に影響のあるパラメータは次のとおりです。

• Cisco WLCプラットフォーム。

• Cisco WLCのグローバル APマルチキャストモード設定。

• APのモード：ローカル、FlexConnect中央スイッチング。

•ローカルスイッチングについては、CiscoWLC間でパケットは送受信されないため、
Cisco WLCに設定されているマルチキャストモードは問題になりません。

FlexConnectモード APは、Cisco WLCで設定されているマルチ
キャストグループアドレスに参加できません。そのため、

FlexConnectモード APは Cisco WLCによって送信されるマルチ
キャストパケットを受信できません（FlexConnect中央スイッチ
ングによって送信されるマルチキャストパケットはローカルモー

ド APで受信されます）。マルチキャストを FlexConnect中央ス
イッチングに転送する必要がある場合は、APモードをマルチキャ
スト-ユニキャストに設定する必要があります。この設定は、ロー
カルモード APに適用可能なためグローバルです。

（注）

•マルチキャストおよび IPアドレスの検証はリリース 8.2.100.0で導入されて有効になって
いるため、CiscoWLCから一部の古い設定をダウンロードすることはできません。グロー
バルマルチキャストおよびマルチキャストモードのプラットフォームのサポートについ

ては、次の表を参照してください。

表 1 :グローバルマルチキャストおよびマルチキャストモードのプラットフォームのサポート

サポートありマルチキャストモー

ド

グローバルマルチ

キャスト

プラットフォーム

いいえユニキャストイネーブルCisco 5520、8510、お
よび 8540 WLC

Yesマルチキャストイネーブル

マルチキャストのサ

ポートなし（設定は

サポート）

ユニキャストディセーブル

マルチキャストのサ

ポートなし（設定は

サポート）

マルチキャスト無効
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サポートありマルチキャストモー

ド

グローバルマルチ

キャスト

プラットフォーム

グローバルマルチキャストを有効にすることはできません。ユニ

キャストモードのみがサポートされます。また、APマルチキャ
ストモードをマルチキャスト-マルチキャストに変更することはで
きません。

Cisco Flex 7510 WLC

マルチキャストモードのみサポートされます。Cisco 2504 WLC

マルチキャストはサポートされていません。ユニキャストモード

のみサポートされます。

Cisco vWLC

YesユニキャストイネーブルCisco 3504 WLCおよ
び Cisco 5508 WLC

Yesマルチキャストイネーブル

Yesユニキャストディセーブル

なしマルチキャストディセーブル

マルチキャストモードの有効化（GUI）

手順

ステップ 1 [Controller] > [Multicast]の順に選択して [Multicast]ページを開きます。

ステップ 2 [Enable Global Multicast Mode]チェックボックスをオンにして、マルチキャストパケットの送
信を設定します。デフォルト値は [disabled]です。

FlexConnectでは、ユニキャストモードのみがサポートされています。（注）

ステップ 3 IGMPスヌーピングを有効にする場合は、[Enable IGMP Snooping]チェックボックスをオンに
します。IGMPスヌーピングを無効にする場合は、チェックボックスをオフのままにします。
デフォルト値は [disabled]です。

ステップ 4 IGMPタイムアウトを設定するには、30～ 7200秒の範囲内の値を [IGMP Timeout]テキスト
ボックスに入力します。特定のマルチキャストグループに対してクライアントが存在するかど

うかを確認するために、コントローラから、1つのタイムアウト値につき 3つのクエリーが
timeout/3の間隔で送信されます。クライアントから、IGMPレポートを通じて応答を受け取ら
なかった場合、コントローラはこのクライアントのエントリをMGIDテーブルからタイムアウ
トします。特定のマルチキャストグループに対するクライアントが残されていない場合、クラ

イアントは IGMPタイムアウト値が経過するまで待ってから、コントローラからMGIDエント
リを削除します。一般的な IGMPクエリー（つまり、宛先アドレス 224.0.0.1）がコントローラ
によって必ず生成され、MGID値 1を使用してすべてのWLAN上で送信されます。

ステップ 5 IGMPクエリー間隔（秒数）を入力します。
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ステップ 6 [Enable MLD Snooping]チェックボックスをオンにして、IPv6の転送先の決定をサポートしま
す。

MLDスヌーピングを有効にするには、コントローラのグローバルマルチキャスト
モードを有効にする必要があります。

（注）

ステップ 7 [MLD Timeout]テキストボックスで、30～ 7200秒の範囲内の値を入力してMLDタイムアウ
トを設定します。

ステップ 8 [MLD Query Interval]（秒数）を入力します。有効な範囲は、15～ 2400秒です。

ステップ 9 [Apply]をクリックします。

ステップ 10 [Save Configuration]をクリックします。

マルチキャストモードの有効化（CLI）

手順

ステップ 1 次のコマンドを入力して、コントローラ上でマルチキャストを有効または無効にします。

config network multicast global {enable | disable}

デフォルト値は [disabled]です。

config network broadcast {enable | disable}コマンドを使用すると、マルチキャスティ
ングを有効または無効にすることなく、ブロードキャスティングを有効または無効に

することができます。このコマンドは、現在コントローラで使用されているマルチ

キャストモードを使用して動作します。

（注）

ステップ 2 次のいずれかを実行します。

a) 次のコマンドを入力して、マルチキャストパケットを送信するために、ユニキャスト方式
を使用するようにコントローラを設定します。

config network multicast mode unicast

b) 次のコマンドを入力して、マルチキャストパケットを CAPWAPマルチキャストグループ
に送信するために、マルチキャスト方式を使用するようにコントローラを設定します。

config network multicast mode multicast multicast_group_ip_address

ステップ 3 次のコマンドを入力して、IGMPスヌーピングを有効または無効にします。

config network multicast igmp snooping {enable | disable}

デフォルト値は [disabled]です。

ステップ 4 次のコマンドを入力して、IGMPタイムアウト値を設定します。

config network multicast igmp timeout timeout

マルチキャスト/ブロードキャストの設定
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timeoutには、30～ 7200秒の値を入力できます。特定のマルチキャストグループに対してクラ
イアントが存在するかどうかを確認するために、コントローラから、1つのタイムアウト値に
つき 3つのクエリが timeout/3の間隔で送信されます。クライアントから、IGMPレポートを通
じて応答を受け取らなかった場合、コントローラはこのクライアントのエントリをMGIDテー
ブルからタイムアウトします。特定のマルチキャストグループに対するクライアントが残され

ていない場合、クライアントは IGMPタイムアウト値が経過するまで待ってから、コントロー
ラからMGIDエントリを削除します。一般的な IGMPクエリー（つまり、宛先アドレス
224.0.0.1）がコントローラによって必ず生成され、MGID値 1を使用してすべてのWLAN上で
送信されます。

ステップ 5 次のコマンドを入力して、レイヤ 2マルチキャストを有効または無効にします。
config network multicast l2mcast {enable {all | interface-name} | disable}

ステップ 6 次のコマンドを入力して、MLDスヌーピングを有効または無効にします。

config network multicast mld snooping {enable | disable}

デフォルト値は [disabled]です。

MLDスヌーピングを有効にするには、コントローラのグローバルマルチキャスト
モードを有効にする必要があります。

（注）

ステップ 7 次のコマンドを入力して、MLDタイムアウト値を設定します。

config network multicast mld timeout timeout

[MLD Query Interval]（秒数）を入力します。有効な範囲は、15～ 2400秒です。

ステップ 8 次のコマンドを入力して、変更を保存します。
save config

マルチキャストグループの表示（GUI）

手順

ステップ 1 [Monitor] > [Multicast]の順に選択します。[Multicast Groups]ページが表示されます。

このページには、すべてのマルチキャストグループとそれらに対応するMGIDが表示されま
す。

ステップ 2 特定のMGID（MGID 550など）のリンクをクリックすると、そのMGIDのマルチキャストグ
ループに接続されているすべてのクライアントの一覧が表示されます。
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マルチキャストグループの表示（CLI）

手順

ステップ 1 次のコマンドを入力して、すべてのマルチキャストグループとそれらに対応するMGIDを表
示します。

show network multicast mgid summary

以下に類似した情報が表示されます。

Layer2 MGID Mapping:
-------------------
InterfaceName vlanId MGID
-------------------------------- ------ ----
management 0 0
test 0 9
wired 20 8

Layer3 MGID Mapping:
-------------------
Number of Layer3 MGIDs........................... 1

Group address Vlan MGID
--------------- ---- ----
239.255.255.250 0 550

ステップ 2 次のコマンドを入力して、特定のMGIDのマルチキャストグループに接続されているすべて
のクライアントを表示します。

show network multicast mgid detail mgid_value

mgid_valueパラメータは、550～ 4095の数値です。

以下に類似した情報が表示されます。

Mgid........................................ 550
Multicast Group Address..................... 239.255.255.250
Vlan........................................ 0
Rx Packet Count............................. 807399588
No of clients............................... 1
Client List.................................

Client MAC Expire Time (mm:ss)
00:13:02:23:82:ad 0:20
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アクセスポイントのマルチキャストクライアントテーブルの表示

（CLI）
ローミングイベントのトラブルシューティングに役立つ、アクセスポイントのマルチキャス

トクライアントテーブルを表示するには、アクセスポイントのリモートデバッグをコント

ローラから実行します。

手順

ステップ 1 次のコマンドを入力して、アクセスポイントのリモートデバッグを開始します。

debug ap enable Cisco_AP

ステップ 2 次のコマンドを入力して、アクセスポイント上のすべてのMGIDの一覧と、WLANごとのク
ライアント数を表示します。

debug ap command “show capwap mcast mgid all” Cisco_AP

ステップ 3 次のコマンドを入力して、アクセスポイント上のMGIDごとのクライアント一覧と、WLAN
ごとのクライアント数を表示します。

debug ap command “show capwap mcast mgid idmgid_value” Cisco_AP

メディアストリーム

VideoStreamについて
IEEE 802.11ワイヤレスマルチキャスト配信メカニズムには、パケットの消失や破損を認識す
るための、信頼できる方法がありません。結果として、無線配信中にマルチキャストパケット

が消失しても再送されないため、IPマルチキャストストリームが表示できなくなることがあ
ります。

VideoStream機能では、マルチキャストフレームをユニキャストストリームにワイヤレスで変
換することで、IPマルチキャストストリームのワイヤレス配信を信頼できるものにします。
VideoStreamクライアントは、それぞれビデオ IPマルチキャストストリームの受信を認識しま
す。

VideoStreamの前提条件
マルチキャスト機能が有効であることを確認します。コントローラ上の IPマルチキャストは
multicast-multicastモードで設定することをお勧めします。
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クライアントマシン上の IPアドレスを確認します。マシンには、それぞれの VLANの IPア
ドレスが必要です。

アクセスポイントがコントローラに joinしていることを確認します。

クライアントが 802.11nの速度で設定されたWLANに関連づけられることを確認します。

VideoStreamの設定に関する制限
VideoStreamは、7.0.98.0以降のコントローラソフトウェアリリースでサポートされています。

Cisco OEAP-600は VideoStreamをサポートしません。他のすべてのアクセスポイントは
VideoStreamをサポートします。

VideoStreamの設定（GUI）

手順

ステップ 1 次の手順に従って、マルチキャスト機能を設定します。

a) [Wireless] > [MediaStream] > [General]を選択します。
b) [Multicast Direct feature]チェックボックスをオンまたはオフにします。デフォルト値は

[disabled]です。

マルチキャストダイレクト機能をイネーブルにしても、既存のクライアントの状

態は自動的にリセットされません。コントローラでマルチキャストダイレクト機

能を有効にした後、ワイヤレスクライアントはマルチキャストストリームを再

joinする必要があります。

（注）

c) [Session Message Config]領域で、[Session announcement State]チェックボックスをオンにし
てセッション通知メカニズムを有効にします。セッション通知の状態が有効になっている

場合、コントローラがクライアントにマルチキャストダイレクトデータを提供できない

場合は常にクライアントに通知されます。

d) [Session announcement URL]テキストボックスには、マルチキャストメディアストリーム
伝送中にエラーが発生した場合にクライアントが詳細情報を見つけられる URLを入力し
ます。

e) [Session announcement e-mail]テキストボックスには、連絡が可能な人物の電子メールアド
レスを入力します。

f) [Session announcement Phone]テキストボックスには、連絡が可能な人物の電話番号を入力
します。

g) [Session announcement Note]テキストボックスには、特定のクライアントにマルチキャス
トメディアを提供できない理由を入力します。

h) [Apply]をクリックします。

ステップ 2 次の手順に従って、メディアストリームを追加します。

a) [Wireless] > [Media Stream] > [Streams]を選択して [Media Stream]ページを開きます。

マルチキャスト/ブロードキャストの設定
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b) 新しいメディアストリームを設定するには、[Add New]をクリックします。[Media Stream
> New]ページが表示されます。

[StreamName]、[Multicast Destination Start IPAddress (IPv4 or IPv6)]、および [Multicast
Destination End IP Address (IPv4 or IPv6)]テキストボックスは必須です。これらの
テキストボックスに情報を入力する必要があります。

（注）

c) [Stream Name]テキストボックスに、メディアストリーム名を入力します。ストリーム名
には最大 64文字を使用できます。

d) [Multicast Destination Start IP Address (IPv4 or IPv6)]テキストボックスに、マルチキャスト
メディアストリームの開始 IPv4アドレスまたは IPv6アドレスを入力します。

e) [Multicast Destination End IP Address(IPv4 or IPv6)]テキストボックスに、マルチキャストメ
ディアストリームの終了 IPv4アドレスまたは IPv6アドレスを入力します。

マルチキャスト宛先の開始 IPと終了 IPのアドレスが同じタイプであることを確
認します。つまり、両方のアドレスが IPv4または IPv6タイプのいずれかである
必要があります。

（注）

f) [Maximum Expected Bandwidth]テキストボックスに、メディアストリームに割り当てる、
予想される最大帯域幅を入力します。値は 1～ 35000 kbpsの範囲で指定できます。

コントローラにメディアストリームを追加するには、テンプレートを使用するこ

とをお勧めします。

（注）

g) [Resource Reservation Control (RRC) Parameters]の下の [Select from Predefined Templates]ド
ロップダウンリストから次のオプションの 1つを選択して、リソース予約コントロールの
詳細を指定します。

• Very Coarse（300 kbps以下）

• Coarse（500 kbps以下）

• Ordinary（750 kbps以下）

• Low（1 Mbps以下）

• Medium（3 Mbps以下）

• High（5 Mbps以下）

ドロップダウンリストから事前定義済みのテンプレートを選択すると、

[Resource Reservation Control (RRC) Parameters]の下の次のテキストボックス
にテンプレートで割り当てるデフォルト値がリスト表示されます。

（注）

• [Average Packet Size (100-1500 bytes)]：平均パケットサイズを指定します。値の範囲は
100～ 1500バイトです。デフォルト値は 1200です。

• [RRC Periodic update]：RRC（Resource Reservation Control Check）の定期的な更新をイ
ネーブルにします。デフォルトで、このオプションは有効になっています。RRCは正
しいチャネルロードに従って許可されたストリームのアドミッション決定を定期的に
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更新します。結果として、特定の優先順位の低い許可されたストリームの要求が拒否

される場合があります。

• [RRCPriority (1-8)]：メディアストリーム内の優先順位ビットを指定します。優先順位
は 1～ 8の間の任意の数値に設定できます。値が大きくなるほど、優先順位が高くな
ります。たとえば、1が最低値で、8が最高値です。デフォルトのプライオリティは
4です。優先順位の低いストリームは RRC定期更新で拒否される場合があります。

• [Traffic Profile Violation]：再 RRC後に違反した場合に実行される動作を指定します。
ドロップダウンリストから動作を選択します。表示される値は次のとおりです。

[Drop]：定期的な再評価でストリームがドロップされるように指定します。

[Fallback]：定期的な再評価でストリームがベストエフォートクラスに降格されるよ
う指定します。

デフォルト値は [Drop]です。

h) [Apply]をクリックします。

ステップ 3 次の手順に従って、メディアストリームのマルチキャストダイレクトを有効にします。

a) [WLANs] > [WLAN ID]の順に選択して、[WLANs > Edit]ページを開きます。
b) [QoS]タブをクリックして [Quality of Service (QoS)]ドロップダウンリストから [Gold (Video)]
を選択します。

c) [Apply]をクリックします。

ステップ 4 次の手順に従って、EDCAパラメータを設定して、音声とビデオを最適化します（任意）。

a) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [EDCA Parameters]の順に選択します。
b) [EDCA Profile]ドロップダウンリストで、[Voice and Video Optimized]オプションを選択し
ます。

c) [Apply]をクリックします。

ステップ 5 次の手順に従って、ビデオの帯域でアドミッションコントロールをイネーブルにします（任

意）。

パフォーマンスを上げるために、音声の帯域割り当ては最低のままにしてください。（注）

a) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Media]の順に選択して、[802.11a/n (5 GHZ)
（または 802.11b/g/n） > Media]ページを開きます。

b) [Video]タブをクリックします。
c) この無線帯域で帯域幅ベースのCACを有効にするには、[Admission Control (ACM)]チェッ
クボックスをオンにします。デフォルト値は [disabled]です。

d) [Apply]をクリックします。

ステップ 6 次の手順に従って、ビデオ帯域幅を設定します。

メディアストリームに対して設定するテンプレート帯域幅は、メディアストリーム

のソースの帯域幅より大きくする必要があります。

（注）
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音声の設定はオプションです。パフォーマンスを上げるために、音声の帯域割り当て

は最低のままにしてください。

（注）

a) すべてのWMMWLANをディセーブルにします。
b) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Media]の順に選択して、[802.11a/n/ac (5

GHZ)（または 802.11b/g/n） > Media]ページを開きます。
c) [Video]タブをクリックします。
d) この無線帯域でビデオのCACを有効にするには、[Admission Control (ACM)]チェックボッ
クスをオンにします。デフォルト値は [disabled]です。

e) [Max RF Bandwidth]フィールドに、この無線帯域でビデオアプリケーション用にクライア
ントに割り当てられる最大帯域幅の割合を入力します。指定された値に達すると、アクセ

スポイントはこの無線帯域での新しい要求を拒否します。

f) 範囲は 5～ 85 %です。
g) デフォルト値は 9 %です。
h) [Apply]をクリックします。
i) すべてのWMMWLANを有効にし、[Apply]をクリックします。

ステップ 7 次の手順に従って、メディア帯域幅を設定します。

a) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Media]の順に選択して、[802.11a（また
は 802.11b） > Media > Parameters]ページを開きます。

b) [Media]タブをクリックして、[Media]ページを開きます。
c) [Unicast Video Redirect]チェックボックスをオンにして、ユニキャストビデオリダイレ

クトを有効にします。デフォルト値は [disabled]です。
d) [Maximum Media Bandwidth (0-85%)]テキストボックスに、この無線帯域でメディアア

プリケーション用に割り当てられる最大帯域幅の割合を入力します。クライアントが指

定値に達すると、この無線帯域上での新しいコールはアクセスポイントで拒否されま

す。

e) デフォルト値は 85 %です。有効な値は 0～ 85 %です。
f) [Client Minimum Phy Rate]テキストボックスに、クライアントへの最小伝送データレー

トを入力します。伝送データレートが PHYレートを下回ると、ビデオが開始されない
か、クライアントが不良クライアントとして分類される場合があります。不良クライア

ントビデオは、より良いエフォートのQoSのために降格されたり、拒否される可能性が
あります。

g) [Maximum Retry Percent (0-100%)]テキストボックスに、許可される最大再試行の割合を
入力します。デフォルト値は 80です。80を超えると、ビデオが開始されないか、クラ
イアントが不良クライアントとして分類される場合があります。不良クライアントビデ

オは、より良いエフォートの QoSのために降格されたり、拒否される可能性がありま
す。

h) [Multicast Direct Enable]フィールドを有効にするには、[Multicast Direct Enable]チェック
ボックスをオンにします。デフォルト値はイネーブルです。

i) [Max Streams per Radio]ドロップダウンリストで無線ごとに許可されるストリームの最
大数を 0～ 20の範囲から選択します。デフォルト値は [No-limit]に設定されています。
[No-limit]を選択した場合、クライアントサブスクリプションの数に制限はありません。
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j) [MaxStreams perClient]ドロップダウンリストでクライアントごとに許可されるストリー
ムの最大数を 0～ 20の範囲から選択します。デフォルト値は [No-limit]に設定されてい
ます。[No-limit]を選択した場合、クライアントサブスクリプションの数に制限はあり
ません。

k) ベストエフォートQualityOfServiceアドミッションをイネーブルにするには、[BestEffort
QoS Admission]チェックボックスをオンにします。

l) [Apply]をクリックします。

ステップ 8 次の手順に従って、WLANを有効にします。

a) [WLANS] > [WLAN ID]の順に選択します。[WLANs] > [Edit]ページが表示されます。
b) [Status]チェックボックスをオンにします。
c) [Apply]をクリックします。

ステップ 9 次の手順に従って、802.11a/n/acまたは 802.11b/g/nネットワークを有効にします。

a) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]の順に選択します。
b) [802.11a（または 802.11b/g）Network Status]チェックボックスをオンにして、ネットワー
クステータスを有効にします。

c) [Apply]をクリックします。

ステップ 10 次の手順に従って、クライアントがマルチキャストグループおよびグループ IDに関連付けら
れていることを確認します。

a) [Monitor] > [Clients]を選択します。[Clients]ページが表示されます。
b) 802.11a/n/acまたは 802.11b/g/nネットワーククライアントに関連付けられたアクセスポイ
ントがあるかどうかを確認します。

c) [Monitor] > [Multicast]の順に選択します。[Multicast Groups]ページが表示されます。
d) クライアントへの VideoStreamのための [MGID]チェックボックスをオンにします。
e) [MGID]をクリックします。[Multicast Group Detail]ページが表示されます。マルチキャス
トステータスの詳細を確認します。

VideoStreamの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、WLANメディアストリーム上でマルチキャストダイレクト機能を
設定します。

config wlan media-stream multicast-direct {wlan_id | all} {enable | disable}

ステップ 2 次のコマンドを入力して、マルチキャスト機能を有効または無効にします。

config media-stream multicast-direct {enable | disable}

ステップ 3 次のコマンドを入力して、さまざまなメッセージ設定パラメータを設定します。
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config media-stream message {state [enable | disable] | url url | email email | phone phone _number |
note note}

ステップ 4 次のコマンドを入力して、変更を保存します。

save config

ステップ 5 次のコマンドを入力して、さまざまなグローバルメディアストリーム設定を行います。

configmedia-stream addmulticast-direct stream-namemedia_stream_name start_IP end_IP [template
{very-coarse | coarse | ordinary | low-resolution |med-resolution | high-resolution} | detail {
Max_bandwidth bandwidth | packet size packet_size | Re-evaluation re-evaluation {periodic | initial}}
video video priority {drop | fallback}

•テンプレートに割り当てられた値に基づいて、Resource Reservation Control（RRC）パラ
メータが事前定義済みの値と共に割り当てられます。

• RRCパラメータをメディアストリームに割り当てるために、次のテンプレートを使用し
ます。

• Very Coarse（3000 kbps以下）

• Coarse（500 kbps以下）

• Ordinary（750 kbps以下）

• Low Resolution（1 mbps以下）

• Medium Resolution（3 mbps以下）

• High Resolution（5 mbps以下）

ステップ 6 次のコマンドを入力して、メディアストリームを削除します。

config media-stream delete media_stream_name

ステップ 7 次のコマンドを入力して、特定の Enhanced Distributed Channel Access（EDC）プロファイルを
有効にします。

config advanced{ 801.11a | 802.11b} edca-parameters optimized-video-voice

ステップ 8 次のコマンドを入力して、目的の帯域幅のアドミッションコントロールを有効にします。

•次のコマンドを入力して、802.11aまたは 802.11b/gネットワークの帯域幅ベースの音声
CACを有効にします。

config {802.11a | 802.11b} cac voice acm enable

•次のコマンドを入力して、802.11aまたは 802.11b/gネットワーク上で音声アプリケーショ
ン用にクライアントに割り当てられた最大帯域幅の割合を設定します。

config {802.11a | 802.11b} cac voice max-bandwidth bandwidth

•次のコマンドを入力して、802.11aまたは 802.11b/gネットワーク上でローミングする音声
クライアント用に予約された最大割り当て帯域幅の割合を設定します。
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config {802.11a | 802.11b} cac voice roam-bandwidth bandwidth

ビデオ通話用の TSpecベースおよび SIPベースの CACの場合は、静的な方式のみが
サポートされます。

（注）

ステップ 9 次のコマンドを入力して、無線および/またはクライアントごとのストリームの最大数を設定
します。

•次のコマンドを入力して、無線ごとのマルチキャストストリーム数の最大制限値を設定し
ます。

config {802.11a | 802.11b}media-stream multicast-direct radio-maximum [value | no-limit]

•次のコマンドを入力して、クライアントごとのマルチキャストストリームの最大数を設定
します。

config {802.11a | 802.11b}media-stream multicast-direct client-maximum [value | no-limit]

ステップ 10 次のコマンドを入力して、変更を保存します。

save config

メディアストリームの表示とデバッグ

手順

ステップ 1 次のコマンドを入力して、設定されたメディアストリームを参照します。

show wlan wlan_id

ステップ 2 次のコマンドを入力して、メディアストリーム名の詳細を参照します。

show 802.11{a | b | h} media-stream media-stream_name

ステップ 3 次のコマンドを入力して、メディアストリームのクライアントを参照します。

show 802.11a media-stream client media-stream-name

ステップ 4 次のコマンドを入力して、メディアストリームとクライアント情報のサマリーを参照します。

show media-stream group summary

ステップ 5 次のコマンドを入力して、特定のメディアストリームグループについての詳細を参照します。

show media-stream group detail media_stream_name

ステップ 6 次のコマンドを入力して、802.11aまたは 802.11bメディアリソース予約設定の詳細を参照し
ます。

show {802.11a | 802.11b} media-stream rrc
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ステップ 7 次のコマンドを入力して、メディアストリーム履歴のデバッグを有効にします。

debug media-stream history {enable | disable}

マルチキャストドメインネームシステムの設定

マルチキャストドメインネームシステムについて

マルチキャストドメインネームシステム（mDNS）サービスディスカバリは、ローカルネッ
トワークでサービスを通知し、検出する手段を提供します。mDNSサービスディスカバリを
使用すれば、ワイヤレスクライアントは、別のレイヤ3ネットワーク上でアドバタイズされた
Appleプリンタや Apple TVなどの Appleサービスにアクセスすることができます。mDNSは
IPマルチキャスト経由でDNSクエリを実行します。また、mDNSは 0設定 IPネットワーキン
グをサポートします。通常どおり、mDNSは宛先アドレスとしてマルチキャスト IPアドレス
224.0.0.251を使用し、UDP宛先ポートとして 5353を使用します。

Location Specific Services（ロケーション固有サービス）

mDNSサービスアドバタイズメントの処理および mDNSクエリーパケットは、ロケーション
固有サービス（LSS）をサポートしています。コントローラが受信するすべての有効な mDNS
サービスアドバタイズメントは、新しいエントリをサービスプロバイダーのデータベースに

挿入する際に、サービスプロバイダーからのサービスアドバタイズメントに関連付けられた

APのMACアドレスにタグ付けされます。クライアントクエリーに対する応答記述では、ク
エリー送信するクライアントに関連付けられた APのMACアドレスを使用して SP-DBのワイ
ヤレスエントリをフィルタリングします。ワイヤレスサービスプロバイダーのデータベース

エントリは、LSSがサービスに対して有効になっている場合、AP-NEIGHBOR-LISTに基づい
てフィルタリングされます。LSSがサービスに対して無効になっている場合、ワイヤレスサー
ビスプロバイダーのデータベースエントリは、そのサービスに対するワイヤレスクライアン

トからのクエリに応答する場合、フィルタリング対象ではありません。

LSSは、ワイヤレスサービスプロバイダーのデータベースエントリだけに適用されます。有
線サービスプロバイダーデバイスのロケーションは認識されません。

LSSの状態は、ORIGINが有線に設定されているサービスに対して有効にすることはできませ
ん。この逆も同じです。

mDNS AP

mDNSAP機能により、コントローラは、表示されないVLAN上の有線サービスプロバイダー
に対する可視性を獲得できます。mDNS APとして APを設定し、APがコントローラにmDNS
パケットを転送するようにできます。コントローラのVLANの可視性は、APがmDNSアドバ
タイズメントをコントローラに転送することで実現されます。APとコントローラ間の mDNS
パケットは、ワイヤレスクライアントからのmDNSパケットと同様に、Control andProvisioning
of Wireless Access Points（CAPWAP）データトンネルで転送されます。CAPWAPv4トンネルだ
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けがサポートされています。APをアクセスポートまたはトランクポートに設置して有線側か
らの mDNSパケットを学習し、コントローラに転送することができます。

特定のAPからのmDNSパケット転送を開始または停止する際、コントローラで提供される設
定可能なノブを使用できます。また、この設定を使用して、APが有線側から mDNSアドバタ
イズメントをスヌープする必要のあるVLANを指定できます。APがスヌープできるVLANの
最大数は 10です。

APがアクセスポートに設置されている場合、スヌープするように APの VLANを設定しない
でください。クエリーが送信されると、APはタグ付けされていないパケットを送信します。
mDNSアドバタイズメントがmDNS APによって受信されると、VLAN情報はコントローラに
渡されません。mDNSAPのアクセスVLAN経由で学習されるサービスプロバイダーのVLAN
は、コントローラで 0として保持されます。

デフォルトでは、mDNSAPはネイティブVLANでスヌープします。mDNSAPが有効な場合、
ネイティブ VLANのスヌーピングはデフォルトで有効になっており、VLAN情報はネイティ
ブ VLANで受信したアドバタイズメントに対して 0として渡されます。

mDNS AP機能は、ローカルモードとモニタモードの APでのみサポートされます。

mDNS AP設定は、グローバル mDNsスヌーピングを無効にしてもそれぞれの mDNS APで保
持されます。

同じサービスの同じトラフィックを複製している 2つの mDNS APがないことを保証するため
の検査はありません。ただし、同じ VLANに対しては、そのようなチェックが行われます。

（注）

mDNS APがリセットされるか、同じコントローラまたは別のコントローラに関連付けられて
いる場合は、次のいずれかが発生します。

•グローバルスヌーピングがコントローラで無効になっている場合、ペイロードがAPに送
信されて mDNSスヌーピングは無効になります。

•グローバルスヌーピングがコントローラで有効になっている場合、リセットまたはアソシ
エーションの手順より前の APの設定が保持されます。

mDNS AP機能のプロセスフローは次のとおりです。

•アップリンク（有線インフラストラクチャ - AP -コントローラ）

1. 設定された VLANで mDNS 802.3パケットを受信します。

2. 受信した mDNSパケットをCAPWAPを介して転送します。

3. 受信した VLANに基づいてマルチキャストグループ ID（MGID）を入力します。

•ダウンリンク（コントローラ - AP -有線インフラストラクチャ）

1. コントローラから CAPWAPを介して mDNSクエリーを受信します。

2. 有線インフラストラクチャに 802.3パケットとしてクエリーを転送します。
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3. VLANは専用MGIDで識別されます。

サービスごとの SPカウント制限

次のリストに、グローバルサービスプロバイダーの制限をコントローラモデルごとに示しま

す。

• Cisco 8510 WLC：16000

• Cisco Flex 7510 WLC：16000

• Cisco 5508 WLC：6400

• Cisco 2504 WLC：6400

すべてのサービスのサービスプロバイダーの総数が指定制限内である場合、サービスが他の

サービスを学習または検出できる数に制限はありません。サービスごとの条件または制限がな

く、すべてのサービスで他のサービスに関してより多くのサービスプロバイダーに柔軟に対応

できます。

プライオリティMACサポート

サービスごとに最大 50のMACアドレスを設定できます。これらのMACアドレスは、プライ
オリティを必要とするサービスプロバイダーのMACアドレスです。これによって、サービス
プロバイダーのデータベースがフルであっても、サービスプロバイダー数が最多であるサービ

スから最新の非プライオリティサービスプロバイダーを削除することによって、設定された

サービスのMACアドレスから発信されるあらゆるサービスアドバタイズメントが学習される
ことが保証されます。サービスのプライオリティMACアドレスを設定する場合は、ap-group
と呼ばれるオプションのパラメータがあります。これは有線サービスプロバイダーにのみ適用

され、有線サービスプロバイダーデバイスにロケーションの特定を関連付けます。クライア

ントのmDNSクエリーがこの ap-groupから発信されると、プライオリティMACおよび ap-group
による有線エントリが検索されて、集約応答の最初に表示されます。

Origin-Based Service Discovery

発信元（有線または無線）に基づいて着信トラフィックをフィルタするようにサービスを設定

できます。mDNS APから学習されたすべてのサービスは有線として扱われます。認識元が有
線である場合、LSSは無線サービスにのみ適用されるため、LSSサービスに対して有効にする
ことはできません。

LSSステータスがサービスに対して有効である場合、LSSは無線サービスプロバイダーのデー
タベースのみに適用されるため、発信元が無線に設定されたサービスを有線に変更することは

できません。発信元を有線と無線で変更した場合、変更前の発信元タイプを持つサービスプロ

バイダーのデータベースエントリは削除されます。

マルチキャスト DNSの設定の制限

• IPv6を介した mDNSはサポートされません。
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•ローカル側で切り替えられたWLANおよびメッシュアクセスポイントでは、FlexConnect
モードのアクセスポイントで mDNSはサポートされていません。

• mDNSはリモート LANではサポートされません。

• mDNSは Cisco AP1240および Cisco AP1130ではサポートされていません。

•サードパーティの mDNSサーバまたはアプリケーションは mDNS機能を使用する Cisco
WLCではサポートされていません。サードパーティサーバまたはアプリケーションによっ
てアドバタイズされるデバイスは、Cisco WLCで mDNSのサービスまたはデバイステー
ブルに正しく入力されません。

•レイヤ 2ネットワークで、Appleのサーバとクライアントが同じサブネット内に存在する
場合は、CiscoWLC上でmDNSスヌーピングの必要がありません。ただし、これはスイッ
チングネットワークの動作に依存します。mDNSスヌーピングと予期したとおりに連動
しないスイッチを使用している場合は、CiscoWLC上でmDNSを有効にする必要がありま
す。

•ビデオは、WMMが有効な状態の Apple iOS 6ではサポートされていません。

• mDNS APは同じサービスまたは VLANに対して同じトラフィックを複製することはでき
ません。

• LSSフィルタリングはワイヤレスサービスのみに制限されます。

• LSS、mDNS AP、プライオリティMACアドレスおよび送信元ベースの検出機能は、コン
トローラの GUIを使用して設定できません。

• mDNS AP機能は CAPWAP V6ではサポートされません。

• ISEダイナミック mDNSポリシーのモビリティはサポートされません。

• mDNSのユーザプロファイルモビリティは、ゲストアンカーではサポートされません。

•モビリティ：外部コントローラに ISEダイナミック mDNSポリシーを作成すると、不整
合が生じます。

• iPad、iPhoneなどの Appleデバイスは、Bluetoothを使用して Apple TVを検出できます。
このため、Apple TVがエンドユーザに表示されることがあります。mDNSのアクセスポ
リシーではApple TVをサポートしていないため、Apple TVではBluetoothを無効にするこ
とをお推奨します。

マルチキャスト DNSの設定（GUI）

手順

ステップ 1 次の手順に従って、グローバル mDNSパラメータおよびマスターサービスデータベースを設
定します。

a) [Controller] > [mDNS] > [General]を選択します。

マルチキャスト/ブロードキャストの設定
22

マルチキャスト/ブロードキャストの設定

マルチキャスト DNSの設定（GUI）



b) [mDNS Global Snooping]チェックボックスをオンまたはオフにすることで、mDNSパケッ
トのスヌーピングを有効または無効にします。

c) 分単位でmDNSクエリー間隔を入力します。クエリー間隔はコントローラがサービスを検
索する頻度です。

d) [Select Service]ドロップダウンリストからサービスを選択します。

mDNSがサポートされた新しいサービスをリストに追加するには、[Other]を選択
します。サービス名およびサービスストリングを指定します。コントローラは、

マスターサービスデータベースで mDNSサービスが利用できる場合にのみ、こ
のサービスのアドバタイズメントをスヌーピングおよび学習します。コントロー

ラは、最大 64のサービスをスヌープおよび学習できます。

（注）

e) [Query Status]チェックボックスをオンまたはオフにすることで、サービスの mDNSクエ
リーを有効または無効にします。

f) [Add]をクリックします。
g) [Apply]をクリックします。
h) mDNSサービスの詳細を確認するには、そのサービスの青いドロップダウン矢印の上に
カーソルを置いて、[Details]を選択します。

ステップ 2 次の手順に従って、mDNSプロファイルを設定します。

a) [Controller] > [mDNS] > [Profiles]を選択します。

コントローラにはデフォルトの mDNSプロファイルがあります。これは、デフォルトの
mdnsプロファイルです。デフォルトプロファイルを削除することはできません。

b) 新しいプロファイルを作成するには、[New]をクリックして、プロファイル名を入力し、
[Apply]をクリックします。

c) プロファイルを編集するには、[mDNS Profiles]ページでプロファイル名をクリックして、
[Service Name]ドロップダウンリストからプロファイルに関連付けるサービスを選択し、
[Apply]をクリックします。

プロファイルには複数のサービスを追加できます。

ステップ 3 [Save Configuration]をクリックします。

次のタスク

新しいプロファイルを作成した後、インターフェイスグループ、インターフェイス、または

WLANにプロファイルをマッピングする必要があります。クライアントはプロファイルに関連
付けられたサービスだけのサービスアドバタイズメントを受信します。インターフェイスグ

ループに関連付けられたプロファイルに最高の優先順位が与えられます。次にインターフェイ

スプロファイル、WLANプロファイルが続きます。各クライアントは、優先順位に従ってプ
ロファイルにマップされます。

•次の手順に従って、インターフェイスグループに mDNSプロファイルをマッピングしま
す。
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[Controller] > [Interface Groups]を選択します。1.

2. 対応するインターフェイスグループ名をクリックします。

[Interface Groups > Edit]ページが表示されます。

3. [mDNS Profile]ドロップダウンリストから、プロファイルを選択します。

•次の手順に従って、インターフェイスに mDNSプロファイルをマッピングします。

1. [Controller] > [Interfaces]を選択します。

2. 対応するインターフェイス名をクリックします。

[Interfaces > Edit]ページが表示されます。

3. [mDNS Profile]ドロップダウンリストから、プロファイルを選択します。

•次の手順に従って、WLANに mDNSプロファイルをマッピングします。

1. [WLANs]を選択し、[WLANID]をクリックして、[WLANs>Edit]ページを開きます。

2. 対応するWLAN IDをクリックします。

[WLANs > Edit]ページが表示されます。

3. [Advanced]タブをクリックします。

4. [mDNS Snooping]チェックボックスをオンにします。

5. [mDNS Profile]ドロップダウンリストから、プロファイルを選択します。

ワイヤレスコントローラは、次の場合に VLAN経由で学習した有線デバイス（Apple TVな
ど）からサービスをアドバタイズします。

• [WLAN Advanced]オプションで mDNSスヌーピングが有効になっている。

• mDNSプロファイルがインターフェイスグループ（存在する場合）、インターフェイス、
またはWLANのいずれかで有効になっている。

（注）

マルチキャスト DNSの設定（CLI）

•次のコマンドを入力して、mDNSスヌーピングを設定します。

config mdns snooping {enable | disable}

•次のコマンドを入力して、複数の mDNSサービスを設定します。

config mdns service {{ create service-name service-string origin {wireless |wired | all} lss {enable|
disable} [query] [enable | disable]} | delete service-name}

•次のコマンドを入力して、mDNSサービスのクエリーを設定します。
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config mdns service query {enable | disable} service-name

•次のコマンドを入力して、mDNSサービスに対するクエリー間隔を設定します。

config mdns query interval value-in-minutes

•次のコマンドを入力して、mDNSプロファイルを設定します。

config mdns profile {create | delete} profile-name

インターフェイスグループ、インターフェイス、またはWLAN
にすでに関連付けられているmDNSプロファイルを削除しようと
すると、エラーメッセージが表示されます。

（注）

•次のコマンドを入力して、プロファイルに mDNSサービスを設定します。

config mdns profile service {add | delete} profile-name service-name

•次のコマンドを入力して、インターフェイスグループに mDNSプロファイルをマッピン
グします。

config interface group mdns-profile {interface-group-name | all} {mdns-profile-name | none}

mDNSプロファイル名が noneである場合、インターフェイスグ
ループにプロファイルは関連付けられません。関連付けられてい

る既存のプロファイルがすべて削除されます。

（注）

•次のコマンドを入力して、インターフェイスグループに関連付けられた mDNSプロファ
イルに関する情報を表示します。

show interface group detailed interface-group-name

•次のコマンドを入力して、インターフェイスにmDNSプロファイルをマッピングします。

config interface mdns-profile {management | {interface-name | all}} {mdns-profile-name | none}

•次のコマンドを入力して、インターフェイスに関連付けられた mDNSプロファイルに関
する情報を表示します。

show interface detailed interface-name

•次のコマンドを入力して、WLANに対して mDNSを設定します。

config wlan mdns {enable | disable} {wlan-id | all}

•次のコマンドを入力して、WLANに mDNSプロファイルをマッピングします。

config wlan mdns profile {wlan-id | all} {mdns-profile-name | none}

•次のコマンドを入力して、WLANに関連付けられた mDNSプロファイルに関する情報を
表示します。
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show wlan wlan-id

•次のコマンドを入力して、すべての mDNSプロファイルまたは特定の mDNSプロファイ
ルに関する情報を表示します。

show mdns profile {summary | detailed mdns-profile-name}

•次のコマンドを入力して、すべての mDNSサービスまたは特定の mDNSサービスに関す
る情報を表示します。

show mdns service {summary | detailed mdns-service-name}

•次のコマンドを入力して、学習済みの mDNSドメイン名に関する情報を表示します。

show mdns domain-name-ip summary

•次のコマンドを入力して、クライアントの mDNSプロファイルを表示します。

show client detail client-mac-address

•次のコマンドを入力して、ネットワークの mDNSの詳細を表示します。

show network summary

•次のコマンドを入力して、mDNSサービスデータベースを消去します。

clear mdns service-database {all | service-name}

•次のコマンドを入力して、mDNSに関連するイベントを表示します。

debug mdns message {enable | disable}

•次のコマンドを入力して、イベントの mDNSの詳細を表示します。

debug mdns detail {enable | disable}

•次のコマンドを入力して、mDNS処理に関連するエラーを表示します。

debug mdns error {enable | disable}

•次のコマンドを入力して、すべての mDNS詳細のデバッグを設定します。

debug mdns all {enable | disable}

手順

•ロケーション固有サービス関連のコマンド

•次のコマンドを入力して、特定の mDNSサービスまたはすべての mDNSサービスの
ロケーション固有サービスを有効または無効にします。

config mdns service lss {enable | disable} {service-name | all}

デフォルトでは、LSSは無効の状態です。

高可用性への影響：スタンバイコントローラと同期する必要があります。

（注）
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•次のコマンドを入力して、LSSのステータスを表示します。

概要：show mdns service summary

詳細：show mdns service detailed service-name

•次のコマンドを入力して、HA関連mDNSのトラブルシューティングを設定します。

debug mdns ha {enable | disable}

•発信元ベースのサービス検出関連のコマンド：

•次のコマンドを入力して、有線、無線、または両方からのサービスの学習を設定しま
す。

config mdns service origin {Wireless |Wired | All} {service-name | all}

LSSが有効である場合は有線サービスを設定することはできません。逆に、有線サー
ビスが設定されている場合にLSSを有効にすることもできません。有線のみのサービ
ス認識元に対して、LSSを有効にすることはできません。

高可用性への影響：スタンバイコントローラと同期する必要があります。

•次のコマンドを入力して、発信元ベースのサービス検出のステータスを表示します。

概要：show mdns service summary

詳細：show mdns service detailed service-name

•次のコマンドを入力して、サービスの学習の制限により、コントローラに存在してい
ても検出されなかったすべてのサービスアドバタイズメントを表示します。

show mdns service not-learnt

学習されないすべての VLANと発信元タイプ間のサービスアドバタイズメントが表
示されます。

•プライオリティMACアドレス関連のコマンド：

•次のコマンドを入力して、サービス提供デバイスのサービスごとのMACアドレスを
設定し、サービスプロバイダーのデータベースがフルでも、スヌープおよび検出され

ることを確認します。

config mdns service priority-mac {add | delete} priority-mac-addr service-name ap-group
ap-group-name

場所の特定のためにオプションのAPグループを有線サービスプロバイダーのデバイ
スにのみ適用できます。これらのサービスプロバイダーは、他の有線デバイスより優

先度が高くなります。

•次のコマンドを入力して、プライオリティMACアドレスのステータスを表示します。

詳細：show mdns service detailed service-name

• mDNS AP関連のコマンド：
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•次のコマンドを入力して、コントローラに関連付けられたAP上のmDNS転送を有効
または無効にします。

config mdns ap {enable | disable} {ap-name | all} vlan vlan-id

デフォルトの mDNS APはありません。VLAN IDはオプションノードです。

高可用性への影響：静的設定がスタンバイコントローラに同期されます。

•次のコマンドを入力して、APが mDNSパケットのスヌープおよび転送を実行する
VLANを設定します。

config mdns ap vlan {add | delete} vlan-id ap-name

•次のコマンドを入力して、mDNS転送が有効になっているすべての APを表示しま
す。

show mdns ap summary

アクセスポリシーに基づいた Bonjourゲートウェイ
7.4リリースからWLC自体で Bonjourゲートウェイ機能をサポートするようになったため、コ
ントローラ上でマルチキャストを有効にする必要はありません。WLCは、すべての Bonjour
ディスカバリパケットを検証し、それらを AIRネットワークまたはインフラネットワークで
転送しません。

Bonjourは、Zeroconfの Apple版で、ドメインネームシステムサービスディスカバリ
（DNS-SD）を使用したマルチキャストドメインネームシステム（mDNS）です。Appleデバ
イスは同時に IPv4と IPv6を経由してサービスをアドバタイズします（IPv6リンクローカルと
グローバル一意）。この問題を解決するために、Cisco WLCが Bonjourゲートウェイとして機
能します。WLCは Bonjourサービスをリッスンしながら、AppleTVなどのソース/ホストから
の Bonjourアドバタイズメント（AirPlayや AirPrintなど）をキャッシュすることによって、
サービスを依頼/要求した Bonjourクライアントに応答します。

Bonjourゲートウェイの機能では、照会中のクライアントのクレデンシャルとそのロケーショ
ンに基づいてキャッシュされた有線またはワイヤレスサービスインスタンスをフィルタする

ことができません。

現時点の制限は次のとおりです。

•ロケーション固有サービス（LSS）がワイヤレスサービスインスタンスをフィルタするの
は、ワイヤレスクライアントからのクエリーに応答する場合のみです。フィルタリングは

照会中のクライアントの無線ネイバーフッドに基づきます。

• LSSは、ロケーションを認識しないため、有線サービスインスタンスをフィルタできませ
ん。

• LSSフィルタリングは、クライアント単位ではなく、サービスタイプ単位です。これは、
LSSがサービスタイプに対して有効になっており、クライアントがこの動作をオーバーラ
イドできなければ、ロケーションベースでフィルタリングされた応答がすべてのクライア

ントに送られることを意味します。
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•クライアントロールまたはユーザ IDに基づくその他のフィルタリングメカニズムはあり
ません。

要件は、設定をサービスインスタンス単位で保持することです。

サービスインスタンス共有の 3つの基準は次のとおりです。

•ユーザ ID

•クライアントロール

•クライアントロケーション

設定は、有線サービスインスタンスとワイヤレスサービスインスタンスに適用できます。ど

のクエリーに対する応答も、サービスインスタンスごとに設定されたポリシーに基づきます。

この応答が、ロケーション、ユーザ ID、またはロールに基づくサービスインスタンスの選択
的共有を可能にします。

ほとんどのサービス公開デバイスが有線で接続されているため、設定によってワイヤレスサー

ビスインスタンスと同等の有線サービスのフィルタリングが可能になります。

クライアントクエリーのフィルタリングには次の 2つのレベルがあります。

1. mDNSプロファイルを使用するサービスタイプレベル

2. サービスに関連付けられたアクセスポリシーを使用するサービスインスタンスレベル

アクセスポリシーに基づく Bonjourゲートウェイの制約事項

•作成できるポリシーの総数は、プラットフォームでサポートされるサービスインスタンス
の数と同じです。サポートできるポリシーは 100個で、99個のポリシーと 1個のデフォル
トポリシーです。

• 1つのポリシーあたりのルールの数は 1つに制限されています。

•ポリシーとルールは、サービスインスタンスに関係なく作成できます。ポリシーは、ポリ
シーが完全な場合、およびターゲットサービスインスタンスを検出した場合のみ適用さ

れます。

• 1つのサービスインスタンスは、最大 5個のポリシーに関連付けることができます。

• 5個のサービスグループを 1つのMACアドレスに割り当てることができます。

Prime Infrastructureを介した Bonjourアクセスポリシーの作成

管理ユーザは、Prime Infrastructure（PI）のGUIを使用して、Bonjourアクセスポリシーを作成
できます。
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手順

ステップ 1 管理者クレデンシャルを使用して Cisco Prime Infrastructureにログインします。

ステップ 2 [Administration] > [AAA] > [Users] > [Add User]の順に選択します。

ステップ 3 [mDNS Policy Admin]を選択します。

ステップ 4 mDNSデバイスフィルタのデバイスを追加または削除します。[Save]をクリックします。

ステップ 5 [Users]リストダイアログボックスで、デバイスのユーザを追加します。[Save]をクリックし
ます。

詳細については、『Cisco Prime Infrastructure Administrator Guide for the release 2.2』を
参照してください。

（注）

mDNSサービスグループの設定（GUI）

手順

ステップ 1 [Controller] > [mDNS] > [mDNS Policies]を選択します。

ステップ 2 グループ名のリストからサービスグループを選択します。

ステップ 3 サービスインスタンスリストで次の手順を実行します。

a) [MAC address]にサービスプロバイダーのMACアドレスを入力します。
b) [Name]にサービスプロバイダーの名前を入力します。[Add]をクリックします。
c) [Location Type]ドロップダウンリストから、ロケーションのタイプを選択します。

ロケーションとして「Any」が選択されている場合、ロケーション属性に対するポリ
シーチェックは実行されません。

mDNSポリシーが APグループでフィルタ処理されている場合、designはサブストリ
ング照合されます。ポリシーは最初に一致したサブストリングに適用されます。

（注）

サービスグループに関連付けられている現在のサービスインスタンスのリストが表

に表示されます。

（注）

ステップ 4 [Policy / Rule]で、ポリシー適用基準としてロール名とユーザ名を入力します。
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mDNSサービスグループの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、mDNSポリシーを有効または無効にします。onfigmdnspolicy enable
| disable

ステップ 2 次のコマンドを入力して、mDNSポリシーサービスを作成または削除します。config mdns
policy service-group create | delete <service-group-name>

ステップ 3 次のコマンドを入力して、サービスグループのパラメータを設定します。config mdns policy
service-group device-mac add <service-group-name> <mac-addr> <device name> location-type
[<AP_LOCATION | AP_NAME | AP_GROUP>] device-location [<location string | any | same>]

ステップ 4 次のコマンドを入力して、サービスグループのユーザロールを設定します。configmdnspolicy
service-group user-role add | delete <service-group-name> <user-role-name>

ステップ 5 次のコマンドを入力して、サービスグループのユーザ名を設定します。config mdns policy
service-group user-name add | delete <service-group-name> <user-name>
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