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Radio Resource Managementについて
Radio Resource Management（RRM）ソフトウェアはdeviceに組み込まれており、ワイヤレス
ネットワークのリアルタイムでの無線周波数（RF）管理を一貫して行えるようにする組み込み
のRFエンジニアとして機能します。RRMを使用すると、devicesは次の情報について、アソシ
エートされている Lightweightアクセスポイントを継続的に監視できます。

•トラフィックの負荷：トラフィックの送受信に使用される帯域幅の合計量。これにより、
無線 LAN管理者は、ネットワークの拡大状況を追跡し、クライアントの需要を見越して
計画を立てることができます。

•干渉：他の 802.11発信元から送られてくるトラフィック量。

•ノイズ：現在割り当てられているチャネルに干渉している802.11以外のトラフィック量。

•カバレッジ：接続されているすべてのクライアントの受信信号強度インジケータ（RSSI）
と信号対雑音比（SNR）。

•その他：近くにあるアクセスポイントの数。

RRMは次の機能を実行します。

•無線リソースの監視

•電力制御の送信

•チャネルの動的割り当て

•カバレッジホールの検出と修正
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• RFグループ化

APが DCAチャネルのリストにないスタティックチャネルで動作している場合、RRMのグ
ループ化は行われません。ネイバー探索プロトコル（NDP）は DCAチャネルでのみ送信され
ます。したがって、無線がDCA以外のチャネルで動作している場合は、チャネルでNDPを受
信しません。

（注）

無線リソースの監視

RRMは、ネットワークに追加された新しいdevicesやLightweightアクセスポイントを自動的に
検出して設定します。その後、アソシエートされている近くの Lightweightアクセスポイント
を自動的に調整して、カバレッジとキャパシティを最適化します。

Lightweightアクセスポイントでは、使用国で有効なすべてのチャネルをスキャンできます。
また、他の地域で使用可能なチャネルも同様です。ローカルモードのアクセスポイントは、

これらのチャネルのノイズと干渉を監視するために、最大で 60ミリ秒の間「オフチャネル」
になります。不正アクセスポイント、不正クライアント、アドホッククライアント、干渉し

ているアクセスポイントを検出するために、この間に収集されたパケットが解析されます。

音声トラフィックやその他の重要なトラフィックがある場合（過去100ミリ秒内）、アクセス
ポイントはオフチャネル測定を延期できます。また、アクセスポイントは、WLANスキャン
プライオリティの設定に基づいてオフチャネルの測定を延期します。

（注）

各アクセスポイントがオフチャネルになるのはすべての時間のわずか 0.2%です。この動作は
すべてのアクセスポイントに分散されるので、隣接するアクセスポイントが同時にスキャン

を実行して、無線 LANのパフォーマンスに悪影響を及ぼすことはありません。

•モビリティコントローラ（MC）：CiscoWLC 5700シリーズコントローラ、Cisco Catalyst
3850スイッチ、Cisco Unified Wireless NetworkソリューションのコントローラはMCとし
て機能できます。MCには、その中で内部的に実行されているMC機能およびMA機能が
あります。

•モビリティエージェント（MA）：モビリティエージェントは、モバイルクライアント
用のクライアントモビリティステートマシンを維持するコンポーネントです。

RFグループについて
RFグループは、無線単位でネットワークの計算を実行するために、グローバルに最適化され
た方法で RRMの実行を調整するコントローラの論理的な集合です。802.11ネットワークタイ
プごとに RFグループが存在します。WLCを単一の RFグループにクラスタリングすることに
よって、RRMアルゴリズムは単一のWLCの機能を拡張できます。Cisco Catalyst 9800シリー
ズワイヤレスコントローラCisco Catalyst 9800シリーズワイヤレスコントローラ
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RFグループは、次のパラメータに基づいて作成されます。

•ユーザ設定の RFネットワーク名。

•無線レベルで実行されるネイバー探索。

• MCに設定されている国のリスト。

コントローラ間で実行する RFグループ化。

Lightweightアクセスポイントは、定期的にネイバーメッセージを無線で送信します。同じRF
グループ名を使用しているアクセスポイントは、相互に送信されたメッセージを検証します。

検証されたネイバーメッセージを、異なるコントローラ上のアクセスポイントが -80dBm以
上の信号強度で受信すると、コントローラによって自動モードの RF領域が動的に生成されま
す。静的モードで、リーダーは手動で選択され、メンバが RFグループに追加されます。。

RFグループとモビリティグループは、どちらもコントローラのクラスタを定義するという点
では同じですが、用途に関しては異なります。RFグループはスケーラブルでシステム全体に
わたる動的なRF管理を実現するのに対して、モビリティグループはスケーラブルでシステム
全体にわたるモビリティとコントローラの冗長性を実現します。

（注）

RFグループリーダー

RFグループリーダーを次の 2つの方法で設定することができます。

•自動モード：このモードでは、RFグループのメンバーによって、グループのマスター電
力およびチャネルスキームを管理する RFグループリーダーが選ばれます。RFグループ
アルゴリズムは、RFグループリーダーを動的に選択し、RFグループリーダーが常に存
在していることを確認します。グループリーダーの割り当ては変更されることがあります

（たとえば、現在の RFグループリーダーが動作しなくなった場合、または RFグループ
メンバーが大幅に変更された場合）。

•静的モード：このモードでは、ユーザはRFグループリーダーとしてコントローラを手動
で選択します。このモードでは、リーダーとメンバーは手動で設定されて固定されます。

メンバが RFグループに joinできない場合は、理由が表示されます。リーダーは、メン
バーが前の試行で joinしなかった場合、1分ごとにメンバーとの接続を確立しようとしま
す。

RFグループリーダーは、システムによって収集されたリアルタイムの無線データを分析して、
パワーおよびチャネルの割り当てを算出し、RFグループの各コントローラに送信します。RRM
アルゴリズムによって、システム全体の安定性が保証され、チャネルおよびパワースキームの

変更を適切なローカル RF領域に制限します。
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コントローラが特定の無線に対してリーダーとメンバを兼ねるようになると、グループリー

ダーの一部として IPv4および IPv6アドレスが表示されます。

コントローラ Aがメンバになり、コントローラ Bがリーダーになると、コントローラ Aは接
続先のアドレスを使用して、コントローラ Bの IPv4アドレスまたは IPv6アドレスのどちらか
を表示します。

したがって、リーダーとメンバーの両方が同じでない場合は、メンバーのグループリーダーと

して IPv4または IPv6アドレスが 1つだけ表示されます。

（注）

動的チャネル割り当て（DCA）が新しいチャネル計画を適用するための唯一の基準として最も
パフォーマンスの低い無線を使用する必要がある場合、ピンニングまたはカスケードの問題が

発生する可能性があります。

ピンニングが発生するのは、アルゴリズムによって RFグループの一部の無線に適したチャネ
ル計画が検出されても、ネットワーク内の最も条件の悪い無線には適したチャネルオプション

がないため、チャネル計画の変更が実施されない場合です。RFグループ内の最も条件の悪い
無線によって、グループ内の他の無線がより適切なチャネル計画を探すことができなくなる場

合があります。ネットワークの規模が大きければ大きいほど、よりピンニングになりやすいで

す。

1つの無線のチャネルが変更された場合に、RF領域の残りの無線を最適化するため、連続して
チャネル変更が行われると、カスケードが発生します。このような無線を最適化すると、ネイ

バーおよびネイバーのチャネル計画が次善のものになり、チャネル最適化が起動されます。こ

の影響は、すべてのアクセスポイント無線が同じRFグループに属している場合、複数のフロ
アまたは複数の建物に広がることがあります。この変更は、大きなクライアントの混乱を引き

起こし、ネットワークを不安定にします。

ピンニングとカスケードの両方の主な原因は、潜在的なチャネル計画の変更が最もパフォーマ

ンスの低い無線の RF状態によって制御されることです。DCAアルゴリズムはこれを実行せ
ず、代わりに次の処理を行います。

•複数のローカル検索：DCA検索アルゴリズムでは、単一の無線による単一のグローバル
検索ではなく、同じ DCAの処理内で異なる無線によって開始される複数のローカル検索
が実行されます。この変更によって、ピンニングとカスケードの両方に対応できるだけで

なく、安定性を損なうことなく、DCAに必要な柔軟性と適合性が維持されます。

•複数のチャネル計画変更イニシエータ（CPCI）：以前は、最も条件の悪い単一の無線が、
チャネル計画変更の唯一のイニシエータでした。今では、RFグループ内の各無線が評価
されて、イニシエータ候補として優先順位付けされるようになりました。生成されたリス

トはインテリジェントにランダム化されるので、最終的にすべての無線が評価され、ピン

ニングが発生する可能性はなくなります。

•チャネル計画変更の適用制限（ローカリゼーション）：各CPCI無線の場合、DCAアルゴ
リズムは適切なチャネル計画を求めてローカル検索を実行しますが、実際には CPCI無線
自身および1ホップ近隣のアクセスポイントのみが現在の送信チャネルを変更できます。
アクセスポイントによるチャネル計画変更のトリガーの影響は、そのアクセスポイント
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の 2 RFホップ内だけで認識され、実際のチャネル計画変更は 1ホップRF領域内に制限さ
れます。この制限はすべての CPCI無線にわたって適用されるため、カスケードが発生す
る可能性はありません。

•非 RSSIベースの累積コストメトリック：累積コストメトリックによって、全範囲、領
域、またはネットワークが指定のチャネル計画でどの程度のパフォーマンスを示すのかを

測定します。チャネル計画の品質全体を把握する目的で、その領域内にあるすべてのアク

セスポイントに関する個々のコストメトリックが考慮されます。これらのメトリックの

使用で、すべてのチャネル計画変更に単一の各無線の品質の向上または低下が含まれるよ

うになります。その目的は、単一の無線の品質は向上するが、他の複数の無線のパフォー

マンスが大幅に低下するような、チャネル計画変更を避けることです。

RRMアルゴリズムは、指定された更新間隔（デフォルトでは 600秒）で実行されます。更新
間隔の合間に、RFグループリーダーは各 RFグループメンバにキープアライブメッセージを
送信し、リアルタイムの RFデータを収集します。

複数の監視間隔を使用することもできます。詳細については、「RRMの設定」の項を参照し
てください。

（注）

RFグループ名

コントローラには RFグループ名が設定されます。この RFグループ名は、そのコントローラ
に参加しているすべてのアクセスポイントに送信され、アクセスポイントでは、この名前が

ハッシュMICをネイバーメッセージで生成するための共有秘密として使用されます。RFグ
ループを作成するには、グループに含めるすべてのコントローラに同じ RFグループ名を設定
します。

コントローラに参加しているアクセスポイントが別のコントローラ上のアクセスポイントか

ら RF伝送を受け取る可能性がある場合は、それらのコントローラに同じ RFグループ名を設
定する必要があります。アクセスポイント間の RF伝送を受信する可能性がある場合、802.11
干渉およびコンテンションをできるだけ回避するには、システム全体にわたる RRMが推奨さ
れます。

RFグループ内の不正アクセスポイント検出

コントローラのRFグループを作成したら、コントローラに接続されているアクセスポイント
を、不正アクセスポイントを検出するように設定する必要があります。設定すると、アクセス

ポイントによって、隣接アクセスポイントのメッセージ内のビーコンまたはプローブ応答フ

レームが選択され、RFグループの認証情報要素（IE）と一致するものが含まれているかどう
かが確認されます。選択が正常に終了すると、フレームは認証されます。正常に終了しなかっ

た場合は、認証されているアクセスポイントによって、近隣のアクセスポイントが不正アク

セスポイントとして報告され、そのBSSIDが不正テーブルに記録されます。さらに、このテー
ブルはコントローラに送信されます。
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送信電力の制御

deviceは、リアルタイムの無線 LAN状況に基づいて、アクセスポイントの送信電力を動的に
制御します。

伝送パワーコントロール（TPC）アルゴリズムによって、RF環境での変化に応じて、アクセ
スポイントの電力が増減します。多くの場合、TPCは干渉を低減させるため、アクセスポイ
ントの電力を下げようとします。しかし、アクセスポイントで障害が発生したり、アクセス

ポイントが無効になったりして、RFカバレッジに急激な変化が発生すると、TPCは周囲のア
クセスポイントで電力を上げることもあります。この機能は、主にクライアントと関係がある

カバレッジホールの検出とは異なります。TPCはアクセスポイント間におけるチャネルの干
渉を回避しながら、必要なカバレッジレベルを達成するために、十分な RF電力を提供しま
す。

最小/最大送信電力の設定による TPCアルゴリズムの無効化
TPCアルゴリズムは、数多くのさまざまな RF環境で RF電力を分散させます。ただし、自動
電力制御では、アーキテクチャの制限事項やサイトの制限事項のため、適切な RF設計を実装
できなかった一部のシナリオは解決できない可能性があります。たとえば、すべてのアクセス

ポイントを互いに近づけて中央の廊下に設置する必要があるが、建物の端までカバレッジが必

要とされる場合などです。

このようなケースでは、最大および最小の送信電力制限を設定し、TPCの推奨を無効化するこ
とができます。最大および最小の TPC電力設定は、RFネットワークの RFプロファイルを通
じてすべてのアクセスポイントに適用されます。

[Maximum Power Level Assignment]および [Minimum Power Level Assignment]を設定するには、
[Tx Power Control]ウィンドウのフィールドに、RRMで使用される最大および最小の送信電力
を入力します。これらのパラメータの範囲は -10～ 30 dBmです。最小値を最大値よりも大き
くしたり、最大値を最小値よりも小さくしたりすることはできません。

最大送信電力を設定すると、RRMでは、deviceに接続されているすべてのアクセスポイント
はこの送信電力レベルを上回ることはできません（電力がRRMTPCまたはカバレッジホール
の検出のどちらで設定されるかは関係ありません）。たとえば、最大送信電力を 11 dBmに設
定すると、アクセスポイントを手動で設定しない限り、アクセスポイントが 11 dBmを上回っ
て伝送を行うことはありません。

チャネルの動的割り当て

同じチャネル上の2つの隣接するアクセスポイントによって、信号のコンテンションや信号の
衝突が発生することがあります。衝突の場合、アクセスポイントではデータが受信されませ

ん。この機能は問題になることがあります。たとえば、誰かがカフェで電子メールを読むこと

で、近隣の会社のアクセスポイントのパフォーマンスに影響が及ぶような場合です。これらが

まったく別のネットワークであっても、チャネル1を使用してカフェにトラフィックが送信さ
れることによって、同じチャネルを使用している会社の通信が妨害される可能性があります。

Devicesはアクセスポイントチャネル割り当てを動的に割り当てて、衝突を回避し、キャパシ
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ティとパフォーマンスを改善することができます。チャネルは、希少な RFリソースの浪費を
防ぐために再利用されます。つまり、チャネル1はカフェから離れた別のアクセスポイントに
割り当てられます。これは、チャネル1をまったく使用しない場合に比べてより効率的です。

deviceの動的チャネル割り当て（DCA）機能は、アクセスポイント間における隣接するチャネ
ルの干渉を最小限に抑える上でも役立ちます。たとえば、チャネル 1とチャネル 2など、
802.11b/g帯域でオーバーラップする 2つのチャネルは、同時に 11または 54 Mbpsを使用でき
ません。deviceは、チャネルを効果的に再割り当てすることによって、隣接するチャネルを分
離します。

非オーバーラップチャネル（1、6、11など）だけを使用することをお勧めします。（注）

チャネルの変更時に、無線をシャットダウンする必要はありません。（注）

deviceは、さまざまなリアルタイムの RF特性を検証して、次のようにチャネルの割り当てを
効率的に処理します。

•アクセスポイントの受信エネルギー：各アクセスポイントとその近隣のアクセスポイン
ト間で測定された受信信号強度。チャネルを最適化して、ネットワークキャパシティを最

大にします。

•ノイズ：ノイズによって、クライアントおよびアクセスポイントの信号の品質が制限され
ます。ノイズが増加すると、有効なセルサイズが小さくなり、ユーザエクスペリエンス

が低下します。deviceでは、ノイズ源を避けるようにチャネルを最適化することで、シス
テムキャパシティを維持しながらカバレッジを最適化できます。過剰なノイズのために

チャネルが使用できない場合は、そのチャネルを回避できます。

• 802.11干渉：干渉とは、不正アクセスポイントや隣接するワイヤレスネットワークなど、
ワイヤレス LANに含まれない 802.11トラフィックのことです。Lightweightアクセスポイ
ントは、常にすべてのチャネルをスキャンして干渉の原因を調べます。802.11干渉の量が
定義済みの設定可能なしきい値（デフォルトは 10 %）を超えると、アクセスポイントか
らdeviceにアラートが送信されます。その場合、deviceでは、RRMアルゴリズムを使用し
てチャネルの割り当てを動的に調整することで、干渉がある状況でシステムパフォーマン

スを向上させることができます。このような調整によって、隣接する Lightweightアクセ
スポイントが同じチャネルに割り当てられることがありますが、この設定は、干渉してい

る外部アクセスポイントが原因で使用できないチャネルにアクセスポイントを割り当て

たままにしておくよりも効果的です。

また、他のワイヤレスネットワークがある場合、deviceは、他のネットワークを補足する
ようにチャネルの使用を変更します。たとえば、チャネル 6に 1つのネットワークがある
場合、隣接する無線 LANはチャネル 1または 11に割り当てられます。この調整によっ
て、周波数の共有が制限され、ネットワークのキャパシティが増加します。チャネルに

キャパシティがほとんど残っていない場合、deviceはそのチャネルを回避できます。すべ
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ての非オーバーラップチャネルが使用される非常に大規模な展開では、deviceでも最適な
処理が行われますが、期待値を設定する際に RF密度を考慮する必要があります。

•負荷および利用率：利用率の監視が有効な場合、たとえば、ロビーとエンジニアリングエ
リアを比較して、一部のアクセスポイントが他のアクセスポイントよりも多くのトラ

フィックを伝送するように展開されていることを、キャパシティの計算で考慮できます。

deviceは、パフォーマンスが最も低いアクセスポイントを改善するようにチャネルを割り
当てることができます。チャネル構造を変更する際には、負荷を考慮して、現在ワイヤレ

ス LANに存在するクライアントへの影響を最小限に抑えるようにします。このメトリッ
クによって、すべてのアクセスポイントの送信パケットおよび受信パケットの数が追跡さ

れて、アクセスポイントのビジー状態が測定されます。新しいクライアントは過負荷のア

クセスポイントを回避し、別のアクセスポイントにアソシエートします。Loadandutilization
パラメータはデフォルトでは無効になっています。

deviceは、このRF特性情報をRRMアルゴリズムとともに使用して、システム全体にわたる判
断を行います。相反する要求の解決にあたっては、軟判定メトリックを使用して、ネットワー

ク干渉を最小限に抑えるための最善の方法が選択されます。最終的には、3次元空間における
最適なチャネル設定が実現します。この場合、上下のフロアにあるアクセスポイントが全体的

な無線 LAN設定において主要な役割を果たします。

DCAは 2.4 GHz帯域の 20 MHzチャネルのみサポートしています。（注）

RRMスタートアップモードは、次のような状況で起動されます

•シングルdevice環境では、deviceをアップグレードしてリブートすると、RRMスタートアッ
プモードが起動します。

•マルチdevice環境では、RRMスタートアップモードは、RFグループリーダーが選定され
てから起動されます。

RRMスタートアップモードは CLIからトリガーできます。

RRMスタートアップモードは、100分間（10分間隔で 10回繰り返し）実行されます。RRM
スタートアップモードの持続時間は、DCA間隔、感度、およびネットワークサイズとは関係
ありません。スタートアップモードは、定常状態のチャネル計画に収束するための高感度な

（環境に対するチャネルを容易かつ敏感にする）10回の DCAの実行で構成されます。スター
トアップモードが終了した後、DCAは指定した間隔と感度で実行を継続します。

DCAアルゴリズム間隔は 1時間に設定されますが、DCAアルゴリズムは常に 10分間隔（デ
フォルト）で実行されます。最初の 10サイクルでは 10分ごとにチャネル割り当てが行われ、
チャネルの変更は、DCAアルゴリズムに従って10分ごとに行われます。その後、DCAアルゴ
リズムは設定された時間間隔に戻ります。DCAアルゴリズム間隔は定常状態に従うため、DCA
間隔とアンカー時間の両方に共通です。

（注）
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RFグループメンバーで動的チャネル割り当て（DCA）/伝送パワーコントロール（TPC）がオ
フになっていて、RFグループリーダーが自動に設定されている場合、メンバーのチャネルま
たは送信パワーは、RFグループリーダーで実行されるアルゴリズムに従って変更されます。

（注）

動的帯域幅選択

11nから 11acにアップグレードする際、動的帯域幅選択（DBS）アルゴリズムにより、さまざ
まな設定の移行がスムーズに行えます。

DBSの機能のポイントを以下に説明します。

•チャネル幅を動的に変更してネットワークのスループットを最大化する目的で、コアDCA
に適用される階層に加えて、チャネル割り当てを行うバイアス層をさらに適用します。

•チャネルと Base Station Subsystem（BSS）の統計情報を常に監視することで、チャネル割
り当てを調整します。

• 11nまたは 11acクライアントの混在、負荷、トラフィックフロータイプなどの一時パラ
メータを評価します。

•高速に変化する統計情報に対しては、BSSチャネル幅を変化させるか、または 40 MHz～
80 MHzの帯域幅を選択できるように 11acを介して一意の新しいチャネル方向に適応する
ことで対応します。

カバレッジホールの検出と修正

RRMカバレッジホール検出アルゴリズムは、堅牢な無線パフォーマンスに必要なレベルに達
しない無線 LANの無線カバレッジの領域を検出することができます。この機能によって、
Lightweightアクセスポイントを追加（または再配置）する必要があるというアラートが生成
されます。

RRM設定で指定されたレベルを下回るしきい値レベル（RSSI、失敗したクライアントの数、
失敗したパケットの割合、および失敗したパケットの数）で Lightweightアクセスポイント上
のクライアントが検出されると、アクセスポイントからdeviceに「カバレッジホール」アラー
トが送信されます。このアラートは、ローミング先の有効なアクセスポイントがないまま、ク

ライアントで劣悪な信号カバレッジが発生し続けるエリアが存在することを示します。device
では、修正可能なカバレッジホールと不可能なカバレッジホールが識別されます。修正可能

なカバレッジホールの場合、deviceでは、その特定のアクセスポイントの送信電力レベルを上
げることによってカバレッジホールが解消されます。送信電力を増加させることが不可能なク

ライアントや、電力レベルが静的に設定されているクライアントによって生じたカバレッジ

ホールがdeviceによって解消されることはありません。ダウンストリームの送信電力を増加さ
せても、ネットワーク内の干渉を増加させる可能性があるからです。

Radio Resource Management
9

Radio Resource Management

動的帯域幅選択



無線リソース管理の制約事項
RFグループの APの数は 3000に限定されています。

APの最大数をすでに保持している RFグループにAPが joinしようとすると、デバイスはアプ
リケーションを拒否し、エラーをスローします。

RRMの設定方法

ネイバー探索タイプの設定（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [RRM]を選択します。

ステップ 2 [Radio Resource Management]ページで、[5 GHz Band]または [2.4 GHz Band]のいずれかのタブ
をクリックします。

ステップ 3 [General]タブの [Noise/Interference/Rogue/CleanAir# Monitoring Channels]で、[RRM Neighbor
Discover Type]ドロップダウンリストから [Transparent]または [Protected]のいずれかを選択し
ます。

ステップ 4 設定を保存します。

ネイバー探索タイプの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ネイバー探索タイプを設定します。デ

フォルトでは、モードは「transparent」
に設定されます。

ap dot11 24ghz | 5ghz rrm ndp-type
{protected | transparent}

例：

ステップ 2

• [protected]：セキュアな通信にネイ
バー探索タイプを「protected」に設

Device(config)#ap dot11 24ghz rrm
ndp-type protected

定します。パケットが暗号化され

ます。Device(config)#ap dot11 24ghz rrm
ndp-type transparent
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目的コマンドまたはアクション

• [transparent]：ネイバー探索タイプ
を「transparent」に設定します。パ
ケットはそのまま送信されます。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

RFグループの設定
この項では、GUIまたは CLIによって RFグループを設定する方法について説明します。

複数の Country Code機能を使用している場合、同じ RFグループに joinする予定のすべてのコ
ントローラは、同じ国で構成された一連の国々を同じ順序で設定する必要があります。

（注）

Autoモードでは、RFグループリーダーは RFグループ安定化のためにグループ設定サイクル
の最初の 3回のランでは、TPと DCAをスキップします。

（注）

RFグループ選択モードの設定（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [RRM]を選択します。

ステップ 2 [RRM]ページで、関連する帯域のタブ（[5 GHz Band]または [2.4 GHz Band]）をクリックしま
す。

ステップ 3 [RF Grouping]タブをクリックします。

ステップ 4 次のオプションから適切な [Group Mode]を選択します。

• Automatic：802.11 RFグループ選択を自動更新モードに設定します。
• Leader：802.11 RFグループ選択をリーダーモードに設定します。
• Off：802.11 RFグループ選択を無効にします。

ステップ 5 設定を保存します。

Radio Resource Management
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RFグループ選択モードの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

802.11帯域の RFグループ選択モードを
設定します。

ap dot11 24ghz | 5ghz rrm
group-mode{auto | leader | off}

例：

ステップ 2

• [auto]：802.11RFグループ選択を自
動更新モードに設定します。

Device(config)#ap dot11 24ghz rrm
group-mode leader • [leader]：リーダーモードで 802.11

RFグループ選択をリーダーモード
に設定します。

• [off]：802.11RFグループ選択をディ
セーブルにします。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

RFグループ名の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

RFグループを作成します。グループ名
は、最大 19文字の ASCII文字列で、大
文字と小文字が区別されます。

wireless rf-network name

例：

Device (config)# wireless rf-network
test1

ステップ 2

RFグループに含める各コント
ローラについて、この手順を

繰り返します。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3
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目的コマンドまたはアクション

ンフィギュレーションモードを終了で

きます。

Device(config)# end

802.11静的 RFグループのメンバの設定（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [RRM]を選択します。

ステップ 2 [RRM]ページで、[5 GHz Band]タブまたは [2.4 GHz Band]タブをクリックします。

ステップ 3 [RF Grouping]タブをクリックします。

ステップ 4 次のオプションから適切な [Group Mode]を選択します。

• [Automatic]（デフォルト）：RFグループのメンバによって、グループのマスター電力と
チャネルスキームを管理する RFグループリーダーが選ばれます。RFグループアルゴリ
ズムは、RFグループリーダーを動的に選択し、RFグループリーダーが常に存在してい
ることを確認します。グループリーダーの割り当ては変更されることがあります（たとえ

ば、現在の RFグループリーダーが動作しなくなった場合、または RFグループメンバが
大幅に変更された場合）。

• [Leader]：RFグループリーダーとしてデバイスが手動で選ばれます。このモードでは、
リーダーおよびメンバは手動で設定され、固定されます。メンバが RFグループに joinで
きない場合は、理由が表示されます。メンバの管理 IPアドレスとシステム名を使用して、
リーダーに参加するようにメンバに要求します。メンバが前の試行で参加しなかった場

合、リーダーは 1分ごとにメンバとの接続の確立を試みます。
• [Off]：RFグループは設定されません。

ステップ 5 [Group Members]セクションで、[Add]をクリックします。

ステップ 6 表示される [Add Static Member]ウィンドウで、コントローラの名前と、コントローラの IPv4
または IPv6アドレスを入力します。

ステップ 7 [Save & Apply to Device]をクリックします。

802.11静的 RFグループのメンバの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

802.11静的 RFグループにメンバを設定
します。グループメンバをアクティブ

ap dot11 24ghz | 5ghz rrm group-member
group_name ip_addr

例：

ステップ 2

にするには、グループモードをリーダー

に設定する必要があります。

Device(config)#ap dot11 24ghz rrm
group-member Grpmem01 10.1.1.1

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

送信電力制御の設定

送信電力の設定（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [RRM]を選択します。

ステップ 2 [5 GHz Band]タブまたは [2.4 GHz Band]タブのいずれかで、[TPC]タブをクリックします。

ステップ 3 次の動的送信電力割り当てモードを選択します。

• [Automatic]（デフォルト）：送信電力は、この動作を許可するすべての APで定期的に更
新されます。

• [On Demand]：送信電力はオンデマンドで更新されます。このオプションを選択すると、
[Invoke Power Update Once]が表示されます。RRMデータを正常に適用するには、[Invoke
Power Update Once]をクリックします。

• [Fixed]：動的な送信電力の割り当ては行われず、値はグローバルデフォルトに設定されま
す。

ステップ 4 この無線での最大および最小電力レベルの割り当てを入力します。最大送信電力を設定する
と、RRMでは、デバイスに接続されているすべてのアクセスポイントはこの送信電力レベル
を上回ることはできません（電力がRRMTPCで設定されているかカバレッジホールの検出で
設定されているかは関係ありません）。たとえば、最大送信電力を 11 dBmに設定すると、ア
クセスポイントを手動で設定しない限り、アクセスポイントが 11 dBmを上回る伝送を行うこ
とはありません。範囲は -10～ 30 dBmです。

ステップ 5 [Power Threshold]フィールドに、アクセスポイントの電力を減らすかどうかを判断する際に
RRMで使用する切断信号レベルを入力します。

このパラメータのデフォルト値は、選択した TPCバージョンによって異なります。TPCv1の
場合、デフォルト値は -70 dBmです。TPCv2の場合、デフォルト値は -67 dBmです。アクセス
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ポイントの送信電力レベルが必要以上に高い（または低い）場合は、デフォルト値を変更でき

ます。このパラメータの範囲は –80～ –50 dBmです。

この値を –65～ –50 dBmの範囲で増やすと、アクセスポイントは高い送信電力で動作するよ
うになります。値を減らすと、逆の効果が得られます。多数のアクセスポイントを設定してい

る場合、ワイヤレスクライアントが認識する BSSID（アクセスポイント）やビーコンの数を
少なくするために、しきい値を –80 dBmまたは –75 dBmに下げるのが有用です。一部のワイ
ヤレスクライアントは多数の BSSIDや高速ビーコンを処理できない場合があり、デフォルト
のしきい値では、問題のある動作を起こす可能性があります。

ステップ 6 [Apply]をクリックします。

送信電力制御のしきい値の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

自動電力割り当てのためにRRMが使用
する送信電力制御のしきい値を設定しま

す。範囲は -80～ -50です。

ap dot11 24ghz | 5ghz rrm tpc-threshold
threshold_value

例：

ステップ 2

Device(config)#ap dot11 24ghz rrm
tpc-threshold -60

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

送信電力レベルの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

802.11の送信電力レベルを設定します。ap dot11 24ghz | 5ghz rrm
txpower{trans_power_level | auto | max |
min | once}

ステップ 2

• [trans_power_level]：送信電力レベル
を設定します。

例：

• [auto]：自動 RFをイネーブルにし
ます。Device(config)#ap dot11 24ghz rrm

txpower auto

• [max]：最大自動 RF送信電力を設
定します。

• [min]：最小自動RF送信電力を設定
します。

• [once]：自動 RFを一度だけイネー
ブルにします。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

802.11 RRMパラメータの設定

高度な 802.11チャネル割り当てパラメータの設定（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [RRM]を選択します。

ステップ 2 [DCA]タブで、[Channel Assignment Mode]を選択して、DCAモードを指定します。

• [Automatic]：デバイスによって、参加しているすべての APについてチャネル割り当てが
定期的に評価され、必要に応じて更新されます。

• [Freeze]：デバイスによって、参加しているすべてのAPについてチャネル割り当てが評価
され更新されます。このオプションを選択すると、[Invoke Channel Update Once]が表示さ
れます。RRMデータを正常に適用するには、[InvokeChannelUpdateOnce]をクリックしま
す。

• [Off]：DCAをオフにし、すべてのAPの無線を帯域の最初のチャネル（デフォルト値）に
設定します。このオプションを選択する場合は、すべての無線のチャネルを手動で割り当

てる必要があります。
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ステップ 3 [Interval]ドロップダウンリストで、DCAアルゴリズムの実行を許可する間隔を選択します。
デフォルトの間隔は 10分です。

ステップ 4 [AnchorTime]ドロップダウンリストで、DCAアルゴリズムの開始時刻を指定する数値を選択
します。オプションは、0～ 23の数値（両端の値を含む）で、午前 12時～午後 11時の時刻を
表します。

ステップ 5 [Avoid Foreign AP Interference]チェックボックスをオンにすると、デバイスの RRMアルゴリズ
ムで、LightweightAPにチャネルを割り当てるときに、外部AP（無線ネットワークに含まれな
いもの）からの802.11トラフィックが考慮されます。この機能を無効にする場合は、チェック
ボックスをオフにします。たとえば RRMでは、外部 APに近いチャネルをアクセスポイント
に回避させるようにチャネル割り当てを調整できます。デフォルトでは、この機能は有効な状

態です。

ステップ 6 [Avoid Cisco AP Load]チェックボックスをオンにすると、デバイスの RRMアルゴリズムで、
チャネルを割り当てるときに、無線ネットワーク内の Cisco Lightweight APからの 802.11トラ
フィックが考慮されます。この機能を無効にする場合は、チェックボックスをオフにします。

たとえばRRMでは、トラフィックの負荷が高いアクセスポイントに対して、より適切な再利
用パターンを割り当てることができます。デフォルトでは、この機能は無効の状態です。

ステップ 7 [Avoid Non-802.11a Noise]チェックボックスをオンにすると、デバイスの RRMアルゴリズム
で、Lightweight APにチャネルを割り当てるときに、ノイズ（802.11以外のトラフィック）が
考慮されます。この機能を無効にする場合は、チェックボックスをオフにします。たとえば

RRMでは、電子レンジなど、AP以外を原因とする重大な干渉があるチャネルを APに回避さ
せることができます。デフォルトでは、この機能は有効な状態です。

ステップ 8 [Avoid Persistent Non-WiFi Interference]チェックボックスをオンにすると、デバイスがWiFi以
外の持続的な干渉を無視できるようになります。

ステップ 9 [DCAChannel Sensitivity]ドロップダウンリストから、次のオプションのいずれかを選択して、
チャネルを変更するかどうかを判断する際の、信号、負荷、ノイズ、干渉などの環境の変化に

対する DCAアルゴリズムの感度を指定します。

• [Low]：環境の変化に対する DCAアルゴリズムの感度は特に高くありません。DCAしき
い値は 5 dBです。

• [Medium]（デフォルト）：環境の変化に対する DCAアルゴリズムの感度は中程度です。
DCAしきい値は 15 dBです。

• [High]：環境の変化に対する DCAアルゴリズムの感度が高くなります。DCAしきい値は
30 dBです。

ステップ 10 必要に応じて、[ChannelWidth]を設定します。RFのチャネル幅として、[20MHz]、[40MHz]、
[80 MHz]、[160 MHz]、または [Best]を選択できます。これは 802.11a/n/ac（5 GHz）無線にの
み適用されます。

ステップ 11 [Auto-RF Channel List]セクションには、現在選択されているチャネルが表示されます。チャネ
ルを選択するには、対応するチェックボックスをオンにします。

ステップ 12 [Event Driven RRM]セクションで、CleanAir対応 APが重大なレベルの干渉を検出したときに
RRMを実行するには、[EDRRM]チェックボックスをオンにします。有効にした場合は、RRM
が起動される感度しきい値レベルを設定し、カスタムしきい値を入力し、不正なデューティサ

イクルを開始する場合は [Rogue Contribution]チェックボックスをオンにします。
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ステップ 13 [Apply]をクリックします。

高度な 802.11チャネル割り当てパラメータの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

CleanAirのイベント駆動型 RRMパラ
メータを設定します。

ap dot11 {24ghz | 5ghz} rrm channel
cleanair-event sensitivity {high | low |
medium}

ステップ 2

• [High]：電波品質（AQ）値が示す
非Wi-Fi干渉への感度を最高に指
定します。

例：

Device(config)#ap dot11 24ghz rrm
channel cleanair-event sensitivity
high • [Low]：電波品質（AQ）値が示す

非Wi-Fi干渉への感度を最低に指
定します。

• [Medium]：電波品質（AQ）値が示
す非Wi-Fi干渉への感度を中間に
指定します。

802.11帯域の動的チャネル割り当て
（DCA）アルゴリズムパラメータを設
定します。

ap dot11 {24ghz | 5ghz} rrm channel dca
{add channel-number | anchor-time |
global {auto | once} | interval |min-metric
| remove channel-number | sensitivity
{high | low |medium}}

ステップ 3

• add channel-number：DCAリスト
に追加するチャネル番号を入力し

ます。範囲は 1～ 14です。
例：

Device(config)#ap dot11 24ghz rrm • [anchor-time]：DCAのアンカー時
間を設定します。範囲は 0～ 23時
間です。

channel dca interval 2

• [global]：すべての 802.11 Cisco AP
の DCAモードを設定します。

• [auto]：自動 RFをイネーブル
にします。

• [once]：自動RFを一度だけイ
ネーブルにします。
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目的コマンドまたはアクション

• [interval]：DCAのインターバル値
を設定します。値は1、2、3、4、
6、8、12、24時間です。デフォル
ト値 0は 10分を意味します。

• [min-metric]：DCAの最小 RSSIエ
ネルギーメトリックを設定しま

す。範囲は -100～ -60です。

• remove channel-number：DCAリス
トから削除するチャネル番号を入

力します。範囲は 1～ 14です。

• [sensitivity]：環境の変化に対する
DCA感度レベルを設定します。

• [high]：最高の感度を指定しま
す。

• [low]：最低の感度を指定しま
す。

• [medium]：中間の感度を指定
します。

5 GHz帯域のすべての 802.11無線に対
する DCAチャネル幅を設定します。

ap dot11 5ghz rrm channel dca
chan-width {20 | 40 | 80 | best | 160 | best
maximum {20 | 40 | 80 |MAX}}

ステップ 4

チャネル幅を [20MHz]、[40MHz]、[80
例： MHz]、または [Best]に設定します。

チャネル幅のデフォルト値は 20 MHz
Device(config)#ap dot11 5ghz rrm です。[Best]のデフォルト値は 80MHz
channel dca chan-width best

です。制約を設定する場合は、事前に

チャネル帯域幅を [Best]に設定します。

チャネルに割り当てることができる最

大チャネル帯域幅を設定します。この

ap dot11 5ghz rrm channel dca
chan-widthwidth-max {WIDTH_20MHz
|WIDTH_40MHz |WIDTH_80MHz |
WIDTH_MAX}

ステップ 5

例では、WIDTH_80MHzはチャネル帯
域幅を 20 MHz、40 MHz、または 80

例： MHzに割り当てますが、それよりも大
きい値は割り当てません。

Device(config)#ap dot11 5ghz rrm
channel dca chan-width width-max
WIDTH_80MHz

802.11チャネル割り当てで、非Wi-Fi
デバイスの継続的な回避を設定しま

す。

ap dot11 {24ghz | 5ghz} rrm channel
device

例：

ステップ 6
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目的コマンドまたはアクション

Device(config)#ap dot11 24ghz rrm
channel device

チャネル割り当てで、外部APの802.11
干渉の回避を設定します。

ap dot11 {24ghz | 5ghz} rrm channel
foreign

例：

ステップ 7

Device(config)#ap dot11 24ghz rrm
channel foreign

チャネル割り当てで、Cisco APの
802.11負荷の回避を設定します。

ap dot11 {24ghz | 5ghz} rrm channel load

例：

ステップ 8

Device(config)#ap dot11 24ghz rrm
channel load

チャネル割り当てで、802.11ノイズの
回避を設定します。

ap dot11 {24ghz | 5ghz} rrm channel
noise

例：

ステップ 9

Device(config)#ap dot11 24ghz rrm
channel noise

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 10

ンフィギュレーションモードを終了で

きます。
Device(config)# end

802.11カバレッジホール検出の設定（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [RRM]を選択して、802.11a/n/ac（5 GHz）および
802.11b/g/n（2.4 GHz）無線の無線リソース管理パラメータを設定します。

ステップ 2 [Radio Resource Management]ページで、[Coverage]タブをクリックします。

ステップ 3 カバレッジホール検出を有効にするには、[Enable Coverage Hole Detection]チェックボックス
をオンにします。

ステップ 4 [Data Packet Count]フィールドに、データパケットの数を入力します。

ステップ 5 [Data Packet Percentage]フィールドに、データパケットの割合を入力します。

ステップ 6 [Data RSSI Threshold]フィールドに、実際の値を dBm単位で入力します。値の範囲は -60～ -90
dBmです。デフォルト値は -80 dBmです。

ステップ 7 [Voice Packet Count]フィールドに、音声データパケットの数を入力します。

ステップ 8 [Voice Packet Percentage]フィールドに、音声データパケットの割合を入力します。
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ステップ 9 [Voice RSSI Threshold]フィールドに、実際の値を dBm単位で入力します。値の範囲は -60～
-90 dBmです。デフォルト値は -80 dBmです。

ステップ 10 [Minimum Failed Client per AP]フィールドに、信号対雑音比（SNR）がカバレッジしきい値よ
り低い AP上の最小クライアント数を入力します。値の範囲は 1～ 75で、デフォルト値は 3
です。

ステップ 11 [Percent Coverage Exception Level per AP]フィールドに、目的のカバレッジしきい値未満で動作
しているアクセスポイントの無線上におけるクライアントの最大必要割合を入力し、[Apply]
をクリックします。値の範囲は 0～ 100%で、デフォルト値は 25%です。

802.11カバレッジホール検出の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

データパケットの 802.11カバレッジ
ホール検出を設定します。

ap dot11 24ghz | 5ghz rrm coverage
data{fail-percentage | packet-count |
rssi-threshold}

ステップ 2

• [fail-percentage]：アップリンクデー
タパケットの 802.11カバレッジ失例：

Device(config)#ap dot11 24ghz rrm
coverage data fail-percentage 60

敗率のしきい値を、1～ 100%の範
囲で設定します。

• [packet-count]：アップリンクデー
タパケットの 802.11カバレッジ最
小失敗数のしきい値を、1～ 255の
範囲で設定します。

• [rssi-threshold]：データパケットの
802.11最小受信カバレッジレベル
を、-90～ 60 dBmの範囲で設定し
ます。

802.11CiscoAPのカバレッジ例外レベル
を、0～ 100 %の範囲で設定します。

ap dot11 24ghz | 5ghz rrm coverage
exception global例外レベル

例：

ステップ 3

Device(config)#ap dot11 24ghz rrm
coverage exception global 50
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目的コマンドまたはアクション

802.11CiscoAPクライアントの最小例外
を、1～ 75の範囲で指定します。

ap dot11 24ghz | 5ghz rrm coverage level
global cli_min例外レベル

例：

ステップ 4

Device(config)#ap dot11 24ghz rrm
coverage level global 10

音声パケットの 802.11カバレッジホー
ル検出を設定します。

ap dot11 24ghz | 5ghz rrm coverage
voice{fail-percentage | packet-count |
rssi-threshold}

ステップ 5

• [fail-percentage]：アップリンク音声
パケットの 802.11カバレッジ失敗例：

Device(config)#ap dot11 24ghz rrm
coverage voice packet-count 10

率のしきい値を、1～ 100%の範囲
で設定します。

• [packet-count]：アップリンク音声パ
ケットの 802.11カバレッジ最小失
敗数のしきい値を、1～ 255の範囲
で設定します。

• [rssi-threshold]：音声パケットの
802.11最小受信カバレッジレベル
を、-90～ -60 dBmの範囲で設定し
ます。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

802.11イベントロギングの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

各種パラメータに対するイベントロギ

ングを設定します。

ap dot11 24ghz | 5ghz rrm logging{channel
| coverage | foreign | load | noise |
performance | txpower}

ステップ 2

• [channel]：802.11チャネル変更ロギ
ングモードを設定します。例：
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目的コマンドまたはアクション

Device(config)#ap dot11 24ghz rrm
• [coverage]：802.11のカバレッジプ
ロファイルロギングモードを設定

します。
logging channel

Device(config)#ap dot11 24ghz rrm

• [foreign]：802.11外部干渉プロファ
イルロギングモードを設定しま

す。

logging coverage

Device(config)#ap dot11 24ghz rrm
logging foreign

• [load]：802.11負荷プロファイルロ
ギングモードを設定します。

Device(config)#ap dot11 24ghz rrm
logging load

Device(config)#ap dot11 24ghz rrm
• [noise]：802.11ノイズプロファイル
ロギングモードを設定します。

logging noise

Device(config)#ap dot11 24ghz rrm
logging performance • [performance]：802.11パフォーマン

スプロファイルロギングモードを

設定します。
Device(config)#ap dot11 24ghz rrm
logging txpower

• [txpower]：802.11送信電力変更ロギ
ングモードを設定します。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

802.11統計情報の監視の設定（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [RRM]を選択して、802.11a/n/ac（5 GHz）および
802.11b/g/n（2.4 GHz）無線の無線リソース管理パラメータを設定します。

ステップ 2 [Monitor Intervals(60 to 3600secs)]セクションで、次の手順を実行します。

a) 802.11ノイズ測定間隔（チャネルスキャン間隔）を設定するには、[APNoise Interval]を設
定します。有効な範囲は 60～ 3600秒です。

b) 802.11信号測定間隔（ネイバーパケットの頻度）を設定するには、[AP Signal Strength
Interval]を設定します。有効な範囲は 60～ 3600秒です。

c) 802.11カバレッジ測定間隔を設定するには、[AP Coverage Interval]を設定します。有効な
範囲は 60～ 3600秒です。

d) 802.11負荷測定を設定するには、[APLoad Interval]を設定します。有効な範囲は 60～ 3600
秒です。

ステップ 3 [Apply]をクリックします。
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802.11統計情報の監視の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

noise/interference/rogueなどのパラメータ
に 802.11監視チャネルリストを設定し
ます。

ap dot11 24ghz | 5ghz rrm monitor
channel-list{all | country | dca}

例：

ステップ 2

• [all]：すべてのチャネルを監視しま
す。

Device(config)#ap dot11 24ghz rrm
monitor channel-list all

• [country]：設定された国コードで使
用するチャネルを監視します。

• [dca]：動的なチャネル割り当てで使
用されるチャネルを監視します。

802.11のカバレッジ測定間隔を、60～
3600秒の範囲で設定します。

ap dot11 24ghz | 5ghz rrm monitor
coverage interval

例：

ステップ 3

Device(config)#ap dot11 24ghz rrm
monitor coverage 600

802.11負荷測定間隔を、60～ 3600秒の
範囲で設定します。

ap dot11 24ghz | 5ghz rrm monitor load
interval

例：

ステップ 4

Device(config)#ap dot11 24ghz rrm
monitor load 180

802.11のノイズ測定間隔（チャネルス
キャン間隔）を、60～ 3600秒の範囲で
設定します。

ap dot11 24ghz | 5ghz rrm monitor noise
interval

例：

ステップ 5

Device(config)#ap dot11 24ghz rrm
monitor noise 360

802.11の信号測定間隔（ネイバーパケッ
トの頻度）を、60～ 3600秒の範囲で設
定します。

ap dot11 24ghz | 5ghz rrm monitor signal
interval

例：

ステップ 6

Radio Resource Management
24

Radio Resource Management

802.11統計情報の監視の設定（CLI）



目的コマンドまたはアクション

Device(config)#ap dot11 24ghz rrm
monitor signal 480

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

802.11パフォーマンスプロファイルの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [AP Join] > > を選択します。

ステップ 2 [AP Join]ページで、プロファイルの名前をクリックするか、[Add]をクリックして新規に作成
します。

ステップ 3 [Add/Edit RF Profile]ウィンドウで、[RRM]タブをクリックします。

ステップ 4 表示される [General]タブで、次のパラメータを入力します。

a) [Interference (%)]フィールドに、802.11 f外部干渉のしきい値を 0～ 100パーセントの範囲
で入力します。

b) [Clients]フィールドに、802.11 Cisco APクライアント数のしきい値を 1～ 75の範囲で設定
します。

c) [Noise (dBm)]フィールドに、802.11外部ノイズのしきい値を -127～ 0 dBmの範囲で入力
します。

d) [Utilization(%)]フィールドに、802.11 RF使用率のしきい値を 0～ 100%の範囲で入力しま
す。

ステップ 5 [Update & Apply to Device]をクリックします。

802.11パフォーマンスプロファイルの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

802.11CiscoAPクライアント数のしきい
値を、1～ 75の範囲で設定します。

ap dot11 24ghz | 5ghz rrm profile clients
cli_threshold_value

例：

ステップ 2
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目的コマンドまたはアクション

Device(config)#ap dot11 24ghz rrm
profile clients 20

802.11外部干渉のしきい値を、0～ 100
%の範囲で設定します。

ap dot11 24ghz | 5ghz rrm profile foreign
int_threshold_value

例：

ステップ 3

Device(config)#ap dot11 24ghz rrm
profile foreign 50

802.11外部ノイズのしきい値を、-127
～ 0 dBmの範囲で設定します。

ap dot11 24ghz | 5ghz rrm profile noise
for_noise_threshold_value

例：

ステップ 4

Device(config)#ap dot11 24ghz rrm
profile noise -65

802.11CiscoAPスループットのしきい値
を、1000～ 10000000バイト/秒の範囲で
設定します。

ap dot11 24ghz | 5ghz rrm profile
throughput throughput_threshold_value

例：

ステップ 5

Device(config)#ap dot11 24ghz rrm
profile throughput 10000

802.11 RF使用率のしきい値を、0～
100%の範囲で設定します。

ap dot11 24ghz | 5ghz rrm profile
utilization rf_util_threshold_value

例：

ステップ 6

Device(config)#ap dot11 24ghz rrm
profile utilization 75

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

高度な 802.11 RRMの設定

チャネル割り当ての有効化（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [RRM]を選択します。
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ステップ 2 [RRM]ページで、関連する帯域のタブ（[5 GHz Band]または [2.4 GHz Band]）をクリックしま
す。

ステップ 3 [DCA]タブをクリックします。

ステップ 4 [Dynamic Channel Assignment Algorithm]セクションで、次のオプションから適切な [Channel
Assignment Mode]を選択します。

• [Automatic]：チャネル割り当てを自動に設定します。

• [Freeze]：チャネル割り当てをロックします。[Invoke Channel Update Once]をクリックし
て、割り当てられたチャネルを更新します。

ステップ 5 [Apply]をクリックします。

チャネル割り当ての有効化（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

シスコアクセスポイントごとに 802.11
チャネル選択の更新を有効にします。

ap dot11 {24ghz | 5ghz} rrm
channel-update

例：

ステップ 2

ap dot11 {24ghz | 5ghz} rrm
channel-updateを有効にする
と、DCAアルゴリズムのチャ
ネル割り当てに対してトーク

ンが割り当てられます。

（注）

Device# ap dot11 24ghz rrm
channel-update

DCA動作の再開

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

802.11無線の DCAサイクルを再開しま
す。

ap dot11 {24ghz | 5ghz} rrm dca restart

例：

ステップ 2
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目的コマンドまたはアクション

Device# ap dot11 24ghz rrm dca restart

電源割り当てパラメータの更新（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Access Points] > > の順に選択します。

ステップ 2 [Access Points]ページで、[5GHz]または [2.4 GHz]リストから AP名をクリックします。

ステップ 3 [Edit Radios] > [Configure] > [Tx Power Level Assignment]セクションで、[Assignment Method]
ドロップダウンリストから [Custom]を選択します。

ステップ 4 ドロップダウンリストから [Transmit Power]の値を選択します。

ステップ 5 [Update & Apply to Device]をクリックします。

電力割り当てパラメータの更新（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

各シスコアクセスポイントの 802.11送
信電力を更新します。

ap dot11 {24ghz | 5ghz} rrm txpower
update

例：

ステップ 2

Device# ap dot11 24ghz rrm txpower
update

RFグループ内の不正アクセスポイント検出の設定

RFグループ内の不正アクセスポイント検出の設定（CLI）

始める前に

RFグループ内の各コントローラに同じ RFグループ名が設定されていることを確認します。
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この名前は、すべてのビーコンフレーム内の認証 IEを確認するために使用されます。コント
ローラに異なる名前が設定されている場合は、障害アラームが生成されます。

（注）

手順

目的コマンドまたはアクション

コントローラに接続されたすべてのアク

セスポイントについて、次の手順を実

行します。

ap name Cisco_APmode{monitor | clear
| sensor | sniffer}

例：

ステップ 1

次の AP動作モードを設定します。Device# ap name ap1 mode clear

• monitor：APモードをモニタモー
ドに設定します。

• clear：APモードをサイトに基づい
てローカルまたはリモートにリセッ

トします。

• sensor：APモードをセンサーモー
ドに設定します。

• sniffer：APモードをワイヤレスス
ニファモードに設定します。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 2

ンフィギュレーションモードを終了で

きます。
Device(config)# end

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 3

Device# configure terminal

不正なアクセスポイントの検出をイネー

ブルにします。

wireless wps ap-authentication

例：

ステップ 4

Device (config)# wireless wps
ap-authentication

不正アクセスポイントアラームが生成

されるタイミングを指定します。検出期

wireless wps ap-authentication threshold
value

例：

ステップ 5

間内にしきい値（無効な認証 IEを含む
アクセスポイントフレームの数を示しDevice (config)# wireless wps

ap-authentication threshold 50 ます）に達した場合またはしきい値を超

えた場合に、アラームが生成されます。
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目的コマンドまたはアクション

しきい値の有効範囲は 1～ 255で、デ
フォルトのしきい値は1です。アラーム
の誤判定を防止するには、しきい値を高

い値に設定してください。

RFグループ内のすべてのコン
トローラで、不正アクセスポ

イントの検出としきい値をイ

ネーブルにします。

（注）

不正アクセスポイントの検出

が有効になっていないコント

ローラがRFグループ内にある
場合、この機能が無効になっ

ているコントローラ上のアク

セスポイントは不正アクセス

ポイントとして報告されま

す。

（注）

RRMパラメータと RFグループステータスの監視

RRMパラメータの監視
表 1 :無線リソース管理を監視するためのコマンド

説明コマンド

802.11bチャネル割り当ての設定および統計情報を表示します。show ap dot11 24ghz channel

802.11bカバレッジの設定と統計情報を表示します。show ap dot11 24ghz coverage

802.11bグループ化の設定と統計情報を表示します。show ap dot11 24ghz group

802.11bイベントロギングの設定と統計情報を表示します。show ap dot11 24ghz logging

802.11bモニタリングの設定および統計情報を表示します。show ap dot11 24ghz monitor

すべての Cisco APの 802.11bプロファイル情報を表示します。show ap dot11 24ghz profile

802.11b Cisco APの設定と統計情報を表示します。show ap dot11 24ghz
summary

802.11b送信電力制御の設定と統計情報を表示します。show ap dot11 24ghz txpower
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説明コマンド

802.11aチャネル割り当ての設定および統計情報を表示します。show ap dot11 5ghz channel

802.11aカバレッジの設定と統計情報を表示します。show ap dot11 5ghz coverage

802.11aグループ化の設定と統計情報を表示します。show ap dot11 5ghz group

802.11aイベントロギングの設定と統計情報を表示します。show ap dot11 5ghz logging

802.11aモニタリングの設定および統計情報を表示します。show ap dot11 5ghz monitor

すべての Cisco APの 802.11aプロファイル情報を表示します。show ap dot11 5ghz profile

802.11a Cisco APの設定と統計情報を表示します。show ap dot11 5ghz summary

802.11a送信電力制御の設定と統計情報を表示します。show ap dot11 5ghz txpower

RFグループステータスの確認（CLI）
ここでは、RFグループステータスの新しいコマンドについて説明します。

次のコマンドを使用して、の RFグループステータスを確認できます。

表 2 :アグレッシブロードバランシングコマンドの確認

目的コマンド

802.11a RFネットワークのRFグループリーダーであるコントロー
ラの名前が表示されます。

show ap dot11 5ghz group

802.11b/g RFネットワークの RFグループリーダーであるコント
ローラの名前が表示されます。

show ap dot11 24ghz
group

例：RFグループの設定

次に、RFグループ名を設定する例を示します。

Device# configure terminal
Device(config)# wireless rf-network test1
Device(config)# ap dot11 24ghz shutdown
Device(config)# end
Device # show network profile 5

次に、RFグループ内の不正アクセスポイントの検出を設定する例を示します。

Device# ap name ap1 mode clear
Device# end
Device# configure terminal
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Device(config)# wireless wps ap-authentication
Device(config)# wireless wps ap-authentication threshold 50
Device(config)# end

ED-RRMについて
突発的干渉は、ネットワーク上に突然発生する干渉であり、おそらくは、あるチャネル、また

はある範囲内のチャネルが完全に妨害を受けます。CiscoCleanAirのイベント駆動型RRM機能
を使用すると、電波品質（AQ）に対してしきい値を設定できます。しきい値を超過した場合
には、影響を受けたアクセスポイントに対してチャネル変更がただちに行われます。イベント

駆動型 RRMが原因でチャネルの変更が発生すると、選択を回避するためにチャネルが 3時間
ブラックリストに登録されます。ほとんどの RF管理システムでは干渉を回避できますが、こ
の情報がシステム全体に伝搬するには時間を要します。Cisco CleanAirでは AQ測定値を使用
してスペクトラムを連続的に評価するため、対応策を 30秒以内に実行します。たとえば、ア
クセスポイントがビデオカメラからの干渉を受けた場合は、そのカメラが動作し始めてから

30秒以内にチャネル変更によってアクセスポイントを回復させることができます。

Cisco仮想エラスティックワイヤレスLANコントローラ上でのED-RRM
の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、Cisco CleanAir対応のアクセスポイントで非常に高いレベルの干渉
が検出された場合に、イベント駆動型無線リソース管理（RRM）の実行がトリガーされるよう
設定します。

ap dot11 {24ghz | 5ghz} rrm channel cleanair-event：802.11の Cisco Lightweightアクセスポイ
ントの CleanAirによる RRMパラメータを設定します。

ap dot11 {24ghz | 5ghz} rrm channel cleanair-event sensitivity {low |medium | high | custom}：
802.11の Cisco Lightweightアクセスポイントの CleanAirによる RRM感度を設定します。デ
フォルトの選択は、Mediumです。

ap dot11 {24ghz | 5ghz} rrm channel cleanair-event custom-threshold custom-threshold-value：設
定されたしきい値で ED-RRMイベントをトリガーします。カスタムしきい値の範囲は 1～ 99
です。

ap dot11 {24ghz | 5ghz} rrm channel cleanair-event rogue-contribution：不正な寄与を有効にし
ます。

ap dot11 {24ghz | 5ghz} rrm channel cleanair-event rogue-contribution duty-cycle thresholdvalue：
不正な寄与のしきい値を設定します。値の範囲は 1～ 99で、デフォルトの値は 80です。

ステップ 2 次のコマンドを入力して、変更を保存します。

write memory
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ステップ 3 次のコマンドを入力して、802.11a/n/acまたは 802.11b/g/nネットワークに対する CleanAirの設
定を確認します。

show ap dot11 {24ghz | 5ghz} cleanair config

以下に類似した情報が表示されます。

CleanAir Solution................................ : Enabled
Air Quality Settings:
Air Quality Reporting........................ : Enabled
Air Quality Reporting Period (min)........... : 15
Air Quality Alarms........................... : Disabled
Air Quality Alarm Threshold.................. : 10
Unclassified Interference.................... : Disabled
Unclassified Severity Threshold.............. : 35
Interference Device Settings:
Interference Device Reporting................ : Enabled
BLE Beacon............................... : Enabled
Bluetooth Link........................... : Enabled
Microwave Oven........................... : Enabled
802.11 FH................................ : Enabled
Bluetooth Discovery...................... : Enabled
TDD Transmitter.......................... : Enabled
Jammer................................... : Enabled
Continuous Transmitter................... : Enabled
DECT-like Phone.......................... : Enabled
Video Camera............................. : Enabled
802.15.4................................. : Enabled
WiFi Inverted............................ : Enabled
WiFi Invalid Channel..................... : Enabled
SuperAG.................................. : Enabled
Canopy................................... : Enabled
Microsoft Device......................... : Enabled
WiMax Mobile............................. : Enabled
WiMax Fixed.............................. : Enabled
Interference Device Types Triggering Alarms:
BLE Beacon............................... : Disabled
Bluetooth Link........................... : Disabled
Microwave Oven........................... : Disabled
802.11 FH................................ : Disabled
Bluetooth Discovery...................... : Disabled
TDD Transmitter.......................... : Disabled
Jammer................................... : Disabled
Continuous Transmitter................... : Disabled
DECT-like Phone.......................... : Disabled
Video Camera............................. : Disabled
802.15.4................................. : Disabled
WiFi Inverted............................ : Enabled
WiFi Invalid Channel..................... : Enabled
SuperAG.................................. : Disabled
Canopy................................... : Disabled
Microsoft Device......................... : Disabled
WiMax Mobile............................. : Disabled
WiMax Fixed.............................. : Disabled
Interference Device Alarms................... : Disabled
AdditionalClean Air Settings:
CleanAir Event-driven RRM State.............. : Disabled
CleanAir Driven RRM Sensitivity.............. : LOW
CleanAir Driven RRM Sensitivity Level........ : 35
CleanAir Event-driven RRM Rogue Option....... : Disabled
CleanAir Event-driven RRM Rogue Duty Cycle... : 80
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CleanAir Persistent Devices state............ : Disabled
CleanAir Persistent Device Propagation....... : Disabled
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