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ポリシーを使用したスマートライセンシングの概要
ポリシーを使用したスマートライセンシングは、スマートライセンシングの拡張バージョンで

あり、ネットワークの運用を中断させないライセンスソリューションを提供するという主目的

がありますが、むしろ、購入および使用しているハードウェアおよびソフトウェアライセンス

を考慮してコンプライアンス関係を実現するライセンスソリューションを提供するという目的

もあります。

Smart Licensing Using Policyは、Cisco IOS XE Amsterdam 17.3.2a以降でサポートされます。

この拡張ライセンスモデルの主な利点は次のとおりです。

•シームレスな初日運用

ライセンスを注文した後は、輸出規制または適用ライセンスを使用しない限り、キーの登

録や生成などの準備手順は必要ありません。Cisco Catalystワイヤレスコントローラには、
輸出規制ライセンスや適用ライセンスがなく、製品機能をデバイスですぐに設定できま

す。

• Cisco IOS XEの一貫性

Cisco IOS XEソフトウェアを実行するキャンパスおよび産業用イーサネットスイッチン
グ、ルーティング、およびワイヤレスデバイスには、均一なライセンスエクスペリエンス

があります。
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•可視性と管理性

使用中の情報を把握するためのツール、テレメトリ、製品タギング。

•コンプライアンスを維持するための柔軟な時系列レポート

Cisco Smart Software Manager（CSSM）に直接または間接的に接続しているか、外部との接
続性のないネットワークに接続しているかにかかわらず、簡単なレポートオプションを使

用できます。

このドキュメントでは、Cisco Catalystワイヤレスコントローラにおけるポリシーを使用したス
マートライセンシングの概念、設定、およびトラブルシューティング情報について説明しま

す。

シスコライセンスの詳細については、cisco.com/go/licensingguide [英語]を参照してください。

ポリシーを使用したスマートライセンシングに関する情

報
このセクションでは、ポリシーを使用したスマートライセンシングの概念、サポートされる製

品、サポートされる各トポロジの概要、およびポリシーを使用したスマートライセンシングと

他の機能との連携について説明します。

概要

ポリシーを使用したスマートライセンシングは、ライセンスのさまざまな側面をシームレスに

体験できるソフトウェアライセンス管理ソリューションです。

•ライセンスの購入：既存のチャネルからライセンスを購入し、Cisco Smart Software Manager
（CSSM）ポータルを使用して製品インスタンスとライセンスを表示します。

新しいハードウェアまたはソフトウェアの注文の場合、シスコ

は、次のアイテムを工場でインストールすることで、Smart
Licensing Using Policyの実装を簡素化します（用語については、
以下の「概念（7ページ）」の項で説明します）。

•カスタムポリシー（使用可能な場合）

• CSSMに送信されるデータの信頼性を保証する信頼コード。
これは、Cisco IOS XE Cupertino 17.7.1以降でインストールさ
れます。この信頼コードは、CSSMとの通信には使用できま
せん。

（注）
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•使用：Cisco Catalystワイヤレスコントローラのライセンスはすべて適用されません。つま
り、ソフトウェアとそれに関連付けられているライセンスの使用を開始する前に、キーの

登録や生成などのライセンス固有の操作を完了する必要はありません。ライセンスの使用

状況はタイムスタンプとともにデバイスに記録され、必要なワークフローは後日完了でき

ます。

•ライセンスの使用状況をCSSMにレポート：ライセンス使用状況レポートには複数のオプ
ションを使用できます。Cisco Smart Licensing Utility（CSLU）を使用したり、使用状況情
報をCSSMに直接レポートしたりできます。エアギャップネットワークの場合、使用状況
情報をダウンロードしてCSSMにアップロードする、オフラインレポートのプロビジョニ
ングも使用できます。使用状況レポートはプレーンテキストの XML形式です。リソース
使用率測定レポートの例（120ページ）を参照してください。

•調整：差分請求が適用される状況用（購入と消費を比較して差分がある場合）。

サポート対象製品

このセクションでは、ポリシーを使用したスマートライセンシングをサポートするCiscoIOS-XE
製品インスタンスについて説明します。特に指定のない限り、製品シリーズのすべてのモデル

（製品 IDまたは PID）がサポートされます。

表 1 :サポート対象製品インスタンス：Cisco Catalystワイヤレスコントローラ

ポリシーを使用したスマートライセン

シングのサポート導入時点

Cisco Catalystワイヤレスコントローラ

Cisco IOS XE Amsterdam 17.3.2aCisco Catalyst 9800-40ワイヤレスコントローラ

Cisco IOS XE Amsterdam 17.3.2aCisco Catalyst 9800-Lワイヤレスコントローラ

Cisco IOS XE Amsterdam 17.3.2aCisco Catalyst 9800-CLワイヤレスコントローラ

Cisco IOS XE Amsterdam 17.3.2aCisco Catalyst 9800組み込みワイヤレスコントローラ

Cisco IOS XE Amsterdam 17.3.2aCisco Catalyst 9100アクセスポイント上の Cisco組み
込みワイヤレスコントローラ（EWC-AP）

アーキテクチャ

ここでは、ポリシーを使用したスマートライセンシングの実装に含めることができるさまざま

なコンポーネントについて説明します。1つ以上のコンポーネントでトポロジが構成されます。

製品インスタンス

製品インスタンスとは、Unique Device Identifier（UDI）によって識別されるシスコ製品の単一
インスタンスです。
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製品インスタンスは、ライセンス使用状況（RUMレポート）を記録および報告し、期限切れ
のレポートや通信障害などに関するアラートとシステムメッセージを提供します。RUMレポー
トおよび使用状況データは、製品インスタンスに安全に保存されます。

このドキュメントでは、「製品インスタンス」という用語は、特に明記しない限り、サポート

されているすべての物理および仮想製品インスタンスを指します。このドキュメントの範囲内

にある製品インスタンスについては、サポート対象製品（3ページ）を参照してください。

CSLU

Cisco Smart License Utility（CSLU）は、集約ライセンスワークフローを提供するWindowsベー
スのレポートユーティリティです。このユーティリティが実行する主な機能は次のとおりで

す。

•ワークフローのトリガー方法に関するオプションを提供します。ワークフローは、CSLU
や製品インスタンスによってトリガーできます。

• 1つ以上の製品インスタンスから使用状況レポートを収集し、それらの使用状況レポート
を対応するスマートアカウントやバーチャルアカウントに、オンラインかオフラインで、

またはファイルを使用してアップロードします。同様に、RUMレポートACKをオンライ
ンまたはオフラインで収集し、製品インスタンスに返送します。

•承認コード要求をCSSMに送信し、CSSMから承認コードを受信します（該当する場合）。

CSLUは、次の方法で実装に含めることができます。

• CSSMに接続されているスタンドアロンツールとして CSLUを使用するためのWindows
アプリケーションをインストールします。

• CSSMから切断されているスタンドアロンツールとしてCSLUを使用するためのWindows
アプリケーションをインストールします。このオプションを使用すると、必要な使用状況

情報がファイルにダウンロードされ、CSSMにアップロードされます。これは、外部と接
続していないネットワークに適しています。

• Cisco DNA Centerなどのコントローラに（シスコが）組み込みます。

• Linuxを実行しているマシン（ラップトップまたはデスクトップ）にCSLUを導入します。

CSLUは、Windows 10および Linuxオペレーティングシステムをサポートします。リリース
ノートおよび最新バージョンをダウンロードするには、[Software Download]ページの [Smart
Licensing Utility]をクリックします。https://software.cisco.com/download/home/286285506/type

CSSM

Cisco Smart Software Manager（CSSM）は、一元化された場所からすべてのシスコソフトウェ
アライセンスを管理できるポータルです。CSSMは、現在の要件を管理し、将来のライセンス
要件を計画するための使用傾向を確認するのに役立ちます。

CSSM Web UIには https://software.cisco.comでアクセスできます。[License]タブで、[Smart
Software Licensing]のリンクをクリックします。
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CSSMに接続できるさまざまな方法については、サポートされるトポロジ（13ページ）のセ
クションを参照してください

CSSMでは、次のことができます。

•バーチャルアカウントを作成、管理、または表示する。

•製品インスタンスの登録トークンを作成および管理する。

•バーチャルアカウント間または表示ライセンス間でライセンスを転送する。

•製品インスタンスを転送、削除、または表示する。

•バーチャルアカウントに関するレポートを実行する。

•電子メール通知の設定を変更する。

•仮想アカウント情報を表示する。

コントローラ

複数の製品インスタンスを管理する管理アプリケーションまたはサービス。

この章における、ポリシーを使用したスマートライセンシングのコンテキストでは、「コント

ローラ」という用語は、常に製品インスタンスを管理する管理アプリケーションまたはサービ

スを意味します。「コントローラ」という用語は、製品インスタンスである Cisco Catalystワ
イヤレスコントローラを指すためには使用されません。

（注）

Cisco Catalystワイヤレスコントローラでは、Cisco DNA Centerがサポートされているコント
ローラです。コントローラ、コントローラをサポートする製品インスタンス、およびコント

ローラと製品インスタンスで必要な最小ソフトウェアバージョンに関する情報を次に示しま

す。
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表 2 :コントローラのサポート情報：Cisco DNA Center

サポート対象製品インスタン

ス

Cisco IOS XEに必要な最小バー
ジョン

2
Smart Licensing Using Policyへ
移行するために必要な Cisco
DNA Centerの最小バージョン1

• Cisco Catalyst 9800-40ワイ
ヤレスコントローラ

• Cisco Catalyst 9800-80ワイ
ヤレスコントローラ

• Cisco Catalyst 9800-Lワイ
ヤレスコントローラ

• Cisco Catalyst 9800-CLワ
イヤレスコントローラ

• Cisco Catalyst 9800組み込
みワイヤレスコントロー

ラ

• Cisco Catalyst 9100アクセ
スポイント上のCisco組み
込みワイヤレスコント

ローラ（EWC-AP）

Cisco IOS XE Amsterdam 17.3.2aCisco DNA Centerリリース
2.2.2

1
コントローラに必要な最小ソフトウェアバージョン。これは、特に明記されていない限

り、後続のすべてのリリースでサポートが継続されることを意味します。
2
製品インスタンスに必要な最小ソフトウェアバージョン。これは、特に明記されていな

い限り、後続のすべてのリリースでサポートが継続されることを意味します。

Cisco DNA Centerの詳細については、
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/series.html [英語]でサ
ポートページを参照してください。

SSMオンプレミス

Smart Software Managerオンプレミス（SSMオンプレミス）は、CSSMと連動するアセットマ
ネージャです。これにより、CSSMに直接接続する代わりに、オンプレミスで製品とライセン
スを管理できます。

SSMオンプレミスで Smart Licensing Using Policyを実装するために必要なソフトウェアバー
ジョンについては、次を参照してください。
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サポート対象製品インスタン

ス

Cisco IOS XEに必要な最小バー
ジョン

4
Smart Licensing Using Policyに
必要な SSMオンプレミスの最
小バージョン

3

• Cisco Catalyst 9800-40ワイ
ヤレスコントローラ

• Cisco Catalyst 9800-80ワイ
ヤレスコントローラ

• Cisco Catalyst 9800-Lワイ
ヤレスコントローラ

• Cisco Catalyst 9800-CLワ
イヤレスコントローラ

• Cisco Catalyst 9800組み込
みワイヤレスコントロー

ラ

• Cisco Catalyst 9100アクセ
スポイント上のCisco組み
込みワイヤレスコント

ローラ（EWC-AP）

Cisco IOS XE Amsterdam 17.3.3バージョン 8、リリース
202102

3
必要な SSMオンプレミスの最小バージョンこれは、特に明記されていない限り、後続の
すべてのリリースでサポートが継続されることを意味します。

4
製品インスタンスに必要な最小ソフトウェアバージョン。これは、特に明記されていな

い限り、後続のすべてのリリースでサポートが継続されることを意味します。

SSMオンプレミスの詳細については、ソフトウェアダウンロードページの Smart Software
Manager On-Prem [英語]を参照してください。ドキュメントリンクを表示するには、.isoイメー
ジにカーソルを合わせます。

概念

ここでは、ポリシーを使用したスマートライセンシングの主要な概念について説明します。

ライセンス執行（エンフォースメント）タイプ

所与のライセンスは、3つの適用タイプのいずれかに属します。適用タイプは、ライセンスを
使用する前に承認が必要かどうかを示します。

•不適用または非適用

不適用ライセンスは、外部との接続がないネットワークで使用する前、または接続された

ネットワークでの登録前に承認を必要としません。このようなライセンスの使用条件は、

エンドユーザライセンス契約（EULA）に基づきます。
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Cisco Catalystワイヤレスコントローラで使用可能なライセンスはすべて、不適用ライセン
スです。

•適用

この適用タイプに属するライセンスは、使用前に承認が必要です。必要な承認は承認コー

ドの形式で行われ、対応する製品インスタンスにインストールする必要があります。

適用ライセンスの例としては、シスコの産業用イーサネットスイッチで利用可能なMedia
Redundancy Protocol（MRP）クライアントライセンスがあります。

•輸出規制

この適用タイプに属するライセンスは米国の取引規制法によって輸出が制限されていて、

これらのライセンスは使用前に承認が必要です。これらのライセンスの場合も、必要な承

認コードは、対応する製品インスタンスにインストールする必要があります。シスコは、

ハードウェア購入の際に発注がある場合、輸出規制ライセンスをプリインストールするこ

とがあります。

輸出規制ライセンスの例としては、シスコの特定のルータで使用可能な高速暗号化

（HSECK9）ライセンスがあります。

ライセンス継続期間

これは、購入したライセンスが有効な期間を指します。所与のライセンスは、上記のいずれか

の適用タイプに属し、次の期間有効です。

•永久：このライセンスには使用期限日はありません。

AIR Network Essentialsおよび AIR Network Advantageライセンスは、Cisco Catalystワイヤ
レスコントローラで使用可能な不適用の永続的ライセンスの例です。

•サブスクリプション：ライセンスは特定の日付まで有効です。

AIR Digital Network Architecture（DNA）Essentialsおよび AIR DNA Advantageライセンス
は、Cisco Catalystワイヤレスコントローラで使用可能な不適用のサブスクリプションラ
イセンスの例です。

承認コード

スマートライセンシング承認コード（SLAC）は、輸出規制または適用（エンフォース）ライ
センスの有効化および継続使用を可能にします。

SLACは、Cisco Catalystワイヤレスコントローラで使用可能なライセンスには必要ありません
が、以前のライセンスモデルからポリシーを使用したスマートライセンシングにアップグレー

ドする場合は、独自の承認コードを含む特定のライセンス予約（SLR）を持つことができま
す。SLR承認コードは、ポリシーを使用したスマートライセンシングへのアップグレード後に
サポートされるようになります。
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既存の SLRはアップグレード後に引き継がれますが、「予約」の概念が適用されないため、
ポリシーを使用したスマートライセンシング環境で新しいSLRを要求することはできません。
エアギャップネットワークの場合は、代わりにCSSMへの接続なし、CSLUなしのトポロジが
適用されます。

（注）

SLR承認コードの処理方法の詳細については、アップグレード（27ページ）を参照してくだ
さい。SLR承認コードを返す場合は、承認コードの削除と返却（104ページ）を参照してくだ
さい。

ポリシー

ポリシーは、製品インスタンスに次のレポート手順を提供します。

• License usage report acknowledgement requirement (Reporting ACK required)：ライセンス使用
状況レポートは RUMレポートと呼ばれ、確認応答は ACKと呼ばれます（「RUMレポー
トおよびレポート確認応答」を参照）。これは、この製品インスタンスのレポートにCSSM
確認応答が必要かどうかを指定する yesまたは noの値です。デフォルトポリシーは常に
「yes」に設定されます。

• First report requirement (days)：最初のレポートは、ここで指定した期間内に送信される必
要があります。

この値がゼロの場合、最初のレポートは必要ありません。

• Reporting frequency (days)：後続のレポートは、ここで指定した期間内に送信される必要が
あります。

ここの値がゼロの場合、使用状況が変更されない限り、以降のレポートは必要ありませ

ん。

• Report on change (days)：ライセンスの使用状況が変更された場合は、ここで指定した期間
内にレポートが送信される必要があります。

ここの値がゼロの場合、使用状況の変更時のレポートは必要ありません。

ここの値がゼロでない場合は、変更を加えた後にレポートが必要です。次に示すすべての

シナリオは、製品インスタンスのライセンス使用状況における変更としてカウントされま

す。

•消費されたライセンスの変更（別のライセンスへの変更やライセンスの追加または削
除を含む）。

•ライセンスの消費なしから 1つ以上のライセンスの消費への移行。

• 1つ以上のライセンスの消費からライセンスの消費なしへの移行。
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製品インスタンスがライセンスを使用していない場合、ポリシーのレポート要件（最初のレ

ポート要件、レポート頻度、変更に関するレポート）のいずれかにゼロ以外の値が設定されて

いても、レポートは必要ありません。

（注）

ポリシー選択について

CSSMは、製品インスタンスに適用されるポリシーを決定します。特定の時点で使用されてい
るポリシーは1つだけです。ポリシーとその値は、使用されているライセンスなど、さまざま
な要因に基づいています。

Cisco defaultは、製品インスタンスで常に使用可能なデフォルトポリシーです。他のポリシー

が適用されていない場合、製品インスタンスはこのデフォルトポリシーを適用します。次の表

（表 3 :ポリシー：Cisco default（10ページ））に、Cisco defaultポリシー値を示します。

お客様はポリシーを設定することはできませんが、Cisco Global Licensing Operationsチームに
連絡して、カスタマイズされたポリシーを要求することができます。Support Case Managerに
移動します。[OPEN NEW CASE]をクリックして、[Software Licensing]を選択します。ライセ
ンスチームから、プロセスの開始や追加情報について連絡があります。カスタマイズされたポ

リシーは、CSSMのスマートアカウントを介して使用することもできます。

適用されているポリシー（使用中のポリシー）とそのレポート要件を確認するには、特権EXEC
モードで show license allコマンドを入力します。

（注）

表 3 :ポリシー：Cisco default

デフォルトポリシー値ポリシー：Cisco default

Reporting ACK required：Yes

First report requirement (days)：0

Reporting frequency (days)：0

Report on change (days)：0

Export (Perpetual/Subscription)

適用タイプが「輸出規

制」のライセンスにの

み適用されます。

（注）

Reporting ACK required：Yes

First report requirement (days)：0

Reporting frequency (days)：0

Report on change (days)：0

Enforced (Perpetual/Subscription)

適用タイプが「適用

（エンフォース）」の

ライセンスにのみ適用

されます。

（注）
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デフォルトポリシー値ポリシー：Cisco default

Reporting ACK required：Yes

First report requirement (days)：365

Reporting frequency (days)：0

Report on change (days)：90

Unenforced/Non-Export Perpetual5

Reporting ACK required：Yes

First report requirement (days)：90

Reporting frequency (days)：90

Report on change (days)：90

Unenforced/Non-Export Subscription

5 Unenforced/Non-Export Perpetualの場合：デフォルトポリシーの最初のレポート要件（365
日以内）は、ディストリビュータやパートナーからハードウェアやソフトウェアを購入

した場合にのみ適用されます。

RUMレポートおよびレポート確認応答

リソース使用率測定レポート（RUMレポート）は、ポリシーで指定されたレポート要件を満
たすためのライセンス使用状況レポートです。RUMレポートは製品インスタンスによって生
成され、CSSMによって使用されます。製品インスタンスは、ライセンス使用状況情報とすべ
てのライセンス使用状況の変更を、開いている RUMレポートに記録します。システムが決定
した間隔で、開いている RUMレポートが閉じられ、新しい RUMレポートが開かれて、ライ
センスの使用状況の記録が継続されます。閉じられた RUMレポートは、いつでも CSSMに送
信できます。

RUM確認応答（RUM ACKまたはACK）はCSSMからの応答であり、RUMレポートのステー
タスに関する情報を提供します。レポートの ACKが製品インスタンスで使用可能になると、
対応する RUMレポートが不要になり、削除できることが示されます。

レポート方式、つまり CSSMへの RUMレポートの送信方法は、実装するトポロジによって異
なります。

CSSMは、最後に受信した RUMレポートに従ってライセンス使用状況情報を表示します。

RUMレポートには、信頼コード要求や SLAC要求などの他の要求が伴う場合があります。そ
のため、受信した RUMレポート IDに加えて、CSSMからの ACKには承認コード、信頼コー
ド、およびポリシーファイルが含まれることがあります。

製品インスタンスに適用されるポリシーによって、レポート要件の次の側面が決まります。

• RUMレポートが CSSMに送信されるかどうか、およびこの要件を満たすために提供され
る最大日数。

• RUMレポートに CSSMからの確認応答（ACK）が必要かどうか。

•ライセンス消費の変化を報告するために提供される最大日数。

ポリシーを使用したスマートライセンス
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RUMレポートの生成、保存、管理

Cisco IOS XE Cupertino 17.7.1以降、RUMレポートの生成と関連プロセスが次のように最適化
および強化されました。

•製品インスタンスで使用可能なすべての RUMレポートのリストを表示できます（レポー
トの数、それぞれの処理状態、エラーがあるかどうかなど）。この情報は、show license
rum、show license all、show license tech特権 EXECコマンドで使用できます。出力に表示
されるフィールドの詳細については、対応するリリースのコマンドリファレンスを参照し

てください。

• RUMレポートは、処理時間を短縮し、メモリ使用量を削減する新しい形式で保存されま
す。古い形式と新しい形式の違いによって生じる使用状況レポートの不整合を避けるため

に、次の状況では、トポロジに適用される方法で RUMレポートを送信することをお勧め
します。

ポリシーを使用したスマートライセンシングをサポートする以前のリリースから、Cisco
IOS XE Cupertino 17.7.1以降のリリースにアップグレードする場合。

Cisco IOS XE Cupertino 17.7.1以降のリリースから、ポリシーを使用したスマートライセン
シングをサポートする以前のリリースにダウングレードする場合。

•継続的なディスク領域とメモリの可用性を確保するために、製品インスタンスは、対象と
見なされる RUMレポートの削除を検出してトリガーします。

信頼コード

製品インスタンスが使用する UDIに関連付けられた公開キー

• RUMレポートに署名します。これにより、改ざんが防止され、データの真正性が確保さ
れます。

• CSSMでセキュア通信を有効化します。

信頼コードを取得する方法は複数あります。

• Cisco IOS XE Cupertino 17.7.1以降、すべての新規注文の信頼コードは出荷時にインストー
ルされています。

出荷時にインストールされた信頼コードは、CSSMとの通信には
使用できません。

（注）

•信頼コードは、IDMトークンを使用して CSSMから取得できます。

ここでは SSM Web UIで IDトークンを生成して信頼コードを入手して製品インスタンス
にインストールする必要があります。出荷時にインストールされた信頼コードがある場合

は、上書きする必要があります。製品インスタンスが CSSMに直接接続されている場合
は、この方法を使用して、製品インスタンスがCSSMと安全に通信できるようにします。

ポリシーを使用したスマートライセンス
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信頼コードを取得するこの方法は、CSSMに直接接続するすべてのオプションに適用でき
ます。詳細については、CSSMに直接接続（15ページ）を参照してください。

• Cisco IOS XE Cupertino 17.7.1以降では、信頼コードは、製品インスタンスが CSLUへの
データ送信を開始するトポロジと、製品インスタンスがエアギャップネットワーク内にあ

るトポロジで自動的に取得されます。

出荷時にインストールされた信頼コードがある場合は、自動的に上書きされます。この方

法で取得した信頼コードは、CSSMとのセキュアな通信に使用できます。

トポロジの説明と対応するワークフローを参照して、各シナリオにおける信頼コードの要

求およびインストール方法を確認してください（サポートされるトポロジ（13ページ））。

信頼コードが製品インスタンスにインストールされている場合、show license statusコマンドの
出力の [Trust Code Installed:]フィールドにタイムスタンプが表示されます。

サポートされるトポロジ

このセクションでは、ポリシーを使用したスマートライセンシングを実装するさまざまな方法

について説明します。各トポロジについて、付属の概要を参照してセットアップの動作設計を

確認し、考慮事項と推奨事項（ある場合）を参照してください。

トポロジを選択した後

トポロジを選択した後、ポリシーを使用したスマートライセンシングの設定方法：トポロジ別

のワークフロー （33ページ）を参照してください。これらのワークフローは、新規展開のみ
に該当します。これらのワークフローにより、トポロジを実装する最も簡単で迅速な方法が実

現します。

既存のライセンシングモデルから移行する場合は、ポリシーを使用したスマートライセンシン

グへの移行（48ページ）を参照してください。

初期実装後、追加の設定タスクを実行する必要がある場合（AIRライセンスを変更する、RUM
レポートを同期する場合など）は、「ポリシーを使用したスマートライセンシングのタスクラ

イブラリ」を参照してください。

続行する前に、必ず「サポートされるトポロジ」を確認してください。（注）

CSLUを介して CSSMに接続

概要：

ここでは、ネットワーク内の製品インスタンスはCSLUに接続され、CSLUはCSSMとの単一
のインターフェイスポイントになります。製品インスタンスは、必要な情報を CSLUにプッ
シュするように設定できます。または、構成可能な頻度で製品インスタンスから必要な情報を

取得するように CSLUを設定することもできます。

ポリシーを使用したスマートライセンス
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製品インスタンス開始型通信（プッシュ）：製品インスタンスは、CSLUの RESTエンドポイ
ントに接続することで、CSLUとの通信を開始します。送信されるデータには、RUMレポー
ト、および承認コード、UDIに関連付けられた信頼コード、ポリシーの要求が含まれます。必
要な間隔で自動的に RUMレポートを CSLUに送信するように製品インスタンスを設定できま
す。これは、製品インスタンスのデフォルトの方法です。

CSLU開始型通信（pull型）：製品インスタンスからの情報の取得を開始するために、CSLU
は YANGを使用した NETCONF、RESTCONF、gRPCのモデル、またはネイティブ REST API
を使用して製品インスタンスに接続します。サポートされるワークフローには、RUMレポー
トの製品インスタンスからの受信とCSSMへの送信、承認コードのインストール、UDIに関連
付けられた信頼コードのインストール、およびポリシーの適用が含まれます。

図 1 :トポロジ：CSLUを介して CSSMに接続

考慮事項または推奨事項：

ネットワークのセキュリティポリシーに応じて通信方法を選択します。

リリースごとの変更と拡張：

このセクションでは、このトポロジに影響するリリースごとのソフトウェアの重要な変更と拡

張について概説します。

Cisco IOS XE Cupertino 17.7.1以降：

•信頼コードの要求とインストール

信頼コードが製品インスタンスで使用できない場合、製品インスタンスは RUMレポート
の一部として、信頼コードの要求を検出し、自動的に要求を含めます。CSSMからの対応
するACKには信頼コードが含まれています。出荷時にインストールされた既存の信頼コー
ドがある場合は、自動的に上書きされます。この方法で取得した信頼コードは、CSSMと
の通信に使用できます。

ポリシーを使用したスマートライセンス
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これは、スタンドアロンおよび高可用性設定でサポートされます。高可用性設定では、ア

クティブな製品インスタンスは、信頼コードが使用できないすべての接続製品インスタン

スの信頼コードを要求します。

このリリースでは、この拡張は、製品インスタンス開始モードにのみ適用されます。

• RUMレポートスロットリング

製品インスタンス開始モードでは、レポートの最小頻度は1日に制限されます。これは、
製品インスタンスが 1日に複数の RUMレポートを送信しないことを意味します。これに
より、特定のライセンスに対して生成および送信される RUMレポートが多すぎるという
問題が解決されます。また、RUMレポートの過剰な生成によって引き起こされたメモリ
関連の問題とシステムのスローダウンも解決します。

特権 EXECモードで license smart syncコマンドを入力すると、スロットリングの制限を
オーバーライドできます。

RUMレポートスロットリングは、17.3.xトレインの Cisco IOS XE Amsterdam 17.3.6以降の
リリースおよび 17.6.xトレインの Cisco IOS XE Bengaluru 17.6.4以降のリリースに適用さ
れます。

次の手順：

このトポロジを実装するには、トポロジのワークフロー：CSLUを介して CSSMに接続（33
ページ）を参照してください。

CSSMに直接接続

概要：

このトポロジは、スマートライセンシングの以前のバージョンで使用でき、ポリシーを使用し

たスマートライセンシングで引き続きサポートされます。

ここでは、製品インスタンスからCSSMへの直接かつ信頼できる接続を確立します。直接接続
には、CSSMへのネットワーク到達可能性が要求されます。その後、製品インスタンスがメッ
セージを交換し、CSSMと通信するには、このトポロジで使用可能な転送オプションのいずれ
かを設定します（以下を参照）。最後に、信頼を確立するには、CSSMの対応するスマートア
カウントとバーチャルアカウントからトークンを生成し、製品インスタンスにインストールす

る必要があります。

出荷時にインストールされた信頼コードは、CSSMとの通信には使用できません。つまり、こ
のトポロジでは、出荷時にインストールされた信頼コードが存在する場合でも、CSSMで ID
トークンを生成して信頼コードを取得し、出荷時にインストールされた既存の信頼コードを上

書きする必要があります。信頼コード（12ページ）も参照してください。

（注）

次の方法で CSSMと通信するように製品インスタンスを設定できます。
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•スマート転送を使用して CSSMと通信する。

スマート転送は、スマートライセンシング（JSON）メッセージがHTTPSメッセージ内に
含まれ、製品インスタンスとCSSMの間で交換されることにより通信する転送方法です。
次のスマート転送設定オプションを使用できます。

•スマート転送：この方法では、製品インスタンスは特定のスマート転送ライセンス
サーバ URLを使用します。これは、ワークフローのセクションに示すとおりに設定
する必要があります。

• HTTPSプロキシを介したスマート転送：この方法では、製品インスタンスはプロキ
シサーバを使用してライセンスサーバと通信し、最終的には CSSMと通信します。

• Call Homeを使用して CSSMと通信する。

Call Homeを使用すると、EメールベースおよびWebベースで重大なシステムイベントの
通知を行えます。CSSMへのこの接続方法は、以前のスマートライセンシング環境で使用
でき、ポリシーを使用したスマートライセンシングで引き続き使用できます。次の Call
Home設定オプションを使用できます。

•ダイレクトクラウドアクセス：この方法では、製品インスタンスはインターネット経
由でCSSMに使用状況情報を直接送信します。接続に追加のコンポーネントは必要あ
りません。

• HTTPSプロキシを介したダイレクトクラウドアクセス：この方法では、製品インス
タンスはインターネット経由でプロキシサーバ（Call Home Transport Gatewayまたは
市販のプロキシ（Apacheなど）のいずれか）を介して CSSMに使用状況情報を送信
します。

図 2 :トポロジ：CSSMに直接接続

考慮事項または推奨事項：

CSSMに直接接続する場合は、スマート転送が推奨される転送方法です。この推奨事項は以下
に適用されます。
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•新規展開。

•以前のライセンスモデル。ポリシーを使用したスマートライセンシングへの移行後に設定
を変更します。

•現在 Call Home転送方法を使用している登録済みライセンス。ポリシーを使用したスマー
トライセンシングへの移行後に設定を変更します。

•以前のライセンスモデルの評価ライセンスや期限切れのライセンス。ポリシーを使用した
スマートライセンシングへの移行後に設定を変更します。

移行後に設定を変更するには、トポロジのワークフロー：CSSMに直接接続（36ページ）の
「製品インスタンスの設定」にある「接続方法と転送タイプの設定」のオプション1を参照し
てください。

リリースごとの変更と拡張：

このセクションでは、このトポロジに影響するリリースごとのソフトウェアの重要な変更と拡

張について概説します。

• RUMレポートスロットリング

このトポロジでは、レポートの最小頻度は1日に制限されます。これは、製品インスタン
スが 1日に複数の RUMレポートを送信しないことを意味します。これにより、特定のラ
イセンスに対して生成および送信される RUMレポートが多すぎるという問題が解決され
ます。また、RUMレポートの過剰な生成によって引き起こされたメモリ関連の問題とシ
ステムのスローダウンも解決します。

特権 EXECモードで license smart syncコマンドを入力すると、スロットリングの制限を
オーバーライドできます。

RUMレポートスロットリングは、17.3.xトレインの Cisco IOS XE Amsterdam 17.3.6以降の
リリースおよび 17.6.xトレインの Cisco IOS XE Bengaluru 17.6.4以降のリリースに適用さ
れます。

次の手順：

このトポロジを実装するには、トポロジのワークフロー：CSSMに直接接続（36ページ）を
参照してください。

CSLUは CSSMから切断

概要：

ここでは、製品インスタンスがCSLUと通信し、製品インスタンス開始の通信またはCSLU開
始の通信を実装するオプションがあります（CSLUを介してCSSMに接続のトポロジと同様）。
CSLUとCSSM間の通信のもう一方はオフラインです。CSLUには、CSSMから切断されたモー
ドで動作するオプションがあります。
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CSLUとCSSM間の通信は、署名済みファイルの形式で送受信され、オフラインで保存された
後、場合によっては CSLUまたは CSSMにアップロードまたはダウンロードされます。

図 3 :トポロジ：CSLUは CSSMから切断

考慮事項または推奨事項：

ネットワークのセキュリティポリシーに応じて通信方法を選択します。

リリースごとの変更と拡張：

このセクションでは、このトポロジに影響するリリースごとのソフトウェアの重要な変更と拡

張について概説します。

Cisco IOS XE Cupertino 17.7.1以降：

•信頼コードの要求とインストール

信頼コードが製品インスタンスで使用できない場合、製品インスタンスは、CSLUに送信
される RUMレポートの一部として要求を検出し、自動的にその要求を含めます。この要
求は、CSSMにアップロードされます。CSSMからダウンロードする ACKには信頼コー
ドが含まれています。出荷時にインストールされた既存の信頼コードがある場合は、自動

的に上書きされます。この方法で取得した信頼コードは、CSSMとの通信に使用できま
す。

これは、スタンドアロンおよび高可用性設定でサポートされます。高可用性設定では、ア

クティブな製品インスタンスは、信頼コードが使用できないメンバーやスタンバイの信頼

コードを要求します。

このリリースでは、この拡張は、製品インスタンス開始モードにのみ適用されます。

• RUMレポートスロットリング

製品インスタンス開始モードでは、レポートの最小頻度は1日に制限されます。これは、
製品インスタンスが 1日に複数の RUMレポートを送信しないことを意味します。これに

ポリシーを使用したスマートライセンス
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より、特定のライセンスに対して生成および送信される RUMレポートが多すぎるという
問題が解決されます。また、RUMレポートの過剰な生成によって引き起こされたメモリ
関連の問題とシステムのスローダウンも解決します。

特権 EXECモードで license smart syncコマンドを入力すると、スロットリングの制限を
オーバーライドできます。

RUMレポートスロットリングは、17.3.xトレインの Cisco IOS XE Amsterdam 17.3.6以降の
リリースおよび 17.6.xトレインの Cisco IOS XE Bengaluru 17.6.4以降のリリースに適用さ
れます。

次の手順：

このトポロジを実装するには、トポロジのワークフロー：CSLUは CSSMから切断（37ペー
ジ）を参照してください。

コントローラを介して CSSMに接続

コントローラを使用して製品インスタンスを管理する場合、コントローラはCSSMに接続して
CSSMとのすべての通信のインターフェイスとなります。Cisco Catalystワイヤレスコントロー
ラでサポートされているコントローラは、Cisco DNA Centerです。

概要：

Cisco DNA Centerがコントローラとして製品インスタンスを管理している場合、製品インスタ
ンスはライセンスの使用状況を記録し、保存しますが、Cisco DNA Centerが RUMレポートを
取得し、CSSMに報告し、製品インスタンスにインストールするために ACKを返すために製
品インスタンスとの通信を開始します。

Cisco DNA Centerで管理する必要があるすべての製品インスタンスは、そのインベントリの一
部である必要があり、サイトに割り当てる必要があります。Cisco DNA CenterはNETCONFプ
ロトコルを使用して設定をプロビジョニングし、製品インスタンスから必要な情報を取得しま

す。したがって、これを容易にするために製品インスタンスでNETCONFを有効にする必要が
あります。

レポートの要件を満たすために、Cisco DNA CenterはCSSMから該当するポリシーを取得し、
次のレポートオプションを提供します。

• Ad hoc reporting：必要に応じてアドホックレポートをトリガーできます。

• Scheduled reporting：ポリシーで指定されたレポート頻度に対応し、Cisco DNA Centerに
よって自動的に処理されます。

製品インスタンスが定期レポートの対象となる前に、アドホックレポートを少なくとも1回実
行する必要があります。

（注）
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最初のアドホックレポートにより、Cisco DNA Centerは、後続の RUMレポートをアップロー
ドする必要があるスマートアカウントとバーチャルアカウントを決定できます。製品インスタ

ンスのアドホックレポートが一度も実行されていない場合は、通知されます。

Cisco DNA Centerでは、輸出規制ライセンス用の SLACのインストールと削除ができます。
Cisco Catalystワイヤレスコントローラで使用可能なライセンスはすべて不適用ライセンスであ
るため、SLACのインストールと削除は適用されません。

信頼コードは必要ありません。

図 4 :トポロジ：コントローラを介して CSSMに接続

考慮事項または推奨事項：

これは、Cisco DNA Centerを使用している場合に推奨されるトポロジです。

次の手順：

このトポロジを実装するには、トポロジのワークフロー：コントローラを介してCSSMに接続
（41ページ）を参照してください。

CSSMへの接続なし、CSLUなし

概要：

ここでは、製品インスタンスとCSSMは相互に切断され、他の中間ユーティリティまたはコン
ポーネントはありません。すべての通信は、ファイルのアップロードとダウンロードという形

式です。これらのファイルは、RUMレポートUDIに関連付けられた信頼コードの要求です。
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図 5 :トポロジ：CSSMへの接続なし、CSLUなし

考慮事項または推奨事項：

このトポロジは、製品インスタンスがネットワークの外部とオンラインで通信できない高セ

キュリティ展開に適しています。

リリースごとの変更と拡張

このセクションでは、このトポロジに影響するリリースごとのソフトウェアの変更と拡張につ

いて概説します。

Cisco IOS XE Cupertino 17.7.1以降：

•信頼コードの要求とインストール

製品インスタンスで信頼コードが使用できない場合、製品インスタンスは、ユーザーが保

存し、CSSMにアップロードするRUMレポートに信頼コードの要求を自動的に含めます。
CSSMからダウンロードする ACKには信頼コードが含まれています。

出荷時にインストールされた信頼コードがある場合、ACKをインストールすると自動的
に上書きされます。この方法で取得した信頼コードは、CSSMとのセキュアな通信に使用
できます。

これは、スタンドアロンおよび高可用性設定でサポートされます。高可用性設定では、ア

クティブな製品インスタンスは、信頼コードが使用できないすべての接続製品インスタン

スの信頼コードを要求します。

•よりシンプルな承認コードの返却

承認コードの返却ファイルをアップロードする簡単な方法を CSSM Web UIで使用できま
す。CSSM Web UIで正しいバーチャルアカウントの製品インスタンスを見つける必要が
なくなりました。RUMレポートと同様に、返却ファイルをアップロードできます。
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次の手順：

このトポロジを実装するには、トポロジのワークフロー：CSSMへの接続なし、CSLUなし
（42ページ）を参照してください。

SSMオンプレミス展開

概要：

SSMオンプレミスは、オンプレミスに展開される CSSMの拡張として機能するように設計さ
れています。

ここでは、製品インスタンスが SSMオンプレミスに接続され、SSMオンプレミスが CSSMと
の単一のインターフェイスポイントになります。SSMオンプレミスの各インスタンスは、SSM
オンプレミスのローカルアカウントに必須の登録と同期を通じて、CSSM内のバーチャルアカ
ウントを使用して CSSMに通知する必要があります。

製品インスタンスを管理するために SSMオンプレミスを展開する場合、SSMオンプレミスに
必要な情報をプッシュするように製品インスタンスを設定できます。または、設定可能な頻度

で製品インスタンスから必要な情報をプルするように SSMオンプレミスを設定することもで
きます。

•製品インスタンス開始型通信（プッシュ）：製品インスタンスは SSMオンプレミスの
RESTエンドポイントを接続することでSSMオンプレミスの通信を開始します。送信され
るデータには、RUMレポート、および承認コード、信頼コード、ポリシーの要求が含ま
れます。

このモードでの製品インスタンスと SSMオンプレミス間の通信のオプション：

•必要に応じて、CLIコマンドを使用してSSMオンプレミスに情報をプッシュします。

•スケジュールされた頻度でRUMレポートをSSMオンプレミスに自動的に送信するに
は、CLIコマンドを使用し、レポート間隔を設定します。

• SSMオンプレミス開始型通信（プル）：製品インスタンスからの情報の取得を開始するに
は、SSMオンプレミスで NETCONF、RESTCONF、およびネイティブの REST APIオプ
ションを使用して製品インスタンスを接続します。サポートされるワークフローには、

RUMレポートの製品インスタンスからの受信とCSSMへの送信、承認コードのインストー
ル、信頼コードのインストール、およびポリシーの適用が含まれます。

このモードでの製品インスタンスと SSMオンプレミス間の通信のオプション：

•必要に応じて（オンデマンドで）、1つ以上の製品インスタンスから使用状況情報を
収集します。

•スケジュールされた頻度で1つ以上の製品インスタンスから使用状況情報を収集しま
す。
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SSMオンプレミスでは、レポート間隔が製品インスタンスのデフォルトポリシーに設定されま
す。これは変更できますが、より頻繁に（より短い間隔で）レポートを作成するか、または使

用可能な場合はカスタムポリシーをインストールできます。

SSMオンプレミスで使用状況が使用できるようになったら、同じ間隔で CSSMと同期して、
製品インスタンス数、ライセンス数、およびライセンス使用状況情報が CSSMと SSMオンプ
レミスの両方と同じであることを確認します。SSMオンプレミスと CSSM間の使用状況の同
期オプション：プッシュとプルモードの場合：

• CSSMでアドホック同期を実行します（Ciscoと同期されました）。

•指定した時刻で CSSMとの同期をスケジュールします。

•オフラインで保存されている指名済みファイルを通じて CSSMと通信し、場合によって
SSMオンプレミスまたは CSSMからアップロードするか、またはダウンロードします。

このトポロジでは、SSMオンプレミスとCSSM間で 2つの異なる同期が行われます。1つは、
ローカルアカウントと CSSMとの同期です。この同期は、SSMオンプレミスインスタンスに
CSSMを認識させるためであり、SSMオンプレミスの [Synchronization]ウィジェットを使用し
て実行します。2番目は、CSSMに接続するか、またはファイルをダウンロードおよびアップ
ロードすることのいずれかによるライセンスの使用状況のCSSMとの同期です。ライセンスの
使用状況を同期する前に、ローカルアカウントを同期する必要があります。

（注）

図 6 :トポロジ：SSMオンプレミス展開

考慮事項または推奨事項：

このトポロジは、次の状況に適しています。

• CSSMと直接通信せずにオンプレミスで製品インスタンスを管理する場合。

•会社のポリシーにより、製品インスタンスでライセンスの使用状況をシスコ（CSSM）に
直接報告できない場合。
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•製品インスタンスがエアギャップネットワーク内にあり、ネットワーク外にあるものとオ
ンラインで通信できない場合。

Smart Licensing Using Policyのサポートとは別に、SSMオンプレミスのバージョン 8の主な利
点は次のとおりです。

•マルチテナント：1つのテナントが 1つのスマートアカウントとバーチャルアカウントの
ペアを構成します。SSMオンプレミスでは複数のペアを管理できます。ここでは、SSM
オンプレミスに存在するローカルアカウントを作成します。CSSMのスマートアカウント
とバーチャルアカウントのペアへの複数のローカルアカウントのロールアップ。詳細につ

いては、『Cisco Smart Software Manager On-Prem User Guide』[英語]の「About Accounts
and Local Virtual Accounts」を参照してください。

CSSMとSSMオンプレミスのインスタンス間の関係は、まだ 1対
1です。

（注）

•スケール：合計 300,000の製品インスタンスをサポートします。

•高可用性：2台の SSMオンプレミスサーバをアクティブ/スタンバイクラスタの形式で実
行できます。詳細については、『Cisco Smart Software On-Prem Installation Guide』[英語]の
「Appendix 4 Managing a High Availability (HA) Cluster in Your System」を参照してくださ
い。

高可用性展開は SSMオンプレミスのコンソールでサポートされています。必要なコマン
ドの詳細については、『Cisco Smart Software On‐Prem Console Guide』 [英語]を参照してく
ださい。

• CSSMへのオンライン接続とオフライン接続のオプション。

SSMオンプレミスの制限：

•ライセンス使用の同期を目的とした CSSMとの通信のプロキシサポートが利用できるの
は、バージョン8 202108以降のみです。ローカルアカウントの同期を目的とするプロキシ
の使用はサポートされています。これは [Synchronization]ウィジェットを使用して実行さ
れ、Smart Licensing Using Policyがサポートされている SSMオンプレミス導入リリースか
ら利用可能です。

• SSMオンプレミス開始型通信は、ネットワークアドレス変換（NAT）設定の製品インス
タンスではサポートされていません。製品インスタンス開始型通信を使用する必要があり

ます。さらに、NAT設定の製品インスタンスをサポートするために SSMオンプレミスを
有効にする必要があります。詳細は、このトポロジのワークフローで提供されます。

リリースごとの変更と拡張：

このセクションでは、このトポロジに影響するリリースごとのソフトウェアの重要な変更と拡

張について概説します。
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Cisco IOS XE Cupertino 17.9.1以降：

• RUMレポートスロットリング

製品インスタンス開始モードでは、レポートの最小頻度は1日に制限されます。これは、
製品インスタンスが 1日に複数の RUMレポートを送信しないことを意味します。これに
より、特定のライセンスに対して生成および送信される RUMレポートが多すぎるという
問題が解決されます。また、RUMレポートの過剰な生成によって引き起こされたメモリ
関連の問題とシステムのスローダウンも解決します。

特権 EXECモードで license smart syncコマンドを入力すると、スロットリングの制限を
オーバーライドできます。

RUMレポートスロットリングは、17.3.xトレインの Cisco IOS XE Amsterdam 17.3.6以降の
リリースおよび 17.6.xトレインの Cisco IOS XE Bengaluru 17.6.4以降のリリースに適用さ
れます。

次の手順：

このトポロジを実装するには、トポロジのワークフロー：SSMオンプレミス展開（43ペー
ジ）を参照してください。

SSMオンプレミスの既存のバージョンから移行する場合は、アップグレード関連のさまざまな
アクティビティを実行する順序が重要です。Smart Licensing Using Policyをサポートする SSM
オンプレミスのバージョンへの移行（70ページ）を参照してください

他の機能との相互作用

ハイアベイラビリティ

このセクションでは、ポリシーを使用したスマートライセンシングをサポートするソフトウェ

アバージョンを実行するときに、高可用性設定に適用される考慮事項について説明します。次

の高可用性セットアップは、このドキュメントの範囲内です。

デュアルシャーシのセットアップ（固定またはモジュラ）。一方のシャーシにアクティブ、も

う一方のシャーシにスタンバイがあります。

ワイヤレス N+1トポロジでは、「n」個のワイヤレスコントローラがプライマリとして機能
し、「+1」のワイヤレスコントローラがアクセスポイント（AP）のセカンダリまたはフォー
ルバックワイヤレスコントローラとして機能します。各アクセスポイントには、プライマリ

ワイヤレスコントローラとセカンダリワイヤレスコントローラが設定されています。プライ

マリで障害が発生した場合、プライマリに接続されていたすべてのアクセスポイントがセカン

ダリワイヤレスコントローラにフォールバックするようになりました。

高可用性セットアップでの信頼コード要件

必要な信頼コードの数は、UDIの数によって異なります。アクティブな製品インスタンスは、
高可用性セットアップのすべてのデバイスに対する要求を送信し、ACKで返されるすべての
信頼コードをインストールできます。
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高可用性セットアップでのポリシー要件

高可用性セットアップにのみ適用されるポリシー要件はありません。スタンドアロン製品イン

スタンスの場合と同様に、高可用性セットアップにも1つのポリシーのみが存在し、これがア
クティブになります。アクティブのポリシーは、セットアップのすべてのスタンバイに適用さ

れます。

高可用性セットアップでの製品インスタンス機能

ここでは、高可用性設定での一般的な製品インスタンス機能と、新しいスタンバイまたはセカ

ンダリが既存の高可用性設定に追加された場合の製品インスタンスの動作について説明しま

す。

承認コードと信頼コードの場合：アクティブな製品インスタンスは、スタンバイの承認コード

と信頼コードを要求し（必要な場合）、インストールできます。

ポリシーの場合：アクティブな製品インスタンスがスタンバイと同期します。

レポートの場合：アクティブな製品インスタンスのみが使用状況を報告します。アクティブな

場合、高可用性設定のすべてのデバイスの使用状況情報を報告します。スケジュールされたレ

ポートに加えて、次のイベントがレポートをトリガーします。

•スタンバイの追加または削除。RUMレポートには、追加または削除されたスタンバイに
関する情報が含まれます。

•スイッチオーバー。

•リロード。

上記のいずれかのイベントが発生すると、show license status特権EXECコマンドの [Next report
push]の日付が更新されます。ただし、レポートが製品インスタンスによって送信されるかど
うかは、実装されたトポロジと関連するレポート方法で決まります。たとえば、製品インスタ

ンスが切断されているトポロジ（[Transport Type]が [Off]）を実装した場合は、[Next report push]
の日付が更新されても、製品インスタンスは RUMレポートを送信しません。

新しいスタンバイの追加または削除の場合：

• CSLUに接続されている製品インスタンスは、それ以上のアクションを実行しません。

• CSSMに直接接続されている製品インスタンスは、信頼の同期を実行します。信頼の同期
には、次のものが含まれます。

スタンバイでの信頼コードのインストール（まだインストールされていない場合）。

信頼コードがすでにインストールされている場合は、信頼の同期プロセスにより、新しい

スタンバイがアクティブと同じスマートアカウントおよびバーチャルアカウントにあるこ

とが保証されます。そうでない場合、新しいスタンバイは、アクティブと同じスマートア

カウントとバーチャルアカウントに移動されます。

承認コード、ポリシー、および購入情報のインストール（該当する場合）

現在の使用状況情報を含む RUMレポートの送信。
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セカンダリの追加または削除の場合：

セカンダリ製品インスタンスの追加または削除にのみ適用される製品インスタンス機能はあり

ません。さらに、すべてのセカンダリ製品インスタンスは、プライマリ製品インスタンスと同

じスマートアカウントおよびバーチャルアカウントにあります。

アップグレード

このセクションでは、次の点について説明します。

以前のライセンスモデルから Smart Licensing Using Policyへの移行以前のライセンスモデルか
ら移行する場合は、Cisco Catalystワイヤレスコントローラに適用される移行シナリオの例につ
いて、ポリシーを使用したスマートライセンシングへの移行（48ページ）セクションも参照
してください。

Smart Licensing Using Policy環境でのアップグレード：アップグレード元のソフトウェアバー
ジョンとアップグレード先のソフトウェアバージョンの両方で、Smart Licensing Using Policy
がサポートされます。

アップグレード前に現在のライセンシングモデルを識別する

ポリシーを使用したスマートライセンシングにアップグレードする前に、製品インスタンスで

有効な現在のライセンシングモデルを確認するには、特権 EXECモードで show license allコマ
ンドを入力します。

アップグレードが既存ライセンスの適用タイプに与える影響

ポリシーを使用したスマートライセンシングをサポートするソフトウェアバージョンにアップ

グレードする場合、既存ライセンスの処理方法は、主に適用タイプによって決まります。

•アップグレード前に使用されていた不適用ライセンスは、アップグレード後も引き続き使
用できます。Cisco Catalystワイヤレスコントローラのすべてのライセンスは、不適用ライ
センスです。これには、以前のすべてのライセンシングモデルのライセンスが含まれま

す。

•スマートライセンス

•特定のライセンス予約（SLR）。承認コードが付属しています。承認コードは、ポリ
シーを使用したスマートライセンシングへのアップグレード後も引き続き有効であ

り、既存のライセンスの使用を承認します。

•上記のライセンシングモデルのいずれかの評価ライセンスまたは期限切れライセン
ス。

•アップグレード前に使用されていた適用ライセンスや輸出規制ライセンスは、必要な承認
が存在する場合、アップグレード後も引き続き使用できます。

サポートされている Cisco Catalystワイヤレスコントローラのいずれにも、輸出規制ライ
センスや適用ライセンスがないため、これらの適用タイプと必要なSLACは適用されませ
ん。
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アップグレードが既存ライセンスのレポートに与える影響

ポリシーを使用したスマートライセンシングへの移行後のレポート要

件

既存ライセンス

ライセンス消費に変更がある場合にのみ必要です。

既存の SLR承認コードは、ポリシーを使用したスマートライセンシ
ングへのアップグレード後に既存のライセンス消費を承認します。

特定のライセンス予約

（SLR）

ポリシーによって異なります。スマートライセンシン

グ（登録および承認済

みライセンス）

シスコのデフォルトポリシーのレポート要件に基づいています。評価ライセンスまたは

期限切れライセンス

アップグレードが既存ライセンスの転送タイプに与える影響

既存の設定で転送タイプが設定されている場合、ポリシーを使用したスマートライセンシング

へのアップグレード後も転送タイプが保持されます。

スマートライセンシングの以前のバージョンと比較した場合、ポリシーを使用したスマートラ

イセンシングでは追加の転送タイプを使用できます。デフォルトの転送モードにも変更があり

ます。次の表に、これがアップグレードに与える影響を示します。

アップグレード後の転送タイ

プ

アップグレード前のライセン

スまたはライセンスの状態

アップグレード前の転送タイ

プ

cslu（ポリシーを使用したス
マートライセンシングのデ

フォルト）

評価デフォルト（callhome）

offSLR

callhome登録

off評価smart

offSLR

smart登録

アップグレードがトークン登録プロセスに与える影響

以前のバージョンのスマートライセンシングでは、CSSMへの登録と接続にトークンが使用さ
れていました。IDトークンの登録は、ポリシーを使用したスマートライセンシングでは必要
ありません。トークン生成機能はCSSMでも引き続き使用でき、製品インスタンスがCSSMに
直接接続されている場合に信頼を確立するために使用されます。「CSSMに直接接続」を参照
してください。
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Smart Licensing Using Policy環境内のアップグレード

この項では、Smart Licensing Using Policyがサポートされているリリースから Smart Licensing
Using Policyがサポートされているリリースに製品インスタンスをアップグレードする場合に
適用される、リリース固有の考慮事項またはアクションについて説明します。

Cisco IOS XE Cupertino 17.7.1以降、RUMレポートは処理時間を短縮する形式で保存されます。
古い形式と新しい形式の違いによって生じる使用状況レポートの不整合を避けるために、ポリ

シーを使用したスマートライセンシングをサポートする以前のリリースから Cisco IOS XE
Cupertino 17.7.1以降のリリースにアップグレードする場合は、標準的な方法として 1回の使用
状況レポートを完了することをお勧めします。

ダウングレード

ここでは、新規展開と既存の展開に関する以前のライセンスモデルへのダウングレードについ

て説明します。また、ポリシーを使用したスマートライセンシング環境内のダウングレードに

関連する情報についても説明します。

新規展開のダウングレード

このセクションでは、Smart Licensing Using Policyがデフォルトで有効になっているソフトウェ
アバージョンで新しく購入した製品インスタンスが、Smart Licensing Using Policyがサポート
されていないソフトウェアバージョンにダウングレードされた場合に適用される考慮事項とア

クションについて説明します。

ダウングレードの結果は、ポリシーを使用したスマートライセンシング環境での操作中に信頼

コードがインストールされたかどうかによって異なります。ダウングレード先のリリースに

よっては、追加のアクションが必要になる場合があります。

ポリシーを使用したスマートライセンシング環境で実装したトポロジが「CSSMに直接接続」
である場合、トポロジ実装の一部として信頼コードが必要であるため、信頼コードのインス

トールが想定または仮定されます。他のトポロジでは、信頼の確立は必須ではありません。そ

のため、他のトポロジのいずれかを使用する製品インスタンスをダウングレードすると、ス

マートライセンシング環境で適用される手順に従って、ライセンスを登録済みおよび承認済み

の状態に復元する必要が生じます。以下の表（スマートライセンシングへの新規展開のダウン

グレードの結果とアクション）を参照してください。
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表 4 :スマートライセンシングへの新規展開のダウングレードの結果とアクション

結果と追加のアクション以下にダウングレードした場

合…
ポリシーを使用したスマート

ライセンシング環境で

これ以上の操作は不要です。

製品インスタンスは、ダウン

グレード後に CSSMからの信
頼を更新しようとします。

更新が正常に完了すると、ラ

イセンスは登録済みの状態に

なり、以前のバージョンのス

マートライセンシングが製品

インスタンスで有効になりま

す。

Cisco IOS XE Amsterdam 17.3.1

または

Cisco IOS XE Gibraltar 16.12.x
の Cisco IOS XE Gibraltar
16.12.4以降のリリース

CSSMに直接接続され、信頼
が確立されたスタンドアロン

製品インスタンス。

アクションが必要です。製品

インスタンスを再登録する必

要があります。

CSSM Web UIで IDトークン
を生成し、製品インスタンス

で、グローバルコンフィギュ

レーションモードで license
smart register idtoken idtoken
コマンドを設定します。

スマートライセンシングをサ

ポートするその他のリリース

（上の行に記載されているも

のを除く）

アクションが必要です。製品

インスタンスを再登録する必

要があります。

CSSM Web UIで IDトークン
を生成し、製品インスタンス

で、グローバルコンフィギュ

レーションモードで license
smart register idtoken idtoken
allコマンドを設定します。

スマートライセンシングをサ

ポートするすべてのリリース

CSSMに直接接続され、信頼
が確立された高可用性セット

アップ。

アクションが必要です。

スマートライセンシング環境

で適用される手順に従って、

ライセンスを登録済みおよび

承認済みの状態に復元しま

す。

スマートライセンシングをサ

ポートするすべてのリリース

その他のトポロジ。（CSLU
を介した CSSMへの接続、
CSLUは CSSMから切断、
CSSMへの接続なし、CSLUな
し）
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アップグレード後のダウングレード

ここでは、ポリシーを使用したスマートライセンシングをサポートするソフトウェアバージョ

ンに製品インスタンスをアップグレードしてから、以前のライセンスモデルにダウングレード

する場合に適用される、考慮事項とアクションについて説明します。

そのような製品インスタンスをダウングレードしても、ライセンスの使用は変更されず、製品

インスタンスで設定した製品機能は維持されます。ポリシーを使用したスマートライセンシン

グで使用可能な機能のみが使用できなくなります。以前のライセンシングモデルへの復帰の詳

細については、以下の対応するセクションを参照してください。

ポリシーを使用したスマートライセンシングへのアップグレード後のスマートライセンシング

へのダウングレード

ダウングレードの結果は、ポリシーを使用したスマートライセンシング環境での操作中に信頼

コードがインストールされたかどうかによって異なります。ダウングレード先のリリースに

よっては、さらにアクションが必要になる場合があります。次の表を参照してください。

表 5 :ポリシーを使用したスマートライセンシングへのアップグレード後のスマートライセンシングへのダウングレー
ドの結果とアクション

結果と追加のアクション以下にダウングレードした場

合…
ポリシーを使用したスマート

ライセンシング環境で

これ以上の操作は不要です。

システムは信頼コードを認識

し、元の登録済み IDトークン
に変換します。これにより、

ライセンスは AUTHORIZED
およびREGISTEREDの状態に
戻ります。

Cisco IOS XE Amsterdam 17.3.1

または

Cisco IOS XE Gibraltar 16.12.x
の Cisco IOS XE Gibraltar
16.12.4以降のリリース

CSSMに直接接続され、信頼
が確立されたスタンドアロン

製品インスタンス。

アクションが必要です。製品

インスタンスを再登録する必

要があります。

CSSM Web UIで IDトークン
を生成し、製品インスタンス

で、グローバルコンフィギュ

レーションモードで license
smart register idtokenidtoken
コマンドを設定します。

スマートライセンシングをサ

ポートするその他のリリース

（上の行に記載されているも

のを除く）
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結果と追加のアクション以下にダウングレードした場

合…
ポリシーを使用したスマート

ライセンシング環境で

アクションが必要です。製品

インスタンスを再登録する必

要があります。

CSSM Web UIで IDトークン
を生成し、製品インスタンス

で、グローバルコンフィギュ

レーションモードで license
smart register idtoken idtoken
allコマンドを設定します。

スマートライセンシングをサ

ポートするすべてのリリース

CSSMに直接接続され、信頼
が確立された高可用性セット

アップ。

アクションが必要です。

スマートライセンシング環境

で適用される手順に従って、

ライセンスを登録済みおよび

承認済みの状態に復元しま

す。

スマートライセンシングをサ

ポートするすべてのリリース

その他のトポロジ（CSLUを
介したCSSMへの接続、CSLU
は CSSMから切断、CSSMへ
の接続なし、CSLUなし）

スマートライセンシング環境で評価状態または期限切れ状態になっていたライセンスは、ダウ

ングレード後に同じ状態に戻ります。

（注）

ポリシーを使用したスマートライセンシングへのアップグレード後の SLRへのダウングレー
ド

SLRに戻すのに必要な操作は、イメージのダウングレードのみです。ライセンスは予約済みお
よび承認済みのままになります。これ以上の操作は必要ありません。

ただし、ポリシーを使用したスマートライセンシング環境で SLRに戻した場合は、サポート
されているリリースで、必要に応じて SLRを取得するプロセスを繰り返す必要があります。

Smart Licensing Using Policy環境内のダウングレード

この項では、Smart Licensing Using Policyがサポートされているリリースから Smart Licensing
Using Policyがサポートされている別のリリースに製品インスタンスをダウングレードする場
合に適用される、リリース固有の考慮事項またはアクションについて説明します。

Cisco IOS XE Cupertino 17.7.1以降、RUMレポートは処理時間を短縮する形式で保存されます。
古い形式と新しい形式の違いによって生じる使用状況レポートの不整合を避けるために、Cisco
IOS XE Cupertino 17.7.1以降のリリースからポリシーを使用したスマートライセンシングをサ
ポートする以前のリリースにダウングレードする際に、使用状況レポートを1回完了すること
をお勧めします。
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ポリシーを使用したスマートライセンシングの設定方法：

トポロジ別のワークフロー
このセクションでは、トポロジを実装する最も簡単で迅速な方法について説明します。

これらのワークフローは、新規展開のみに該当します。既存のライセンシングモデルから移行

する場合は、ポリシーを使用したスマートライセンシングへの移行（48ページ）を参照して
ください。

（注）

トポロジのワークフロー：CSLUを介して CSSMに接続
製品インスタンス開始型通信とCSLU開始型通信のどちらを実装するかに応じて、対応する一
連のタスクを実行します。

•製品インスタンス開始型通信の場合のタスク

• CSLU開始型通信の場合のタスク

製品インスタンス開始型通信の場合のタスク

CSLUのインストール→CSLUの環境設定→製品インスタンスの設定

1. CSLUのインストール

タスクが実行される場所：ラップトップ、デスクトップ、またはWindows 10または Linux
を実行している仮想マシン（VM）。

[Smart Software Manager]https://software.cisco.com/download/home/286285506/type> [Smart
Licensing Utility]からファイルをダウンロードします。

インストールとセットアップの詳細については、『Cisco Smart License Utilityクイックス
タートセットアップガイド』および『Cisco Smart License Utilityユーザーガイド』を参照
してください。

2. CSLUの環境設定

タスクの実行場所：CSLU

1. シスコへのログイン（CSLUインターフェイス）（72ページ）

2. スマートアカウントとバーチャルアカウントの設定（CSLUインターフェイス）（73
ページ）

3. CSLUでの製品開始型製品インスタンスの追加（CSLUインターフェイス）（74ペー
ジ）
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3. 製品インスタンスの設定

タスクが実行される場所：製品インスタンス

1. 製品インスタンス開始型通信のネットワーク到達可能性の確認（74ページ）

2. 転送タイプが csluに設定されていることを確認します。

CSLUがデフォルトの転送タイプです。別のオプションを設定した場合は、グローバ
ルコンフィギュレーションモードで license smart transport csluコマンドを入力しま
す。構成ファイルへの変更を保存します。

Device(config)# license smart transport cslu
Device(config)# exit
Device# copy running-config startup-config

3. CSLUの検出方法を指定します（1つ選択）

•オプション 1：

No action required.cslu-localのゼロタッチ DNSディスカバリ用に設定されたネー
ムサーバ

ここでは、DNSを設定してあり（ネームサーバーの IPアドレスが製品インスタン
スで設定されている）、ホスト名 cslu-localがCSLU IPアドレスにマッピングさ
れているエントリがDNSサーバーにある場合、追加のアクションは不要です。製
品インスタンスは、ホスト名 cslu-localを自動的に検出します。

•オプション 2：

No action required.cslu-local.<domain>のゼロタッチDNSディスカバリ用に設定さ
れたネームサーバとドメイン

ここでは、DNSを設定してあり（ネームサーバーの IPアドレスとドメインが製品
インスタンスで設定されている）、cslu-local.<domain>が CSLU IPアドレスに
マッピングされているエントリがDNSサーバーにある場合、追加のアクションは
不要です。製品インスタンスは、ホスト名 cslu-localを自動的に検出します。

•オプション 3：

CSLUに特定の URLを設定します。

グローバルコンフィギュレーションモードで license smart url cslu
http://<cslu_ip_or_host>:8182/cslu/v1/piコマンドを入力します。<cslu_ip_or_host>

には、CSLUをインストールしたWindowsホストのホスト名や IPアドレスを入力
します。8182はポート番号であり、CSLUが使用する唯一のポート番号です。
Device(config)# license smart url cslu http://192.168.0.1:8182/cslu/v1/pi
Device(config)# exit
Device# copy running-config startup-config

結果：

製品インスタンスは通信を開始すると、ポリシーに従って、スケジュールされた時刻に最初の

RUMレポートを自動的に送信します。この最初のレポートとともに、必要に応じて、UDIに
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関連付けられた信頼コード要求を送信します。CSLUは RUMレポートを CSSMに転送し、信
頼コードも含むACKを取得します。ACKは、製品インスタンスが次回CSLUに接続したとき
に製品インスタンスに適用されます。

17.3.xトレインの Cisco IOS XE Amsterdam 17.3.6以降のリリース、17.6.xトレインの Cisco IOS
XE Bengaluru 17.6.4以降のリリースでは、製品インスタンスは 1日に複数の RUMレポートを
送信しません。特権 EXECモードで license smart syncコマンドを入力すると、製品インスタ
ンスと CSSM間のオンデマンド同期のためにこれをオーバーライドできます。

製品インスタンスが次にいつ RUMレポートを送信するかを確認するには、特権 EXECモード
で show license allコマンドを入力し、出力の [Next report push] フィールドの日付を確認しま
す。

信頼コードがインストールされていることを確認するには、特権 EXECモードで show license
statusコマンドを入力します。[Trust Code Installed]フィールドで更新されたタイムスタンプを
確認します。

ライセンスの使用状況が変更された場合は、AIRライセンスの設定（116ページ）を参照しレ
ポートへの影響を確認してください。

CSLU開始型通信の場合のタスク

CSLUのインストール→CSLUの環境設定→製品インスタンスの設定→使用状況の同期

1. CSLUのインストール

タスクが実行される場所：ラップトップ、デスクトップ、またはWindows 10または Linux
を実行している仮想マシン（VM）。

[Smart Software Manager]https://software.cisco.com/download/home/286285506/type> [Smart
Licensing Utility]からファイルをダウンロードします。

インストールとセットアップの詳細については、『Cisco Smart License Utilityクイックス
タートセットアップガイド』および『Cisco Smart License Utilityユーザーガイド』を参照
してください。

2. CSLUの環境設定

タスクの実行場所：CSLU

1. シスコへのログイン（CSLUインターフェイス）（72ページ）

2. スマートアカウントとバーチャルアカウントの設定（CSLUインターフェイス）（73
ページ）

3. CSLUでの CSLU開始型製品インスタンスの追加（CSLUインターフェイス）（76
ページ）

3. 製品インスタンスの設定

タスクが実行される場所：製品インスタンス

CSLU開始型通信のネットワーク到達可能性の確認（79ページ）
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4. 使用状況の同期

タスクが実行される場所：製品インスタンス

使用状況レポートの収集：CSLU開始（CSLUインターフェイス）（76ページ）

結果：

CSLUが現在シスコにログインしているため、レポートはCSSMの関連するスマートアカウン
トとバーチャルアカウントに自動的に送信され、CSSMはCSLUと製品インスタンスに確認応
答を送信します。CSSMから ACKを取得し、インストールのために製品インスタンスに送り
返します。CSSMからの ACKには信頼コードと SLACが含まれます（要求した場合）。

ライセンスの使用状況が変更された場合は、AIRライセンスの設定（116ページ）を参照しレ
ポートへの影響を確認してください。

トポロジのワークフロー：CSSMに直接接続
[Smart Account Set-Up]→ [Product Instance Configuration]→ [Trust Establishment with CSSM]

1. スマートアカウントのセットアップ

タスクが実行される場所：CSSM Web UI、 https://software.cisco.com/

スマートアカウントと必要なバーチャルアカウントへの適切なアクセス権を持つユーザ

ロールがあることを確認します。

2. 製品インスタンスの設定

タスクが実行される場所：製品インスタンス

1. CSSMへの製品インスタンス接続の設定： CSSMへの接続の設定 （96ページ）

2. 接続方法と転送タイプの設定（1つ選択）

•オプション 1：

スマート転送：転送タイプを smartに設定し、対応する URLを設定します。

転送モードが license smart transport smartに設定されている場合は、license smart
url defaultを設定すると、スマート URL
（https://smartreceiver.cisco.com/licservice/license）が自動的に設定されます。構成
ファイルへの変更を保存します。

Device(config)# license smart transport smart
Device(config)# license smart url default
Device(config)# exit
Device# copy running-config startup-config

•オプション 2：

HTTPSプロキシを介してスマートトランスポートを設定します。HTTPSプロキシ
を介したスマート転送の設定（99ページ）を参照してください

•オプション 3：
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ダイレクトクラウドアクセス用に Call Homeサービスを設定します。「ダイレク
トクラウドアクセス用のCall Homeサービスの設定（100ページ）」を参照してく
ださい。

•オプション 4：

HTTPSプロキシを介したダイレクトクラウドアクセス用に Call Homeサービスを
設定します。「HTTPSプロキシサーバを介したダイレクトクラウドアクセス用の
Call Homeサービスの設定（103ページ）」を参照してください。

3. CSSMとの信頼の確立

タスクが実行される場所：CSSM Web UI、次に製品インスタンス

1. 所有するバーチャルアカウントごとに 1つのトークンを生成します。1つのバーチャ
ルアカウントに属するすべての製品インスタンスに同じトークンを使用できます。

CSSMからの信頼コード用新規トークンの生成（108ページ）

2. トークンをダウンロードしたら、製品インスタンスに信頼コードをインストールでき
ます。信頼コードのインストール（109ページ）

結果：

信頼を確立した後、CSSMはポリシーを返します。ポリシーは、そのバーチャルアカウントの
すべての製品インスタンスに自動的にインストールされます。ポリシーは、製品インスタンス

が使用状況をレポートするかどうか、およびその頻度を指定します。

17.3.xトレインの Cisco IOS XE Amsterdam 17.3.6以降のリリース、17.6.xトレインの Cisco IOS
XE Bengaluru 17.6.4以降のリリースでは、製品インスタンスは 1日に複数の RUMレポートを
送信しません。特権 EXECモードで license smart syncコマンドを入力すると、製品インスタ
ンスと CSSM間のオンデマンド同期のためにこれをオーバーライドできます。

レポート間隔を変更するには、グローバルコンフィギュレーションモードで license smart
usage intervalコマンドを設定します。シンタックスの詳細については、対応するリリースのコ
マンドリファレンスで license smart (privileged EXEC)コマンドを参照してください。

ライセンスの使用状況が変更された場合は、AIRライセンスの設定（116ページ）を参照しレ
ポートへの影響を確認してください。

トポロジのワークフロー：CSLUは CSSMから切断
製品インスタンス開始型通信またはCSLU開始型通信のどちらの方法を実装するかによって異
なります。以下の対応するタスク一覧を実行します。

•製品インスタンス開始型通信の場合のタスク

• CSLU開始型通信の場合のタスク
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製品インスタンス開始型通信の場合のタスク

CSLUのインストール→CSLUの環境設定→製品インスタンスの設定→使用状況の同期

1. CSLUのインストール

タスクが実行される場所：ラップトップ、デスクトップ、またはWindows 10または Linux
を実行している仮想マシン（VM）。

[Smart Software Manager]https://software.cisco.com/download/home/286285506/type> [Smart
Licensing Utility]からファイルをダウンロードします。

インストールとセットアップの詳細については、『Cisco Smart License Utilityクイックス
タートセットアップガイド』および『Cisco Smart License Utilityユーザーガイド』を参照
してください。

2. CSLUの環境設定

タスクの実行場所：CSLU

1. CSLUの [Preferences]タブで、[Cisco Connectivity]トグルスイッチをオフにします。
フィールドが「Cisco Is Not Available」に切り替わります。

2. スマートアカウントとバーチャルアカウントの設定（CSLUインターフェイス）（73
ページ）

3. CSLUでの製品開始型製品インスタンスの追加（CSLUインターフェイス）（74ペー
ジ）

3. 製品インスタンスの設定

タスクが実行される場所：製品インスタンス

1. 製品インスタンス開始型通信のネットワーク到達可能性の確認（74ページ）

2. 転送タイプが csluに設定されていることを確認します。

CSLUがデフォルトの転送タイプです。別のオプションを設定した場合は、グローバ
ルコンフィギュレーションモードで license smart transport csluコマンドを入力しま
す。構成ファイルへの変更を保存します。

Device(config)# license smart transport cslu
Device(config)# exit
Device# copy running-config startup-config

3. CSLUの検出方法を指定します（1つ選択）

•オプション 1：

No action required.cslu-localのゼロタッチ DNSディスカバリ用に設定されたネー
ムサーバ

ここでは、DNSを設定してあり（ネームサーバーの IPアドレスが製品インスタン
スで設定されている）、ホスト名 cslu-localがCSLU IPアドレスにマッピングさ
れているエントリがDNSサーバーにある場合、追加のアクションは不要です。製
品インスタンスは、ホスト名 cslu-localを自動的に検出します。

ポリシーを使用したスマートライセンス

38

ポリシーを使用したスマートライセンス

トポロジのワークフロー：CSLUは CSSMから切断

https://software.cisco.com/download/home/286285506/type
https://www.cisco.com/web/software/286327971/158861/CSLU_Installation_Guide.pdf
https://www.cisco.com/web/software/286327971/158861/CSLU_Installation_Guide.pdf
https://www.cisco.com/web/software/286327971/158861/CSLU_User_Guide.pdf


•オプション 2：

No action required.cslu-local.<domain>のゼロタッチDNSディスカバリ用に設定さ
れたネームサーバとドメイン

ここでは、DNSを設定してあり（ネームサーバーの IPアドレスとドメインが製品
インスタンスで設定されている）、cslu-local.<domain>が CSLU IPアドレスに
マッピングされているエントリがDNSサーバーにある場合、追加のアクションは
不要です。製品インスタンスは、ホスト名 cslu-localを自動的に検出します。

•オプション 3：

CSLUに特定の URLを設定します。

グローバルコンフィギュレーションモードで license smart url cslu
http://<cslu_ip_or_host>:8182/cslu/v1/piコマンドを入力します。<cslu_ip_or_host>

には、CSLUをインストールしたWindowsホストのホスト名や IPアドレスを入力
します。8182はポート番号であり、CSLUが使用する唯一のポート番号です。
Device(config)# license smart url cslu http://192.168.0.1:8182/cslu/v1/pi
Device(config)# exit
Device# copy running-config startup-config

4. 使用状況の同期

タスクの実行場所：CSLUと CSSM

製品インスタンスは通信を開始すると、ポリシーに従って、スケジュールされた時刻に最

初の RUMレポートを自動的に送信します。これをトリガーする license smart sync特権
EXECコマンドを入力することもできます。この最初のレポートとともに、必要に応じて、
UDIに関連付けられた信頼コード要求を送信します。CSLUは CSSMから切断されている
ため、次のタスクを実行して RUMレポートを CSSMに送信します。

1. CSSMへのエクスポート（CSLUインターフェイス）（78ページ）

2. CSSMへのデータまたは要求のアップロードとファイルのダウンロード（111ページ）

3. CSSMからのインポート（CSLUインターフェイス）（78ページ）

結果：

CSSMからインポートした ACKに信頼コードが含まれます（要求した場合）。ACKは、製品
インスタンスが次回 CSLUに接続したときに製品インスタンスに適用されます。

17.3.xトレインの Cisco IOS XE Amsterdam 17.3.6以降のリリース、17.6.xトレインの Cisco IOS
XE Bengaluru 17.6.4以降のリリースでは、製品インスタンスは 1日に複数の RUMレポートを
送信しません。特権 EXECモードで license smart syncコマンドを入力すると、製品インスタ
ンスと CSSM間のオンデマンド同期のためにこれをオーバーライドできます。

製品インスタンスが次にいつ RUMレポートを送信するかを確認するには、特権 EXECモード
で show license allコマンドを入力し、出力の [Next report push] フィールドの日付を確認しま
す。
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信頼コードがインストールされていることを確認するには、特権EXECモードで show license

statusコマンドを入力します。[Trust Code Installed]フィールドで更新されたタイムスタンプを
確認します。

ライセンスの使用状況が変更された場合は、AIRライセンスの設定（116ページ）を参照しレ
ポートへの影響を確認してください。

CSLU開始型通信の場合のタスク

CSLUのインストール→CSLUの環境設定→製品インスタンスの設定→使用状況の同期

1. CSLUのインストール

タスクが実行される場所：ラップトップ、デスクトップ、またはWindows 10または Linux
を実行している仮想マシン（VM）。

[Smart Software Manager]https://software.cisco.com/download/home/286285506/type> [Smart
Licensing Utility]からファイルをダウンロードします。

インストールとセットアップの詳細については、『Cisco Smart License Utilityクイックス
タートセットアップガイド』および『Cisco Smart License Utilityユーザーガイド』を参照
してください。

2. CSLUの環境設定

タスクの実行場所：CSLU

1. CSLUの [Preferences]タブで、[Cisco Connectivity]トグルスイッチをオフにします。
フィールドが「Cisco Is Not Available」に切り替わります。

2. スマートアカウントとバーチャルアカウントの設定（CSLUインターフェイス）（73
ページ）

3. CSLUでの CSLU開始型製品インスタンスの追加（CSLUインターフェイス）（76
ページ）

4. 使用状況レポートの収集：CSLU開始（CSLUインターフェイス）（76ページ）

3. 製品インスタンスの設定

タスクの実行場所：製品インスタンス

CSLU開始型通信のネットワーク到達可能性の確認（79ページ）

4. 使用状況の同期

タスクの実行場所：CSLUと CSSM

製品インスタンスから使用状況データを収集します。CSLUは CSSMから切断されるた
め、後で CSLUが製品インスタンスから収集した使用状況データをファイルに保存しま
す。該当する場合、この最初のレポートに加えて、承認コードとUDIに関連付けられた信
頼コード要求がRUMレポートに含まれます。次に、シスコに接続されているワークステー
ションからファイルを CSSMにアップロードします。この後、CSSMから ACKをダウン
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ロードします。CSLUがインストールされて製品インスタンスに接続されているワークス
テーションで、ファイルを CSLUにアップロードします。

1. CSSMへのエクスポート（CSLUインターフェイス）（78ページ）

2. CSSMへのデータまたは要求のアップロードとファイルのダウンロード（111ページ）

3. CSSMからのインポート（CSLUインターフェイス）（78ページ）

結果：

CSSMからインポートしたACKに信頼コードと SLACが含まれます（要求した場合）。CSLU
が次に更新を実行するときに、アップロードされたACKが製品インスタンスに適用されます。

ライセンスの使用状況が変更された場合は、AIRライセンスの設定（116ページ）を参照しレ
ポートへの影響を確認してください。

トポロジのワークフロー：コントローラを介して CSSMに接続
コントローラとして Cisco DNA Centerを展開するには、次のワークフローを実行します。

製品インスタンスの設定→ Cisco DNA Centerの設定

1. 製品インスタンスの設定

タスクの実行場所：製品インスタンス

NETCONFを有効にします。Cisco DNA Centerは NETCONFプロトコルを使用して設定を
プロビジョニングし、製品インスタンスから必要な情報を取得します。したがって、これ

を容易にするために製品インスタンスで NETCONFを有効にする必要があります。

詳細については、『Programmability Configuration Guide, Cisco IOS XE Amsterdam 17.3.x』を
参照してください。このガイドの「Model-Driven Programmability」の「NETCONF Protocol」
を確認します。

2. Cisco DNA Centerの設定

タスクの実行場所：Cisco DNA Center GUI

次に、実行する必要のあるタスクの概要と、付属のドキュメントリファレンスを示しま

す。このドキュメントには、Cisco DNA Center GUIで実行する必要がある詳細な手順が示
されています。

1. スマートアカウントとバーチャルアカウントを設定します。

CSSM Web UIへのログインに使用するのと同じログインクレデンシャルを入力しま
す。これにより、Cisco DNA Centerは CSSMとの接続を確立できます。

必要なリリース（リリース 2.2.2以降）の『Cisco DNA Center Administrator Guide』[英
語]の「Manage Licenses」の「Set Up License Manager」を参照してください。

2. 必要な製品インスタンスを Cisco DNA Centerインベントリに追加してサイトに割り当
てます。
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これにより、Cisco DNA Centerは、要求されている証明書を含む必要な設定をプッシュ
して、Smart Licensing Using Policyが予想どおりに機能するようにします。

必要なリリース（リリース 2.2.2以降）の『Cisco DNA Center User Guide』[英語]の
「Display Your Network Topology」の「Assign Devices to a Site」を参照してください。

結果：

トポロジを実装したら、Cisco DNA Centerで最初のアドホックレポートをトリガーし、スマー
トアカウントとバーチャルアカウント、および製品インスタンス間のマッピングを確立する必

要があります。必要なリリース（リリース 2.2.2以降）の『Cisco DNA Center Administrator
Guide』[英語]で「Manage Licenses」の「Upload Resource Utilization Details to CSSM」を参照し
てください。これが完了すると、Cisco DNA Centerはレポートポリシーに基づいて後続のレ
ポートを処理します。

複数のポリシーが使用可能な場合、Cisco DNA Centerは最も短いレポート間隔を維持します。
この間隔はより頻繁に（より短い間隔で）報告するようにのみ変更できます。必要なリリース

（リリース 2.2.2以降）の『Cisco DNA Center Administrator Guide』[英語]の「Manage Licenses」
の「Modify License Policy」を参照してください。

この後にライセンスレベルを変更する場合は、必要なリリース（リリース2.2.2以降）の『Cisco
DNA Center Administrator Guide』[英語]の「Manage Licenses」の「Change License Level」を参
照してください。

トポロジのワークフロー：CSSMへの接続なし、CSLUなし
他のコンポーネントへの接続を設定する必要がないため、トポロジの設定に必要なタスクのリ

ストは短くなります。このトポロジを実装した後に必要な使用状況レポートを作成する方法に

ついては、ワークフローの最後にある「結果」セクションを参照してください。

製品インスタンスの設定

タスクの実行場所：製品インスタンス

転送タイプをオフに設定します。

グローバルコンフィギュレーションモードで license smart transport offコマンドを入力しま
す。構成ファイルへの変更を保存します。

Device(config)# license smart transport off
Device(config)# exit
Device# copy running-config startup-config

結果：

製品インスタンスからのすべての通信を無効にします。ライセンスの使用状況を報告するに

は、RUMレポートを製品インスタンスのファイルに保存する必要があります。インターネッ
トおよびシスコに接続できるワークステーションからファイルを CSSMにアップロードしま
す。

1. RUMレポートの生成と保存

ポリシーを使用したスマートライセンス

42

ポリシーを使用したスマートライセンス

トポロジのワークフロー：CSSMへの接続なし、CSLUなし

https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-maintenance-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-maintenance-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-maintenance-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-maintenance-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-maintenance-guides-list.html


license smart save usageコマンドを特権 EXECモードで入力します。次の例では、すべて
の RUMレポートがファイル all_rum.txtで製品インスタンスのフラッシュメモリに保存

されます。

Cisco IOS XE Cupertino 17.7.1以降では、信頼コードが製品インスタンスにまだ存在しない
場合、このコマンドを設定すると、RUMレポートに自動的に信頼コードの要求が含まれ
ます。これは、スタンドアロンおよび高可用性設定でサポートされます。

下記の例では、ファイルはまずブートフラッシュに保存されてから、TFTPの場所にコピー
されます。

Device# license smart save usage all file bootflash:all_rum.txt
Device# copy bootflash:all_rum.txt tftp://10.8.0.6/all_rum.txt

2. 使用状況データをCSSMにアップロード：CSSMへのデータまたは要求のアップロードと
ファイルのダウンロード（111ページ）

3. ACKを製品インスタンスにインストール：製品インスタンスへのファイルのインストー
ル（112ページ）

ライセンスの使用方法を変更する場合は、AIRライセンスの設定（116ページ）を参照してく
ださい。

SLR承認コードを返す場合は、承認コードの削除と返却（104ページ）を参照してください。

トポロジのワークフロー：SSMオンプレミス展開
製品インスタンス開始型通信（プッシュ）方式を実装するか、または SSMオンプレミス開始
型通信（プル）方式を実装するかによって、対応する一連のタスクを実行します。

製品インスタンス開始型通信の場合のタスク

SSMオンプレミスのインストール→製品インスタンスの追加と検証（該当する場合のみ）→
製品インスタンスの設定→使用状況の最初の同期

1. SSMオンプレミスのインストール

タスクの実行場所：Cisco UCS C220 M3ラックサーバなどの物理サーバ、または必要な要
件を満たしているハードウェアベースのサーバ。

Smart Software Managerの [Smart Software Manager On-Prem]からファイルをダウンロードし
ます。

インストールのヘルプについては、『Cisco Smart Software On-Prem Installation Guide』と
『Cisco Smart Software On-Prem User Guide』を参照してください。

SSMオンプレミスを展開し、SSMオンプレミスで共通名を設定し（[Security Widgets] >
[Certificates]）、NTPサーバを同期し（[Settings]ウィジェット > [Time Settings]）、SSMオ
ンプレミスアカウントを作成して登録し、CSSMのスマートアカウントとバーチャルアカ
ウントと同期（[Synchronization]ウィジェット）したら、インストールが完了します。
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[On-Prem Licensing Workspace]のライセンス機能は、ローカルアカウントを作成し、登録し、
CSSMのスマートアカウントと同期するまではグレー表示になります。CSSMとのローカルア
カウントの同期は、SSMオンプレミスインスタンスを CSSMに認識させるためであり、次に
示す「4.使用状況の最初の同期」で実行する使用状況の同期とは異なります。

（注）

2. 製品インスタンスの追加と検証

タスクの実行場所：SSMオンプレミス UI

この手順により、製品インスタンスが検証され、CSSMの該当するスマートアカウントと
バーチャルアカウントにマッピングされます。この手順は、次の場合にのみ必要です。

•製品インスタンスをCSSMで報告する前に、SSMオンプレミスで追加および検証する
場合（セキュリティを強化するため）。

•（デフォルトのローカルバーチャルアカウントに加えて）ローカルバーチャルアカ
ウントをSSMオンプレミスで作成した場合。この場合は、SSMオンプレミスがCSSM
の正しいライセンスプールに使用状況を報告できるように、SSMオンプレミスにこれ
らのローカルバーチャルアカウントの製品インスタンスのスマートアカウント情報

とバーチャルアカウント情報を提供する必要があります。

1. スマートアカウントとバーチャルアカウントの割り当て（SSMオンプレミスUI）（83
ページ）

2. デバイスの検証（SSMオンプレミス UI）（84ページ）

製品インスタンスが NAT設定にある場合は、デバイス検証を有効にするときに NAT設定のサ
ポートも有効にします。両方のトグルスイッチが同じウィンドウにあります。

（注）

3. 製品インスタンスの設定

タスクの実行場所：製品インスタンスと SSMオンプレミス UI

特権 EXECモードで copy running-config startup-configコマンドを入力して、製品インス
タンスの設定変更を必ず保存してください。

1. 製品インスタンス開始型通信のネットワーク到達可能性の確認（85ページ）

2. トランスポート URLの取得（SSMオンプレミス UI）（87ページ）

3. 転送タイプ、URL、およびレポート間隔の設定（113ページ）

CSLUとSSMオンプレミスのトランスポートタイプ設定は同じですが（グローバルコ
ンフィギュレーションモードの license smart transport csluコマンド）、URLが異な
ります。

4. 使用状況の最初の同期
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タスクの実行場所：製品インスタンス、SSMオンプレミス、CSSM

1. 製品インスタンスを SSMオンプレミスと同期します。

製品インスタンスに license smart sync {all| local}コマンドを特権 EXECモードで入
力します。これにより、SSMオンプレミスと製品インスタンスが同期され、保留中の
データが送受信されます。次に例を示します。

Device# license smart sync local

これは、SSMオンプレミス UIで確認できます。ログインして、[Smart Licensing]ワー
クスペースを選択します。[Inventory] > [SL Using Policy]タブに移動します。対応する
製品インスタンスの [Alerts]列に、「Usage report from product instance」というメッセー
ジが表示されます。

上記の手順 2（製品インスタンスの追加と検証）を実行していない場合、このサブ手順を実行
すると、製品インスタンスが SSMオンプレミスのデータベースに追加されます。

（注）

2. 使用状況情報を CSSMと同期します（いずれかを選択）。

•オプション 1：

SSMオンプレミスがCSSMに接続されている場合：SSMオンプレミスUIの [Smart
Licensing]ワークスペースで、[Reports] > [Usage Schedules] > [Synchronize now with
Cisco]に移動します。

•オプション 2：

SSMオンプレミスがCSSMに接続されていません。使用状況データのエクスポー
トとインポート（SSMオンプレミス UI）（88ページ）を参照してください。

結果：

使用状況の最初の同期が完了しました。製品インスタンスとライセンス使用状況情報が SSM
オンプレミスに表示されるようになりました。

後続のレポートには、次のオプションが含まれています。

•製品インスタンスと SSMオンプレミスとの間でデータを同期するには、次の手順を実行
します。

レポート間隔を設定して、製品インスタンスと SSMオンプレミスとの間の定期的な同期
をスケジュールします。グローバルコンフィギュレーションモードで license smart usage
interval interval_in_daysコマンドを入力します。

17.3.xトレインの Cisco IOS XE Amsterdam 17.3.6以降のリリース、17.6.xトレインの Cisco
IOS XE Bengaluru 17.6.4以降のリリースでは、製品インスタンスは 1日に複数の RUMレ
ポートを送信しません。特権 EXECモードで license smart syncコマンドを入力すると、
製品インスタンスと CSSM間のオンデマンド同期のためにこれをオーバーライドできま
す。
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製品インスタンスが次にいつ RUMレポートを送信するかを確認するには、特権 EXEC
モードで show license allコマンドを入力し、出力の [Next report push:] フィールドを確認
します。

•使用状況情報を CSSMと同期するには、次のように、定期的な同期をスケジュールする
か、必要なファイルをアップロードおよびダウンロードします。

• CSSMとの定期的な同期をスケジュールします。SSMオンプレミス UIで、[Reports]
> [Usage Schedules] > [Synchronization schedule with Cisco]に移動します。次の頻度情報
を入力し、保存します。

• [Days]：同期が実行される頻度を示します。たとえば、2を入力すると、同期は
2日に 1回行われます。

• [Time of Day]：24時間表記法で、同期が実行される時刻を示します。たとえば、
14 hoursと 0 minutesを入力すると、ローカルタイムゾーンの午後 2時（1400）に
同期が行われます。

•レポートに必要なファイルのアップロードとダウンロードを実行します（使用状況
データのエクスポートとインポート（SSMオンプレミス UI）（88ページ））。

SSMオンプレミスインスタンス開始型通信の場合のタスク

SSMオンプレミスのインストール→製品インスタンスの追加→製品インスタンスの設定→
使用状況の最初の同期

1. SSMオンプレミスのインストール

タスクの実行場所：Cisco UCS C220 M3ラックサーバなどの物理サーバ、または必要な要
件を満たしているハードウェアベースのサーバ。

Smart Software Managerの [Smart Software Manager On-Prem]からファイルをダウンロードし
ます。

インストールのヘルプについては、『Cisco Smart Software On-Prem Installation Guide』と
『Cisco Smart Software On-Prem User Guide』を参照してください。

SSMオンプレミスを展開し、SSMオンプレミスで共通名を設定し（[Security Widgets] >
[Certificates]）、NTPサーバを同期し（[Settings]ウィジェット > [Time Settings]）、SSMオ
ンプレミスアカウントを作成して登録し、CSSMのスマートアカウントとバーチャルアカ
ウントと同期（[Synchronization]ウィジェット）したら、インストールが完了します。

[On-Prem Licensing Workspace]のライセンス機能は、ローカルアカウントを作成し、登録し、
CSSMのスマートアカウントと同期するまではグレー表示になります。CSSMとのローカルア
カウントの同期は、SSMオンプレミスインスタンスを CSSMに認識させるためであり、次に
示す「4.使用状況の最初の同期」で実行する使用状況の同期とは異なります。

（注）

2. 製品インスタンスの追加
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タスクの実行場所：SSMオンプレミス UI

単一の製品インスタンスを追加するか、または複数の製品インスタンスを追加するかに応

じて、対応するサブ手順（1つ以上の製品インスタンスの追加（SSMオンプレミス UI）
（89ページ））を実行します。

3. 製品インスタンスの設定

タスクの実行場所：製品インスタンスと SSMオンプレミス UI

特権 EXECモードで copy running-config startup-configコマンドを入力して、製品インス
タンスの設定変更を必ず保存してください。SSMオンプレミス開始型通信のネットワーク
到達可能性の確保（90ページ）

4. 使用状況の最初の同期

タスクの実行場所：SSMオンプレミス UIと CSSM

1. 製品インスタンスから使用状況情報を取得します。

SSMオンプレミス UIで、[Reports] > [Synchronization pull schedule] > [Synchronize now
with the device ]に移動します。

[Alerts]列に、「Usage report from product instance」というメッセージが表示されます。

同期がトリガーされるまでに 60秒かかります。進行状況を表示するには、[On-Prem Admin
Workspace]に移動し、[Support Center]ウィジェットをクリックします。このウィジェットにシ
ステムログに進行状況が表示されます。

ヒント

2. 使用状況情報を CSSMと同期します（いずれかを選択）。

•オプション 1：

SSMオンプレミスがCSSMに接続されている場合：SSMオンプレミスUIの [Smart
Licensing]ワークスペースで、[Reports] > [Usage Schedules] > [Synchronize now with
Cisco]に移動します。

•オプション 2：

SSMオンプレミスがCSSMに接続されていません。使用状況データのエクスポー
トとインポート（SSMオンプレミス UI）（88ページ）を参照してください。

結果：

使用状況の最初の同期が完了しました。製品インスタンスとライセンス使用状況情報が SSM
オンプレミスに表示されるようになりました。SSMオンプレミスはACKを製品インスタンス
に自動的に返します。製品インスタンスが ACKを受信していることを確認するには、特権
EXECモードで show license statusコマンドを入力し、出力で [Last ACK received] フィールド
の日付を確認します。

後続のレポートには、次のオプションが含まれています。
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•製品インスタンスから使用状況情報を取得するには、次の手順を実行します。

• SSMオンプレミス UIの [Smart Licensing]ワークスペースで、[Reports] > [Usage
Schedules] > [Synchronize now with Cisco）]に移動します。

•頻度を設定して、製品インスタンスから情報を定期的に取得するようにスケジュール
します。SSMオンプレミス UIの [Smart Licensing]ワークスペースで、[Reports] >
[Usage Schedules] > [Synchronisation pull schedule with the devices]に移動します。次の
フィールドに値を入力します。

• [Days]：同期が実行される頻度を示します。たとえば、2を入力すると、同期は
2日に 1回行われます。

• [Time of Day]：24時間表記法で、同期が実行される時刻を示します。たとえば、
14 hoursと 0 minutesと入力すると、午後 2時（1400）に同期が行われます。

• CSSMに接続せずに製品インスタンスから使用状況データを収集します。SSMオンプ
レミス UIの [Smart Licensing]ワークスペースで、[Inventory] > [SL Using Policy]タブ
に移動します。対応するチェックボックスを有効にして、1つ以上の製品インスタン
スを選択します。[Actions for Selected...] > [Collect Usage]をクリックします。選択した
製品インスタンスにオンプレミスが接続し、使用状況レポートを収集します。その

後、これらの使用状況レポートはオンプレミスのローカルライブラリに保存されま

す。これらのレポートは、オンプレミスがシスコに接続されている場合はシスコに転

送できます。また、（シスコに接続されていない場合は）[Export/Import All..] > [Export
Usage to Cisco]を選択することで、使用状況の収集を手動でトリガーできます。

•使用状況情報を CSSMと同期するには、次の手順を実行します。

• CSSMとの定期的な同期をスケジュールします。SSMオンプレミス UIで、[Reports]
> [Usage Schedules] > [Synchronization schedule with Cisco]に移動します。次の頻度情報
を入力し、保存します。

• [Days]：同期が実行される頻度を示します。たとえば、2を入力すると、同期は
2日に 1回行われます。

• [Time of Day]：24時間表記法で、同期が実行される時刻を示します。たとえば、
14 hoursと 0 minutesと入力すると、午後 2時（1400）に同期が行われます。

•レポートに必要なファイルのアップロードとダウンロードを実行します（使用状況
データのエクスポートとインポート（SSMオンプレミス UI）（88ページ））。

ポリシーを使用したスマートライセンシングへの移行
ポリシーを使用したスマートライセンシングにアップグレードするには、製品インスタンスの

ソフトウェアバージョン（イメージ）をサポートされているバージョンにアップグレードする

必要があります。
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はじめる前に

「アップグレード（27ページ）」の項を必ず読み、ポリシーを使用したスマートライセンシ
ングによる以前の全ライセンスモデルの処理方法を理解してください。

ポリシーを使用したスマートライセンシングは、Cisco IOS XE Amsterdam 17.3.2aで導入されま
した。そのため、これがポリシーを使用したスマートライセンシングに最低限必要なバージョ

ンになります。

移行前に使用していたすべてのライセンスは、アップグレード後も使用できることに注意して

ください。つまり、登録済みライセンスと承認済みライセンス（予約済みライセンスを含む）

だけでなく、評価ライセンスもすべて移行されます。登録済みライセンスと承認済みライセン

スを移行する利点は、アップグレード後も設定（トランスポートタイプの設定と、CSSMへの
接続の設定、すべての証人コード）が保持されるため、移行後に実行する設定手順が少なくな

ります。これにより、Smart Licensing Using Policy環境への移行がよりスムーズになります。

デバイス先行の変換は、ポリシーを使用したスマートライセンシングへの移行ではサポートさ

れていません。

ワイヤレスコントローラソフトウェアのアップグレード

アップグレード手順の詳細については、以下を参照してください。

• Cisco Catalyst 9100アクセスポイントの Cisco組み込みワイヤレスコントローラについて
は、CatalystアクセスポイントのオンラインヘルプのCisco組み込みワイヤレスコントロー
ラの「Software Upgrade」の項を参照してください。

•その他のサポートされるワイヤレスコントローラについては、Cisco Catalyst 9800シリー
ズワイヤレスコントローラのソフトウェア設定ガイドの「System Upgrade」の「Upgrading
the Cisco Catalyst 9800 Wireless Controller Software」の項を参照してください。

この手順を使用して、インストールモードまたは ISSUでアップグレードできます（ISSUはサ
ポートされているプラットフォームおよびリリースでのみ）。

ソフトウェアバージョンのアップグレード後

•トポロジを実装します。

アップグレード前の設定でトランスポートモードを使用できる場合は、アップグレード後

も保持されます。評価ライセンスや、トランスポートタイプの概念が存在しないライセン

スモデルの場合など、一部の場合にのみ、デフォルト（cslu）が適用されます。このよう
な場合は、Smart Licensing Using Policy環境で動作するように設定する前に実行する必要が
ある手順がいくつかある場合があります。

アップグレード元のライセンスモデルに関係なく、アップグレード後にトポロジを変更で

きます。

•ライセンスの使用状況と CSSMの同期

どのライセンスモデルからアップグレードするか、どのトポロジを実装するかに関係な

く、使用状況情報をCSSMと同期します。そのためには、実装するトポロジに適用される
レポート方式に従う必要があります。この最初の同期により、使用状況の最新の情報が
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CSSMに反映され、カスタムポリシー（使用可能な場合）が適用されます。この同期後に
適用されるポリシーは、後続のレポート要件も示します。これらのルールをアップグレー

ドが既存ライセンスのレポートに与える影響（28ページ）の表にも示します。

使用状況の最初の同期が完了した後、ポリシー、またはシステム

メッセージに示されている場合にのみ、レポートが必要です。

（注）

移行シナリオの例

さまざまな既存のライセンスモデルとライセンスを考慮した移行シナリオの例を示します。す

べてのシナリオで、移行前と後の出力例と注意すべき CSSM Web UIの変更を（移行の成功ま
たは追加アクションのインジケータとして）示し、また、必要な移行後の手順を特定して実行

する方法も示します。

SSMオンプレミスでは、アップグレード関連のさまざまなアクティビティを実行する順序が重
要です。したがって、このシナリオでのみ、例ではなく、移行の順序が示されています。

（注）

例：スマートライセンシングからポリシーを使用したスマートライセ

ンシングへ

次に、スマートライセンシングからポリシーを使用したスマートライセンシングに移行する

Cisco Catalyst 9800-CLワイヤレスコントローラの例を示します。

•表 6 :スマートライセンシングからポリシーを使用したスマートライセンシングへ：show
コマンド（50ページ）

•移行後の CSSM Web UI（54ページ）

•移行後のレポート（57ページ）

showコマンドは、移行の前後に確認すべき以下の重要なフィールドを抽出して出力します。

表 6 :スマートライセンシングからポリシーを使用したスマートライセンシングへ：showコマンド

アップグレード後（ポリシーを使用したスマートライセン

シング）

アップグレード前（スマートライセンシング）

show license summary

Statusフィールドに、ライセンスについて、登録済みおよ

び承認済みではなく IN USEと表示されます。

show license summary

Statusフィールドと License Authorizationフィールドに、

ライセンスについて REGISTEREDおよび AUTHORIZEDと表示

されます。
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アップグレード後（ポリシーを使用したスマートライセン

シング）

アップグレード前（スマートライセンシング）

Device# show license summary

License Usage:
License Entitlement Tag Count
Status

---------------------------------------------------------------

air-network-essentials (DNA_NWSTACK_E)
1 IN USE
air-dna-essentials (AIR-DNA-E)

1 IN USE

Device# show license summary

Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: SA-Eg-Company-02
Virtual Account: Dept-02
Export-Controlled Functionality: ALLOWED
Last Renewal Attempt: None
Next Renewal Attempt: May 01 08:19:02 2021 IST

License Authorization:
Status: AUTHORIZED
Last Communication Attempt: SUCCEEDED
Next Communication Attempt: Dec 02 08:19:09 2020 IST

License Usage:
License Entitlement tag Count
Status

------------------------------------------------------------------

AP Perpetual Network... (DNA_NWSTACK_E) 1
AUTHORIZED
Aironet DNA Essentia... (AIR-DNA-E) 1

AUTHORIZED

アップグレード後（ポリシーを使用したスマートライセン

シング）

アップグレード前（スマートライセンシング）

show license usage

すべてのライセンスが移行され、[Enforcement Type]フィー
ルドに NOT ENFORCEDと表示されます。

Cisco Catalystワイヤレスコントローラには、輸出規制ライ
センスや適用ライセンスはありません。

show license usage

アップグレード前に 1つの永続的ライセンスと 1つのサブ
スクリプションライセンスが使用されています。
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アップグレード後（ポリシーを使用したスマートライセン

シング）

アップグレード前（スマートライセンシング）

Device# show license usage

License Authorization:
Status: Not Applicable

air-network-essentials (DNA_NWSTACK_E):
Description: air-network-essentials
Count: 1
Version: 1.0
Status: IN USE
Export status: NOT RESTRICTED
Feature Name: air-network-essentials
Feature Description: air-network-essentials
Enforcement type: NOT ENFORCED
License type: Perpetual

air-dna-essentials (AIR-DNA-E):
Description: air-dna-essentials
Count: 1
Version: 1.0
Status: IN USE
Export status: NOT RESTRICTED
Feature Name: air-dna-essentials
Feature Description: air-dna-essentials
Enforcement type: NOT ENFORCED
License type: Perpetual

Device# show license usage

License Authorization:
Status: AUTHORIZED on Nov 02 08:21:29 2020 IST

AP Perpetual Networkstack Essentials (DNA_NWSTACK_E):
Description: AP Perpetual Network Stack entitled with
DNA-E
Count: 1
Version: 1.0
Status: AUTHORIZED
Export status: NOT RESTRICTED

Aironet DNA Essentials Term Licenses (AIR-DNA-E):
Description: DNA Essentials for Wireless
Count: 1
Version: 1.0
Status: AUTHORIZED
Export status: NOT RESTRICTED

アップグレード後（ポリシーを使用したスマートライセン

シング）

アップグレード前（スマートライセンシング）

show license status

Transport:フィールドには、更新前に設定され、アップグ

レード後も保持される転送タイプが表示されます。

Policy:ヘッダーと詳細には、スマートアカウントまたは

バーチャルアカウントで使用可能なカスタムポリシーが表

示されます。このポリシーは製品インスタンスにも自動的

にインストールされています。（信頼を確立した後、CSSM
はポリシーを返します。その後、このポリシーが自動的に

インストールされます）。

Usage Reporting:ヘッダー：Next report push:フィール

ドには、製品インスタンスが次の RUMレポートを CSSM
に送信するタイミングについての情報が表示されます。

Trust Code Installed:フィールド：IDトークンが正常に
変換され、信頼できる接続がCSSMで確立されたことを示
します。

show license status
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アップグレード後（ポリシーを使用したスマートライセン

シング）

アップグレード前（スマートライセンシング）

Device# show license status
Utility:
Status: DISABLED

Smart Licensing Using Policy:
Status: ENABLED

Data Privacy:
Sending Hostname: yes
Callhome hostname privacy: DISABLED
Smart Licensing hostname privacy: DISABLED

Version privacy: DISABLED

Transport:
Type: Callhome

Policy:
Policy in use: Installed On Nov 02 09:09:47 2020 IST
Policy name: SLE Policy
Reporting ACK required: yes (Customer Policy)
Unenforced/Non-Export Perpetual Attributes:
First report requirement (days): 60 (Customer

Policy)
Reporting frequency (days): 60 (Customer Policy)
Report on change (days): 60 (Customer Policy)

Unenforced/Non-Export Subscription Attributes:
First report requirement (days): 30 (Customer

Policy)
Reporting frequency (days): 30 (Customer Policy)
Report on change (days): 30 (Customer Policy)

Enforced (Perpetual/Subscription) License Attributes:

First report requirement (days): 0 (CISCO default)
Reporting frequency (days): 90 (Customer Policy)
Report on change (days): 90 (Customer Policy)

Export (Perpetual/Subscription) License Attributes:
First report requirement (days): 0 (CISCO default)
Reporting frequency (days): 90 (Customer Policy)
Report on change (days): 90 (Customer Policy)

Miscellaneous:
Custom Id: <empty>

Usage Reporting:
Last ACK received: Nov 02 09:09:47 2020 IST
Next ACK deadline: Jan 01 09:09:47 2021 IST
Reporting push interval: 30 days
Next ACK push check: Nov 02 09:13:54 2020 IST
Next report push: Dec 02 09:05:45 2020 IST
Last report push: Nov 02 09:05:45 2020 IST
Last report file write: <none>

Trust Code Installed:
Active: PID:C9800-CL-K9,SN:93BBAH93MGS
INSTALLED on Nov 02 08:59:26 2020 IST

Standby: PID:C9800-CL-K9,SN:9XECPSUU4XN
INSTALLED on Nov 02 09:00:45 2020 IST

Device# show license status

Smart Licensing is ENABLED

Utility:
Status: DISABLED

Data Privacy:
Sending Hostname: yes
Callhome hostname privacy: DISABLED
Smart Licensing hostname privacy: DISABLED

Version privacy: DISABLED

Transport:
Type: Callhome

Registration:
Status: REGISTERED
Smart Account: SA-Eg-Company-02
Virtual Account: Dept-02
Export-Controlled Functionality: ALLOWED
Initial Registration: SUCCEEDED on Nov 02 08:19:02

2020 IST
Last Renewal Attempt: None
Next Renewal Attempt: May 01 08:19:01 2021 IST
Registration Expires: Nov 02 08:14:06 2021 IST

License Authorization:
Status: AUTHORIZED on Nov 02 08:21:29 2020 IST
Last Communication Attempt: SUCCEEDED on Nov 02

08:21:29 2020 IST
Next Communication Attempt: Dec 02 08:19:09 2020 IST
Communication Deadline: Jan 31 08:14:15 2021 IST

Export Authorization Key:
Features Authorized:
<none>
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アップグレード後（ポリシーを使用したスマートライセン

シング）

アップグレード前（スマートライセンシング）

show license udi

これは高可用性セットアップであり、このコマンドによっ

てセットアップ内のすべての UDIが表示されます。

移行前と移行後のサンプル出力に変化はありません。

show license udi

Device# show license udi
UDI: PID:C9800-CL-K9,SN:93BBAH93MGS

HA UDI List:
Active:PID:C9800-CL-K9,SN:93BBAH93MGS
Standby:PID:C9800-CL-K9,SN:9XECPSUU4XN

Device# show license udi
UDI: PID:C9800-CL-K9,SN:93BBAH93MGS

HA UDI List:
Active:PID:C9800-CL-K9,SN:93BBAH93MGS
Standby:PID:C9800-CL-K9,SN:9XECPSUU4XN

移行後の CSSM Web UI

https://software.cisco.comで CSSM Web UIにログインし、[Smart Software Licensing]をクリック
します。[Inventory] > [Product Instances]の順に選択します。

以前はホスト名で表示されていた製品インスタンス（この例では Catalyst 9800-CL Cloudワイ
ヤレスコントローラ）が、代わりに UDIで表示されるようになりました。移行されたすべて
の UDI、つまり、PID:C9800-CL-K9、SN:93BBAH93MGS、および PID:C9800-CL-K9、
SN:9XECPSUU4XNが表示されます。

アクティブな製品インスタンスの使用状況のみが報告されるため、PID:C9800-CL-K9、
SN:93BBAH93MGSの [License Usage]にはライセンス使用情報が表示されます。スタンバイの
使用状況は報告されず、スタンバイの [License Usage]には [No Records Found]と表示されます。
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図 7 :スマートライセンシングからポリシーを使用したスマートライセンシングへ：移行前の CSSM Web UIの製品イン
スタンスのホスト名
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図 8 :スマートライセンシングからポリシーを使用したスマートライセンシングへ：移行後のアクティブな製品インス
タンスでの UDIとライセンス使用状況
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図 9 :スマートライセンシングからポリシーを使用したスマートライセンシングへ：移行後のスタンバイ製品インスタ
ンス

常にアクティブの使用状況が報告されるため、この高可用性セットアップのアクティブが変更

されると、新しいアクティブな製品インスタンスのライセンス使用情報が表示され、使用状況

が報告されるようになります。

移行後のレポート

製品インスタンスは、ポリシーに基づいて次の RUMレポートを CSSMに送信します。

より頻繁にレポートを作成するようにレポート間隔を変更する場合は、製品インスタンスで、

グローバルコンフィギュレーションモードで license smart usage intervalコマンドを設定しま
す。シンタックスの詳細については、対応するリリースのコマンドリファレンスで license smart
(global config)コマンドを参照してください。

例：SLRからポリシーを使用したスマートライセンシングへ
次に、特定のライセンス予約（SLR）からポリシーを使用したスマートライセンシングに移行
するCisco Catalyst 9800-CLワイヤレスコントローラの例を示します。これはアクティブとスタ
ンバイを含む高可用性セットアップの例です。

ライセンス転換は自動的に行われ、承認コードが移行されます。移行を完了するためにこれ以

上の操作は必要ありません。移行後は CSSMへの接続なし、CSLUなし（20ページ）トポロ
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ジが有効になります。ポリシーを使用したスマートライセンシング環境の SLR承認コードに
ついては、承認コード（8ページ）を参照してください。

•表 7 : SLRからポリシーを使用したスマートライセンシングへ：showコマンド（58ペー
ジ）

•移行後の CSSM Web UI（64ページ）

•移行後のレポート（65ページ）

showコマンドは、移行の前後に確認すべき以下の重要なフィールドを抽出して出力します。

表 7 : SLRからポリシーを使用したスマートライセンシングへ：showコマンド

アップグレード後（ポリシーを使用したスマートライセン

シング）

アップグレード前（SLR）

show license summary

ライセンスは移行されますが、いずれのAPもコントロー
ラに接続していないため、現在の使用数（カウント）はゼ

ロであり、[Status]フィールドにはライセンスが [NOT IN
USE]であると表示されます。

show license summary

Registrationステータスフィールドと License

Authorizationステータスフィールドに、ライセンスにつ

いて REGISTERED - SPECIFIC LICENSE RESERVATIONおよび

AUTHORIZED - RESERVEDと表示されます。

Device# show license summary
License Reservation is ENABLED

License Usage:
License Entitlement Tag Count

Status

------------------------------------------------------------------

Aironet DNA Advantag... (AIR-DNA-A) 0 NOT
IN USE
AP Perpetual Network... (DNA_NWStack) 0 NOT
IN USE

Device# show license summary

Smart Licensing is ENABLED
License Reservation is ENABLED

Registration:

Status: REGISTERED - SPECIFIC LICENSE RESERVATION
Export-Controlled Functionality: ALLOWED

License Authorization:
Status: AUTHORIZED - RESERVED

License Usage:
License Entitlement tag Count
Status

-----------------------------------------------------------------

AP Perpetual Network... (DNA_NWStack)
1 AUTHORIZED
Aironet DNA Advantag... (AIR-DNA-A)
1 AUTHORIZED
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アップグレード後（ポリシーを使用したスマートライセン

シング）

アップグレード前（SLR）

show license authorization

Last Confirmation code:フィールド：高可用性設定のア

クティブおよびスタンバイ製品インスタンスの SLR承認
コードが正常に移行されたことを示します。

Specified license reservations:ヘッダーは、永続的ライ

センス（AP Perpetual Networkstack Advantage）とサブスク
リプションライセンス（Aironet DNA Advantage期間ライ
センス）が移行された SLRライセンスであることを示し
ています。

show license reservation
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アップグレード後（ポリシーを使用したスマートライセン

シング）

アップグレード前（SLR）

Device# show license reservation
License reservation: ENABLED

Overall status:
Active: PID:C9800-CL-K9,SN:93BBAH93MGS

Reservation status: SPECIFIC INSTALLED on Nov 02
03:16:01 2020 IST

Export-Controlled Functionality: ALLOWED
Last Confirmation code: 102fc949

Standby: PID:C9800-CL-K9,SN:9XECPSUU4XN
Reservation status: SPECIFIC INSTALLED on Nov 02

03:15:45 2020 IST
Export-Controlled Functionality: ALLOWED
Last Confirmation code: ad4382fe

Specified license reservations:
Aironet DNA Advantage Term Licenses (AIR-DNA-A):
Description: DNA Advantage for Wireless
Total reserved count: 20
Term information:
Active: PID:C9800-CL-K9,SN:93BBAH93MGS
License type: TERM
Start Date: 2020-OCT-14 UTC
End Date: 2021-APR-12 UTC
Term Count: 5

License type: TERM
Start Date: 2020-JUN-18 UTC
End Date: 2020-DEC-15 UTC
Term Count: 5

Standby: PID:C9800-CL-K9,SN:9XECPSUU4XN
License type: TERM
Start Date: 2020-OCT-14 UTC
End Date: 2021-APR-12 UTC
Term Count: 10

AP Perpetual Networkstack Advantage (DNA_NWStack):
Description: AP Perpetual Network Stack entitled

with DNA-A
Total reserved count: 20
Term information:
Active: PID:C9800-CL-K9,SN:93BBAH93MGS
License type: TERM
Start Date: 2020-OCT-14 UTC
End Date: 2021-APR-12 UTC
Term Count: 5

License type: TERM
Start Date: 2020-JUN-18 UTC
End Date: 2020-DEC-15 UTC
Term Count: 5

Standby: PID:C9800-CL-K9,SN:9XECPSUU4XN
License type: TERM
Start Date: 2020-OCT-14 UTC
End Date: 2021-APR-12 UTC
Term Count: 10
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アップグレード後（ポリシーを使用したスマートライセン

シング）

アップグレード前（SLR）

Device# show license authorization
Overall status:
Active: PID:C9800-CL-K9,SN:93BBAH93MGS

Status: SPECIFIC INSTALLED on Nov 02 03:16:01 2020
IST

Last Confirmation code: 102fc949
Standby: PID:C9800-CL-K9,SN:9XECPSUU4XN

Status: SPECIFIC INSTALLED on Nov 02 03:15:45 2020
IST

Last Confirmation code: ad4382fe

Specified license reservations:
Aironet DNA Advantage Term Licenses (AIR-DNA-A):
Description: DNA Advantage for Wireless
Total reserved count: 20
Enforcement type: NOT ENFORCED
Term information:
Active: PID:C9800-CL-K9,SN:93BBAH93MGS
Authorization type: SPECIFIC INSTALLED on Nov

02 03:15:45 2020 IST
License type: TERM
Start Date: 2020-OCT-14 UTC
End Date: 2021-APR-12 UTC
Term Count: 5

Authorization type: SPECIFIC INSTALLED on Nov
02 03:15:45 2020 IST

License type: TERM
Start Date: 2020-JUN-18 UTC
End Date: 2020-DEC-15 UTC
Term Count: 5

Standby: PID:C9800-CL-K9,SN:9XECPSUU4XN
Authorization type: SPECIFIC INSTALLED on Nov

02 03:15:45 2020 IST
License type: TERM
Start Date: 2020-OCT-14 UTC
End Date: 2021-APR-12 UTC
Term Count: 10

AP Perpetual Networkstack Advantage (DNA_NWStack):
Description: AP Perpetual Network Stack entitled

with DNA-A
Total reserved count: 20
Enforcement type: NOT ENFORCED
Term information:
Active: PID:C9800-CL-K9,SN:93BBAH93MGS
Authorization type: SPECIFIC INSTALLED on Nov

02 03:15:45 2020 IST
License type: TERM
Start Date: 2020-OCT-14 UTC
End Date: 2021-APR-12 UTC
Term Count: 5

Authorization type: SPECIFIC INSTALLED on Nov
02 03:15:45 2020 IST

License type: TERM
Start Date: 2020-JUN-18 UTC
End Date: 2020-DEC-15 UTC
Term Count: 5

Standby: PID:C9800-CL-K9,SN:9XECPSUU4XN
Authorization type: SPECIFIC INSTALLED on Nov

02 03:15:45 2020 IST
License type: TERM
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アップグレード後（ポリシーを使用したスマートライセン

シング）

アップグレード前（SLR）

Start Date: 2020-OCT-14 UTC
End Date: 2021-APR-12 UTC
Term Count: 10

Purchased Licenses:
No Purchase Information Available

アップグレード後（ポリシーを使用したスマートライセン

シング）

アップグレード前（SLR）

show license status

Transport:ヘッダーの下にある Type:フィールドは、転送

タイプがオフに設定されていることを示します。

Usage Reporting:ヘッダーの下にある Next report push:

フィールドは、次のRUMレポートをCSSMにアップロー
ドする必要性の有無とタイミングを示します。

show license status
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アップグレード後（ポリシーを使用したスマートライセン

シング）

アップグレード前（SLR）

Device# show license status

Utility:
Status: DISABLED

Smart Licensing Using Policy:
Status: ENABLED

Data Privacy:
Sending Hostname: yes
Callhome hostname privacy: DISABLED
Smart Licensing hostname privacy: DISABLED

Version privacy: DISABLED

Transport:
Type: Transport Off

Policy:
Policy in use: Merged from multiple sources.
Reporting ACK required: yes (CISCO default)
Unenforced/Non-Export Perpetual Attributes:
First report requirement (days): 365 (CISCO default)

Reporting frequency (days): 0 (CISCO default)
Report on change (days): 90 (CISCO default)

Unenforced/Non-Export Subscription Attributes:
First report requirement (days): 90 (CISCO default)

Reporting frequency (days): 90 (CISCO default)
Report on change (days): 90 (CISCO default)

Enforced (Perpetual/Subscription) License Attributes:

First report requirement (days): 0 (CISCO default)
Reporting frequency (days): 0 (CISCO default)
Report on change (days): 0 (CISCO default)

Export (Perpetual/Subscription) License Attributes:
First report requirement (days): 0 (CISCO default)
Reporting frequency (days): 0 (CISCO default)
Report on change (days): 0 (CISCO default)

Miscellaneous:
Custom Id: <empty>

Usage Reporting:
Last ACK received: <none>
Next ACK deadline: <none>
Reporting push interval: 0 (no reporting)
Next ACK push check: Nov 01 20:31:46 2020 IST
Next report push: <none>
Last report push: <none>
Last report file write: <none>

Trust Code Installed: <none>

-
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移行後の CSSM Web UI

https://software.cisco.comで CSSM Web UIにログインし、[Smart Software Licensing]をクリック
します。[Inventory] > [Product Instances]の順に選択します。

[Product Instances]タブに変更はありません。使用状況レポートがまだないため、[Last Contact]
列には「Reserved Licenses」と表示されます。必要な RUMレポートがアップロードされ、
「Reserved Licenses」が表示されていないことが確認されると、ライセンスの使用状況はアク
ティブな製品インスタンスのみで表示されます。

図 10 : SLRからポリシーを使用したスマートライセンシング：アップグレード前のアクティブな製品インスタンス
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図 11 : SLRからポリシーを使用したスマートライセンシング：アップグレード後のアクティブな製品インスタンス

移行後のレポート

SLRライセンスは、ライセンスの使用に変化した場合にのみレポートを必要とします（たとえ
ば、サブスクリプションライセンスを指定された期間使用する場合）。

エアギャップネットワークでは、show license statusの出力の Next report push:の日付を使用

して、次の使用状況レポートの送信タイミングを確認することで、製品インスタンスとCSSM
が同期されます。

製品インスタンスとのすべての通信を無効にしているため、ライセンスの使用状況をレポート

するには、RUMレポートをファイルに保存してから、CSSMにアップロードする必要があり
ます（インターネットとシスコに接続されているワークステーションからアップロード）。

1. RUMレポートの生成と保存

license smart save usageコマンドを特権 EXECモードで入力します。次の例では、すべて
の RUMレポートがファイル all_rum.txtで製品インスタンスのフラッシュメモリに保存

されます。シンタックスの詳細については、コマンドリファレンスで license smart（特権
EXEC）コマンドを参照してください。この例では、ファイルはまずブートフラッシュに
保存され、次に TFTPの場所にコピーされます。
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Device# license smart save usage all bootflash:all_rum.txt
Device# copy bootflash:all_rum.txt tftp://10.8.0.6/all_rum.txt

2. 使用状況データをCSSMにアップロード：CSSMへのデータまたは要求のアップロードと
ファイルのダウンロード（111ページ）

3. ACKを製品インスタンスにインストール：製品インスタンスへのファイルのインストー
ル（112ページ）

例：評価ライセンスまたは期限切れライセンスからポリシーを使用し

たスマートライセンシングへ

以下は、評価期限切れライセンス（スマートライセンシング）を、ポリシーを使用したスマー

トライセンシングに移行した Cisco Catalyst 9800-CLワイヤレスコントローラの例です。

評価ライセンスの概念は、ポリシーを使用したスマートライセンスには適用されません。ソフ

トウェアバージョンを、ポリシーを使用したスマートライセンシングをサポートするバージョ

ンにアップグレードすると、すべてのライセンスが IN USEとして表示され、シスコのデフォ
ルトポリシーが製品インスタンスに適用されます。Cisco Catalystワイヤレスコントローラのラ
イセンスはすべて適用されない（適用タイプ）であるため、機能は失われません。

•表 8 :評価ライセンスまたは期限切れライセンスからポリシーを使用したスマートライセ
ンシングへ：showコマンド（66ページ）

•移行後の CSSM Web UI（70ページ）

•移行後のレポート（70ページ）

次の表に、ポリシーを使用したスマートライセンシングへのアップグレード後に、showコマ
ンドの出力でチェックすべき主な変更点または新しいフィールドを示します。

表 8 :評価ライセンスまたは期限切れライセンスからポリシーを使用したスマートライセンシングへ：showコマンド

アップグレード後（ポリシーを使用したスマートライセン

シング）

アップグレード前（スマートライセンシング、評価モー

ド）

show license summary

すべてのライセンスが移行され、IN USEになっています。

評価モードライセンスがありません。

show license summary

ライセンスは UNREGISTEREDで、EVAL MODEになってい

ます。
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アップグレード後（ポリシーを使用したスマートライセン

シング）

アップグレード前（スマートライセンシング、評価モー

ド）

Device# show license summary
License Usage:
License Entitlement Tag Count
Status

-------------------------------------------------------------

air-network-advantage (DNA_NWStack) 1
IN USE
air-dna-advantage (AIR-DNA-A) 1
IN USE

Device# show license summary
Smart Licensing is ENABLED

Registration:
Status: UNREGISTERED
Export-Controlled Functionality: NOT ALLOWED

License Authorization:
Status: EVAL EXPIRED

License Usage:
License Entitlement tag Count Status

--------------------------------------------------------------

(DNA_NWStack) 1 EVAL
EXPIRED

(AIR-DNA-A) 1 EVAL
EXPIRED

アップグレード後（ポリシーを使用したスマートライセン

シング）

アップグレード前（スマートライセンシング、評価モー

ド）

show license usage

Enforcement TypeフィールドにNOT ENFORCEDと表示さ
れます。（Cisco Catalystワイヤレスコントローラには、輸
出規制ライセンスや適用ライセンスはありません）。

show license usage

Device# show license usage
License Authorization:
Status: Not Applicable

air-network-advantage (DNA_NWStack):
Description: air-network-advantage
Count: 1
Version: 1.0
Status: IN USE
Export status: NOT RESTRICTED
Feature Name: air-network-advantage
Feature Description: air-network-advantage
Enforcement type: NOT ENFORCED
License type: Perpetual

air-dna-advantage (AIR-DNA-A):
Description: air-dna-advantage
Count: 1
Version: 1.0
Status: IN USE
Export status: NOT RESTRICTED
Feature Name: air-dna-advantage
Feature Description: air-dna-advantage
Enforcement type: NOT ENFORCED
License type: Perpetual

Device# show license usage
License Authorization:
Status: EVAL EXPIRED on Apr 14 18:20:46 2020 UTC

(DNA_NWStack):
Description:
Count: 1
Version: 1.0
Status: EVAL EXPIRED
Export status: NOT RESTRICTED

(AIR-DNA-A):
Description:
Count: 1
Version: 1.0
Status: EVAL EXPIRED
Export status: NOT RESTRICTED
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アップグレード後（ポリシーを使用したスマートライセン

シング）

アップグレード前（スマートライセンシング、評価モー

ド）

show license status

Transport:フィールドには、デフォルトのタイプが設定さ

れていて、製品インスタンスが CSLUを検出するための
URLまたはメソッドが指定されていないことが表示され
ます。

Trust Code Installed:フィールドには、信頼コードがイ

ンストールされていないことが表示されます。

Policy:ヘッダーと詳細には、Cisco defaultポリシーが適

用されていることが示されます。

Usage Reporting:ヘッダーの Next report push:フィール

ドには、次のRUMレポートをCSSMに送信するタイミン
グに関する情報が表示されます。

show license status

ポリシーを使用したスマートライセンス

68

ポリシーを使用したスマートライセンス

例：評価ライセンスまたは期限切れライセンスからポリシーを使用したスマートライセンシングへ



アップグレード後（ポリシーを使用したスマートライセン

シング）

アップグレード前（スマートライセンシング、評価モー

ド）

Device# show license status
Utility:
Status: DISABLED

Smart Licensing Using Policy:
Status: ENABLED

Data Privacy:
Sending Hostname: yes
Callhome hostname privacy: DISABLED
Smart Licensing hostname privacy: DISABLED

Version privacy: DISABLED

Transport:
Type: cslu
Cslu address: <empty>
Proxy:
Not Configured

Policy:
Policy in use: Merged from multiple sources.
Reporting ACK required: yes (CISCO default)
Unenforced/Non-Export Perpetual Attributes:
First report requirement (days): 365 (CISCO default)

Reporting frequency (days): 0 (CISCO default)
Report on change (days): 90 (CISCO default)

Unenforced/Non-Export Subscription Attributes:
First report requirement (days): 90 (CISCO default)

Reporting frequency (days): 90 (CISCO default)
Report on change (days): 90 (CISCO default)

Enforced (Perpetual/Subscription) License Attributes:

First report requirement (days): 0 (CISCO default)
Reporting frequency (days): 0 (CISCO default)
Report on change (days): 0 (CISCO default)

Export (Perpetual/Subscription) License Attributes:
First report requirement (days): 0 (CISCO default)
Reporting frequency (days): 0 (CISCO default)
Report on change (days): 0 (CISCO default)

Miscellaneous:
Custom Id: <empty>

Usage Reporting:
Last ACK received: <none>
Next ACK deadline: <none>
Reporting push interval: 0 (no reporting)
Next ACK push check: <none>
Next report push: <none>
Last report push: <none>
Last report file write: <none>

Trust Code Installed: <none>

Device# show license status

Smart Licensing is ENABLED

Utility:
Status: DISABLED

Data Privacy:
Sending Hostname: yes
Callhome hostname privacy: DISABLED
Smart Licensing hostname privacy: DISABLED

Version privacy: DISABLED

Transport:
Type: Callhome

Registration:
Status: UNREGISTERED
Export-Controlled Functionality: NOT ALLOWED

License Authorization:
Status: EVAL EXPIRED on Apr 14 18:20:46 2020 UTC

Export Authorization Key:
Features Authorized:
<none>

ポリシーを使用したスマートライセンス

69

ポリシーを使用したスマートライセンス

例：評価ライセンスまたは期限切れライセンスからポリシーを使用したスマートライセンシングへ



移行後の CSSM Web UI

https://software.cisco.comで CSSM Web UIにログインし、[Smart Software Licensing]をクリック
します。[Inventory] > [Product Instances]で、移行された製品インスタンスの [Last Contact]フィー
ルドに、移行後に更新されたタイムスタンプが表示されます。

移行後のレポート

サポートされているトポロジのいずれかを実装し、レポート要件に適合するようにします。サ

ポートされるトポロジ（13ページ）およびポリシーを使用したスマートライセンシングの設
定方法：トポロジ別のワークフロー （33ページ）を参照してください。使用可能なレポート
メソッドは、実装するトポロジによって異なります。

Smart Licensing Using Policyをサポートする SSMオンプレミスのバー
ジョンへの移行

必要な最小バージョンよりも前の SSMオンプレミスのバージョンを使用している場合（SSM
オンプレミス（6ページ）を参照）、SSMオンプレミスのバージョンおよび製品インスタン
スを移行するために従う必要があるプロセスや手順の概要としてこの項を使用できます。

1. SSMオンプレミスをアップグレードします。

必要な最小バージョンであるバージョン 8、リリース 202102以降にアップグレードしま
す。

『Cisco Smart Software Manager On-Prem Migration Guide』を参照してください。

2. 製品インスタンスをアップグレードします。

必要な最小ソフトウェアバージョンについては、SSMオンプレミス（6ページ）を参照
してください。

アップグレード手順については、ワイヤレスコントローラソフトウェアのアップグレー

ド（49ページ）を参照してください。

3. CSSMへのローカルアカウントの再登録

オンラインとオフラインのオプションを使用できます。『Cisco Smart Software Manager
On-Prem Migration Guide』[英語]の「Re-Registering a local Account (Online Mode)」または
「Manually Re-Registering a Local Account (Offline Mode)」を参照してください。

再登録が完了すると、次のイベントが自動的に発生します。

• SSMオンプレミスは、SSMオンプレミスのテナントを指す新しいトランスポートURL
で応答します。

•製品インスタンスのトランスポートタイプ設定が call-homeまたは smartから csluに
変更されます。トランスポート URLも自動的に更新されます。

4. 特権 EXECモードで copy running-config startup-configコマンドを入力して、製品インス
タンスの設定変更を保存します。
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5. 製品インスタンスの古いオンプレミススマートライセンス証明書をクリアし、製品イン
スタンスをリロードします。この後は設定変更を保存しないでください。

この手順は、製品インスタンスで実行されているソフトウェアバージョンが Cisco IOS XE
Amsterdam 17.3.xまたは Cisco IOS XE Bengaluru 17.4.xの場合にのみ必要です。

（注）

特権 EXECモードで licence smart factory resetコマンドと reloadコマンドを入力します。

Device# licence smart factory reset
Device# reload

6. 使用状況の同期の実行

1. 製品インスタンスに特権 EXECモードで license smart sync {all|local}コマンドを入力
します。これにより、SSMオンプレミスと製品インスタンスが同期され、保留中の
データが送受信されます。

Device(config)# license smart sync local

これは、SSMオンプレミス UIで確認できます。[Inventory] > [SL Using Policy]に移動
します。[Alerts]列に、「Usage report from product instance」というメッセージが表示さ
れます。

2. 使用状況情報を CSSMと同期します（いずれかを選択）。

•オプション 1：

SSMオンプレミスがCSSMに接続されている場合：SSMオンプレミスUIの [Smart
Licensing]ワークスペースで、[Reports] > [Usage Schedules] > [Synchronize now with
Cisco]に移動します。

•オプション 2：

SSMオンプレミスがCSSMに接続されていません。使用状況データのエクスポー
トとインポート（SSMオンプレミス UI）（88ページ）を参照してください。

結果：

移行および使用状況の最初の同期が完了しました。製品インスタンスとライセンス使用状況情

報が SSMオンプレミスに表示されるようになりました。

後続のレポートには、次のオプションが含まれています。

•製品インスタンスと SSMオンプレミスとの間でデータを同期するには、次の手順を実行
します。

•レポート間隔を設定して、製品スタンスと SSMオンプレミスとの間の定期的な同期
をスケジュールします。グローバルコンフィギュレーションモードで license smart
usage interval interval_in_daysコマンドを入力します。
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製品インスタンスが次にいつRUMレポートを送信するかを確認するには、特権EXEC
モードで show license allコマンドを入力し、出力の [Next report push:] フィールドを
確認します。

•製品インスタンスと SSMオンプレミスとの間でアドホックまたはオンデマンドの同
期を行うには、license smart sync特権 EXECコマンドを入力します。

•使用状況情報を CSSMと同期するには、次の手順を実行します。

• CSSMとの定期的な同期をスケジュールします。SSMオンプレミス UIで、[Reports]
> [Usage Schedules] > [Synchronization schedule with Cisco]に移動します。次の頻度情報
を入力し、保存します。

• [Days]：同期が実行される頻度を示します。たとえば、2を入力すると、同期は
2日に 1回行われます。

• [Time of Day]：24時間表記法で、同期が実行される時刻を示します。たとえば、
14 hoursと 0 minutesを入力すると、ローカルタイムゾーンの午後 2時（1400）に
同期が行われます。

•レポートに必要なファイルをアップロードおよびダウンロードします。使用状況デー
タのエクスポートとインポート（SSMオンプレミスUI）（88ページ）を参照してく
ださい。

ポリシーを使用したスマートライセンシングのタスクラ

イブラリ
このセクションでは、ポリシーを使用したスマートライセンシングに適用されるタスクのグ

ループ化について説明します。製品インスタンス、CSLUインターフェイス、および CSSM
Web UIで実行されるタスクが含まれます。

特定のトポロジを実装するには、対応するワークフローを参照して、適用されるタスクの順序

を確認します。ポリシーを使用したスマートライセンシングの設定方法：トポロジ別のワーク

フロー （33ページ）を参照してください。

追加の設定タスクを実行する場合（たとえば別のライセンスの設定、アドオンライセンスの使

用、またはより短いレポート間隔の設定）は、対応するタスクを参照してください。続行する

前に、入手可能な場合には「サポートされるトポロジ」を確認してください。

シスコへのログイン（CSLUインターフェイス）
必要に応じて、CSLUで作業するときに接続モードまたは切断モードのいずれかにすることが
できます。接続モードで作業するには、次の手順を実行してシスコに接続します。
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手順

ステップ 1 CSLUのメイン画面で、[Login to Cisco]（画面の右上隅）をクリックします。

ステップ 2 [CCO User Name]と [CCO Password]を入力します。

ステップ 3 CSLUの [Preferences]タブで、シスコ接続トグルに「Cisco Is Available」と表示されていること
を確認します。

スマートアカウントとバーチャルアカウントの設定（CSLUインター
フェイス）

スマートアカウントとバーチャルアカウントはどちらも [Preferences]タブで設定します。シス
コに接続するためのスマートアカウントとバーチャルアカウントの両方を設定するには、次の

手順を実行します。

手順

ステップ 1 CSLUのホーム画面から [Preferences]タブを選択します。

ステップ 2 スマートアカウントとバーチャルアカウントの両方を追加するには、次の手順を実行します。

a) [Preferences]画面で、[Smart Account]フィールドに移動し、[Smart Account Name]を追加し
ます。

b) 次に、[Virtual Account]フィールドに移動し、[Virtual Account Name]を追加します。

CSSMに接続している場合（[Preferences]タブに「Cisco is Available」）、使用可能な SA/VA
のリストから選択できます。

CSSMに接続していない場合（[Preferences]タブに「Cisco Is Not Available」）、SA/VAを手動
で入力します。

SA/VA名では大文字と小文字が区別されます。（注）

ステップ 3 [Save]をクリックします。SA/VAアカウントがシステムに保存されます。

一度に 1つの SA/VAペアのみが CSLUに存在できます。複数のアカウントを追加することは
できません。別の SA/VAペアに変更するには、ステップ 2aおよび 2bを繰り返してから [Save]
をクリックします。新しいSA/VAアカウントペアは、以前に保存されたペアを置き換えます。
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CSLUでの製品開始型製品インスタンスの追加（CSLUインターフェイ
ス）

[Preferences]タブを使用してデバイス作成の製品インスタンスを追加するには、次の手順を実
行します。

手順

ステップ 1 [Preferences]タブを選択します。

ステップ 2 [Preferences]画面で、[Validate Instance]チェックボックスをオフにします。

ステップ 3 [Default Instance Method]を [Product Instance Initiated]に設定し、[Save]をクリックします。

製品インスタンス開始型通信のネットワーク到達可能性の確認

このタスクでは、製品インスタンス開始型通信のネットワーク到達可能性を確認するために必

要になる可能性のある設定を提供します。「（必須）」と付いている手順は、すべての製品イ

ンスタンスで必須です。他のすべての手順は、製品インスタンスの種類とネットワーク要件に

応じて、必須の場合も任意の場合もあります。該当するコマンドを設定します。

始める前に

サポートされるトポロジ：CSLUを介して CSSMに接続（製品インスタンス開始型通信）。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを

入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、VRFに関連付
interface interface-type-number

例：

ステップ 3

けられたイーサネットインターフェイDevice (config)# interface
gigabitethernet0/0 ス、サブインターフェイス、または

VLANを指定します。

VRFをレイヤ 3インターフェイスに対
応付けます。このコマンドは、イン

vrf forwarding vrf-name

例：

ステップ 4
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目的コマンドまたはアクション

ターフェイスでマルチプロトコルVRF
をアクティブにします。

Device(config-if)# vrf forwarding
Mgmt-vrf

VRFの IPアドレスを定義します。ip address ip-address mask

例：

ステップ 5

Device(config-if)# ip address
192.168.0.1
255.255.0.0

インターフェイスの速度およびデュプ

レックスパラメータの自動ネゴシエー

ション動作を有効にします。

negotiation auto

例：

Device(config-if)# negotiation auto

ステップ 6

Cisco Catalyst 9800-L-Fワイ
ヤレスコントローラ 10G
ポートは、自動ネゴシエー

ション操作をサポートして

いません。

（注）

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを開始し

ます。
Device(config-if)# end

HTTPクライアントのソースインター
フェイスを設定します。

ip http client source-interface
interface-type-number

例：

ステップ 8

Device(config)# ip http client
source-interface gigabitethernet0/0

（必須）製品インスタンスにルートと

ゲートウェイを設定します。スタ

ip route ip-address ip-mask subnet mask

例：

ステップ 9

ティックルートまたはダイナミック

ルートのいずれかを設定できます。
Device(config)# ip route vrf mgmt-vrf

192.168.0.1 255.255.0.0 192.168.255.1

VRFインターフェイスでドメインネー
ムシステム（DNS）を設定します。

{ip|ipv6}name-server server-address 1
...server-address 6]

例：

ステップ 10

Device(config)# Device(config)# ip
name-server
vrf mgmt-vrf 173.37.137.85

DNSドメインルックアップ用のソース
インターフェイスを設定します。

ip domain lookup source-interface
interface-type-number

例：

ステップ 11
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目的コマンドまたはアクション

Device(config)# ip domain lookup
source-interface gigabitethernet0/0

ドメインのDNSディスカバリを設定し
ます。ここの例では、ネームサーバは

ip domain name domain-name

例：

ステップ 12

エントリ cslu-local.example.comを作

成します。
Device(config)# ip domain name
example.com

CSLUでのCSLU開始型製品インスタンスの追加（CSLUインターフェイ
ス）

CSLUインターフェイスを使用して、接続方法を CSLU開始型に設定できます。この接続方法
（モード）により、CSLUは製品インスタンスから製品インスタンス情報を取得できます。

デフォルトの接続方法は、[Preferences]タブで設定されます。（注）

[Inventory]タブから製品インスタンスを追加するには、次の手順を実行します。

手順

ステップ 1 [Inventory]タブに移動し、[Product Instances]テーブルから [Add Single Product]を選択します。

ステップ 2 [Host]に入力します（ホストの IPアドレス）。

ステップ 3 [Connect Method]を選択し、CSLU開始の接続方法を 1つを選択します。

ステップ 4 右側のパネルで、[Product Instance Login Credentials]をクリックします。画面の左側のパネルが
変化して [User Name]フィールドと [Password]フィールドに変わります。

ステップ 5 製品インスタンスの [User Name]と [Password]を入力します。

ステップ 6 [保存（Save）]をクリックします。

情報がシステムに保存され、デバイスが [Product Instances]テーブルにリストされて、[Last
Contact]には [never]と表示されます。

使用状況レポートの収集：CSLU開始（CSLUインターフェイス）
CSLUでは、デバイスからの使用状況レポートの収集を手動でトリガーすることもできます。

製品インスタンスを設定して選択した後（[Add Single Product]を選択し、[Host]に名前を入力
して [CSLU Initiated]接続メソッドを選択）、[Actions for Selected] > [Collect Usage]を選択しま
す。CSLUは選択した製品インスタンスに接続し、使用状況レポートを収集します。収集され
た使用状況レポートは、CSLUのローカルライブラリに保存されます。これらのレポートは、
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CSLUがシスコに接続されている場合はシスコに転送できます。または（シスコに接続されて
いない場合は）[Data] > [Export to CSSM]の順に選択して、手動で使用状況の収集をトリガーで
きます。

CSLU開始モードで作業している場合は、次の手順を実行して、製品インスタンスから RUM
レポートを収集するように CSLUを設定します。

手順

ステップ 1 [Preferences]タブをクリックし、有効な [Smart Account]と [Virtual Account]を入力して、適切
な CSLU開始型収集メソッドを選択します。（[Preferences]に変更があった場合は、[Save]を
クリックします）。

ステップ 2 [Inventory]タブをクリックし、1つまたは複数の製品インスタンスを選択します。

ステップ 3 [Actions for Selected] > [Collect Usage]をクリックします。

RUMレポートは、選択した各デバイスから取得され、CSLUローカルライブラリに保存され
ます。[Last Contacted]列が更新され、レポートが受信された時刻が表示されます。[Alerts]列
にはステータスが表示されます。

CSLUが現在シスコにログインしている場合、レポートはシスコの関連するスマートアカウン
トとバーチャルアカウントに自動的に送信され、シスコはCSLUと製品インスタンスに確認応
答を送信します。確認応答は、[Product Instance]テーブルの [Alerts]列に表示されます。シスコ
に手動で使用状況レポートを転送するには、CSLUのメイン画面から [Data] > [Export to CSSM]
を選択します。

ステップ 4 [Export to Cisco]モーダルから、レポートを保存するローカルディレクトリを選択します。
（<CSLU_WORKING_Directory>/data/default/rum/unsent）

この時点で、使用状況レポートがローカルディレクトリ（ライブラリ）に保存されます。使用

状況レポートをシスコにアップロードするには、CSSMへのデータまたは要求のアップロード
とファイルのダウンロード（111ページ）の手順に従ってください。

Windowsオペレーティングシステムでは、ファイルの名前が変更されたときに拡張
子をドロップすることで、使用状況レポートファイルのプロパティの動作を変更で

きます。動作の変更は、ダウンロードしたファイルの名前を変更し、名前を変更し

たファイルが拡張子をドロップすると発生します。たとえば、UD_xxx.tarという名

前のダウンロード済みデフォルトファイルの名前がUD_yyyに変更されたとします。

ファイルは tar拡張子を失い、機能しなくなります。使用状況ファイルを正常に機
能させるには、使用状況レポートファイルの名前を変更した後、UD_yyy.tarのよう

に、ファイル名に tar拡張子を追加する必要があります。

（注）
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CSSMへのエクスポート（CSLUインターフェイス）
[Download All for Cisco]メニューオプションは、オフラインの目的で使用される手動プロセス
です。[Download For Cisco]メニューオプションを使用するには、次の手順を実行します。

手順

ステップ 1 [Preferences]タブに移動し、[Cisco Connectivity]トグルスイッチをオフにします。

フィールドが「Cisco Is Not Available」に切り替わります。

ステップ 2 ホーム画面から、[Data] > [Export to CSSM]の順に移動します。

ステップ 3 開いたウィンドウからファイルを選択し、[Save]をクリックします。これでファイルが保存さ
れました。

この時点で、DLCファイル、RUMファイル、またはその両方があります。（注）

ステップ 4 シスコに接続できる端末に移動し、次の手順を実行します。 CSSMへのデータまたは要求の
アップロードとファイルのダウンロード（111ページ）

ファイルがダウンロードされたら、CSLUにインポートできます。CSSMからのインポート
（CSLUインターフェイス）（78ページ）を参照してください。

CSSMからのインポート（CSLUインターフェイス）
シスコから ACKまたはその他のファイル（承認コードなど）を受信すると、そのファイルを
システムにアップロードできます。この手順は、オフラインのワークステーションに使用でき

ます。シスコからファイルを選択してアップロードするには、次の手順を実行します。

手順

ステップ 1 CSLUにアクセス可能な場所にファイルがダウンロードされていることを確認します。

ステップ 2 CSUのホーム画面から、[Data] > [Import from CSSM]の順に移動します。

ステップ 3 [Import from CSSM]モーダルが開き、次のいずれかを実行できます。

•ローカルドライブにあるファイルをドラッグアンドドロップします。または、

•適切な *.xmlファイルを参照し、ファイルを選択して [Open]をクリックします。

アップロードが成功すると、ファイルがサーバーに正常に送信されたことを示すメッセージが

表示されます。アップロードが成功しない場合は、インポートエラーが発生します。

ステップ 4 アップロードが完了したら、ウィンドウの右上隅にある [x]をクリックして閉じます。
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CSLU開始型通信のネットワーク到達可能性の確認
このタスクでは、CSLU開始型通信のネットワーク到達可能性を確認するために必要になる可
能性のある設定を提供します。「（必須）」と付いている手順は、すべての製品インスタンス

で必須です。他のすべての手順は、製品インスタンスの種類とネットワーク要件に応じて、必

須の場合も任意の場合もあります。該当するコマンドを設定します。

始める前に

サポートされるトポロジ：CSLUを介して CSSMに接続（CSLU開始型通信）。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを

入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

（必須）認証、許可、アカウンティン

グ（AAA）アクセスコントロールモデ
ルをイネーブルにします。

aaa new model

例：

Device(config)# aaa new model

ステップ 3

（必須）認証時にローカルのユーザ名

データベースを使用するように、AAA
認証を設定します。

aaa authentication login default local

例：

Device(config)# aaa authentication
login default local

ステップ 4

ネットワークへのユーザアクセスを制

限するパラメータを設定します。ユー

aaa authorization exec default local

例：

ステップ 5

ザは EXECシェルの実行が許可されま
す。

Device(config)# aaa authorization exec
default local

IPルーティングを有効にします。ip routing

例：

ステップ 6

Device(config)# ip routing

（任意）名前とアドレスの解決に使用

する 1つまたは複数のネームサーバの
アドレスを指定します。

{ip|ipv6}name-server server-address 1
...server-address 6]

例：

ステップ 7

最大 6つのネームサーバを指定できま
す。各サーバアドレスはスペースで区

Device(config)# ip name-server vrf
Mgmt-vrf
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目的コマンドまたはアクション

192.168.1.100 192.168.1.200
192.168.1.300

切ります。最初に指定されたサーバ

が、プライマリサーバです。デバイス

は、プライマリサーバへDNSクエリを
最初に送信します。そのクエリが失敗

した場合は、バックアップサーバにク

エリが送信されます。

デバイス上で、DNSに基づくホスト名
からアドレスへの変換を有効にしま

ip domain lookup source-interface
interface-type-number

例：

ステップ 8

す。この機能は、デフォルトでイネー

ブルにされています。Device(config)# ip domain lookup
source-interface gigabitethernet0/0

ユーザのネットワークデバイスが、名

前の割り当てを制御できないネット

ワーク内のデバイスと接続する必要が

ある場合、グローバルなインターネッ

トのネーミング方式（DNS）を使用し
て、ユーザのデバイスを一意に識別す

るデバイス名を動的に割り当てること

ができます。

非完全修飾ホスト名（ドット付き10進
表記ドメイン名のない名前）を完成さ

ip domain name name

例：

ステップ 9

せるためにソフトウェアが使用する、
Device(config)# ip domain name vrf
Mgmt-vrf cisco.com デフォルトのドメイン名を定義しま

す。

（必須）指定されたユーザ名が存在す

る場合はクリアします。nameには、次

no username name

例：

ステップ 10

のステップで作成するユーザ名と同じDevice(config)# no username admin
ものを入力します。これにより、次の

ステップで作成するユーザ名が重複し

ていないことが保証されます。

CSLU開始型の RUMレポート取得に
REST APIを使用する場合は、CSLUに
ログインする必要があります。ここで

ユーザ名が重複していると、システム

にユーザ名が重複している場合にこの

機能が正しく動作しないことがありま

す。

（必須）ユーザ名をベースとした認証

システムを構築します。

username name privilege level password
password

例：

ステップ 11
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目的コマンドまたはアクション

privilegeキーワードにより、ユーザの
権限レベルを設定します。ユーザの権

Device(config)# username admin
privilege 15
password 0 lab

限レベルを指定する 0～ 15の数字で
す。

passwordを使用すると、name引数にア
クセスできます。パスワードは 1～ 25
文字で、埋め込みスペースを使用で

き、usernameコマンドの最後のオプ
ションとして指定します。

これにより、CSLUが製品インスタン
スのネイティブ RESTを使用できるよ
うになります。

このユーザ名とパスワード

をCSLUで入力します（使
用状況レポートの収集：

CSLU開始（CSLUイン
ターフェイス）（76ペー
ジ）→ステップ 4.f）。そ
の後、CSLUは製品インス
タンスから RUMレポート
を収集できます。

（注）

インターフェイスコンフィギュレー

ションモードを開始し、VRFに関連付
interface interface-type-number

例：

ステップ 12

けられたイーサネットインターフェイDevice (config)# interface
gigabitethernet0/0 ス、サブインターフェイス、または

VLANを指定します。

VRFをレイヤ 3インターフェイスに対
応付けます。このコマンドは、イン

vrf forwarding vrf-name

例：

ステップ 13

ターフェイスでマルチプロトコルVRF
をアクティブにします。

Device(config-if)# vrf forwarding
Mgmt-vrf

VRFの IPアドレスを定義します。ip address ip-address mask

例：

ステップ 14

Device(config-if)# ip address
192.168.0.1 255.255.0.0

インターフェイスの速度およびデュプ

レックスパラメータの自動ネゴシエー

ション動作を有効にします。

negotiation auto

例：

Device(config-if)# negotiation auto

ステップ 15
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目的コマンドまたはアクション

無効にされたインターフェイスを再起

動します。

no shutdown

例：

ステップ 16

Device(config-if)# no shutdown

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

end

例：

ステップ 17

ンフィギュレーションモードを開始し

ます。
Device(config-if)# end

（必須）シスコのWebブラウザユー
ザインターフェイスを含む IPまたは

ip http server

例：

ステップ 18

IPv6システムで HTTPサーバを有効に
Device(config)# ip http server

します。HTTPサーバは、デフォルト
により標準のポート80を使用します。

（必須）HTTPサーバユーザに対して
特定の認証方法を指定します。

ip http authentication local

例：

ステップ 19

localキーワードは、認証および許可
に、ローカルシステム設定で（username

ip http authentication local

Device(config)#
グローバルコンフィギュレーションコ

マンドによって）指定したログイン

ユーザ名、パスワード、権限レベルア

クセスの組み合わせを使用することを

示します。

（必須）セキュアHTTP（HTTPS）サー
バを有効にします。HTTPSサーバは、

ip http secure-server

例：

ステップ 20

セキュアソケットレイヤ（SSL）バー
ジョン 3.0プロトコルを使用します。

Device(config)# ip http server

（必須）HTTPサーバへの同時最大接
続数を設定します。1～ 16の範囲の整

ip http max-connections

例：

ステップ 21

数を入力します。デフォルトは 5で
す。

Device(config)# ip http
max-connections 16

TFTP接続用の送信元アドレスとして、
インターフェイスの IPアドレスを指定
します。

ip tftp source-interface
interface-type-number

例：

ステップ 22

Device(config)# ip tftp
source-interface
GigabitEthernet0/0

製品インスタンスにルートとゲート

ウェイを設定します。スタティック

ip route ip-address ip-mask subnet mask

例：

ステップ 23
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目的コマンドまたはアクション

ルートまたはダイナミックルートのい

ずれかを設定できます。

Device(config)# ip route vrf mgmt-vrf

192.168.0.1 255.255.0.0 192.168.255.1

リモートホストへのシステムメッセー

ジおよびデバッグ出力を記録します。

logging host

例：

ステップ 24

Device(config)# logging host
172.25.33.20
vrf Mgmt-vrf

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードを
開始します。

end

例：

Device(config)# end

ステップ 25

（必須）HTTP接続を確認します。出
力で、SL_HTTPがアクティブであるこ

show ip http server session-module

例：

ステップ 26

とを確認します。また、次のチェック

も実行できます。
Device# show ip http server
session-module

• CSLUがインストールされている
デバイスから、製品インスタンス

に pingできることを確認します。
pingが成功すると、製品インスタ
ンスが到達可能であることが確認

されます

• CSLUがインストールされている
デバイスのWebブラウザで、
https://<product-instance-ip>/

を確認します。これにより、CSLU
から製品インスタンスへの REST
APIが期待どおりに動作すること
が保証されます。

スマートアカウントとバーチャルアカウントの割り当て（SSMオンプ
レミス UI）

この手順を使用して、1つ以上の製品インスタンスを対応するスマートアカウントおよびバー
チャルアカウント情報とともに SSMオンプレミスのデータベースにインポートできます。こ
れにより、SSMオンプレミスは、ローカルバーチャルアカウント（デフォルトのローカルバー
チャルアカウント以外）の一部である製品インスタンスを CSSMの正しいライセンスプール
にマッピングできます。
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始める前に

サポートされているトポロジ：SSMオンプレミス展開（製品スタンス開始型通信）。

手順

ステップ 1 SSMオンプレミスにログインし、[Smart Licensing]ワークスペースを選択します。

ステップ 2 [Inventory] > [SL Using Policy] > [Export/Import All] > [Import Product Instances List]に移動します。

[Upload Product Instances]ウィンドウが表示されます。

ステップ 3 [Download]をクリックして .csvテンプレートファイルをダウンロードし、テンプレート内のす
べての製品インスタンスに必要な情報を入力します。

ステップ 4 テンプレートに入力したら、[Inventory] > [SL Using Policy] > [Export/Import All] > [Import Product
Instances List]をクリックします。

[Upload Product Instances]ウィンドウが表示されます。

ステップ 5 [Browse]をクリックし、入力した .csvテンプレートをアップロードします。

アップロードしたすべての製品インスタンスのスマートアカウント情報とバーチャルアカウン

ト情報が SSMオンプレミスで使用できるようになりました。

デバイスの検証（SSMオンプレミス UI）
デバイス検証が有効になっている場合、不明な製品インスタンス（SSMオンプレミスデータ
ベース内にない）からの RUMレポートは拒否されます。

デフォルトでは、デバイスは検証されません。検証を有効にするには、次の手順を実行しま

す。

始める前に

サポートされているトポロジ：SSMオンプレミス展開（製品スタンス開始型通信）。

手順

ステップ 1 [On-Prem License Workspace]ウィンドウで、[Admin Workspace]をクリックし、プロンプトが表
示されたらログインします。

[On-Prem Admin Workspace]ウィンドウが表示されます。

ステップ 2 [Settings]ウィジェットをクリックします。

[Settings]ウィンドウが表示されます。

ステップ 3 [CSLU]タブに移動し、[Validate Device]トグルスイッチをオンにします。
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不明な製品インスタンスからの RUMレポートが拒否されるようになりました。必要な製品イ
ンスタンスをSSMオンプレミスデータベースにまだ追加していない場合は、RUMレポートを
送信する前に追加する必要があります。スマートアカウントとバーチャルアカウントの割り当

て（SSMオンプレミス UI）（83ページ）を参照してください

製品インスタンス開始型通信のネットワーク到達可能性の確認

このタスクでは、製品インスタンス開始型通信のネットワーク到達可能性を確認するために必

要になる可能性のある設定を提供します。「（必須）」と付いている手順は、すべての製品イ

ンスタンスで必須です。他のすべての手順は、製品インスタンスの種類とネットワーク要件に

応じて、必須の場合も任意の場合もあります。該当するコマンドを設定します。

手順 13、14、および 15では、必ず次のように設定してください。これらのコマンドは、正し
いトラストポイントが使用され、ネットワーク到達可能性に必要な証明書が受け入れられるよ

うに設定する必要があります。

（注）

始める前に

サポートされているトポロジ：SSMオンプレミス展開（製品スタンス開始型通信）。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを

入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、VRFに関連付
interface interface-type-number

例：

ステップ 3

けられたイーサネットインターフェイDevice (config)# interface
gigabitethernet0/0 ス、サブインターフェイス、または

VLANを指定します。

VRFをレイヤ 3インターフェイスに対
応付けます。このコマンドは、イン

vrf forwarding vrf-name

例：

ステップ 4

ターフェイスでマルチプロトコルVRF
をアクティブにします。

Device(config-if)# vrf forwarding
Mgmt-vrf
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目的コマンドまたはアクション

VRFの IPアドレスを定義します。ip address ip-address mask

例：

ステップ 5

Device(config-if)# ip address
192.168.0.1
255.255.0.0

インターフェイスの速度およびデュプ

レックスパラメータの自動ネゴシエー

ション動作を有効にします。

negotiation auto

例：

Device(config-if)# negotiation auto

ステップ 6

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを開始し

ます。
Device(config-if)# end

HTTPクライアントのソースインター
フェイスを設定します。

ip http client source-interface
interface-type-number

例：

ステップ 8

Device(config)# ip http client
source-interface gigabitethernet0/0

（必須）製品インスタンスにルートと

ゲートウェイを設定します。スタ

ip route ip-address ip-mask subnet mask

例：

ステップ 9

ティックルートまたはダイナミック

ルートのいずれかを設定できます。
Device(config)# ip route vrf mgmt-vrf

192.168.0.1 255.255.0.0 192.168.255.1

VRFインターフェイスでドメインネー
ムシステム（DNS）を設定します。

{ip|ipv6}name-server server-address 1
...server-address 6]

例：

ステップ 10

Device(config)# Device(config)# ip
name-server
vrf mgmt-vrf 198.51.100.1

DNSドメインルックアップ用のソース
インターフェイスを設定します。

ip domain lookup source-interface
interface-type-number

例：

ステップ 11

Device(config)# ip domain lookup
source-interface gigabitethernet0/0

ドメインのDNSディスカバリを設定し
ます。この例では、ネームサーバがエ

ip domain name domain-name

例：

ステップ 12

ントリ cslu-local.example.comを作成

します。
Device(config)# ip domain name
example.com
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目的コマンドまたはアクション

（必須）製品インスタンスがトランス

ポイント「SLA-TrustPoint」を使用する
crypto pki trustpoint SLA-TrustPoint

例：

ステップ 13

必要があることを宣言し、CAトラン
Device(config)# crypto pki trustpoint
SLA-TrustPoint
Device(ca-trustpoint)#

スポイントコンフィギュレーション

モードを開始します。このコマンドを

使用してトラストポイントを宣言する

まで、製品インスタンスはトラストポ

イントを認識しません。

（必須）証明書登録方式を指定しま

す。

enrollment terminal

例：

ステップ 14

Device(ca-trustpoint)# enrollment
terminal

（必須）ピアの証明書が失効していな

いことを確認するために使用する方法

revocation-check none

例：

ステップ 15

を指定します。SSMオンプレミス展開Device(ca-trustpoint)#
revocation-check none トポロジの場合は、noneキーワードを

入力します。つまり、失効チェックは

実行されず、証明書は常に受け入れら

れます。

CAトランスポイントコンフィギュレー
ションモードを終了し、次にグローバ

exit

例：

ステップ 16

ルコンフィギュレーションモードを終
Device(ca-trustpoint)# exit
Device(config)# exit 了してから、特権 EXECモードに戻り

ます。

コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

ステップ 17

Device# copy running-config
startup-config

トランスポート URLの取得（SSMオンプレミス UI）
製品インスタンス開始型通信を SSMオンプレミス展開で展開するときに、製品インスタンス
でトランスポートURLを設定する必要があります。このタスクでは、テナント IDを含む完全
な URLを SSMオンプレミスから簡単にコピーする方法を示します。

始める前に

サポートされているトポロジ：SSMオンプレミス展開（製品スタンス開始型通信）。
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手順

ステップ 1 SSMオンプレミスにログインし、[Smart Licensing]ワークスペースを選択します。

ステップ 2 [Inventory]タブに移動し、ローカルバーチャルアカウントのドロップダウンリスト（右上隅）
から、デフォルトのローカルバーチャルアカウントを選択します。この場合、[Inventory]タブ
の下の領域に [Local Virtual Account: Default]が表示されます。

ステップ 3 [General]タブに移動します。

[Product Instance Registration Tokens]領域が表示されます。

ステップ 4 [Product Instance Registration Tokens]領域で、[CSLU Transport URL]をクリックします。

[Product Registration URL]ポップアップウィンドウが表示されます。

ステップ 5 URL全体をコピーし、アクセス可能な場所に保存します。

製品インスタンスでトランスポートタイプとURLを設定するときに、このURLが必要になり
ます。

ステップ 6 トランスポートタイプと URLを設定します。転送タイプ、URL、およびレポート間隔の設定
（113ページ）を参照してください。

使用状況データのエクスポートとインポート（SSMオンプレミスUI）
SSMオンプレミスが CSSMから切断されている場合は、この手順を使用して SSMオンプレミ
スと CSSMとの間で使用状況の同期を実行できます。

始める前に

サポートされているトポロジ：

• SSMオンプレミス展開（SSMオンプレミス開始型通信）

• SSMオンプレミス展開（製品インスタンス開始型通信）。

レポートデータは、SSMオンプレミスで使用できる必要があります。必要なレポートデータを
製品インスタンスからSSMオンプレミスにプッシュする（製品インスタンス開始型通信）か、
または必要なレポートデータを製品インスタンスから取得する（SSMオンプレミス開始型通
信）必要があります。

手順

ステップ 1 SSMオンプレミスにログインし、[Smart Licensing]を選択します。

ステップ 2 [Inventory] > [SL Using Policy]タブに移動します。

ステップ 3 [SL Using Policy]タブ領域で、[Export/Import All ...] > [Export Usage to Cisco]をクリックします。
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これにより、SSMオンプレミスサーバで使用可能なすべての使用状況レポートを含む .tarファ
イルが 1つ生成されます。

ステップ 4 CSSMでCSSMへのデータまたは要求のアップロードとファイルのダウンロード（111ページ）
のタスクを実行します。

このタスクの最後に、SSMオンプレミスにインポートする ACKファイルを取得します。

ステップ 5 再度、[Inventory] > [SL Using Policy]タブに移動します。

ステップ 6 [SL Using Policy]タブ領域で、[Export/Import All ...] > [Import From Cisco]をクリックします。.tar
ACKファイルをアップロードします。

ACKインポートを確認するには、[SL Using Policy]タブ領域で、対応する製品インスタンスの
[Alerts]列を確認します。「Acknowledgmentreceived from CSSM」というメッセージが表示され
ます。

1つ以上の製品インスタンスの追加（SSMオンプレミス UI）
次の手順を使用して、1つの製品インスタンスを追加したり、複数の製品インスタンスをイン
ポートして追加したりできます。これにより、SSMオンプレミスは製品インスタンスから情報
を取得できるようになります。

始める前に

サポートされているトポロジ：SSMオンプレミス展開（SSMオンプレミス開始型通信）。

手順

ステップ 1 SSMオンプレミス UIにログインし、[Smart Licensing]をクリックします。

ステップ 2 [Inventory]タブに移動します。右上隅にあるドロップダウンリストからローカルバーチャル
アカウントを選択します。

ステップ 3 [SL Using Policy]に移動します。

ステップ 4 単一の製品インスタンスを追加するか、または複数の製品インスタンスをインポートします
（いずれかを選択します）。

•単一の製品インスタンスを追加するには、次の手順を実行します。

1. [SL Using Policy]タブ領域で、[Add Single Product]をクリックします。

2. [Host]フィールドにホストの IPアドレスを入力します（製品インスタンス）。

3. [Connect Method]ドロップダウンリストから、適切な SSMオンプレミス開始型の接続
方式を選択します。

SSMオンプレミス開始型通信に使用できる接続方法は、NETCONF、RESTCONF、お
よび REST APIです。
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4. 右側のパネルで、[Product Instance Login Credentials]をクリックします。

[Product Instance Login Credentials]ウィンドウが表示されます。

製品インスタンスに SLACが必要な場合は、ログインクレデンシャルのみ
が必要です。

（注）

5. [User ID]と [Password]に入力し、[Save]をクリックします。

これは、ネットワーク到達可能性を確立するために必要なコマンドの一部として設定

したものと同じユーザ IDとパスワードです（SSMオンプレミス開始型通信のネット
ワーク到達可能性の確保（90ページ））。

検証が完了すると、製品インスタンスが [SL Using Policy]タブ領域のリストに表示さ
れます。

•複数の製品インスタンスをインポートするには、次の手順を実行します。

1. [SL Using Policy]タブで、[Export/Import All ...] > [Import Product Instances List]をクリッ
クします。

[Upload Product Instances]ウィンドウが表示されます。

2. [Download]をクリックし、事前に定義した .csvテンプレートをダウンロードします。

3. .csvテンプレートのすべての製品インスタンスに必要な情報を入力します。

テンプレートで、すべての製品インスタンスの [Host]、[Connect Method]、および [Login
Credentials ]を必ず指定してください。

SSMオンプレミス開始型通信に使用できる接続方法は、NETCONF、RESTCONF、お
よび REST APIです。

ログインクレデンシャルは、ネットワーク到達可能性を確立するために必要なコマン

ドの一部として設定したユーザ IDとパスワードを参照します（SSMオンプレミス開
始型通信のネットワーク到達可能性の確保（90ページ））。

4. 再度、[Inventory] > [SL Using Policy]タブに移動します。[Export/Import All....] > [Import
Product Instances List]をクリックします。

[Upload Product Instances]ウィンドウが表示されます。

5. 次に、入力した .csvテンプレートをアップロードします。

検証されると、製品インスタンスが [SL Using Policy]タブのリストに表示されます。

SSMオンプレミス開始型通信のネットワーク到達可能性の確保
このタスクでは、SSMオンプレミス開始型通信のネットワーク到達可能性を確保するために必
要になる可能性のある設定を実行します。「（必須）」と付いている手順は、すべての製品イ
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ンスタンスで必須です。他のすべての手順は、製品インスタンスの種類とネットワーク要件に

応じて、必須の場合も任意の場合もあります。該当するコマンドを設定します。

手順 25、26、および 27では、必ず次のように設定してください。これらのコマンドは、正し
いトラストポイントが使用され、ネットワーク到達可能性に必要な証明書が受け入れられるよ

うに設定する必要があります。

（注）

始める前に

サポートされているトポロジ：SSMオンプレミス展開（SSMオンプレミス開始型通信）。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを

入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

（必須）認証、許可、アカウンティン

グ（AAA）アクセスコントロールモデ
ルをイネーブルにします。

aaa new model

例：

Device(config)# aaa new model

ステップ 3

（必須）認証時にローカルのユーザ名

データベースを使用するように、AAA
認証を設定します。

aaa authentication login default local

例：

Device(config)# aaa authentication
login default local

ステップ 4

ネットワークへのユーザアクセスを制

限するパラメータを設定します。ユー

aaa authorization exec default local

例：

ステップ 5

ザは EXECシェルの実行が許可されま
す。

Device(config)# aaa authorization exec
default local

IPルーティングを有効にします。ip routing

例：

ステップ 6

Device(config)# ip routing

（任意）名前とアドレスの解決に使用

する 1つまたは複数のネームサーバの
アドレスを指定します。

{ip|ipv6}name-server server-address 1
...server-address 6]

例：

ステップ 7
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目的コマンドまたはアクション

最大 6つのネームサーバを指定できま
す。各サーバアドレスはスペースで区

Device(config)# ip name-server vrf
Mgmt-vrf
192.168.1.100 192.168.1.200
192.168.1.300 切ります。最初に指定されたサーバ

が、プライマリサーバです。デバイス

は、プライマリサーバへDNSクエリを
最初に送信します。そのクエリが失敗

した場合は、バックアップサーバにク

エリが送信されます。

デバイス上で、DNSに基づくホスト名
からアドレスへの変換を有効にしま

ip domain lookup source-interface
interface-type-number

例：

ステップ 8

す。この機能は、デフォルトでイネー

ブルにされています。Device(config)# ip domain lookup
source-interface gigabitethernet0/0

ユーザのネットワークデバイスが、名

前の割り当てを制御できないネット

ワーク内のデバイスと接続する必要が

ある場合、グローバルなインターネッ

トのネーミング方式（DNS）を使用し
て、ユーザのデバイスを一意に識別す

るデバイス名を動的に割り当てること

ができます。

非完全修飾ホスト名（ドット付き10進
表記ドメイン名のない名前）を完成さ

ip domain name name

例：

ステップ 9

せるためにソフトウェアが使用する、
Device(config)# ip domain name vrf
Mgmt-vrf cisco.com デフォルトのドメイン名を定義しま

す。

（必須）指定されたユーザ名が存在す

る場合はクリアします。nameには、次

no username name

例：

ステップ 10

のステップで作成するユーザ名と同じDevice(config)# no username admin
ものを入力します。これにより、次の

ステップで作成するユーザ名が重複し

ていないことが保証されます。

SSMオンプレミス開始型の RUMレ
ポートを取得に REST APIを使用する
場合は、SSMオンプレミスにログイン
する必要があります。ユーザ名が重複

していると、システムにそのユーザ名

がある場合はこの機能が正しく動作し

ない場合があります。
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目的コマンドまたはアクション

（必須）ユーザ名をベースとした認証

システムを構築します。

username name privilege level password
password

例：

ステップ 11

privilegeキーワードにより、ユーザの
権限レベルを設定します。ユーザの権Device(config)# username admin

privilege 15
password 0 lab 限レベルを指定する 0～ 15の数字で

す。

passwordを使用すると、name引数にア
クセスできます。パスワードは 1～ 25
文字で、埋め込みスペースを使用で

き、usernameコマンドの最後のオプ
ションとして指定します。

これにより、SSMオンプレミスが製品
インスタンスのネイティブ RESTを使
用できるようになります。

このユーザ名とパスワード

を SSMオンプレミスに入
力します（1つ以上の製品
インスタンスの追加（SSM
オンプレミス UI）（89
ページ））。これにより、

SSMオンプレミスは製品イ
ンスタンスから RUMレ
ポートを収集できるように

なります。

（注）

インターフェイスコンフィギュレー

ションモードを開始し、VRFに関連付
interface interface-type-number

例：

ステップ 12

けられたイーサネットインターフェイDevice (config)# interface
gigabitethernet0/0 ス、サブインターフェイス、または

VLANを指定します。

VRFをレイヤ 3インターフェイスに対
応付けます。このコマンドは、イン

vrf forwarding vrf-name

例：

ステップ 13

ターフェイスでマルチプロトコルVRF
をアクティブにします。

Device(config-if)# vrf forwarding
Mgmt-vrf

VRFの IPアドレスを定義します。ip address ip-address mask

例：

ステップ 14

Device(config-if)# ip address
192.168.0.1 255.255.0.0
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目的コマンドまたはアクション

インターフェイスの速度およびデュプ

レックスパラメータの自動ネゴシエー

ション動作を有効にします。

negotiation auto

例：

Device(config-if)# negotiation auto

ステップ 15

無効にされたインターフェイスを再起

動します。

no shutdown

例：

ステップ 16

Device(config-if)# no shutdown

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

end

例：

ステップ 17

ンフィギュレーションモードを開始し

ます。
Device(config-if)# end

（必須）シスコのWebブラウザユー
ザインターフェイスを含む IPまたは

ip http server

例：

ステップ 18

IPv6システムで HTTPサーバを有効に
Device(config)# ip http server

します。HTTPサーバは、デフォルト
により標準のポート80を使用します。

（必須）HTTPサーバユーザに対して
特定の認証方法を指定します。

ip http authentication local

例：

ステップ 19

localキーワードは、認証および許可
に、ローカルシステム設定で（username

ip http authentication local

Device(config)#
グローバルコンフィギュレーションコ

マンドによって）指定したログイン

ユーザ名、パスワード、権限レベルア

クセスの組み合わせを使用することを

示します。

（必須）セキュアHTTP（HTTPS）サー
バを有効にします。HTTPSサーバは、

ip http secure-server

例：

ステップ 20

セキュアソケットレイヤ（SSL）バー
ジョン 3.0プロトコルを使用します。

Device(config)# ip http server

（必須）HTTPサーバへの同時最大接
続数を設定します。1～ 16の範囲の整

ip http max-connections

例：

ステップ 21

数を入力します。デフォルトは 5で
す。

Device(config)# ip http
max-connections 16

TFTP接続用の送信元アドレスとして、
インターフェイスの IPアドレスを指定
します。

ip tftp source-interface
interface-type-number

例：

ステップ 22

Device(config)# ip tftp
source-interface
GigabitEthernet0/0
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目的コマンドまたはアクション

製品インスタンスにルートとゲート

ウェイを設定します。スタティック

ip route ip-address ip-mask subnet mask

例：

ステップ 23

ルートまたはダイナミックルートのい

ずれかを設定できます。
Device(config)# ip route vrf mgmt-vrf

192.168.0.1 255.255.0.0 192.168.255.1

リモートホストへのシステムメッセー

ジおよびデバッグ出力を記録します。

logging host

例：

ステップ 24

Device(config)# logging host
172.25.33.20
vrf Mgmt-vrf

（必須）製品インスタンスがトランス

ポイント「SLA-TrustPoint」を使用する
crypto pki trustpoint SLA-TrustPoint

例：

ステップ 25

必要があることを宣言し、CAトラン
Device(config)# crypto pki trustpoint
SLA-TrustPoint
Device(ca-trustpoint)#

スポイントコンフィギュレーション

モードを開始します。このコマンドを

使用してトラストポイントを宣言する

まで、製品インスタンスはトラストポ

イントを認識しません。

（必須）証明書登録方式を指定しま

す。

enrollment terminal

例：

ステップ 26

Device(ca-trustpoint)# enrollment
terminal

（必須）ピアの証明書が失効していな

いことを確認するために使用する方法

revocation-check none

例：

ステップ 27

を指定します。SSMオンプレミス展開Device(ca-trustpoint)#
revocation-check none トポロジの場合は、noneキーワードを

入力します。つまり、失効チェックは

実行されず、証明書は常に受け入れら

れます。

CAトランスポイントコンフィギュレー
ションモードを終了し、次にグローバ

end

例：

ステップ 28

ルコンフィギュレーションモードを終
Device(ca-trustpoint)# exit
Device(config)# end 了してから、特権 EXECモードに戻り

ます。

（必須）HTTP接続を確認します。出
力で、SL_HTTPがアクティブであるこ

show ip http server session-module

例：

ステップ 29

とを確認します。また、次のチェック

も実行できます。
Device# show ip http server
session-module
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目的コマンドまたはアクション

• SSMオンプレミスがインストール
されているデバイスから、製品イ

ンスタンスに pingできることを確
認します。pingが成功すると、製
品インスタンスが到達可能である

ことが確認されます

• SSMオンプレミスがインストール
されているデバイスのWebブラウ
ザで、
https://<product-instance-ip>/

を確認します。これにより、SSM
オンプレミスから製品インスタン

スへの REST APIが期待どおりに
動作することが保証されます。

コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

ステップ 30

Device# copy running-config
startup-config

CSSMへの接続の設定
次の手順では、CSSMへのレイヤ 3接続を設定してネットワーク到達可能性を確認する方法を
説明します。「（必須）」と付いている手順は、すべての製品インスタンスで必須です。他の

すべての手順は、製品インスタンスの種類とネットワーク要件に応じて、必須の場合も任意の

場合もあります。該当するコマンドを設定します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを

入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

名前とアドレスの解決に使用する 1つ
または複数のネームサーバのアドレス

を指定します。

{ip|ipv6}name-server server-address 1
...server-address 6]

例：

ステップ 3
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目的コマンドまたはアクション

最大 6つのネームサーバを指定できま
す。各サーバアドレスはスペースで区

Device(config)# ip name-server
209.165.201.1 209.165.200.225
209.165.201.14 209.165.200.230

切ります。最初に指定されたサーバ

が、プライマリサーバです。デバイス

は、プライマリサーバへDNSクエリを
最初に送信します。そのクエリが失敗

した場合は、バックアップサーバにク

エリが送信されます。

（任意）VRFインターフェイスでDNS
を設定します。最大 6つのネームサー

ip name-server vrf Mgmt-vrf
server-address 1...server-address 6

例：

ステップ 4

バを指定できます。各サーバアドレス

はスペースで区切ります。Device(config)# ip name-server vrf
Mgmt-vrf

このコマンドは、ip
name-serverコマンドの代
わりです。

（注）209.165.201.1 209.165.200.225
209.165.201.14 209.165.200.230

DNSドメインルックアップ用のソース
インターフェイスを設定します。

ip domain lookup source-interface
interface-type interface-number

例：

ステップ 5

Device(config)# ip domain lookup
source-interface Vlan100

ドメイン名を設定します。ip domain name domain-name

例：

ステップ 6

Device(config)# ip domain name
example.com

自動DNSマッピングが使用できない場
合は、DNSホスト名キャッシュ内のホ

ip host tools.cisco.com ip-address

例：

ステップ 7

スト名/アドレス静的マッピングを設定
します。

Device(config)# ip host
tools.cisco.com 209.165.201.30

レイヤ 3インターフェイスを設定しま
す。インターフェイスのタイプと番

号、または VLANを入力します。

interface interface-type-number

例：

Device(config)# interface Vlan100
Device(config-if)# ip address

ステップ 8

192.0.2.10 255.255.255.0
Device(config-if)# exit

（必須）NTPサービスをアクティブに
し（まだアクティブになっていない場

ntp server ip-address [ version number]
[ key key-id] [prefer]

例：

ステップ 9

合）、システムがシステムソフトウェ

アクロックを指定された NTPサーバDevice(config)# ntp server
198.51.100.100 version 2 prefer と同期できるようにします。これによ
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目的コマンドまたはアクション

り、デバイスの時刻が CSSMと同期さ
れます。

このコマンドを複数回使用する必要が

あるために優先サーバを設定する場合

は、preferキーワードを使用します。
このキーワードを使用すると、サーバ

間の切り換え回数が減少します。

このアクセスポートがトラフィックを

伝送するVLANを有効にし、非トラン
switchport access vlan vlan_id

例：

ステップ 10

キングで非タグ付きのシングル VLAN
Device(config)# interface
GigabitEthernet1/0/1 イーサネットインターフェイスとして

インターフェイスを設定します。Device(config-if)# switchport access
vlan 100

このステップは、スイッチ

ポートアクセスモードが

必要な場合にのみ設定しま

す。switchport access vlan
コマンドは、たとえば

Catalystスイッチング製品
インスタンスに適用できま

す。ルーティング製品イン

スタンスの場合は、代わり

に ip address ip-address mask
コマンドを設定できます。

（注）Device(config-if)# switchport mode
access
Device(config-if)# exit
OR
Device(config)#

デバイスにルートを設定します。スタ

ティックルートまたはダイナミック

ルートのいずれかを設定できます。

ip route ip-address ip-mask subnet mask

例：

Device(config)# ip route 192.0.2.0
255.255.255.255 192.0.2.1

ステップ 11

（必須）HTTPクライアントのソース
インターフェイスを設定します。イン

ip http client source-interface
interface-type-number

例：

ステップ 12

ターフェイスのタイプと番号、または

VLANを入力します。Device(config)# ip http client
source-interface Vlan100

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 13

コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

ステップ 14
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目的コマンドまたはアクション

Device# copy running-config
startup-config

HTTPSプロキシを介したスマート転送の設定
スマート転送モードを使用している場合にプロキシサーバを使用してCSSMと通信するには、
次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを入

力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

スマート転送モードを有効にします。license smart transport smart

例：

ステップ 3

Device(config)# license smart transport
smart

スマート URLを自動的に設定します
（https://smartreceiver.cisco.com/licservice/

license smart url default

例：

ステップ 4

license）。このオプションを想定どおり
Device(config)# license smart transport
default に動作させるには、前の手順の転送モー

ドを smartに設定する必要があります。

スマート転送モードのプロキシを設定し

ます。プロキシが設定されている場合、

license smart proxy {address
address_hostname|port port_num}

例：

ステップ 5

ライセンスメッセージは最終宛先 URL
（CSSM）に加えてプロキシにも送信さDevice(config)# license smart proxy

address 192.168.0.1 れます。プロキシはメッセージをCSSM
Device(config)# license smart proxy
port 3128

に送信します。プロキシアドレスとポー

ト番号を個別に設定します。

• address address_hostname：プロキシ
アドレスを指定します。プロキシ

サーバの IPアドレスまたはホスト
名を入力します。
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目的コマンドまたはアクション

• portport_num：プロキシポートを指
定します。プロキシポートポート

番号を入力します。

Cisco IOS XE Bengaluru 17.6.1以降、プ
ロキシサーバーの受け入れ基準が変更さ

れたことに注意してください。プロキシ

サーバーの応答のステータスコードのみ

がシステムによって検証され、理由フ

レーズは検証されません。RFC形式は、
status-line = HTTP-version SP

status-code SP reason-phrase CRLFで

す。ステータス行の詳細については、

RFC 7230のセクション 3.1.2を参照して
ください。

ダイレクトクラウドアクセス用の Call Homeサービスの設定
Call Homeサービスは、CSSMに対してクリティカルなシステムイベントを電子メールおよび
Web上で通知します。転送モードを設定するには、Call Homeサービスを有効にし、宛先プロ
ファイルを設定して（宛先プロファイルには、アラート通知に必要な配信情報が含まれます。

少なくとも 1つの宛先プロファイルが必要です）、次の手順を実行します。

「（任意）」と特に明記されていない限り、すべての手順を実行する必要があります。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを

入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

転送モードとして Call Homeを有効に
します。

license smart transport callhome

例：

ステップ 3

Device(config)# license smart
transport callhome
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目的コマンドまたはアクション

callhome転送モードの場合は、例に示
すように CSSM URLを設定します。

license smart url url

例：

ステップ 4

Device(config)# license smart url
https://tools.cisco.com/its/service/oddce/services/DDCEService

Call Home機能をイネーブルにします。service call-home

例：

ステップ 5

Device(config)# service call-home

CallHomeコンフィギュレーションモー
ドを開始します。

call-home

例：

ステップ 6

Device(config)# call-home

HTTP接続の確立時のサーバー ID
チェックを無効にします。

no http secure server-identity-check

例：

ステップ 7

Device(config-call-home)# no http
secure
server-identity-check

お客様の電子メールアドレスを割り当

て、Smart Call Homeサービスのフルレ
contact-email-address email-address

例：

ステップ 8

ポート機能を有効にし、フルインベンDevice(config-call-home)#
contact-email-addr
username@example.com

トリメッセージを Call Home TACプロ
ファイルからSmart Call Homeサーバに
送信してフル登録プロセスを開始しま

す。電子メールアドレスフォーマット

には、スペースなしで最大 200文字ま
で入力できます。

指定された宛先プロファイルに対する

Call Home宛先プロファイル設定サブ
モードに入ります。

profile name

例：

Device(config-call-home)# profile
CiscoTAC-1
Device(config-call-home-profile)#

ステップ 9

デフォルトは次のとおりです。

• CiscoTAC-1プロファイルは非アク
ティブです。このプロファイルを

Call Homeサービスで使用するに
は、プロファイルを有効にする必

要があります。

• CiscoTAC-1プロファイルは、プロ
ファイルに登録されているすべて

のイベントタイプが記載された完

全なレポートを送信します。また

は、
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目的コマンドまたはアクション

Device(cfg-call-home-profile)#

anonymous-reporting-only

anonymous-reporting-onlyを追加で
設定します。これが設定されてい

る場合は、クラッシュ、インベン

トリ、およびテストメッセージの

みが送信されます。

プロファイルのステータスを確認する

には、show call-home profile allコマン
ドを使用します。

宛先プロファイルをイネーブルにしま

す。

active

例：

ステップ 10

Device(config-call-home-profile)#
active

メッセージの転送形式をイネーブルに

します。この例では、HTTP経由でCall
destination transport-method http{email
|http}

例：

ステップ 11

Homeサービスが有効になり、電子メー
ルによる転送が無効になります。Device(config-call-home-profile)#

destination transport-method
このコマンドのno形式を使用すると、
メソッドが無効になります。

http
AND
Device(config-call-home-profile)# no
destination transport-method
email

Call Homeメッセージを送信する宛先
Eメールアドレスまたは URLを設定

destination address { email email_address
|http url}

例：

ステップ 12

します。宛先URLを入力する場合は、
サーバがセキュアサーバであるかどうDevice(config-call-home-profile)#

destination address http かに応じて http://（デフォルト）また
は https://を指定します。https://tools.cisco.com/its/service/oddce/services/DDCEService

AND
Device(config-call-home-profile)# no ここに示す例では、http://の形式で宛

先URLが設定されています。コマンド
のno形式ではhttps://に設定されます。

destination address http
https://tools.cisco.com/its/service/oddce/services/DDCEService

Call Home宛先プロファイルコンフィ
ギュレーションモードを終了して、Call

exit

例：

ステップ 13

Homeコンフィギュレーションモード
に戻ります。

Device(config-call-home-profile)# exit

CallHomeコンフィギュレーションモー
ドを終了して、特権 EXECモードに戻
ります。

exit

例：

Device(config-call-home)# end

ステップ 14
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目的コマンドまたはアクション

コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

ステップ 15

Device# copy running-config
startup-config

指定されたプロファイル、または設定

済みのすべてのプロファイルに関する

宛先プロファイル設定を表示します。

show call-home profile {name |all}ステップ 16

HTTPSプロキシサーバを介したダイレクトクラウドアクセス用の Call
Homeサービスの設定

Call Homeサービスは、HTTPSプロキシサーバを介して設定できます。この設定では、CSSM
への接続にユーザ認証は必要ありません。

認証された HTTPSプロキシ設定はサポートされていません。（注）

HTTPSプロキシを介してCall Homeサービスを設定して有効にするには、次の手順を実行しま
す。

「（任意）」と特に明記されていない限り、すべての手順を実行する必要があります。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを入

力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

転送モードとしてCall Homeを有効にし
ます。

license smart transport callhome

例：

ステップ 3

Device(config)# license smart transport
callhome
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目的コマンドまたはアクション

Call Home機能をイネーブルにします。service call-home

例：

ステップ 4

Device(config)# service call-home

Call Homeコンフィギュレーションモー
ドを開始します。

call-home

例：

ステップ 5

Device(config)# call-home

Call Homeサービスへのプロキシサーバ
情報を設定します。

http-proxy proxy-address proxy-port
port-number

例：

ステップ 6

Cisco IOS XE Bengaluru 17.6.1以降、プ
ロキシサーバーの受け入れ基準が変更さDevice(config-call-home)# http-proxy

198.51.100.10 port 5000
れたことに注意してください。プロキシ

サーバーの応答のステータスコードのみ

がシステムによって検証され、理由フ

レーズは検証されません。RFC形式は、
status-line = HTTP-version SP

status-code SP reason-phrase CRLFで

す。ステータス行の詳細については、

RFC 7230のセクション 3.1.2を参照して
ください。

Call Homeコンフィギュレーションモー
ドを終了し、グローバルコンフィギュ

レーションモードを開始します。

exit

例：

Device(config-call-home)# exit

ステップ 7

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードを
開始します。

exit

例：

Device(config)# exit

ステップ 8

コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

承認コードの削除と返却

SLR承認コードを削除して返却するには、次の手順を実行します。

始める前に

サポートされるトポロジ：すべて
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを入

力します。

enable

例：

Device> enable

ステップ 1

削除して返却するライセンスが使用中で

ないことを確認します。使用中の場合

show license summary

例：

ステップ 2

は、まず機能を無効にする必要がありま

す。
Device# show license summary

CSSMのライセンスプールに承認コード
を返却します。このコマンドを入力する

と、戻りコードが表示されます。

license smart authorization
return{all|local}{offline[path]|online}

例：

ステップ 3

製品インスタンスを指定します。Device# license smart authorization
return all online

• all：高可用性セットアップで接続さ
れたすべての製品インスタンスに対

してアクションを実行します。

Enter this return code in Cisco Smart
Software Manager portal:
UDI: PID:C9800-CL-K9,SN:93BBAH93MGS

Return code:

• local：アクティブな製品インスタン
スに対してアクションを実行しま

CqaUPW-WSPYiq-ZNU2ci-SnWydS-hBCXHP-MuyPqy-
PJ1GiG-tPTGQj-S2h
UDI: PID:C9800-CL-K9,SN:9XECPSUU4XN

す。これがデフォルトのオプション

です。

Return code:
CNLwxR-eWiAEJ-XaTEQg-j4rrYW-dSRz9j-37VpcP-
imjuLD-mNeA4k-TXA

CSSMに接続しているかどうかを指定し
ます。

OR

Device# license smart authorization
return local offline

• CSSMに接続している場合は、
onlineを入力します。コードは自動

Enter this return code in Cisco Smart
Software Manager
portal:

的に CSSMに返却され、確認が返UDI: PID:C9800-CL-K9,SN:93BBAH93MGS
されて製品インスタンスにインスReturn code:

CqaUPW-WSPYiq-ZNU2ci-SnWydS-hBCXHP-MuyPqy- トールされます。このオプションを
PJ1GiG-tPTGQj-S2h

選択すると、戻りコードが自動的に

CSSMに送信されます。
UDI: PID:C9800-CL-K9,SN:9XECPSUU4XN

Return code:
CNLwxR-eWiAEJ-XaTEQg-j4rrYW-dSRz9j-37VpcP-
imjuLD-mNeA4k-TXA • CSSMに接続していない場合は、

offline[path]を入力します。OR

offlineキーワードのみを入力する場
合は、CLIに表示されるリターン

Device# license smart authorization
return local offline
bootflash:return-code.txt

コードをコピーして、CSSMに入力
する必要があります。

ファイル名とパスを指定すると、リ

ターンコードは指定した場所に保存

されます。ファイル形式は、読み取
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目的コマンドまたはアクション

り可能な任意の形式にすることがで

きます。例：Device# license smart

authorization return local offline

bootflash:return-code.txt.

ソフトウェアバージョン Cisco IOS
XE Cupertino 17.7.1以降では、返却
要求をファイルに保存した後、RUM
レポートをアップロードする場合と

同じ場所に、同じ方法でファイルを

CSSMにアップロードできます。
CSSMへのデータまたは要求のアッ
プロードとファイルのダウンロード

（111ページ）

CSSMにリターンコードを入力する
には、次のタスクを実行します。

CSSMからの製品インスタンスの削
除（107ページ）この手順を完了し
てから、次の手順に進みます。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 4

Device# configure terminal

製品インスタンスの SLR設定を無効に
します。

no license smart reservation

例：

ステップ 5

この手順で no license smart reservationコ
マンドを入力する前に、上記の手順3で

Device(config)# no license smart
reservation

（オンラインまたはオフラインで）承認

コードの返却プロセスを完了する必要が

あります。そうしないと、返却がCSSM
または showコマンドに反映されない場
合があります。問題を修正するには、シ

スコのテクニカルサポート担当者に連絡

する必要があります。

特権 EXECモードに戻ります。exit

例：

ステップ 6

Device(config)# exit

ライセンス情報を表示します。出力の

License Authorizationsヘッダーを確認

show license all

例：

ステップ 7

します。返却プロセスが正常に完了する
Device# show license all
<output truncated>
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目的コマンドまたはアクション

License Authorizations
======================

と、Last return code:フィールドに戻

りコードが表示されます。Overall status:
Active:

PID:C9800-CL-K9,SN:93BBAH93MGS
Status: NOT INSTALLED
Last return code:

CqaUPW-WSPYiq-ZNU2ci-SnWydS-hBCXHP-MuyPqy-PJ1GiG-tPTGQj-S2h

Standby:
PID:C9800-CL-K9,SN:9XECPSUU4XN

Status: NOT INSTALLED
Last return code:

CNLwxR-eWiAEJ-XaTEQg-j4rrYW-dSRz9j-37VpcP-imjuLD-mNeA4k-TXA
<output truncated>

CSSMからの製品インスタンスの削除
製品インスタンスを削除し、すべてのライセンスをライセンスプールに戻すには、次のタスク

を実行します。

始める前に

サポートされるトポロジ：CSSMへの接続なし、CSLUなし

予約済みライセンス（SLR）を使用している製品インスタンスを削除する場合は、承認コード
の削除と返却（104ページ）に示されているとおり、リターンコードが生成されていることを
確認します。（このタスクの手順 7で入力します）。

手順

ステップ 1 https://software.cisco.comで CSSM Web UIにログインし、[Smart Software Licensing]をクリック
します。

シスコから提供されたユーザ名とパスワードを使用してログインします。

ステップ 2 [Inventory]タブをクリックします。

ステップ 3 [Virtual Account]ドロップダウンリストから、バーチャルアカウントを選択します。

ステップ 4 [Product Instances]タブをクリックします。

使用可能な製品インスタンスのリストが表示されます。

ステップ 5 製品インスタンスリストから必要な製品インスタンスを見つけます。オプションで、検索タブ
に名前または製品タイプの文字列を入力して、製品インスタンスを検索できます。

ステップ 6 削除する製品インスタンスの [Actions]列で、[Remove]リンクをクリックします。

•製品インスタンスがSLR承認コードを含むライセンスを使用していない場合は、[Confirm
Remove Product Instance]ウィンドウが表示されます。
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•製品インスタンスが SLR承認コードを含むライセンスを使用している場合は、リターン
コードを入力するためのフィールドのある [Remove Product Instance]ウィンドウが表示さ
れます。

ステップ 7 [Reservation Return Code]フィールドに、作成したリターンコードを入力します。

この手順は、製品インスタンスが SLR承認コードを含むライセンスを使用してい
る場合にのみ適用されます。

（注）

ステップ 8 [Remove Product Instance]をクリックします。

ライセンスがライセンスプールに返され、製品インスタンスが削除されます。

CSSMからの信頼コード用新規トークンの生成
信頼コードを要求するトークンを生成するには、次の手順を実行します。

所有するバーチャルアカウントごとに 1つのトークンを生成します。1つのバーチャルアカウ
ントに属するすべての製品インスタンスに同じトークンを使用できます。

始める前に

サポートされるトポロジ：CSSMに直接接続

手順

ステップ 1 https://software.cisco.comで CSSM Web UIにログインし、[Smart Software Licensing]をクリック
します。

シスコから提供されたユーザ名とパスワードを使用してログインします。

ステップ 2 [Inventory]タブをクリックします。

ステップ 3 [Virtual Account]ドロップダウンリストから、必要なバーチャルアカウントを選択します。

ステップ 4 [General]タブをクリックします。

ステップ 5 [New Token]をクリックします。[Create Registration Token]ウィンドウが表示されます。

ステップ 6 [Description]フィールドに、トークンの説明を入力します。

ステップ 7 [Expire After]フィールドに、トークンをアクティブにする必要がある日数を入力します。

ステップ 8 （オプション）[Max. Number of Uses]フィールドに、トークンの有効期限が切れるまでの最大
使用回数を入力します。

ステップ 9 [Create Token]をクリックします。

ステップ 10 リストに新しいトークンが表示されます。[Actions]をクリックし、トークンを .txtファイル

としてダウンロードします。
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信頼コードのインストール

信頼コードを手動でインストールするには、次の手順を実行します。

始める前に

サポートされるトポロジ：

• CSSMに直接接続

手順

目的コマンドまたはアクション

まだ CSSMから信頼コードファイルを
生成してダウンロードしていない場合

は、生成とダウンロードを実行します。

CSSMからの信頼コード用新規トークン
の生成（108ページ）

ステップ 1

特権 EXECモードを有効にします。プ
ロンプトが表示されたら、パスワードを

入力します。

enable

例：

Device> enable

ステップ 2

CSSMとの信頼できる接続を確立できま
す。id_token_valueには、CSSMで生成
したトークンを入力します。

license smart trust idtoken
id_token_value{local|all}[force]

例：

ステップ 3

次のいずれかのオプションを入力しま

す。

Device# license smart trust idtoken
NGMwMjk5mYtNZaxMS00NzMZmtgWm all force

• local：高可用性セットアップのアク
ティブデバイスに対してのみ信頼要

求を送信します。これがデフォルト

のオプションです。

• all：高可用性セットアップのすべて
のデバイスに対して信頼要求を送信

します。

製品インスタンスに既存の信頼コードが

あるにもかかわらず、信頼コード要求を

送信するには、forceキーワードを入力
します。

信頼コードは、製品インスタンスのUDI
にノードロックされます。UDIがすでに
登録されている場合、CSSMは同じUDI
の新規登録を許可しません。forceキー
ワードを入力すると、CSSMに送信され
るメッセージに強制フラグが設定され、
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目的コマンドまたはアクション

すでに存在する場合でも新しい信頼コー

ドが作成されます。

信頼コードがインストールされている場

合は、日時が表示されます。日時はロー

show license status

例：

ステップ 4

カルタイムゾーンで表示されます。Trust<output truncated>
Trust Code Installed: Code Installed:フィールドを参照して

ください。Active:
PID:C9800-CL-K9,SN:93BBAH93MGS

INSTALLED on Nov 02 08:59:26 2020
IST
Standby:

PID:C9800-CL-K9,SN:9XECPSUU4XN
INSTALLED on Nov 02 09:00:45 2020

IST

CSSMからのポリシーファイルのダウンロード
カスタムポリシーを要求した場合、または製品インスタンスに適用されるデフォルトとは異な

るポリシーを適用する場合は、次のタスクを実行します。

始める前に

サポートされるトポロジ：

• CSSMへの接続なし、CSLUなし

• CSLUは CSSMから切断

手順

ステップ 1 https://software.cisco.comで CSSM Web UIにログインし、[Smart Software Licensing]をクリック
します。

シスコから提供されたユーザ名とパスワードを使用してログインします。

ステップ 2 次のディレクトリパス、[Reports] > [Reporting Policy]を移動します。

ステップ 3 [Download]をクリックして、.xmlポリシーファイルを保存します。

これで、ファイルを製品インスタンスにインストールできます。製品インスタンスへのファイ

ルのインストール（112ページ）を参照してください
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CSSMへのデータまたは要求のアップロードとファイルのダウンロー
ド

このタスクは、次の目的で使用できます。

• RUMレポートを CSSMにアップロードし、ACKをダウンロードします。

• SLACまたは SLR承認コードの返却要求をアップロードします。

これは、CSSMへの接続なし、CSLUなしのトポロジにのみ適用され、Cisco IOS XE cupertino
17.7.1以降でサポートされています。

製品インスタンスがCSSMやCSLUに接続されていない場合にRUMレポートをCSSMにアッ
プロードして ACKをダウンロードするには、次のタスクを実行します。

始める前に

サポートされるトポロジ：

• CSSMへの接続なし、CSLUなし

• CSLUは CSSMから切断

• SSMオンプレミス展開（製品インスタンス開始型通信と SSMオンプレミス開始型通信）

手順

ステップ 1 https://software.cisco.comで CSSM Web UIにログインします。

シスコから提供されたユーザ名とパスワードを使用してログインします。

ステップ 2 レポートを受信するスマートアカウント（画面の左上隅）を選択します。

ステップ 3 [Smart Software Licensing]→ [Reports]→ [Usage Data Files]を選択します。

ステップ 4 [Upload Usage Data]をクリックします。ファイルの場所（tar形式の RUMレポート）を参照し
て選択し、[Upload Data]をクリックします。

RUMレポート（.tar形式）、または SLAC返却要求ファイル（.txt形式）をアップロードし

ます。

使用状況レポートは、アップロード後に CSSMで削除できません。

ステップ 5 [Select Virtual Accounts]ポップアップから、アップロードされたファイルを受信するバーチャ
ルアカウントを選択します。ファイルがシスコにアップロードされ、[Reports]画面の [Usage
DataFiles]テーブルにファイル名、レポートの時刻、アップロード先のバーチャルアカウント、
レポートステータス、レポートされた製品インスタンス数、確認ステータスが表示されます。

ステップ 6 [Acknowledgment]列で [Download]をクリックして、アップロードしたレポートの .txt ACK
ファイルを保存します。
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[Acknowledgment]列に「ACK」が表示されるまで待ちます。処理する RUMレポートまたは要
求が多数ある場合、CSSMでは数分かかることがあります。

実装したトポロジに応じて、ファイルを製品インスタンスにインストールするか、またはCSLU
に転送する、あるいは SSMオンプレミスにインポートすることができます。

製品インスタンスへのファイルのインストール

製品インスタンスがCSSMやCSLUに接続されていない場合に、製品インスタンスに SLAC、
ポリシー、または ACKをインストールするには、次のタスクを実行します。

始める前に

サポートされるトポロジ：CSSMへの接続なし、CSLUなし

製品インスタンスにアクセスできる場所に、対応するファイルを保存しておく必要がありま

す。

•ポリシーの場合の参照： CSSMからのポリシーファイルのダウンロード（110ページ）

• ACKの場合の参照：CSSMへのデータまたは要求のアップロードとファイルのダウンロー
ド（111ページ）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたら、パスワードを

入力します。

enable

例：

Device> enable

ステップ 1

ファイルをソースの場所またはディレク

トリから製品インスタンスのフラッシュ

メモリにコピーします。

copy source bootflash:file-name

例：

Device# copy
tftp://10.8.0.6/example.txt bootflash:

ステップ 2

• source：これは、コピー元となる
ファイルまたはディレクトリの場所

です。コピー元は、ローカルまたは

リモートのいずれかです。

• bootflash:：これはブートフラッシュ
メモリの場合の宛先です。

ファイルを製品インスタンスにインポー

トしてインストールします。インストー

license smart import bootflash: file-name

例：

ステップ 3

ル後、インストールしたファイルのタイ
Device# license smart import
bootflash:example.txt
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目的コマンドまたはアクション

プを示すシステムメッセージが表示され

ます。

製品インスタンスのライセンス承認、ポ

リシー、およびレポート情報を表示しま

す。

show license all

例：

Device# show license all

ステップ 4

転送タイプ、URL、およびレポート間隔の設定
製品インスタンスの転送モードを設定するには、次のタスクを実行します。

始める前に

サポートされるトポロジ：すべて

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを入

力します。

enable

例：

Device> enable

ステップ 1

configure terminalステップ 2

例：

Device# configure terminal

使用する製品インスタンスの転送モード

を設定します。次のオプションから選択

します。

license smart
transport{automatic|callhome|cslu|off|smart}

例：

ステップ 3

• automatic：転送モード csluを設定
します。

Device(config)# license smart transport
cslu

• callhome：転送モードとして Call
Homeを有効にします。

• cslu：これがデフォルトのトランス
ポートモードです。製品インスタン

ス開始型通信で CSLUまたは SSM
オンプレミスを使用している場合

は、このキーワードを入力します。

トランスポートモードキーワード

は CSLUと SSMオンプレミスで同
じですが、トランスポート URLは
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目的コマンドまたはアクション

異なります。次の手順の license
smart url cslu cslu_or_on-prem_urlを
参照してください。

• off：製品インスタンスからのすべ
ての通信を無効にします。

• smart：スマート転送を有効にしま
す。

設定された転送モードの URLを設定し
ます。前のステップで選択した転送モー

license smart url{url |cslu
cslu_or_on-prem_url|default|smartsmart_url|utilitysmart_url}

例：

ステップ 4

ドに応じて、対応する URLをここで設
定します。Device(config)# license smart url cslu

http://192.168.0.1:8182/cslu/v1/pi • url：転送モードとして callhomeを
設定している場合は、このオプショ

ンを設定します。CSSM URLを次
のように正確に入力します。

https://software.cisco.com/#module/SmartLicensing

no license smart urlurlコマンドは、
デフォルトの URLに戻ります。

• cslu cslu_or_on-prem_url：トランス
ポートモードを csluとして設定し
ている場合は、必要に応じてCSLU
またはSSMオンプレミスのURLを
使用してこのオプションを設定しま

す。

• CSLUを使用している場合は、
次のように URLを入力しま
す。

http://<cslu_ip_or_host>:8182/cslu/v1/pi

<cslu_ip_or_host>には、CSLU
をインストールしたWindows
ホストのホスト名や IPアドレ
スを入力します。8182はポー
ト番号であり、CSLUが使用す
る唯一のポート番号です。

no license smart url cslu cslu_url
コマンドは
http://cslu-local:8182/cslu/v1/pi

に戻ります
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目的コマンドまたはアクション

• SSMオンプレミスを使用して
いる場合は、次のように URL
を入力します。

http://<ip>/cslu/v1/pi/<tenant

ID>

<ip>には、SSMオンプレミス
をインストールしたサーバのホ

スト名または IPアドレスを入
力します。<tenantID>はデフォ
ルトのローカルバーチャルア

カウント IDにする必要があり
ます。

SSMオンプレミス
からURL全体を取
得できます。「ト

ランスポート URL
の取得（SSMオン
プレミス UI）
（87ページ）」を
参照してください

ヒント

no license smart url cslu cslu_url
コマンドは
http://cslu-local:8182/cslu/v1/pi

に戻ります

• default：設定されている転送モード
によって異なります。このオプショ

ンでは、smartおよび cslu転送モー
ドのみがサポートされます。

転送モードが csluに設定されてい
る場合、license smart url defaultを
設定すると、CSLUURLは自動的に
設定されます

（https://cslu-local:8182/cslu/v1/pi）。

転送モードが smartに設定されてい
る場合、license smart url defaultを
設定すると、スマート URLは自動
的に設定されます

（https://smartreceiver.cisco.com/licservice/license）。

• smart smart_url：転送タイプとして
smartを設定している場合は、この
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目的コマンドまたはアクション

オプションを設定します。URLを
次のように正確に入力します。

https://smartreceiver.cisco.com/licservice/license

このオプションを設定すると、シス

テムは license smart url urlで自動的
に URLの複製を作成します。重複
するエントリは無視できます。これ

以上の操作は必要ありません。

no license smart url smartsmart_url
コマンドは、デフォルトの URLに
戻ります。

• utility smart_url：このオプションは
CLIでは使用できますがサポートさ
れていません。

（任意）レポート間隔の日数を設定しま

す。デフォルトでは、RUMレポートは
license smart usage interval
interval_in_days

例：

ステップ 5

30日ごとに送信されます。有効な値の
範囲は 1～ 3650です。Device(config)# license smart usage

interval 40
間隔を設定しない場合、レポート間隔は

ポリシーの値のみで決まります。

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 6

コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

AIRライセンスの設定
ポリシーを使用したスマートライセンシング環境では、このタスクを使用して、ライセンスを

変更したり、製品インスタンスで使用されているライセンスを変更したり、製品インスタンス

でアドオンライセンスを追加設定したりできます。たとえば、現在 AIR Network Advantageを
使用しており、対応するDigital Networking Architecture（DNA）Advantageライセンスで使用可
能な機能も使用する場合は、このタスクを使用して同じ機能を設定できます。また、アドオン

ライセンスを使用しない場合などは、AIR Network Advantageライセンスのみを使用するよう
にこのコマンドを再設定します。
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使用可能なライセンスに関する情報は、スマートアカウントまたはバーチャルアカウントで確

認できます。使用可能なライセンスは、次のいずれかです。

• AIR Network Essential

• AIR Network Advantage

• AIR DNA Essential

• AIR DNA Advantage

Cisco IOS XE Bengaluru 17.4.1以降、EWC-APの場合のみ、AIR DNAライセンスの購入をオプ
トアウトできます。AIR DNAライセンスをオプトアウトするオプションは、Cisco Commerce
ポータルからのみ利用できます。オプトアウトすると、ポリシーを使用したスマートライセン

シング機能が無効になります。

新しい製品インスタンスの場合、次のことを意味します。

結果必須のアクション条件

AIR Network Essentialsのみを使用
します。

ポリシーを使用したスマートライ

センシング機能は、製品インスタ

ンス、およびCSSMのスマートア
カウントとバーチャルアカウント

で無効になっています。ライセン

スの使用状況は記録されず、レ

ポート要件も適用されません。

なし。AIR DNAライセンス
をオプトアウトする

購入した AIR DNAおよび AIR
Networkライセンスを使用します。

ポリシーを使用したスマートライ

センシング機能は、製品インスタ

ンス、およびCSSMのスマートア
カウントとバーチャルアカウント

で有効になっています。

グローバルコンフィギュレーショ

ンモードで license air levelコマン
ドを入力し、対応する AIR DNA
ライセンスを設定します。対応す

るライセンスを使用するには、リ

ロードします。

サポートされているトポロジのい

ずれかを実装し、レポート要件を

満たします。トポロジの実装につ

いては、このドキュメントの「サ

ポートされるトポロジ」セクショ

ンを参照してください。

AIR DNAライセンス
を購入する

既存の製品インスタンスの場合、次のことを意味します。
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結果必須のアクション条件

変化なし

すでにポリシーを使用したスマー

トライセンシング環境にいます。

なし。AIR DNAライセンス
を使用している

AIR DNA Essentialsを使用してい
た場合は、AIR Network Essentials
を使用します。

AIR DNA Advantageを使用してい
た場合は、AIR Network Advantage
を使用します。

ポリシーを使用したスマートライ

センシング機能は、製品インスタ

ンス、およびCSSMのスマートア
カウントとバーチャルアカウント

で無効になっています。ライセン

スの使用状況は記録されず、レ

ポート要件も適用されません。

期限満了時に、グローバルコン

フィギュレーションモードで

license air levelコマンドを入力し、
AIR Network Essentialsまたは AIR
Network Advantageを設定します。
対応するライセンスを使用するに

は、リロードします。

期間満了時に DNAラ
イセンスを更新したく

ない

使用中ライセンスを設定または変更するには、次の手順に従います。

始める前に

サポートされるトポロジ：すべて

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたらパスワー

ドを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

製品インスタンスで設定されたライセン

スをアクティブにします。この例では、

license air level {air-network-advantage
[addon air-dna-advantage ] |
air-network-essentials [addon
air-dna-essentials ] }

ステップ 3

製品インスタンスにより、リロード後に

AIR DNA Essentials（およびAIR Network
例： Essentials）ライセンスがアクティブ化さ

れます。Device(config)# license air level
air-network-essentials
addon air-dna-essentials
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目的コマンドまたはアクション

Cisco IOS XE Bengaluru
17.4.1より前では、EWC-AP
のデフォルトは AIR DNA
Essentialsでした。17.4.1以
降のデフォルトは AIR
Network Essentialsです。

（注）

特権 EXECモードに戻ります。exit

例：

ステップ 4

Device(config)# exit

設定変更を保存します。copy running-config startup-config

例：

ステップ 5

Device# copy running-config
startup-config

デバイスがリロードされます。reload

例：

ステップ 6

Device# reload

現在使用しているライセンスと次回のリ

ロード時に有効なライセンス情報を表示

します。

show version

例：

Device# show version
Cisco IOS XE Software, Version 17.03.02

ステップ 7

Cisco IOS Software [Amsterdam],
C9800-CL Software (C9800-CL-K9_IOSXE),
Version 17.3.2, RELEASE SOFTWARE
<output truncated>
AIR License Level: AIR DNA Essentials
Next reload AIR license Level: AIR DNA
Essentials

Smart Licensing Status: Registration
Not Applicable/Not Applicable
<output truncated>

次のタスク

ライセンスレベルを設定すると、変更はリロード後に有効になります。レポートが必要かどう

かを確認するには、show license status特権EXECコマンドの出力を参照し、Next ACK deadline:

フィールドと Next report push:フィールドを確認します。

ライセンスの使用状況の変更は、製品インスタンスに記録されます。レポートに関連した次の

手順は、必要に応じて実行しますが、現在のトポロジによって異なります。

（注）

• CSLUを介して CSSMに接続
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•製品インスタンス開始型通信：製品インスタンスがレポートをトリガーし、返される
ACKをインストールします。CSLUは RUMレポートを CSSMに送信し、CSSMから
ACKを収集します。

• CSLU開始型通信：CSLUインターフェイスから使用状況を収集する必要があります。
使用状況レポートの収集：CSLU開始（CSLUインターフェイス）（76ページ）CSLU
は RUMレポートを CSSMに送信し、CSSMから ACKを収集します。

• CSSMに直接接続：製品インスタンスがレポートをトリガーし、返される ACKをインス
トールします。

• CSLUは CSSMから切断：

•製品インスタンス開始型通信：製品インスタンスがレポートをトリガーします。次
に、切断モードでの使用状況を報告する必要があります。CSSMへのエクスポート
（CSLUインターフェイス）（78ページ） > CSSMへのデータまたは要求のアップ
ロードとファイルのダウンロード（111ページ） > CSSMからのインポート（CSLU
インターフェイス）（78ページ）

• CSLU開始型通信：CSLUインターフェイスから使用状況を収集し、非接続モードで
使用状況を報告する必要があります。使用状況レポートの収集：CSLU開始（CSLU
インターフェイス）（76ページ） > CSSMへのエクスポート（CSLUインターフェ
イス）（78ページ） > CSSMへのデータまたは要求のアップロードとファイルのダ
ウンロード（111ページ） > CSSMからのインポート（CSLUインターフェイス）
（78ページ）

• CSSMへの接続なし、CSLUなし：ライセンスの使用状況は製品インスタンスに記録され
ます。RUMレポートを製品インスタンスのファイルに保存し、インターネットとシスコ
に接続しているワークステーションからCSSMにアップロードする必要があります。license
smart save usage特権EXECコマンドを入力して使用状況を保存します。> CSSMへのデー
タまたは要求のアップロードとファイルのダウンロード（111ページ） >製品インスタン
スへのファイルのインストール（112ページ）

リソース使用率測定レポートの例

次に、リソース使用率測定（RUM）レポートの例を XML形式で示します（RUMレポートお
よびレポート確認応答（11ページ）を参照）。このような複数のレポートを連結して 1つの
レポートを形成できます。

<?xml version="1.0" encoding="UTF-8"?>
<smartLicense>

<RUMReport><![CDATA[{"payload":"{"asset_identification":{"asset":{"name":"regid.2018-05.com.cisco.WLC_9500C,1.0_85665885-b865-4e32-8184-5510412fcb54"},"instance":{"sudi":{"udi_pid":"C9800-CL-K9","udi_serial_number":"93BBAH93MGS"}},"signature":{"signing_type":"builtin","key":"regid.2018-05.com.cisco.WLC_9500C,1.0_85665885-b865-4e32-8184-5510412fcb54","value":"PLfaPAeqEAqPN6vG0FxTNnBSKNy+7gqtJ6wQWdb5NcM="}},"meta":{"entitlement_tag":"regid.2018-06.com.cisco.DNA_NWStack,1.0_e7244e71-3ad5-4608-8bf0-d12f67c80896","report_id":1604240086,"ha_udi":[{"role":"Active","sudi":{"udi_pid":"C9800-CL-K9","udi_serial_number":"93BBAH93MGS"}},{"role":"Standby","sudi":{"udi_pid":"C9800-CL-K9","udi_serial_number":"9XECPSUU4XN"}}]},"measurements":[{"log_time":1604270528,"metric_name":"ENTITLEMENT","start_time":1604270198,"end_time":1604270858,"sample_interval":660,"num_samples":2,"meta":{"added_sudi_list":[{"udi_pid":"C9130AXE-B","udi_serial_number":"9867452311140K0001"}],"removed_sudi_list":[]},"value":{"type":"COUNT","value":"1"}}]]></RUMReport>

</smartLicense>
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ポリシーを使用したスマートライセンシングのトラブル

シューティング
このセクションでは、発生する可能性のあるポリシーを使用したスマートライセンシングに関

連するシステムメッセージ、考えられる失敗の理由、および推奨するアクションを示します。

システムメッセージの概要

システムメッセージは、システムソフトウェアからコンソール（および任意で別のシステムの

ロギングサーバー）に送信されます。すべてのシステムメッセージがシステムの問題を示すわ

けではありません。通知目的のメッセージもあれば、通信回線、内蔵ハードウェア、またはシ

ステムソフトウェアの問題を診断するうえで役立つメッセージもあります。

システムメッセージの読み方

システムログメッセージには最大 80文字を含めることができます。各システムメッセージは
パーセント記号（%）から始まります。構成は次のとおりです。

%FACILITY

メッセージが参照するファシリティを示す2文字以上の大文字です。ファシリティは、ハード
ウェアデバイス、プロトコル、またはシステムソフトウェアのモジュールなどです。

SEVERITY

0～ 7の 1桁のコードで、状態のシビラティ（重大度）を表します。この値が小さいほど、重
大な状況を意味します。

表 9 :メッセージのシビラティ（重大度）

説明シビラティ（重大度）

システムが使用不可能な状態。0：緊急

ただちに対応が必要な状態。1：アラート

危険な状態。2：クリティカル

エラー条件。3：エラー

警告条件。4：警告

正常だが注意を要する状態。5：通知

情報メッセージのみ。6：情報
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説明シビラティ（重大度）

デバッグ時に限り表示されるメッセージのみ。7：デバッグ

MNEMONIC

メッセージを一意に識別するコード。

Message-text

メッセージテキストは、状態を説明したテキスト文字列です。メッセージのこの部分には、端

末ポート番号、ネットワークアドレス、またはシステムメモリアドレス空間の位置に対応す

るアドレスなど、イベントの詳細情報が含まれることがあります。この可変フィールドの情報

はメッセージごとに異なるので、ここでは角カッコ（[]）で囲んだ短い文字列で示します。た
とえば 10進数は [dec]で表します。

表 10 :メッセージの変数フィールド

説明シビラティ（重大度）

1文字[char]

文字列[chars]

10進数[dec]

イーサネットアドレス（たとえば 0000.FEED.00C0）[enet]

16進数[hex]

インターネットアドレス（10.0.2.16）[inet]

整数[int]

アドレス名またはノード名[node]

8進数のターミナルライン番号（10進数 TTYサービスが有効
な場合は 10進数）

[t-line]

クロック（例：01:20:08 UTC Tue Mar 2 1993）[clock]

システムメッセージ

このセクションでは、発生する可能性のあるポリシーを使用したスマートライセンシングに関

連するシステムメッセージ、考えられる失敗の理由（失敗メッセージの場合）、および推奨す

るアクション（アクションが必要な場合）を示します。

すべてのエラーメッセージについて、問題を解決できない場合は、シスコのテクニカルサポー

ト担当者に次の情報をお知らせください。

コンソールまたはシステムログに出力されたとおりのメッセージ。
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show license tech support、show license history message、および show platform software sl-infra
特権 EXECコマンドの出力。

• %SMART_LIC-3-POLICY_INSTALL_FAILED

• %SMART_LIC-3-AUTHORIZATION_INSTALL_FAILED

• %SMART_LIC-3-COMM_FAILED

• %SMART_LIC-3-COMM_RESTORED

• %SMART_LIC-3-POLICY_REMOVED

• %SMART_LIC-3-TRUST_CODE_INSTALL_FAILED

• %SMART_LIC-4-REPORTING_NOT_SUPPORTED

• %SMART_LIC-6-POLICY_INSTALL_SUCCESS

• %SMART_LIC-6-AUTHORIZATION_INSTALL_SUCCESS

• %SMART_LIC-6-AUTHORIZATION_REMOVED

• %SMART_LIC-6-REPORTING_REQUIRED

• %SMART_LIC-6-TRUST_CODE_INSTALL_SUCCESS

• %IOSXE_RP_EWLC_NOT-2-MSGDEVICENOTREG

• %CAPWAPAC_TRACE_MSG-3-MAX_LICENSE_AP_LIMIT_REACHED

Error Message %SMART_LIC-3-POLICY_INSTALL_FAILED: The installation of a new
licensing policy has failed: [chars].

説明：ポリシーがインストールされましたが、ポリシーコードの解析中にエラーが検出され、

インストールに失敗しました。[chars]はエラーの詳細を示すエラー文字列です。

失敗の理由として次が考えられます。

•署名の不一致：これは、システムクロックが正確でないことを意味します。

•タイムスタンプの不一致：製品インスタンスのシステムクロックがCSSMと同期していな
いことを意味します。

デバイスには、有効なクロックと NTP設定が必要です。（注）

推奨するアクション：

考えられる両方の失敗の理由に関しては、システムクロックが正確で、CSSMと同期している
ことを確認します。ntp serverコマンドをグローバルコンフィギュレーションモードで設定し
ます。次に例を示します。

Device(config)# ntp server 198.51.100.100 version 2 prefer

前述の手順を実行しても、ポリシーのインストールが失敗する場合は、シスコのテクニカルサ

ポート担当者にお問い合わせください。
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----------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------

Error Message %SMART_LIC-3-AUTHORIZATION_INSTALL_FAILED: The install of a new
licensing authorization code has failed on [chars]: [chars].

このメッセージは、Cisco Catalystアクセス、コア、およびアグリゲーションスイッチには該当
しません。これらの製品インスタンスには輸出規制ライセンスや適用ライセンスがないためで

す。

----------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------

Error Message %SMART_LIC-3-COMM_FAILED: Communications failure with the [chars] :
[chars]

説明：CSSM、CSLU、または SSMオンプレミスのいずれかとのスマートライセンシング通信
が失敗しました。最初の [chars]は現在設定されている転送タイプで、2番めの [chars]はエラー
の詳細を示すエラー文字列です。このメッセージは、失敗した通信の試行ごとに表示されま

す。

失敗の理由として次が考えられます。

• CSSM、CSLU、または SSMオンプレミスに到達できない：これは、ネットワーク到達可
能性に問題があることを意味します。

• 404ホストが見つからない：これは CSSMサーバがダウンしていることを意味します。

正インスタンスが RUMレポートの送信を開始するトポロジ（CSLUを介して CSSMに接続：
製品インスタンス開始型通信、CSSMから切断されているCSSM、CSLUへの直接接続：製品
スタンス開始型通信、および SSMオンプレミス展開：製品インスタンス開始型通信）では、
この通信障害メッセージがスケジュールされたレポート（license smart usage interval
interval_in_daysグローバルコンフィギュレーションコマンド）と一致している場合は、製品
インスタンスはスケジュールされた時間が経過した後、最大 4時間にわたって RUMレポート
を送信しようとします。（通信障害が続くために）それでもレポートを送信できない場合、シ

ステムは間隔を 15分にリセットします。通信障害が解消されると、レポート間隔は最後に設
定された値に戻ります。

推奨するアクション：

CSSMに到達できない場合、およびCSLUに到達できない場合のトラブルシューティング手順
を説明します。

CSSMが到達不能で、設定されている転送タイプが smartの場合：

1. スマート URLが正しく設定されているかどうかを確認します。特権 EXECモードで show
license statusコマンドを使用して、URLが次のようになっているかどうかを確認します。
https://smartreceiver.cisco.com/licservice/licenseそうでない場合は、グローバルコンフィギュ
レーションモードで license smart url smart smar_URLコマンドを再設定します。
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2. DNS解決を確認します。製品インスタンスが smartreceiver.cisco.comまたは nslookupで
変換された IPに対して pingを実行できることを確認します。次の例は、変換された IPに
対して pingを実行する方法を示しています。
Device# ping 171.70.168.183
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 171.70.168.183, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/2 ms

CSSMが到達不能で、設定されている転送タイプが callhomeの場合：

1. URLが正しく入力されているかどうかを確認します。特権 EXECモードで show license
statusコマンドを使用して、URLが次のようになっているかどうかを確認します。
https://tools.cisco.com/its/service/oddce/services/DDCEService

2. Call Homeプロファイル CiscoTAC-1がアクティブで、接続先URLが正しいことを確認しま
す。show call-home profile allコマンドは特権 EXECモードで使用してください。
Current smart-licensing transport settings:
Smart-license messages: enabled
Profile: CiscoTAC-1 (status: ACTIVE)
Destination URL(s): https://tools.cisco.com/its/service/oddce/services/DDCEService

3. DNS解決を確認します。製品インスタンスが tools.cisco.comまたは nslookupで変換され
た IPに対して pingを実行できることを確認します。
Device# ping tools.cisco.com
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 173.37.145.8, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 41/41/42 ms

上記の方法で解決しない場合は、製品インスタンスが設定されているかどうか、製品イン

スタンスの IPネットワークが稼働しているかどうかを確認します。ネットワークが稼働し
ていることを確認するには、インターフェイスコンフィギュレーションモードで no
shutdownコマンドを設定します。

デバイスがサブネット IPでサブネットマスクされているかどうか、および DNS IPが設定
されているかどうかを確認します。

4. HTTPSクライアントの送信元インターフェイスが正しいことを確認します。

現在の設定を表示するには、特権 EXECモードで show ip http clientコマンドを使用しま
す。グローバルコンフィギュレーションモードで ip http client source-interfaceコマンド
を使用して、再設定します。

上記の方法で解決しない場合は、ルーティングルール、およびファイアウォール設定を再

確認します。

CSLUに到達できない場合：

1. CSLU検出が機能するかどうかを確認します。

• cslu-localのゼロタッチ DNS検出またはドメインの DNS検出。
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show license allコマンドの出力で、Last ACK received:フィールドを確認します。こ

のフィールドに最新のタイムスタンプがある場合は、製品インスタンスが CSLUと接
続されていることを意味します。ない場合は、次のチェックに進みます。

製品インスタンスが cslu-localに対して pingを実行できるかどうかを確認します。
pingが成功すると、製品インスタンスが到達可能であることが確認されます。

上記の方法で解決しない場合は、ホスト名 cslu-localがCSLUの IPアドレス（CSLU
をインストールしたWindowsホスト）にマッピングされているエントリを使用して
ネームサーバを設定します。グローバルコンフィギュレーションモードで ip domain
name domain-nameコマンドと ip name-server server-addressコマンドを設定します。こ
の例では、CSLU IPは 192.168.0.1で、name-serverによってエントリ
cslu-local.example.comが作成されます。

Device(config)# ip domain name example.com
Device(config)# ip name-server 192.168.0.1

• CSLU URLが設定されています。

show license allコマンド出力の Transport:ヘッダーで、次の点を確認します。 Type:

は csluで、Cslu address:は CSLUをインストールしたWindowsホストのホスト名ま
たは IPアドレスになっている必要があります。残りのアドレスが下記のように設定さ
れているかどうかを確認するとともに、ポート番号が 8182であるかどうかを確認し
ます。

Transport:
Type: cslu
Cslu address: http://192.168.0.1:8182/cslu/v1/pi

そうでない場合は、グローバルコンフィギュレーションモードで licensesmart transport
csluおよび license smart url cslu http://<cslu_ip_or_host>:8182/cslu/v1/piコマンドを設定
します。

2. CSLU開始型通信の場合、上記の CSLU検出チェックに加えて、次の点を確認します。

HTTP接続を確認します。特権 EXECモードで show ip http server session-moduleコマンド
を使用します。出力の HTTP server current connections:ヘッダーで、SL_HTTPがアクティ

ブになっていることを確認します。CSLU開始型通信のネットワーク到達可能性の確認
（79ページ）で説明されているとおりに ip httpが再設定されていない場合：

CSLUがインストールされているデバイスのWebブラウザで、
https://<product-instance-ip>/を確認します。これにより、CSLUから製品インスタンス
への REST APIが期待どおりに動作することが保証されます。

SSMオンプレミスに到達できない場合：

1. 製品インスタンス開始型通信の場合は、SSMオンプレミスのトランスポートタイプとURL
が正しく設定されているかどうかを確認します。

show license allコマンドの出力の Transport:ヘッダーの下で、Type:が csluであり、Cslu

address:には、SSMオンプレミスにインストールしたサーバのホスト名または IPアドレ
スと、デフォルトのローカルバーチャルアカウントの <tenantID>があることを確認しま
す。次の例を参照してください。
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Transport:
Type: cslu
Cslu address: https://192.168.0.1/cslu/v1/pi/on-prem-default

SSMオンプレミスの正しいURLがあることを確認し（トランスポートURLの取得（SSM
オンプレミスUI）（87ページ））、グローバルコンフィギュレーションモードで license
smart transport csluコマンドと license smart url cslu http://<ip>/cslu/v1/pi/<tenant ID>コマ
ンドを設定します。

製品インスタンス開始型通信のネットワーク到達可能性の確認（85ページ）で説明され
ているよおりに、ネットワークに必要な他のコマンドが設定されていることを確認しま

す。

2. SSMオンプレミス開始型通信の場合は、HTTPS接続を確認します。

特権EXECモードで show ip http server session-moduleコマンドを使用します。出力の HTTP

server current connections:ヘッダーで、SL_HTTPがアクティブになっていることを確認

します。SSMオンプレミス開始型通信のネットワーク到達可能性の確保（90ページ）で
説明されているとおりに iphttpコマンドが再設定されていない場合は、次の手順を実行し
ます。

3. トラストポイントと証明書が受け入れられることを確認します。

SSMオンプレミス展開の両方の通信形式で、正しいトラストポイントが使用され、必要な
証明書が受け入れられることを確認します。

Device(config)# crypto pki trustpoint SLA-TrustPoint
Device(ca-trustpoint)#
Device(ca-trustpoint)# enrollment terminal
Device(ca-trustpoint)# revocation-check none
Device(ca-trustpoint)# end
Device# copy running-config startup-config

前述の手順を実行しても、ポリシーのインストールが失敗する場合は、シスコのテクニカルサ

ポート担当者にお問い合わせください。

----------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------

Error Message %SMART_LIC-3-COMM_RESTORED: Communications with the [chars] restored.
[chars] - depends on the transport type

- Cisco Smart Software Manager (CSSM)
- Cisco Smart License utility (CSLU)

Smart Agent communication with either the Cisco Smart Software Manager (CSSM) or the
Cisco Smart License
utility (CSLU) has been restored. No action required.

説明：CSSM、CSLU、または SSMオンプレミスのいずれかとの製品インスタンス通信が復元
されます。

推奨するアクション：アクションは必要ありません。

----------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------
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Error Message %SMART_LIC-3-POLICY_REMOVED: The licensing policy has been removed.

説明：以前にインストールしたカスタムライセンスポリシーが削除されました。Cisco default

ポリシーが自動的に有効になります。これにより、スマートライセンシングの動作が変更され

る可能性があります。

失敗の理由として次が考えられます。

特権 EXECモードで license smart factory resetコマンドを入力すると、ポリシーを含むすべて
のライセンス情報が削除されます。

推奨するアクション：

ポリシーが意図的に削除された場合、それ以上のアクションは不要です。

ポリシーが誤って削除された場合は、ポリシーを再適用できます。実装したトポロジに応じ

て、該当するメソッドに従ってポリシーを取得します。

• CSSMに直接接続：

show license statusを入力し、Trust Code Installed:フィールドを確認します。信頼が確

立されると、CSSMは再度ポリシーを自動的に返します。ポリシーは、対応するバーチャ
ルアカウントのすべての製品インスタンスに自動的に再インストールされます。

信頼が確立されていない場合は、次のタスクを実行します。CSSMからの信頼コード用新
規トークンの生成（108ページ）および信頼コードのインストール（109ページ）これら
のタスクを完了すると、CSSMは再度ポリシーを自動的に返します。その後、バーチャル
アカウントのすべての製品インスタンスにポリシーが自動的にインストールされます。

• CSLUを介して CSSMに接続：

•製品インスタンス開始型通信の場合は、特権 EXECモードで license smart syncコマ
ンドを入力します。同期要求により、CSLUは欠落している情報（ポリシーまたは承
認コード）を製品インスタンスにプッシュします。

• CSLU開始型通信の場合は、次のタスクを実行します。使用状況レポートの収集：
CSLU開始（CSLUインターフェイス）（76ページ）タスクを実行すると、CSLUは
ACK応答で欠落しているポリシーを検出して再提供します。

• CSLUは CSSMから切断：

•製品インスタンス開始型通信の場合は、特権 EXECモードで license smart syncコマ
ンドを入力します。同期要求により、CSLUは欠落している情報（ポリシーまたは承
認コード）を製品インスタンスにプッシュします。次に、次のタスクを指定された順

序で実行します。CSSMへのエクスポート（CSLUインターフェイス）（78ページ）
> CSSMへのデータまたは要求のアップロードとファイルのダウンロード（111ペー
ジ） > CSSMからのインポート（CSLUインターフェイス）（78ページ）

• CSLU開始型通信の場合は、次のタスクを実行します。使用状況レポートの収集：
CSLU開始（CSLUインターフェイス）（76ページ）タスクを実行すると、CSLUは
ACK応答で欠落しているポリシーを検出して再提供します。次に、次のタスクを指
定された順序で実行します。CSSMへのエクスポート（CSLUインターフェイス）
（78ページ）> CSSMへのデータまたは要求のアップロードとファイルのダウンロー
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ド（111ページ） > CSSMからのインポート（CSLUインターフェイス）（78ペー
ジ）

• CSSMへの接続なし、CSLUなし

完全に外部との接続性がないネットワークにいる場合は、インターネットとCSSMに接続
できるワークステーションから次のタスクを実行します。CSSMからのポリシーファイル
のダウンロード（110ページ）

次に、製品インスタンスで次のタスクを実行します。製品インスタンスへのファイルのイ

ンストール（112ページ）

• SSMオンプレミス展開

•製品インスタンス開始型通信の場合は、特権 EXECモードで license smart syncコマ
ンドを入力します。製品インスタンスを SSMオンプレミスと同期させ、必要な情報
または欠落している情報を復元する原因です。必要に応じて、SSMオンプレミスと
CSSMを同期します。

• SSMオンプレミス開始型通信の場合：SSMオンプレミス UIで、[Reports] >
[Synchronization pull schedule] > [Synchronize now with the device]に移動します。

SSMオンプレミス展開の両方の通信形式で、次のいずれかのオプションを使用してCSSM
と同期します。

• SSMオンプレミスが CSSMに接続されている場合：SSMオンプレミス UIの [Smart
Licensing]ワークスペースで、[Reports] > [Usage Schedules] > [Synchronize now with Cisco]
に移動します。

• SSMオンプレミスが CSSMに接続されていません。使用状況データのエクスポート
とインポート（SSMオンプレミス UI）（88ページ）

----------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------

Error Message %SMART_LIC-3-TRUST_CODE_INSTALL_FAILED: The install of a new licensing
trust code has failed on [chars]: [chars].

説明：信頼コードのインストールに失敗しました。最初の [chars]は、信頼コードのインストー
ルが試行された UDIです。2番目の [chars]は、エラーの詳細を示すエラー文字列です。

失敗の理由として次が考えられます。

•信頼コードがすでにインストールされています。信頼コードは製品インスタンスの UDI
にノードロックされています。UDIがすでに登録されている場合に別のUDIをインストー
ルしようとすると、インストールは失敗します。

•スマートアカウントとバーチャルアカウントの不一致：これは、（トークン IDが生成さ
れた）スマートアカウントまたはバーチャルアカウントに、信頼コードをインストールし

た製品インスタンスが含まれていないことを意味します。CSSMで生成されたトークン
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は、スマートアカウントまたはバーチャルアカウントレベルで適用され、そのアカウント

のすべての製品インスタンスにのみ適用されます。

•署名の不一致：これは、システムクロックが正確でないことを意味します。

•タイムスタンプの不一致：製品インスタンスの時刻がCSSMと同期していないため、イン
ストールが失敗する可能性があります。

推奨するアクション：

•信頼コードはすでにインストールされています。製品インスタンスに信頼コードがすでに
存在する状況で信頼コードをインストールする場合は、特権 EXECモードで license smart
trust idtoken id_token_value{local|all}[force]コマンドを再設定します。再設定の際、force
キーワードを必ず含めてください。forceキーワードを入力すると、CSSMに送信される
メッセージに強制フラグが設定され、すでに存在する場合でも新しい信頼コードが作成さ

れます。

•スマートアカウントとバーチャルアカウントの不一致：

https://software.cisco.comで CSSM Web UIにログインし、[Smart Software Licensing] >
[Inventory] > [Product Instances]をクリックします。

トークンを生成する製品インスタンスが、選択したバーチャルアカウントにリストされて

いるかどうかを確認します。リストされている場合は、次のステップに進みます。リスト

されていない場合は、正しいスマートアカウントとバーチャルアカウントを確認して選択

します。その後、次のタスクを再度実行します。CSSMからの信頼コード用新規トークン
の生成（108ページ）および信頼コードのインストール（109ページ）

•タイムスタンプの不一致と署名の不一致：グローバルコンフィギュレーションモードで
ntp serverコマンドを設定します。次に例を示します。

Device(config)# ntp server 198.51.100.100 version 2 prefer

----------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------

Error Message %SMART_LIC-4-REPORTING_NOT_SUPPORTED: The CSSM OnPrem that this
product instance is connected to is down rev and does not support the enhanced policy
and usage
reporting mode.

説明：Cisco Smart Software Managerオンプレミス（旧称 Cisco Smart Software Managerサテライ
ト）は、Cisco IOS XE Amsterdam 17.3.3以降でのみ Smart Licensing Using Policy環境でサポート
されています（SSMオンプレミス（6ページ）を参照）。サポートされていないリリースで
は、製品インスタンスは次のように動作します。

•登録の更新と承認の更新の送信を停止します。

•使用状況の記録を開始し、RUMレポートをローカルに保存します。

推奨するアクション：
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次の選択肢があります。

•代わりに、サポートされているトポロジを参照し、いずれかを実装します。サポートされ
るトポロジ（13ページ）を参照してください。

• Smart Licensing Using Policyで SSMオンプレミスがサポートされているリリースにアップ
グレードします。Smart Licensing Using PolicyをサポートするSSMオンプレミスのバージョ
ンへの移行（70ページ）を参照してください。

----------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------

Error Message %SMART_LIC-6-POLICY_INSTALL_SUCCESS: A new licensing policy
was successfully installed.

説明：次のいずれかの方法でポリシーがインストールされました。

• Cisco IOSコマンドの使用

• CSLU開始型通信

• ACK応答の一部として

推奨するアクション：アクションは必要ありません。適用されているポリシー（使用中のポリ

シー）とそのレポート要件を確認するには、特権 EXECモードで show license allコマンドを入
力します。

----------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------

Error Message %SMART_LIC-6-AUTHORIZATION_INSTALL_SUCCESS: A new licensing
authorization code was successfully installed on: [chars].

このメッセージは、Cisco Catalystアクセス、コア、およびアグリゲーションスイッチには該当
しません。これらの製品インスタンスには輸出規制ライセンスや適用ライセンスがないためで

す。

----------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------

Error Message %SMART_LIC-6-AUTHORIZATION_REMOVED: A licensing authorization code has
been removed from [chars]

説明： [chars]は、承認コードがインストールされたUDIです。承認コードが削除されました。
これにより、製品インスタンスからライセンスが削除され、スマートライセンシングとライセ

ンスを使用する機能の動作が変更される可能性があります。

推奨するアクション：アクションは必要ありません。ライセンスの現在の状態を確認するに

は、特権 EXECモードで show license allコマンドを入力します。

----------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------
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Error Message %SMART_LIC-6-REPORTING_REQUIRED: A Usage report acknowledgement
will be required in [dec] days.

説明：これは、シスコへの RUMレポートが必要であることを意味するアラートです。[dec]
は、このレポート要件を満たすために残された時間（日数）です。

推奨するアクション：要求された時間内に RUMレポートが送信されるようにします。実装し
たトポロジによって、レポート方式が決まります。

• CSLUを介して CSSMに接続

•製品インスタンス開始型通信の場合：特権 EXECモードで license smart syncコマン
ドを入力します。CSLUが現在 CSSMにログインしている場合、CSSM内の関連付け
られているスマートアカウントとバーチャルアカウントに自動的に送信されます。

• CSLU開始型通信の場合は、次のタスクを実行します。使用状況レポートの収集：
CSLU開始（CSLUインターフェイス）（76ページ）

• CSSMへの直接接続：特権 EXECモードで license smart sync コマンドを入力します。

•コントローラを介してCSSMに接続：製品インスタンスがコントローラによって管理され
ている場合、コントローラはスケジュールされた時間に RUMレポートを送信します。

Cisco DNA Centerをコントローラとして使用している場合は、アドホックレポートのオプ
ションがあります。必要なリリース（リリース 2.2.2以降）の『Cisco DNA Center
Administrator Guide』[英語]で「Manage Licenses」の「Upload Resource Utilization Details to
CSSM」を参照してください。

• CSSMからの CSLUの切断：製品スタンスが CSLUに接続されている場合は、上記の
「CSLUを介したCSSMへの接続」に示したように製品インスタンスと同期してから、タ
スクCSSMへのエクスポート（CSLUインターフェイス）（78ページ）、CSSMへのデー
タまたは要求のアップロードとファイルのダウンロード（111ページ）、CSSMからのイ
ンポート（CSLUインターフェイス）（78ページ）を実行します。

• CSSMへの接続なしで CSLUなし：特権 EXECモードで license smart save usageコマンド
を入力し、使用状況の必要な情報をファイルに保存します。次に、CSSMに接続している
ワークステーションから、次のタスクを実行します。CSSMへのデータまたは要求のアッ
プロードとファイルのダウンロード（111ページ） >製品インスタンスへのファイルのイ
ンストール（112ページ）

• SSMオンプレミス展開：

製品インスタンスを SSMオンプレミスと同期します。

•製品インスタンス開始型通信の場合：特権 EXECモードで license smart syncコマン
ドを入力します。CSLUが現在 CSSMにログインしている場合、CSSM内の関連付け
られているスマートアカウントとバーチャルアカウントに自動的に送信されます。

• SSMオンプレミス開始型通信の場合は、次の手順を実行します。SSMオンプレミス
UIで、[Reports] > [Synchronization pull schedule] > [Synchronize now with the device]に移
動します。
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使用状況情報を CSSMと同期します（いずれかを選択）。

• SSMオンプレミスが CSSMに接続されている場合：SSMオンプレミス UIの [Smart
Licensing]ワークスペースで、[Reports] > [Usage Schedules] > [Synchronize now with Cisco]
に移動します。

• SSMオンプレミスが CSSMに接続されていません。使用状況データのエクスポート
とインポート（SSMオンプレミス UI）（88ページ）

----------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------

Error Message %SMART_LIC-6-TRUST_CODE_INSTALL_SUCCESS: A new licensing trust code
was successfully installed on [chars].

説明：[chars]は、信頼コードが正常にインストールされた UDIです。

推奨するアクション：アクションは必要ありません。信頼コードがインストールされているこ

とを確認するには、特権EXECモードで show license statusコマンドを入力します。出力のヘッ
ダー Trust Code Installed:で更新されたタイムスタンプを探します。

----------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------

Error Message %IOSXE_RP_EWLC_NOT-2-MSGDEVICENOTREG: Unregistered 9800-CL can only
be used in lab. For production usage, please register this device in [int] days. Failure
to do so
will result in a limited number [50] of Access Points being allowed post this.

説明：この製品インスタンスにはACKが必要です。[int]は、製品インスタンスにACKをイン
ストールするための残り時間です。

このシステムメッセージは、製品インスタンスで最初の ACKが使用可能になるまで、1日 1
回表示されます。

推奨するアクション：

サポートされているトポロジの 1つを実装し、完全な使用状況レポートを作成します。RUM
レポートを CSSMと ACKのインストールに送信するために使用できる方法は、実装するトポ
ロジによって異なります。サポートされるトポロジ（13ページ）およびポリシーを使用した
スマートライセンシングの設定方法：トポロジ別のワークフロー （33ページ）を参照してく
ださい。

----------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------

Error Message %CAPWAPAC_TRACE_MSG-3-MAX_LICENSE_AP_LIMIT_REACHED: Chassis 1 R0/0:
wncmgrd: Ap MAC: [enet] is not allowed to join. Please start reporting licensing to Cisco
to get the
ACK for resumption of usual operation.
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説明：この製品インスタンスのACKの期限は過ぎましたが、ACKはまだインストールされて
いません。[enet]は、Cisco Catalyst 9800-CLワイヤレスコントローラに接続しようとしている
APのMACアドレスですが、必要な ACKがインストールされていないため許可されません。

推奨するアクション：

サポートされているトポロジの 1つを実装し、完全な使用状況レポートを作成します。RUM
レポートを CSSMと ACKのインストールに送信するために使用できる方法は、実装するトポ
ロジによって異なります。サポートされるトポロジ（13ページ）およびポリシーを使用した
スマートライセンシングの設定方法：トポロジ別のワークフロー （33ページ）を参照してく
ださい。

----------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------

ポリシーを使用したスマートライセンシングのその他の

参考資料

マニュアルタイトルトピック

Cisco Catalyst 9800 Series Wireless Controller
Command Reference

この章で使用するコマンドの構文および使用方法

の詳細については、対応するリリースのコマンド

リファレンスを参照してください。

Smart Software Manager HelpCisco Smart Software Managerのヘルプ

Cisco Smart License Utility Quick Start Setup
Guide

Cisco Smart License Utility User Guide

Cisco Smart License Utility（CSLU）のインストー
ルおよびユーザガイド

ポリシーを使用したスマートライセンシングの機能の履

歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。
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機能情報機能リリース

クラウドベースのソフトウェアライセンス管

理ソリューションであり、ライセンス、ハー

ドウェア、およびソフトウェアの使用状況の

傾向を管理および追跡できます。

スマートライセンスCisco IOS XE Gibraltar
16.10.1

スマートライセンシングの拡張バージョンに

は、ネットワークの運用を中断させないライ

センスソリューションを提供するという主目

的がありますが、むしろ、購入および使用し

ているハードウェアおよびソフトウェアライ

センスを考慮して、コンプライアンス関係を

実現するライセンスソリューションを提供す

るという目的もあります。

このリリース以降、ポリシーを使用したスマー

トライセンスがデバイスで自動的に有効にな

ります。これは、このリリースにアップグレー

ドする場合にも当てはまります。

デフォルトでは、CSSMのスマートアカウン
トとバーチャルアカウントは、ポリシーを使

用したスマートライセンスで有効になってい

ます。

ポリシーを使用したス

マートライセンス

Cisco IOS XE
Amsterdam 17.3.2a

Cisco DNA Centerは、Cisco DNA Centerリリー
ス 2.2.2以降、Smart Licensing Using Policy機
能をサポートしています。Cisco DNA Center
を使用して製品インスタンスを管理する場合、

Cisco DNA Centerは CSSMに接続し、CSSM
とのすべての通信のインターフェイスとなり

ます。

互換性のあるコントローラと製品インスタン

スバージョンについては、コントローラ（5
ページ）を参照してください。

このトポロジについては、コントローラを介

して CSSMに接続（19ページ）とトポロジ
のワークフロー：コントローラを介してCSSM
に接続（41ページ）を参照してください。

Smart Licensing Using
Policyへの Cisco DNA
Centerのサポート
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機能情報機能リリース

SSMオンプレミスは、CSSMと連動するアセッ
トマネージャです。これにより、CSSMに直
接接続する代わりに、オンプレミスで製品と

ライセンスを管理できます。

互換性のあるSSMオンプレミスと製品インス
タンスバージョンについては、SSMオンプレ
ミス（6ページ）を参照してください。

このトポロジの概要と実装方法については、

SSMオンプレミス展開（22ページ）とトポ
ロジのワークフロー：SSMオンプレミス展開
（43ページ）を参照してください。

既存のバージョンの SSMオンプレミスから、
Smart Licensing Using Policyへの移行をサポー
トするバージョンへの移行については、Smart
Licensing Using Policyをサポートする SSMオ
ンプレミスのバージョンへの移行（70ペー
ジ）を参照してください。

Smart Licensing Using
Policy用の Smart
Software Managerオン
プレミス（SSMオンプ
レミス）サポート

Cisco IOS XE
Amsterdam 17.3.3

AIR DNAライセンスの購入をオプトアウトす
るオプションが導入されました。このオプショ

ンは、Cisco Commerceポータルからのみ利用
できます。オプトアウトすると、AIR Network
Essentialsライセンスのみが使用され、ポリシー
を使用したスマートライセンシング機能が製

品インスタンスで無効になります。詳細につ

いては、本ガイドの「AIRライセンスの設定」
の項を参照してください。

このリリース以降、EWC-APのデフォルトラ
イセンスも AIR Network Essentialsに変更され
ました。

AIR DNAライセンス
をオプトアウトし、

EWC-APのデフォルト
のライセンスレベルを

変更するオプション。

Cisco IOS XE Bengaluru
17.4.1
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機能情報機能リリース

Cisco Catalyst 9800-CLワイヤレスコントロー
ラを使用している場合は、RUMレポートを完
了し、製品インスタンスで確認応答（ACK）
が少なくとも 1回利用できるようにする必要
があります。これは、正しい最新の使用状況

情報が CSSMに反映されるようにするためで
す。

Cisco Catalyst 9800-CL
ワイヤレスコントロー

ラの RUMレポートと
確認応答の要件

Cisco IOS XE Cupertino
17.7.1

新しいハードウェアの注文では、信頼コード

は製造時にインストールされるようになりま

した。注：出荷時にインストールされた信頼

コードを使用して CSSMと通信することはで
きません。

概要（2ページ）および信頼コード（12
ページ）を参照してください。

工場でインストールさ

れた信頼コード

信頼コードは、製品インスタンスが CSLUへ
のデータ送信を開始するトポロジと、製品イ

ンスタンスがエアギャップネットワーク内に

あるトポロジで自動的に取得されます。

次を参照してください。

•信頼コード（12ページ）

• CSLUを介して CSSMに接続（13ペー
ジ）、製品インスタンス開始型通信の場

合のタスク（33ページ）を次に示しま
す。

• CSLUは CSSMから切断（17ページ）、
製品インスタンス開始型通信の場合のタ

スク（38ページ）を次に示します。

• CSSMへの接続なし、CSLUなし（20
ページ）、トポロジのワークフロー：

CSSMへの接続なし、CSLUなし（42
ページ）を次に示します。

追加のトポロジでの信

頼コードのサポート

RUMレポートの最適
化と統計情報の可用性
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機能情報機能リリース

RUMレポートの生成と関連プロセスが最適化
されました。これには、RUMレポートの処理
にかかる時間の短縮、メモリとディスク領域

の使用率の向上、および製品インスタンス上

の RUMレポートの可視性（エラーがある場
合、エラーの数、各プロセスの処理状態など）

が含まれます。

RUMレポートおよびレポート確認応答（11
ページ）を参照してください。

該当するリリースのコマンドリファレンスに

ある show license rum、show license all、およ
び show license techコマンドも参照してくだ
さい。

バージョンプライバシーが無効になっている

場合（no license smart privacy versionグロー
バルコンフィギュレーションコマンド）、製

品インスタンスで実行されているCiscoIOS-XE
ソフトウェアバージョンと Smart Agentバー
ジョン情報が RUMレポートに含まれます。

該当するリリースのコマンドリファレンスで

license smartグローバルコンフィギュレーショ
ンコマンドを参照してください。

RUMレポートでソフ
トウェアバージョンを

収集するためのサポー

ト

RUM確認応答（ACK）には、CSSMで報告さ
れたスマートアカウントとバーチャルアカウ

ントが含まれます。次に、さまざまな showコ
マンドを使用してアカウント情報を表示でき

ます。このアカウント情報は、製品インスタ

ンスで使用可能な最新のACKに基づいて常に
表示されます。

該当するリリースのコマンドリファレンスに

ある show license all、show license summary、
show license status、および show license tech
コマンドを参照してください。

ACKおよび showコマ
ンドの出力に含まれる

アカウント情報

Linuxの CSLUサポー
ト
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機能情報機能リリース

Linuxを実行しているマシン（ラップトップま
たはデスクトップ）に CSLUを導入できるよ
うになりました。

CSLU（4ページ）、トポロジのワークフ
ロー：CSLUを介して CSSMに接続（33ペー
ジ）、およびCSLUは CSSMから切断（17
ページ）を参照してください。
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