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改訂：2018年 12月 3日

CUWN 8.5 WLCと FC AP - EoGREトンネルゲートウェ
イ導入ガイド

WLC EoGREトンネリング
Ethernet over GRE（EoGRE）は、ホットスポットからのWi-Fiトラフィックを集約するための新しい集約ソリューショ
ンです。このソリューションでは、顧客宅内機器（CPE）デバイスで、エンドホストから届いたイーサネットトラ
フィックをブリッジし、そのトラフィックを IPGREトンネルでイーサネットパケットにカプセル化できます。IPGRE
トンネルがサービスプロバイダーのブロードバンドネットワークゲートウェイで終端すると、エンドホストのトラ

フィックが終了し、エンドホストに対するサブスクライバセッションが開始されます。

トンネリングの一般的なメリット

•クライアントは、さまざまなテクノロジーやベンダーが混在するアクセスネットワーク上で IPアドレスとポリ
シーを維持できます。

• WLCに接続する L2スイッチでのMACアドレスのスケーリング制限を回避できます。

•合法的傍受（LI）

EoGREトンネリングが携帯電話事業者にもたらすメリット：

• 3Gおよび 4GトラフィックをオフロードしてOpExの削減とネットワーク効率の向上を実現することによってネッ
トワークの輻輳を軽減します。

•弱いセル信号がなくても 3Gおよび 4Gコアへのアクセスを提供し、サブスクライバの維持に寄与します。

•高密度のメトロ環境においてユーザベースまたは帯域幅ベースの CapExを削減します。

EoGREトンネリングが有線およびWi-Fi事業者にもたらすメリット：

• WiFiセキュリティとサブスクライバ制御を提供します。

•スケーラブルで管理しやすく安全なワイヤレス接続を提供します。

•新しい収益分配ビジネスモデルを実現します。

•新しいロケーションベースのサービスを提供するWiFiプラットフォームを提供します。

EoGREトンネリングがサブスクライバにもたらすメリット：
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• WiFiネットワーク上のサブスクライバに高品質のエクスペリエンスを提供します。

•アクセスネットワーク全体にわたって統一された方法で課金します。

• 3Gまたは 4GからWiFi、WiFiからWiFiなどの無線アクセステクノロジーをまたがるモビリティを提供します。

• Wi-Fiプラットフォーム内で複数のオプションを提供し、ロケーションベースのサービスを実現します。

•リリース 8.2以降では、EoGREトンネリングはダイナミックインターフェイスでサポートされます。

•ダイナミックな IPv6 AP管理インターフェイスはサポートされていません。

•リリース 8.3では、IPv6ダイナミックインターフェイスはトンネルインターフェイスとしてのみサポートされま
す。

•リリース 8.3では、IPv6アドレスを割り当てることができるダイナミックインターフェイスの最大数は 16です。

•リリース 8.3の TGWでは、IPv4と IPv6の両方のアドレス形式がサポートされます。最大で 10個のトンネルゲー
トウェイを作成できます。

•リリース 8.4では、WLCおよび Flex Connect APから TGWへの EoGRE IPv4および IPv 6トンネルがサポートされ
ます。

•リリース8.5では、プライマリおよびセカンダリTGWのフェールオーバーと冗長性のサポートが追加されました。

•リリース 8.5では、EoGREトンネルを管理するための SNMP MIBが追加されています。

サポートされるコントローラと AP
• Cisco 3504、5508、5520シリーズ、WiSM-2、および 8500シリーズワイヤレス LANコントローラ

•リリース 8.2以降では、2500シリーズおよび vWLCで EoGREがサポートされます。

• 7500コントローラでは、TGWへのEoGRE直接トンネルが設定されたフレックス接続APのみサポートされます。

• Cisco WLC 8.4のサポート対象アクセスポイント：3800、2800、1800、3700、2700、1700、1600、3600、2600、
2700、702i、3500、702w、1540、1560、1552、1532、1572。

EoGREトンネルシステムの設計オプション

設計 1：WLCベースの EoGREトンネル
• CAPWAP制御パス（AP WLC）

• CAPWAPデータパス（AP WLC）

• EoGREデータフロー（WLC-TGW）
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この設計モデルでは、WLCから ASR 1000などトンネルゲートウェイへのトンネルが生成されます。リリース 8.2以
降のコントローラでは、最大で 10個のトンネルゲートウェイ構成、10個の EoGREトンネルゲートウェイ、そしてト
ンネルごとに 10個のプロファイルがサポートされます。各プロファイルは、複数のレルムを使用して設定することも
できます。レルムが設定されている場合は、@の後のユーザ名になります。レルムは@の後の文字列です（例：
user_name@realm）。冗長性を確保するために複数のトンネルを設定できます。その場合、プライマリまたはアクティ
ブトンネルで障害が発生すると、セカンダリまたはスタンバイトンネルが EoGREトンネルのオペレーションを引き
継ぎます。EoGREトンネル設定では、コントローラ内およびコントローラ間のモビリティもサポートされます。

リリース 8.1以降のWLCでは、ノースバウンドインターフェイスで次の 2種類のトンネル設定がサポートされます。

1. PMIPv6（RFC 5213）で定義されている IP/GRE – L3

2. Ethernet over GRE – L2

この導入ガイドでは、EoGREトンネルについてのみ説明します。（注）

WLANごとに 1種類のトンネルのみサポートされます。EoGREは、オープンWLANまたは 802.1xベースのWLANで
サポートされます。トンネルクライアントでは、EAP-SIMまたは EAP-AKAモードのみがサポートされます。その他
の認証モードは、トンネルクライアントでサポートされません。

オープン SSIDのWLANを使用する場合は、すべてローカル/シンプルクライアントまたはすべてトンネルクライアン
トがサポートされますが、同じWLAN上に混在させることはできません。ただし、802.1xで認証されたシンプルまた
はトンネル EoGREクライアントは同じWLAN上でサポートされます。

8.3より前のリリースでは、オープンおよびWPA2-802.1X用に設定されたWLANのみがサポートされました。

現在は、内部WebAuthおよびWPA2-PSK用に設定されたWLANに EoGREトンネルプロファイルを割り当てること
ができるようになりました、WPA2-PSK/WPA2-802.1Xおよび内部WebAuthが設定されたWLANもサポートされます。

クライアントは、認証に基づいてローカルモードまたはトンネルモードに分けられます。WLCでは、同じWLAN上
でリモートトンネルやローカルなどの 2種類のユーザトラフィックがサポートされます。

ローカルユーザトラフィックは、WLCによってローカルにブリッジされるトラフィックとして定義されます。
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リモートトンネルユーザトラフィックは、リモートトンネルユーザのトラフィックとして定義され、WLCによって
TGWにトンネリングされます。

EoGREユーザのAAAのオーバーライドがサポートされています。トンネルゲートウェイはAAAプロキシとして機能
することもできます。

コントローラで EoGRE EAP認証済みクライアントの AAAオーバーライドが有効になっている場合：

• WLCは、Access Acceptを解析し、EoGRE、GTPv2、PMIPv6などのMPCプロトコルタイプを探します。

• Protocol-Type AVPが存在する場合、WLCはそのトンネルタイプに関連するすべてのパラメータを探します。スタ
ティックプロファイルは無視され、AAAによって提供されるパラメータがトンネルの設定に使用されます。

• AVPが存在しない場合、WLCはWLCのスタティックプロファイルを使用し、ユーザ名から抽出したレルムに基
づいてトンネルタイプを判断します。

•一部のパラメータが存在しない場合、認証は失敗します。たとえば、T-GWIP以外のパラメータがすべて存在する
場合でも、クライアント認証は失敗します。

• MPC-Protocol-Typeが [None]の場合、MPCプロトコルタイプはシンプル IPになります。

AAAサーバから返される可能性がある属性には、User-Name、Calling-Station-Id、gw-domain-name、mn-service、
cisco-mpc-protocol-interface、eogre_vlan_idなどがあります。

WLC EoGREトンネリングの設定
EoGREトンネルを設定するには、以下の手順を実行します。

手順

ステップ 1 EoGRE機能を設定するには、SSIDを作成します。

ステップ 2 WLCのメインメニューで、 [WLANs]を選択し、[Go]をクリックします。

ステップ 3 例えば POD4-EoGREなどの命名規則を持つWLANを作成し、[Apply]をクリックします。
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ステップ 4 [General]タブで、WLANを管理インターフェイスにマッピングするか、リリース 8.2以降は管理またはダ
イナミックインターフェイスを選択します。

リリース 8.2における設定オプションの変更は、以下のセクションを参照してください。（注）

ステップ 5 [Security]タブで [Layer 2 Security]を [None]に設定し、[Apply]をクリックします。

ConfiguringWLC EoGREトンネルパラメータの設定
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EoGREトンネルの設定は、GUIまたは CLIによって実行できます。（注）

TGWリリース 8.3での IPv6アドレスのサポート

リリース 8.3では、EoGREトンネルゲートウェイのクライアント IPv6トラフィックと IPv6アドレス形式のサポート
を追加しました。クライアント IPv6トラフィックは IPv4と IPv6両方の EoGREトンネルでサポートしています。クラ
イアントごとに、最大 8つの異なる IPv6アドレスをサポートしています。Cisco WLCは、アカウンティングサーバか
らアカウンティング更新メッセージで仕入れたすべてのクライアント IPv6アドレスを送信します。Cisco WLCとトン
ネルゲートウェイ、または RADIUSサーバ間では、すべての RADIUSメッセージやアカウンティングメッセージが
EoGREトンネル外部で交換されます。

GUIによってWLC EoGREを設定するには、以下の手順を実行します。

手順

ステップ 1 トンネルのゲートウェイアドレスを割り当てます。

a) WLCのメインメニューから、[CONTROLLER] > [Tunneling] > [EoGRE]の順に選択します。
b) [Heartbeat Interval]を 60秒に設定します。

コントローラは、キープアライブを 60秒ごとに送信します。3つのキープアライブ pingの後に TGW
が応答しない場合、コントローラは TGWがダウンしていると判断します。

c) [Max Heartbeat Skip Count]を 3に設定します。

スキップカウント数によって、コントローラによってTGWがダウンしていると認識される前に、TWG
が何回連続で応答をスキップできるか決定します。
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d) 例えば ASR1Kなどの [TGW Name]を追加します。
e) 例えば 10.10.200.5などの [TGW IP Address]を追加します。

f) リリース 8.3以降では、2001::1010::1010などの [TGW IPv6 Address]を追加します。

g) 例えば domain4などの [Domain Name]を追加します。
h) トンネルゲートウェイ [TGW-1]を [ASR1K]と選択して、[Add]をクリックします。トンネルゲート
ウェイが到達可能な場合は、TGWリストのステータスは [UP]となります。
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ドメインは、冗長性の目的で使用されている1つ以上のトンネルの仮想コレクションを表しています。
前述のように、単一のドメインに最大 10個のトンネルが存在できます。1つのトンネルで障害が発生
すると、トラフィックは別の TGWにリダイレクトされます。

ステップ 2 ネットワークプロファイルを作成します。

a) WLCのメインメニューから、[CONTROLLER] > [Tunneling] > [Profiles]の順に選択します。
b) プロファイル名、たとえば、pod6を構成し、[Add]をクリックします。

プロファイルは [Profile List]に表示されます。

ステップ 3 トンネルプロファイルルールを定義します。

a) 作成したプロファイル（pod6）をクリックします。
b) 特定のレルムをプロファイルにマッピングするには、user_name@realmなどのレルム名を入力します。

[Realm]に一致させるには、*を使用します（すべてのレルムを受け入れることを意味します）。
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c) [EoGRE]として [Tunnel Type]を選択します。
d) [VLAN]を [0]に設定します。
e) [Gateway Domain]として [domain4]を選択します。
f) [Add]をクリックします。

g) [Apply]をクリックして、プロファイルにルールを適用します。

ステップ 4 WLANにトンネルプロファイルを追加/関連付けします。

a) WLCの GUIから、EoGRE（POD4-EoGRE）トンネルを有効化するWLANに移動します。
b) [Advanced]タブの [Tunneling]エリアで、[Tunnel Profile]として [pod6]を選択します。

ステップ 5 トンネルが適切に設定されたかどうかを検証するには、WLCのメインメニューから [CONTROLLER] >
[Tunneling] > [Profiles]の順に選択し、プロファイル名が正確なWLANに設定されているかどうかを確認し
ます。

この例では、EoGREトンネルと DHCPプールに対して ASR1Kが事前に設定されています。参照用に、
ASR1Kのトンネル設定を以下に示します。
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サンプルの設定は Ipv4に向けたものです。（注）

例えば POD4-EoGREなど、ワイヤレスクライアントを SSIDに接続します。ASR1Kで設定されている
10.55.55.0サブネットから IPアドレスを取得します。
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また、show client detailコマンドを POD WLCで実行することで、EoGREトンネルによってクライアント
が関連付けられていることを確認することもできます。

一般的な展開：WLC EoGREトポロジ
この一般的な EoGREの展開設定では、2人のユーザMN1とMN2が Realm@att.comに接続し、他の 2人のユーザMN3
とMN4が Realm @att.netに接続しています。次の図に示すように、ユーザMN1とMN2は接続するときに VLAN1お
よび TGW1上にいる必要があり、ユーザMN3とMN4は VLAN2および TGW2に接続する必要があります。この設定
では、それぞれ 1つのレルムを含む 2つのプロファイルが作成され、同じドメイン内の TGW1と TGW2に適切にマッ
ピングされます。

WLC EoGREを設定するには、以下の手順を実行します。
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手順

ステップ 1 トンネルゲートウェイを作成し、ハートビートを設定します。

a) WLCのメインメニューから、[CONTROLLER] > [Tunneling] > [EoGRE]の順に選択します。
b) [Heartbeat Interval]を 60秒に設定します。
c) [Max Heartbeat Skip Count]を 3に設定します。
d) [TGW-1]と [TGW-2]に適切な IPアドレスを設定します。

CLIから EoGReハートビートを設定します。

config tunnel eogre heart-beat interval 30

config tunnel eogre heart-beat max-skip-count 3

CLIから EoGREトンネルを設定します。

config tunnel eogre gateway add tgw1 ipv4-address 9.9.89.100

config tunnel eogre gateway add tgw2 ipv4-address 9.9.90.100

ステップ 2 EoGREトンネルドメインを設定します。
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図 1 : GUIでドメイン dom1を tgw1と tgw2に設定します。

CLIからトンネルドメインを作成します。

config tunnel eogre domain create dom1con

config tunnel eogre domain add dom1 tgw1

config tunnel eogre domain add dom1 tgw2

ステップ 3 プロファイルの作成とルールの追加：

a) 例えば prof-attなどのプロファイルを設定します。

b) WLCGUIから、ドメイン dom1でVLAN1に向けたレルム att.comとVLAN2に向けた att.netを作成し、
プロファイル prof-attにそれらを適用します。
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CLIからのプロファイルとレルムを作成します。

config tunnel profile create prof-att

config tunnel profile rule add prof-att realm-filter att.com eogre vlan 1 dom1

config tunnel profile rule add prof-att realm-filter att.net eogre vlan 2 dom1

config tunnel profile rule add prof1 realm-filter * eogre vlan 0 dom1

*は、他のルールに属していないすべてのユーザをキャッチするワイルドカードを意味しま
す。これは順序の最後であり、VLAN 0のユーザをドロップします。

（注）

ステップ 4 トンネルパラメータを設定します。

以下の図は、AAAプロキシGWとDHCPオプション 82を有効にしたトンネルパラメータの、GUIからの
設定例を示しています。

ステップ 5 GUIからの EoGREトンネルの設定
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コントローラの一般的なインターフェイスでインターフェイス名を設定する際は、管理インターフェイス

以外を選択します。

ステップ 6 プロファイルをWLANにマッピングします。

図 2 :プロファイル「prof-att」をWLANにマッピングします。

CLIからWLAN2にプロファイルをマッピングします。

config wlan tunnel profile prof1 2
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config wlan enable 2

EoGREトンネル DHCPオプション 82の設計
EoGREクライアントの DHCPオプション 82は、ブリッジモードのWLCに挿入されています。クライアントからの
DHCP要求パケットは、他の DHCPパケットと同様にコントローラにパントされます。コントローラでは、クライア
ントのタイプに基づいて、EoGREが特別に処理されます。EoGREクライアントの場合、DHCPオプション 82の設定は
トンネルプロファイルデータベースから選択します。グローバルDHCPの設定は、EoGREクライアントに影響を与え
ません。

コントローラの DHCPコードによって、トンネルのプロファイル設定に基づいて、DHCPオプション 82パラメータが
挿入されます。また、EoGREトンネルヘッダー情報がコントローラに追加されます。コントローラは完全なDHCPパ
ケットと EoGREトンネルヘッダーを収集し、トンネルに送信します。

設定コマンドによって、オプション 82のフォーマット、デリミタ文字、リモート ID、サーキット IDを柔軟に設定で
きます。リモート IDとサーキット IDは、サポート対象の最大 5個の異なるパラメータ IDを提示することで簡単に設
定できます。入力したパラメータによって、以前に入力された設定が上書きされます。パラメータが入力されない場

合、リモート IDとサーキット IDは削除され、そのフィールドに対するパラメータは送信されません。

コンフィギュレーションコマンド

config tunnel profile eogre <profile name> dhCP-Opt-82 enable / disable

config tunnel profile eogre <profile name> dhCP-Opt-82 format binary / ascii

config tunnel profile eogre <profile name> dhCP-Opt-82 delimiter <delimiter character>

config tunnel profile eogre <profile name> dhCP-Opt-82 remote-id <Paramater ID - 1> <Paramater ID - 2> <Paramater

ID - 3> <Paramater ID - 4> <Paramater ID - 5>

config tunnel profile eogre <profile name> dhCP-Opt-82 circuit-id <Paramater ID - 1> <Paramater ID - 2> <Paramater

ID - 3> <Paramater ID - 4> <Paramater ID - 5>
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図 3 : GUIインターフェイスからの DHCPオプション 82の設定

CLIからの DHCPオプション 82の設定：

config tunnel profile eogre prof-att DHCP-Opt-82 format Binary

config tunnel profile eogre prof-att DHCP-Opt-82 delimiter

config tunnel profile eogre prof-att DHCP-Opt-82 enable

config tunnel profile eogre prof-att DHCP-Opt-82 circuit-id ap-ethmac flex-group-name ap-group-name

config tunnel profile eogre prof1 DHCP-Opt-82 remote-id ap-name ap-location

CLIからの AAAプロキシとしてのゲートウェイの設定：

config tunnel profile eogre prof-att gateway-radius-proxy enable

config tunnel profile eogre prof-att gateway-radius-proxy accounting enable

リリース 8.2のトンネリングソースの変更
リリース 8.2以前は、EoGRE、PMIPV6などのすべてのトンネルで、トンネルのエンドポイントとして管理インター
フェイスのみを使用できました。リリース8.2では、管理インターフェイス以外のトンネルソースを指定する機能が追
加されたため、ネットワークのデータトラフィックと管理トラフィックを異なるネットワークセグメントに分離でき

ます。

•設定には 4094 L3インターフェイスを利用できます。

•管理者は、EoGREのようなトンネルに向けて、ダイナミックインターフェイスをトンネルエンドポイントとして
設定できます。

•前述のトンネリングプロトコルを除いて、すべての機能の設定に変更はありません。

•ダイナミックインターフェイスでの IPv6アドレスは、8.2ではサポートされていません。
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• APマネージャは、トンネル（EoGRE、PMIPv6など）をホストしている L3インターフェイスでは有効にできませ
ん。

• vWLCと 2500を含むすべてのコントローラがサポートされています。

リリース 8.2では、すべての 4094インターフェイスが、サポート対象のコントローラタイプに向けた L3ダイナミッ
クインターフェイス（IPv4が IPv6として設定されている場合は、8.2のこれらのインターフェイスではサポートされ
ていません）です。ただし、vWLCの場合は、512 L3インターフェイスのみがサポートされます。IPアドレスが設定
されていない場合、L2インターフェイスのままとなります。これらのL2インターフェイスは、すでにフィールドに導
入されているコントローラの動作、アップグレードまたはダウングレードシナリオ、DHCPサポート（オプション 82
で L3パラメータの代わりに L2パラメータを使用して、L2インスタンスの IPを取得する DHCPのサポート）の変更
を避けるために、このリリースではクライアントインターフェイスとして使用されません。要求に応じて、これらの

L2インターフェイスは今後のリリースでクライアントインターフェイスとして使用できる可能性もあります。

ダイナミックインターフェイス機能は、WLCからWAGへのトンネルに固有の機能です。APからのトンネルの場合
は、トンネルソースは常に APの IPアドレスを関連付けられたインターフェイスとなります。トンネルの外部 VLAN
は、IPが関連付けられたこの APインターフェイスの VLANとなります。

EoGREトンネルの冗長性
2つ以上のトンネルに冗長性を設定できるため、プライマリまたはアクティブのトンネルに障害が発生した場合、セカ
ンダリまたはスタンバイのトンネルが EoGREトンネルの動作を引き継ぎます。キープアライブメッセージが定期的
に送信され、その周期、つまり、トンネルがダウンしたと判断する前に、何回のキープアライブの応答に失敗できる

かを設定できます。これはグローバルなコマンドで、すべてのトンネルのタイプに適用されます。EoGREトンネルの
設計では、DTLS ICMPパケットはトンネルゲートウェイに送信されます。EoGREトンネルが作成されると、ICMPエ
コーリクエストパケットがトンネルゲートウェイに送信されます。受信後、ICMPエコーの応答が返送され、トンネ
ルゲートウェイのステータスが更新されます。

プライマリトンネルに障害が発生すると、クライアントはプライマリWAGから認証と関連付けを解除されます。セ
カンダリWAGが使用可能な場合は、コントローラによってセカンダリトンネルが確立され、セカンダリトンネルが
次の例に示すように設定されている場合、セカンダリWAGに再接続されます。セカンダリトンネルが確立された後、
リモートクライアントデバイスはWAGに再認証および再関連付けされ、セカンダリWAGの DHCPサーバーから IP
アドレスを更新します。プライマリWAGがオンラインに戻っても、クライアントはセカンダリWAGに接続されたま
まです。
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リリース 8.5の冗長性とフェールオーバー
リリース 8.5以前では、EoGRE TGWフェールオーバーは上記のスクリーンショットで示すように、フェールオーバー
または冗長性に向けたプライマリまたはセカンダリとして制御されていませんでした。リリース 8.5では、フェール
オーバーの目的で、TGW-1と TGW-2をプライマリとセカンダリとする新しいオプションを利用できます。

ドメインでは、プライマリゲートウェイがデフォルトでアクティブになっています。プライマリゲートウェイがダウ

ンすると、セカンダリゲートウェイがアクティブまたはプライマリとなります。クライアントは、セカンダリゲート

ウェイに再関連付けされる必要があります。フェールオーバーの実行中または完了後に、WLCはプライマリゲート

21



ウェイを pingし続けます。プライマリゲートウェイがオンラインに戻ると、プライマリゲートウェイがアクティブ
ゲートウェイとなります。クライアントはプライマリゲートウェイにフォールバックします。

同じオプションが、ローカルスイッチングモードの Flex Connect APからの TGWでも利用できます。

AP 1040、1260、1140は、リリース 8.5ではサポートされていません。（注）

EoGRE TGWフェールオーバーの設定手順

手順

ステップ 1 CLIまたは GUIから EoGREトンネルに IPv4または IPv6アドレスを設定します。
(WLC) >config tunnel eogre gateway add <TGW> ipv4-address <IP address>
(WLC) >config tunnel eogre domain <name><Pri/Sec TGW>
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ステップ 2 CLIまたは GUIから、EoGREプロファイルに VLANとドメインを設定します。
(WLC)>config tunnel profile <prof -name>

ステップ 3 WLANに Flex Connectローカルスイッチングを設定します。
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ステップ 4 WLANを設定し、EoGREトンネルプロファイルをバインドします。

ステップ 5 以下に示すように、プロファイルをWLANにバインドします。
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設計 2：FlexConnect APベースの EoGREトンネル
• CAPWAP制御パス（フレックス APとWLC間）

• EoGREデータパス（フレックス APと TGW間）

•トンネルが確立されると、データは FC APから直接 TGWに流れます。

この設計では、APからの直接トンネルにより、データプレーンとコントロールプレーンがコントローラとAPから分
離されます。ネットワークのコアへのデータパスルーティングが最適化されるため、中央のデータスループットはコ

アネットワークの容量によってのみ制限されます。コントローラ内またはコントローラ間のモビリティはサポートさ

れませんが、クライアントはローカルスイッチングモードの同じ FlexConnectグループに引き続きローミングできま
す。

• FlexConnect AP：EoGREは、オープンWLANおよび 802.1xベースのWLANでサポートされます。

• 802.1xで認証された「シンプル」または「トンネル」EoGREクライアントは同じWLAN上でサポートされます。

•クライアントは、認証に基づいてローカルモードまたはトンネルモードに分けられます。

•トンネルクライアントでは、EAP-SIMまたは EAP-AKAモードがサポートされます。

•オープンSSIDWLANでは、すべてローカルクライアントまたはすべてトンネルクライアントのいずれかがサポー
トされます。

• EoGREユーザの AAAのオーバーライドがサポートされています。

•トンネル GWは AAAプロキシとして機能することもできます。

• FlexConnect APでは、TGW障害検出と代替 TGWへのスイッチオーバーがサポートされます。

• TGWでは、アクティブ/スタンバイモードによるフォールトトレランスがサポートされます。
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•コントローラ内およびコントローラ間のモビリティは、FlexConnect APモードでサポートされます。

•スタンドアロンモードでは、モビリティは FlexConnectグループ内でのみサポートされ、トンネル GWは AAAお
よびアカウンティングプロキシとして設定できます。

•トンネル GWでは、「設定可能」DHCPオプション 82がサポートされます。

•リリース 8.4以降では、FlexConnectで IPv6アドレスがサポートされます。

基本的な Flex AP EoGRE設定
Flex APに EoGREトンネルを設定する場合：

• WLANにプロファイルを適用すると、WLCまたは FC APトンネルに同じトンネル設定が適用されます。

• FC APがローカルスイッチモードになっている場合、FC APゲートウェイトンネルが自動的に適用されます。

•ローカルモードの APに接続しているクライアントは、WLC-TGWトンネルを介して通信します。

• FC APに接続しているクライアントは、FC AP-TGWトンネルを介して通信します。

•クライアントの選択も、AAAまたはプロファイルオーバーライドの影響を受けます。

冗長トンネル設定モードでは、EoGREトンネルモードに設定されているすべての FC APからキープアライブ
pingが送信されます。

（注）

一般的な展開：FlexConnect AP - EoGREトポロジ
この一般的な FC AP - EoGREトンネル展開設定では、2人のユーザMN1とMN2が Realm @att.comに接続し、他の 2
人のユーザMN3とMN4が Realm @att.netに接続しています。次の図に示すように、ユーザMN1とMN2は接続する
ときに VLAN1および TGW1上にいる必要があり、ユーザMN3とMN4は VLAN-2および TGW2に接続する必要があ
ります。この設定では、それぞれ 1つのレルムを含む 2つのプロファイルが作成され、同じドメイン内の TGW1と
TGW2に適切にマッピングされます。この展開シナリオでは、トンネルはローカルスイッチングモードの FlexConnect
APと TGW1および TGW2間に直接設定され、データトラフィックはすべてコントローラをバイパスして流れます。
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この設定では、EoGREトンネルTGW、ドメイン、プロファイルルール、レルムは、WLC-EoGREの導入シナリ
オとまったく同様に設定されています。唯一の変更は、FC APが、ローカルスイッチングモードで設定されて
いることです。

（注）

1. APを FlexConnectローカルスイッチングに設定します。
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FC AP-TGWトンネルを有効にするには、[FlexConnect Local Switching] オプションのみを FG APまたは FCグ
ループで設定する必要があります。その他のWLC EoGRE設定は、FC AP-EoGRE設定に適用されます。

（注）

EoGRE機能の管理
リリース 8.5以降、以下の SNMP MIBSを EoGREトンネルの管理に使用できます。

• *ゲートウェイ/AP EoGREトンネル Adminステータス

• *ゲートウェイ/AP EoGREトンネルのキープアライブ損失

• *ゲートウェイ/AP EoGREトンネル稼働時間

• *ゲートウェイ/AP EoGREトンネルトラフィック

• *コントローラ/ゲートウェイ EoGREトンネル Adminステータス

• *コントローラ/ゲートウェイ EoGREトンネルのキープアライブ損失

• *コントローラ/ゲートウェイ EoGREトンネル稼働時間

• *コントローラ/ゲートウェイ EoGREトンネルトラフィック

トラブルシューティングコマンド

既存のインターフェイス/アプリケーションに関連するデバッグが再利用されます。以下は、パケットフロー、トンネ
ル、IPv6関連の問題に使用されるデバッグおよび showコマンドです。

デバッグ：

debug arp all/detail/error/message enable/disable
debug packet logging enable all
debug pm rules enable/disable
debug ipv6 neighbor-binding
debug ipv6 address-learning
debug system printk
debug Tunnel eogre
debug Tunnel errors/events
Show commands:
debug fastpath dump vlandb
debug fastpath dump portdb
show system route
show arp kernel

WLCのトラブルシューティング：
1. show tunnel eogre gateway summary
2. debug tunnel eogre events/detail/errors enable
3. Show tunnel eogre statistics
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4. Show ap eogre gateway <ap-name> - - - –トンネルが APと TGW間の場合は、トンネル情報を表示します。

FC APのトラブルシューティング：
show tunnel eogre gateway summary

show dot11 eogre-tunnel gateway

debug dot11 eogre-tunnel event/packets

機能の設定手順

L3インターフェイスなどをサポートするために新しいCLIの要件はありません。8.2以前のリリースでは、ユーザはト
ンネルエンドポイントとして管理以外の設定インターフェイスを選択できません。グローバルインターフェイスをト

ンネルエンドポイントとして使用するように設定するには、新しいCLIが必要です。この設定は、EoGRE、PMIPv6な
ど、異なるトンネルタイプに対して個別に行う必要があります。

PMIPv6トンネルの設定の詳細は、以下の導入ガイドを参照してください。 http://www.cisco.com/c/en/us/support/docs/
wireless/5500-series-wireless-controllers/113686-pmipv6-config-00.html

CLIからの EoGREトンネルの設定
config tunnel eogre interface <interface-name>

showコマンド：
show tunnel eogre summary

CLIからの PMIPv6トンネルの設定
config pmipv6 interface <interface-name>

showコマンド：
show pmipv6 mag globals

showコマンド
SWLCの showコマンド

Show tunnel eogre summary

show tunnel eogre gateway summary

show tunnel eogre domain summary

show tunnel profile summary

show tunnel profile detail <profile name>

show ap eogre domain <ap-name>

Show ap eogre gateway <ap-name>

APの showコマンド

29

http://www.cisco.com/c/en/us/support/docs/wireless/5500-series-wireless-controllers/113686-pmipv6-config-00.html
http://www.cisco.com/c/en/us/support/docs/wireless/5500-series-wireless-controllers/113686-pmipv6-config-00.html


show dot11 eogre-tunnel domain summary

show dot11 eogre-tunnel gateway summary

show capwap reap associations

show capwap client detailrcb

EoGRE機能の設定例

ASR 1Kの CLI手順の概要

1. enable

2. configure terminal

3. interface interface-name

4. ip unnumbered loopback interface-name or ip address ip-address

5. tunnel source interface-type interface-number

6. （シンプル IPモードの場合）mac-address H.H.H

7. tunnel mode ethernet gre ipv4 or tunnel mode ethernet gre ipv6

8. （任意） tunnel vlan vlan-id

9. end

ASR 1 Kでの設定例

aaa new-model

!

aaa group server radius AAA_SERVER_CAR

server-private 5.3.1.76 auth-port 2145 acct-port 2146 key cisco

!

aaa authentication login default none

aaa authentication login ISG_PROXY_LIST group AAA_SERVER_CAR

aaa authorization network ISG_PROXY_LIST group AAA_SERVER_CAR

aaa authorization subscriber-service default local group AAA_SERVER_CAR

aaa accounting network PROXY_TO_CAR

action-type start-stop

group AAA_SERVER_CAR

!

aaa accounting network ISG_PROXY_LIST start-stop group AAA_SERVER_CAR

30



!

『Intelligent Wireless Access Gateway Configuration Guide』

46 OL-30226-06

『Service Provider WiFi: Support for Integrated Ethernet Over GRE』

例: EoGRE機能の設定

aaa server radius dynamic-author

client 5.3.1.76 server-key cisco

auth-type any

ignore server-key

!!

ip dhcp excluded-address 172.16.254.254

!

ip dhcp pool ISG_SIMPLE_IP

network 172.16.0.0 255.255.0.0

default-router 172.16.254.254

domain-name cisco.com

!

policy-map type control EOGRE_L2_ISG

class type control always event session-start

2 authorize aaa list ISG_PROXY_LIST password cisco identifier mac-address

4 set-timer IP_UNAUTH_TIMER 5

!

class type control always event service-start

1 service-policy type service identifier service-name

2 collect identifier nas-port

!

!

interface Loopback0

ip address 9.9.9.9 255.255.255.255

interface GigabitEthernet1/0/0

ip address 192.168.0.9 255.255.255.0

negotiation auto

!

interface GigabitEthernet1/0/0.778
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description "to ASR5K GGSN"

encapsulation dot1Q 778

ip address 172.16.199.9 255.255.255.0

!

interface Tunnel10

description "EoGRE Tunnel for Simple IP subscribers"

mac-address 0000.5e00.5213

iip address 172.16.254.254 255.255.0.0

no ip redirects

tunnel source 172.16.199.9

tunnel mode ethernet gre ipv4

service-policy type control EOGRE_L2_ISG

ip subscriber l2-connected

initiator unclassified mac-address

initiator dhcp

interface Tunnel100

description "IPv4 EoGRE Tunnel for PMIP/GTP subscribers"

ip unnumbered Loopback0

tunnel source GigabitEthernet1/0/0

tunnel mode ethernet gre ipv4

tunnel vlan 100

service-policy type control EOGRE_L2_ISG

ip subscriber l2-connected

initiator unclassified mac-address

initiator dhcp

!

interface Tunnel200

description "IPv6 EoGRE Tunnel for PMIP/GTP subscribers"

ip unnumbered Loopback0

tunnel source 2001:161::9

tunnel mode ethernet gre ipv6

tunnel vlan 200

service-policy type control EOGRE_L2_ISG

ip subscriber l2-connected
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initiator unclassified mac-address

initiator dhcp

!

mcsa

enable sessionmgr

!

ipv6 mobile pmipv6-domain D1

replay-protection timestamp window 255

lma LMA_5K

『Intelligent Wireless Access Gateway Configuration Guide』
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例: EoGRE機能の設定

ipv4-address 192.168.199.1

!

ipv6 mobile pmipv6-mag M1 domain D1

sessionmgr

role 3GPP

address ipv4 9.9.9.9

interface Tunnel100

interface Tunnel200

lma LMA_5K D1

ipv4-address 192.168.199.1

encap gre-ipv4

!

ntp master

!

gtp

information-element rat-type wlan

interface local GigabitEthernet1/0/0.778

apn 1

apn-name gtp.com

ip address ggsn 172.16.199.1

fixed link-layer address 00ab.00cd.00ef
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default-gw 20.100.254.254 prefix-len 16

dns-server 20.100.254.254

dhcp-server 20.100.254.254

!

end

サブスクライバセッション情報を確認および表示するには、以下のコマンドを使用します：

show ip dhcp sip statistics

show subscriber statistics

show subscriber session

show ipv6 mobile pmipv6 mag binding

show gtp pdp-context all

show interface tunnel-name

参照

Intelligent Wireless Access Gateway (IWAG) Configuration Guideを参照してください。
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【注意】シスコ製品をご使用になる前に、安全上の注意（www.cisco.com/jp/go/safety_warning/）をご
確認ください。本書は、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては、

日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている場合が
ありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サ

イトのドキュメントを参照ください。また、契約等の記述については、弊社販売パートナー、または、
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