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改訂：2018年 11月 28日

製品や機能の概要

「IoT：Internet of Things（モノのインターネット）」の到来により、インターネットに接続されるデバイスの数は非常
に増加しています。これらのすべてのデバイスが802.1xサプリカントをサポートしているわけではなく、インターネッ
トに接続するための代替メカニズムが必要です。セキュリティメカニズムの 1つであるWPA-PSKが代替手段として
考えられます。現在の設定では、事前共有キーは同じWLANに接続するすべてのクライアントで同じです。教育機関
などの一部の設置環境では、これによりキーが不正ユーザに共有され、セキュリティ違反をもたらします。したがっ

て、前述の内容やその他の要件により、大規模な環境ではクライアントごとに一意の事前共有キーを準備しておく必要

が生じます。

• Identity PSKは、同じ SSIDの個人またはユーザグループのために作成された一意の事前共有キーです。

•クライアントに複雑な設定は必要ありません。PSKと同じシンプルさで、IoT、BYOD、ゲストに対して最適に展
開できます。

• 802.1x未対応のほとんどのデバイスでサポートされるため、より強力な IoTセキュリティを実現します。

•他に影響を与えずに 1つのデバイスまたは個人に対するアクセスを簡単に取り消せます。

•何千ものキーを簡単に管理でき、AAAサーバを介して配布することができます。

上の図に示すように、従来のPSKでは、特定のSSIDに接続するすべてのクライアントのキーは同じなので、セキュリ
ティ上の問題につながります。IdentityPSKでは、同じSSIDに接続するクライアントごとに別のキーを設定できます。
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IPSKソリューション
クライアントの認証時に、AAAサーバはクライアントのMACアドレスを認証し、Cisco-AVPairリストの一部として
パスフレーズ（設定されている場合）を送信します。WLCはRADIUS応答の一部としてこれを受信し、PSKの計算の
ため追加処理します。

クライアントがアクセスポイントからブロードキャストされているSSIDにアソシエーション要求を送信すると、ワイ
ヤレスLANコントローラはクライアントの特定のMACアドレスを含むRADIUS要求パケットを形成し、RADIUSサー
バに中継します。

RADIUSサーバは認証を実行し、クライアントが許可されているかどうか、およびWLCへの応答としてACCESS-ACCEPT
または ACCESS-REJECTのいずれかを送信するかどうかをチェックします。

Identity PSKをサポートするために、認証サーバは、認証応答を送信するだけでなく、この特定のクライアントに対し
て AV Pairパスフレーズを提供します。これは PSKの計算のためにさらに使用されます。

RADIUSサーバは、クライアントに特有のユーザ名、VLAN、QoSなどの追加パラメータをこの応答で提供することも
できます。単一ユーザが所有している複数のデバイスのためにパスフレーズを同一にしておくこともできます。

8.5リリースでの IPSKの設定手順
IPSKは、Cisco AV-pairをサポートするAAAサーバで設定できます。この導入ガイドでは、Cisco Identity Service Engine
での設定に焦点を合わせます。ISE 2.2構成手順

手順
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ステップ 1 次のように ISEでテスト対象のワイヤレスコントローラを追加し、[Radius Authentication Setting]で secret
passwordを設定して [Submit]をクリックします。

ステップ 2 以下の例に示すように、[Policy] > [Results] > [Authorization] > [Authorization Profiles] > [IPSK-Device]で
Authorization Profileを作成し、確認します。
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ステップ 3 以下の例に示すように、[Access Type]が [Access_Accept]、cisco-av-pairが psk-modeと psk passwordで設定
した Authorization Profileを作成します。

ステップ 4 次の例に示すように、[Policy] > [Authorization]で IPSKで使用されるすべてのデバイスまたはユーザMAC
アドレスのルールを設定します。必要であれば、複数のMACアドレスエントリを使用できます。

ルールは、ステップ 3で作成したプロファイルにリンクされます。（注）

デバイスのMacアドレスが正しく設定されていることを確認してください。今回の例では、Apple
製MacBookのMacアドレスを設定しています。

（注）
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ステップ 5 上記のすべての手順が実行され、すべての設定が適用され保存されたことを確認します。

コントローラ設定の手順

手順

ステップ 1 次の例の Pod1-IPSKに示すように、コントローラのWLANを作成します。
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ステップ 2 WLANでセキュリティとしてWPA2/PSKに設定し、MACフィルタリングを有効にします。以下の例で
は、PSKキーとして PSK = 12345678を使用しています。
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ステップ 3 WLANでセキュリティとしてWPA2/PSKに設定し、PSKを設定します。以下の例では、PSKキーとして
PSK = 12345678を使用しています。

ステップ 4 WLCで認証サーバを ISE IPアドレスを使用して設定し、上記の手順で作成したWLAN Pod1-IPSKに適用
します。この例では、ISEの IPアドレスは 10.91.104.106です。
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ステップ 5 最後に、[WLAN advanced settings]で AAA Overrideを有効にします。
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IPSKと組み合わせたWLCローカルポリシー
AVCと同じように、mDNSまたはオープンDNSプロファイルは、特定のデバイスタイプのクライアントのためにロー
カルポリシーにマップできます。IPSKは、コントローラのローカルポリシーと組み合わせたり、特定のWLANにマッ
ピングしたりすることもできます。AV-pair=PSK-modeおよび PSK-passwordを ISEなどの AAAサーバで設定する場
合、管理者は、別のAV-pair=roleを追加することで、たとえば、教師または学生のグループに対して、その特定のロー
ルに対するローカルポリシーを設定することもできます。各ローカルポリシーは異なったプロファイル名、ACL、ロー
ル、デバイスタイプ、および、同じWLANでプロファイルにより許可されていないサービスを利用/拒否することがで
きることから、ポリシーを制限/許可するAAAオーバーライドに基づいて、アクティブ時間までも使用して設定できま
す。

同一のWLANで IPSKとローカルポリシーを組み合わせると、多くのさまざまな展開シナリオで制限なく使用できま
す。

たとえば、学内管理者は、学生が IPSKでログインし、グループ Studentsに属する学生のみ、特定のアプリケーション
に特定の帯域幅と特定のデバイスで、特定の時間アクセスできるローカルポリシーを適用するように設定できます。

IPSKとローカルポリシーを組み合わせることで、実質的に無制限の多様な機能を使用できます。
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WLCのプロファイリングとポリシーエンジンの概要
Ciscoでは、ISEを介してデバイスの識別、オンボーディング、ポスチャ、およびポリシーを実行する、豊富な機能を
提供しています。WLCでは新たに、ネットワーク上のエンドデバイスを識別するために DHCP、HTTPなどのプロト
コルに基づくデバイスのプロファイリングを行います。ユーザは、デバイスベースのポリシーを設定し、ネットワー

ク上のユーザごと、またはデバイスポリシーごとに適用できます。WLCでは、ユーザごと、またはデバイスエンドポ
イントごとに基づく統計情報とデバイスごとの適切なポリシーも表示できます。
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BYOD（Bring Your Own Device）では、この機能がネットワーク上のさまざまなデバイスの理解に影響します。この機
能を使うことで、WLC自身で小規模に BYODを実装できます。

範囲と目的

このセクションでは、AireOS8.5コードを動かしているCiscoWLCでプロファイリングとポリシーを設定して実行しま
す。

プロファイリングとポリシーの適用は、2つの異なるコンポーネントとして設定します。WLCでの設定は、前のセク
ションで設定したように、IPSKセキュリティを使用してネットワークに参加するクライアントに特有な定義済みパラ
メータに基づきます。対象のポリシー属性は次のとおりです。

1. Role：ユーザが属するユーザタイプまたはユーザグループを定義

2. PSK-mode：ASCII

PSK-password：特定の PSKパスワードとデバイスのMACアドレスとの一致

たとえば、学生、従業員など

3. Device：デバイスのタイプを定義

たとえば、Windowsマシン、スマートフォン、iPadや iPhoneなどの Appleデバイス

4. Time of day：設定で、エンドポイントがネットワーク上で許可される時間を定義

上記のパラメータはポリシー一致属性として設定できます。WLCでは、上記のパラメータに（エンドポイントごとに）
一致する通信を検出すると、ポリシーを適用します。ポリシーの適用は次のようなセッション属性に基づいています。

• VLAN

• ACL

•セッションタイムアウト

• QoS

•スリープ状態のクライアント

• FlexConnect ACL

• AVCプロファイル

• mDNSプロファイル

•オープン DNSプロファイル

•セキュリティグループタグ

ユーザは、これらのポリシーを設定し、指定したポリシーをエンドポイントに適用できます。ワイヤレスクライアン

トは、MACアドレス、MAC OUI、DHCP、HTTPユーザエージェント（HTTPプロファイリングを成功させるために
は、Internetへのアクセスが必要）に基づいて、プロファイリングされます。WLCはこれらの属性と定義済みの分類プ
ロファイルを使用して、デバイスを識別します。
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プロファイリングおよびポリシーの設定

手順

ステップ 1 WLANでデバイスプロファイリングを設定するには、ネイティブプロファイリングおよびポリシーを設
定する対象となる特定のWLANに移動して、[Advanced]をクリックします。[Allow AAA Override]が有効
になっている場合は、無効にします。[DHCP]の [DHCP Addr. Assignment]。

ステップ 2 [DHCP Required]オプションを有効にした後、スクロールダウンし、[Local Client Profiling]で、[DHCP
Profiling]と [HTTP Profiling]が有効でない場合は有効にして、[Apply]をクリックします。

WLC GUIからWLANでポリシーを作成

ステップ 3 プロファイルを設定したら、ローカルポリシーの作成とWLANでの適用に進みます。WLCメニューバー
で、[Security] > [Local Policies]に移動すると、ポリシーリストの作成画面が表示されます。
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ステップ 4 [Local Policy List]で、[New]をクリックして、ポリシー名を作成します。この例では、teacher-LPをポリ
シー名として使用していますが、任意の名前を使用して独自のポリシーを定義することもできます。

ポリシー名を設定した後、[Role]、[EAP Type]、[DeviceType]が一致するようなポリシーを作成できます。
また、一致条件に関連する必要なアクションを定義できます。

ここでは、[User Role]と [Device Type]を [Match Criteria]に使用していますが、必要に応じて任意のタイプ
を使用できます。

[Match Role string]が AAAで定義されたロール名と同じであることを確認してください。この例
では、「teacher」と定義されています。

（注）

ステップ 5 [User Role]を入力し、[Apply]をクリックします。ここではロール名「teacher」が例として使用されていま
す。

ステップ 6 ユーザデバイスに基づいてポリシーを適用するには、[Device List]で、[Device Type]ドロップダウンリス
トから、ポリシーを適用するデバイスタイプを選択し、[Add]をクリックします。

ここで、[Match Criteria]に対し、デバイスタイプとして [Apple-iPad]を使用しています。Apple-iPhoneやそ
の他の Appleデバイスも同様に [Device Type]ドロップダウンリストから追加できます。

任意のデバイスタイプと一致させない場合は、[Device Type]オプションを設定しないでくださ
い。

（注）

ステップ 7 適切なアクションを適用するには、[Action]のパラメータから選択して、ポリシーを適用します。最後のセ
クションで定義されている AVCプロファイルを選択します。
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ローカルポリシーの設定の詳細についてはリンク先を参照してください http://www.cisco.com/c/en/
us/td/docs/wireless/controller/8-3/config-guide/b_cg83/b_cg83_chapter_01110.html

（注）

ステップ 8 ユーザは、1つ以上のローカルポリシーを作成し、「student-LP」の学生に適用できます。

[Match Role string]が AAA/Radiusサーバで定義されたロール名と同じであることを確認してくだ
さい。

（注）
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ステップ 9 その他のデバイスのデフォルトのローカルポリシーを作成します。

ローカルポリシーに他のACLが適用されていない場合、Apple-iPad以外の他のデバイスは、すべてのポリ
シーの最終フィルタ機能が [Allow all]なので、アプリケーションにアクセスできます。

Apple-iPadを除くすべてのデバイスのすべてのアプリケーションをブロックするために、[deny all] ACLを
作成してローカルポリシーに適用し、その後、WLANにそのポリシーを適用します。下記のスクリーン
ショットから設定例を参照してください。

すべての IPv4フローをブロックする ACLを作成します。
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ローカルポリシー [Block-all]を作成し、[deny all] ACLをこれに適用し、デバイスロールやプロファイル
は選択しないでください。

WLANでのポリシーのマッピング

手順

ステップ 1 WLCメニューバーから [WLANs]に移動し、ポリシーを設定したい [WLAN ID]をクリックします。WLAN
の [Edit]メニューから [Policy-Mapping]タブをクリックします。

[Priority Index]で、1～ 16から任意の値を設定します。[Local Policy]ドロップダウンリストから、すでに
作成したポリシーを選択します。WLANでポリシーを適用するには、[Add]をクリックします。ポリシー
が追加されます。
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ステップ 2 適切なポリシーをWLANの [Policy-Mapping]に追加します。

ステップ 3 [Advanced]タブで、[Allow AAA Override]が IPSKのために設定されていて有効な場合は、無効にします。
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ステップ 4 AAAロールが正しく設定されていることを確認します。つまり、AAAサーバでのロール名はローカルポ
リシーで定義されている [Role String]と一致する必要があります。以下の例は、cisco-av-pair role=teacherで
設定されている Cisco ISEサーバです。role=studentsに対しても同じ設定です。
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エンドユーザデバイスの設定

手順
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ステップ 1 MACアドレスが ISEで設定されているエンドユーザデバイスで、WLAN Pod1-IPSKに接続し、そのデバ
イスの IPSKパスワード abc12345を入力するか、または ISEで設定されたようにします。

---接続に成功しました

ステップ 2 同じWLANに PSK 12345678で接続します。

---接続に失敗します

ステップ 3 同じWLANにMACアドレスが ISEに設定されていないデバイスと PSK 12345678で接続します。

----接続に成功しました

ステップ 4 WLCGUIから、ポリシーの適用を確認するために、[Monitor] > [Clients]に移動して [Client MAC address]を
クリックします。
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まとめ

• Macフィルタリングおよび AAA Overrideが有効化され、ISEが設定されているコントローラは、IPSKを設定した
デバイスが ISEで設定されたMACアドレスを使用してWLANに接続することを許可します。
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• ISEで設定されたMACアドレスを持つデバイスは、WLANに通常の PSKで接続できず、そのデバイスのために
設定された IPSKでのみ接続できます。

• ISEで設定されたMACアドレスを持たないデバイスは、通常の PSKのみでWLANに接続できます。

• IPSKは、FlexConnect local switchingではサポートされません。AAAサーバで AV-Pairのサポートが必要です。

• IPSKは、FlexConnect Groupではサポートされません。

• IPSKは FSRをサポートし、高速ローミングの際に、ローミングごとのRADIUS接続を避けるため、キーキャッシ
ングを実行します。

•特定のスケジュールされた時間に IPSKの設定を有効にするには、RADIUS応答の radius session-timeout属性を使
用できます。

CLIコマンドを使用した IPSKの設定
次の既知の CLIは、この機能のために使用されます。
config wlan mac-filtering enable <wlanId>
config wlan aaa-override enable <wlanId>
config wlan security wpa akm psk enable <wlanId>
config wlan security wpa akm psk set-key <ascii/hex> <key> <wlanId>

既知の showコマンドは、WLANおよびクライアントの設定を表示します。
show wlan <wlanId>
show client detail <clientMac>
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【注意】シスコ製品をご使用になる前に、安全上の注意（www.cisco.com/jp/go/safety_warning/）をご
確認ください。本書は、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては、

日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている場合が
ありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サ

イトのドキュメントを参照ください。また、契約等の記述については、弊社販売パートナー、または、

弊社担当者にご確認ください。
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