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第 1 章

Cisco Mobility Expressの概要

ネットワークに接続するデバイスの数と、帯域幅を大量に消費するアプリケーションの数が増

えることにより、モバイルの使用量が増加の一途をたどっています。ITスタッフの少ない、も
しくは ITスタッフが存在しない中小企業はこのような予想外の成長にどう対処すればよいの
でしょうか。

Cisco Mobility Expressソリューションは、中小規模のビジネスで簡単かつコスト効率よくエン
タープライズクラスのワイヤレスアクセスを従業員や顧客の両方に提供できるよう特別に設計

されています。これは、CiscoAironet® 1560、1815W、1815I、1830、1850、2800、3800シリー
ズ 802.11ac Wave 2のアクセスポイントに組み込まれている仮想ワイヤレス LANコントロー
ラ機能です。Cisco Mobility Expressソリューションを使用すれば、中小規模ネットワークで大
企業と同じ品質のユーザエクスペリエンスを体験できます。

CiscoMobilityExpressソリューションは、次のような特長を持つオンプレミスマネージドWi-Fi
ソリューションです。

•最大 100台のアクセスポイントからなる中小規模の導入に最適です。

• 10分以内での設定を可能にする、簡単なOver-the-Air導入を装備しています。また、新し
いサイトを起動するためにネットワークプラグアンドプレイを使用できます。

•物理コントローラは不要で、シスコの高度な機能をサポートします。

• Cisco Aironet® 1560、1815W、1815I、1815M、1830、1850、2800、3800シリーズ 802.11ac
Wave 2のアクセスポイントでサポートされます。

• 1700、2700、3700シリーズなどの他の Aironet®アクセスポイントを制御できます。

•サイトサーベイの実行に使用できます。

•次世代の Autonomousです。802.11ac Wave 2アクセスポイントは、従来の Autonomous
モードをサポートしていません。

•業界をリードするシスコのテクノロジーを使用すれば、中小規模ネットワークでエンター
プライズグレードのWi-Fiを利用するのに必要なデバイスの数を減らせます。ゲスト、
BYOD、Cisco High Density Experience（HDX）などの高度な機能がデフォルトで有効化さ
れているため、導入プロセスがさらに容易になります（互換性のあるアクセスポイントを
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利用する場合）。CMXを追加してプレゼンスベースのサービスと詳細な分析を利用でき
ます。

•サポートされる Cisco Aironet®アクセスポイント（2ページ）

サポートされる Cisco Aironet®アクセスポイント
Cisco Mobility Expressソリューションは、次のコンポーネントで構成されます。

•マスターアクセスポイント：仮想ワイヤレス LANコントローラ機能を実行する Cisco
Aironet® 1560、1815W、1815I、1815M、1830、1850、2800、3800シリーズ 802.11ac Wave
2アクセスポイント。

•従属アクセスポイント：ワイヤレスLANコントローラがアクセスポイントを管理するの
と同様にマスターアクセスポイントによって管理される Cisco Aironet®アクセスポイン
ト。

マスターアクセスポイントは、ワイヤレス LANコントローラとして機能し、従属アクセス
ポイントを管理して、同時にクライアントの接続も提供します。

（注）

マスターアクセスポイント

ワイヤレスLANコントローラ機能をサポートし、マスターアクセスポイントとして動作する
Cisco Aironet®アクセスポイントを、次の表に記載しています。

表 1 :マスターアクセスポイントとして動作可能な Cisco Aironet®アクセスポイント

サポートされているモデル番号マスターアクセスポイント

AIR-AP1540I-x-K9

AIR-AP1540D-x-K9
Cisco Aironet® 1540シリーズ

AIR-AP1562I-x-K9

AIR-AP1562E-x-K9

AIR-AP1562D-x-K9

Cisco Aironet® 1560シリーズ

AIR-AP1815I-x-K9CCisco Aironet® 1815Iシリーズ

AIR-AP1815M-x-K9CCisco Aironet® 1815Mシリーズ

AIR-AP1815W-x-K9CCisco Aironet® 1815Wシリーズ

AIR-AP1832I-x-K9CCisco Aironet® 1830シリーズ

Cisco Mobility Expressリリース 8.7導入ガイド
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サポートされているモデル番号マスターアクセスポイント

AIR-AP1852I-x-K9C

AIR-AP1852E-x-K9C
Cisco Aironet® 1850シリーズ

AIR-AP2802I-x-K9C

AIR-AP2802E-x-K9C
Cisco Aironet® 2800シリーズ

AIR-AP3802I-x-K9C

AIR-AP3802E-x-K9C
Cisco Aironet® 3800シリーズ

その他のモデル番号にある -x-は、モデルの規制ドメインを示す実際の文字のプレースホルダ
です。規制ドメインの詳細については、次を参照してください。 http://www.cisco.com/c/dam/
assets/prod/wireless/wireless-compliance-tool/index.html

（注）

従属アクセスポイント

従属アクセスポイントおよびクライアントが接続するアクセスポイントとして動作するCisco
Aironet®アクセスポイントを、次の表に記載しています。

表 2 :従属アクセスポイントとして動作可能な Cisco Aironet®アクセスポイント

サポートされているモデル番号従属アクセスポイント

AIR-CAP702I-x-K9Cisco Aironet® 700iシリーズ

AIR-CAP702W-x-K9Cisco Aironet® 700wシリーズ

AIR-AP1540I-x-K9

AIR-AP1540D-x-K9
Cisco Aironet® 1540シリーズ

AIR-AP1562I-x-K9

AIR-AP1562E-x-K9

AIR-AP1562D-x-K9

Cisco Aironet® 1560シリーズ

AIR-CAP1702I-x-K9Cisco Aironet® 1700シリーズ

AIR-AP1810W-x-K9Cisco Aironet® 1810シリーズ

AIR-AP1815I-x-K9CCisco Aironet® 1815Iシリーズ

AIR-AP1815M-x-K9CCisco Aironet® 1815Mシリーズ

AIR-AP1815W-x-K9CCisco Aironet® 1815Wシリーズ

AIR-AP1832I-x-K9CCisco Aironet® 1830シリーズ

Cisco Mobility Expressリリース 8.7導入ガイド
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サポートされているモデル番号従属アクセスポイント

AIR-AP1852I-x-K9C

AIR-AP1852E-x-K9C
Cisco Aironet® 1850シリーズ

AIR-CAP2702I-x-K9

AIR-CAP2702E-x-K9
Cisco Aironet® 2700シリーズ

AIR-AP2802I-x-K9C

AIR-AP2802E-x-K9C
Cisco Aironet® 2800シリーズ

AIR-CAP3702I-x-K9

AIR-CAP3702E-x-K9
Cisco Aironet® 3700シリーズ

AIR-AP3802I-x-K9C

AIR-AP3802E-x-K9C
Cisco Aironet® 3800シリーズ

その他のモデル番号にある -x-は、モデルの規制ドメインを示す実際の文字のプレースホルダ
です。規制ドメインの詳細については、次を参照してください。 http://www.cisco.com/c/dam/
assets/prod/wireless/wireless-compliance-tool/index.html

（注）

Cisco Mobility Express規模の制限
CiscoMobility Expressは 1つの導入で 100アクセスポイントと 2000クライアントまでをサポー
トします。以下に、マスターアクセスポイントごとの規模の制限を示します。

表 3 : Cisco Mobility Express規模の制限

サポートされるクライアント

数

サポートされるアクセスポイ

ント数

マスターアクセスポイント

100050Cisco Aironet® 1540シリーズ

2000100Cisco Aironet® 1560シリーズ

100050Cisco Aironet® 1815Iシリーズ

100050CiscoAironet® 1815Mシリーズ

100050CiscoAironet® 1815Wシリーズ

100050Cisco Aironet® 1830シリーズ

100050Cisco Aironet® 1850シリーズ

2000100Cisco Aironet® 2800シリーズ

2000100Cisco Aironet® 3800シリーズ
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Mobility Expressネットワークに 50以上のアクセスポイントがある場合、マスター AP（ワイ
ヤレスLANコントローラ機能を実行）は最大 20クライアントに対応できます。この制限は、
マスターAPにのみ適用され、Mobility Expressネットワークのその他のアクセスポイントには
適用されません。

（注）
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第 2 章

Cisco Mobility Expressの導入

• Mobility Expressソリューション導入の前提条件（7ページ）
• Mobility Express対応アクセスポイントのネットワークへの接続（7ページ）
•アクセスポイントのイメージの決定（9ページ）
•変換（11ページ）

Mobility Expressソリューション導入の前提条件
1. CiscoMobilityExpressネットワークのセットアップまたは毎日の運用時に、同じネットワー
クにシスコの他のワイヤレス LANコントローラ（アプライアンスも仮想も）が存在して
はなりません。Mobility Expressコントローラを、同じネットワーク上の他のワイヤレス
LANコントローラと相互運用または共存させることはできません。

2. マスターアクセスポイントとして設定する最初のアクセスポイントを決定します。この
アクセスポイントはワイヤレス LANコントローラ機能をサポートしている必要がありま
す。

3. DHCPサーバは、アクセスポイントおよびクライアントが IPアドレスを取得できるよう
に、ネットワーク上で使用可能である必要があります。AireOS®リリース 8.3.102.0以降で
は、マスターアクセスポイントでも同様に DHCPサーバを構成できますが、これは、主
にサイトサーベイに使用されます。

Mobility Express対応アクセスポイントのネットワークへ
の接続

導入によっては、Mobility Express対応アクセスポイントをスイッチのアクセスポートまたは
トランクポートに接続できます。

アクセスポイントおよびWLANが同じネットワーク上にある場合、Mobility Express対応アク
セスポイントを、次に示すように、スイッチのアクセスポートに接続できます。
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Mobility Expressの管理トラフィックはタグなしです。アクセスポイントおよびWLANがすべ
て異なる VLANにある場合、Mobility Express対応アクセスポイントはスイッチのトランク
ポートに接続し、個々のWLANのトラフィックは個々の VLANでローカルにスイッチングさ
れます。下記は、異なる VLANでアクセスポイントとWLANを使用した導入です。

Cisco Mobility Expressリリース 8.7導入ガイド
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interface GigabitEthernet1/0/37
description » Connected to Master AP «
switchport trunk native vlan 40
switchport trunk allowed vlan 10,20,30,40
switchport mode trunk

アクセスポイントのイメージの決定
Cisco Aironet® 1540、1560、1815、1830、1850、2800、3800シリーズのアクセスポイントは、
CAPWAPイメージ、または、アクセスポイントで仮想ワイヤレスLANコントローラ機能を実
行できる Cisco Mobility Expressイメージのどちらかに対応します。

アクセスポイントのイメージと機能を判別するには、次の手順に従います。

手順

ステップ 1 コンソールを使用してアクセスポイントCLIにログインし、AP#show versionを入力し、show
versionの完全な出力を確認します。デフォルトのログインクレデンシャルは、Username:cisco
および Password:ciscoです。

Cisco Mobility Expressリリース 8.7導入ガイド
9

Cisco Mobility Expressの導入

アクセスポイントのイメージの決定



ステップ 2 show version出力で、以下に強調表示されているような APイメージのタイプと AP設定のパ
ラメータを表示しない場合、APは CAPWAPイメージを実行し、アクセスポイントのコント
ローラの機能を実行する場合は Cisco Mobility Expressへの変換が必要なことを意味します。
CAPWAPアクセスポイントからMobility Expressに変換するには、このドキュメントの変換セ
クションを参照してください。

cisco AIR-AP1852E-UXK9 ARMv7 Processor rev 0 (v71) with 997184/525160K bytes of memory.

Processor board ID RFDP2BCR021
AP Running Image : 8.2.100.0
Primary Boot Image : 8.2.100.0
Backup Boot Image : 8.1.106.33
AP Image type : MOBILITY EXPRESS IMAGE
AP Configuration : MOBILITY EXPRESS CAPABLE
0 Gigabit Ethernet interfaces
0 802.11 Radios
Radio FW version . 1401b63d12113073a3C08aa67f0c039c0
NSS FW version : NSS.AK.1.0.c4-0Z026-E_cust C-1.24160

show versionが、AP Image Type:MOBILITYEXPRESS IMAGEおよびAPConfiguration: NOT
MOBILITYEXPRESSCAPABLEを表示する場合は、アクセスポイントにCiscoMobilityExpress
イメージがある場合でさえ、CAPWAPアクセスポイントとして実行するように設定されてい
ることを意味します。この場合、アクセスポイントは、コントローラの機能を実行せず、アク

ティブなマスター APの障害の際はマスター選択プロセスには参加しません。
cisco AI R-AP1852E-UXK9 ARMv7 Processor rev 0 (v7I) with 997184/726252K bytes of memory.
Processor board ID RFDP2BCR021
AP Running Image : 8.2.101.0
Primary Boot Image : 8.2.100.0
Backup Boot Image : 8.1.106.33
AP Image type : MOBILITY EXPRESS IMAGE
AP Configuration : NOT MOBILITY EXPRESS CAPABLE

この APでコントローラの機能を実行する場合、AP ConfigurationはMOBILITY EXPRESS
CAPABLEに変更する必要があります。AP設定を変更するには、AP CLIで次のコマンドを実
行します。 AP#ap-type mobility-express tftp://

アクセスポイントが再起動し、起動後にコントローラの機能を実行することができます。show
versionの出力を再度確認して、AP ConfigurationがMOBILITY EXPRESS CAPABLEに変更さ
れていることを確認することができます。

show versionが AP Image Type: MOBILITY EXPRESS IMAGEおよび AP Configuration:
MOBILITY EXPRESS CAPABLEを表示する場合、アクセスポイントにはMobility Expressイ
メージがあり、コントローラの機能を実行できることを意味します。このシナリオでは、show
versionの出力は次のように表示されます。
cisco AIR-AP3802I-B-K9 ARMv7 Processor rev 1 (v7l) with 1028384/255032K bytes of memory.
Processor board ID FCW2034NXAV
AP Running Image : 8.4.2.66
Primary Boot Image : 8.4.2.66
Backup Boot Image : 8.4.2.34
AP Image type : MOBILITY EXPRESS IMAGE
AP Configuration : MOBILITY EXPRESS CAPABLE
1 Multigigabit Ethernet interfaces
1 Gigabit Ethernet interfaces
2 802.11 Radios
Radio Driver version : 9.0.5.5-W8964

Cisco Mobility Expressリリース 8.7導入ガイド
10

Cisco Mobility Expressの導入

アクセスポイントのイメージの決定



Radio FW version : 9.1.8.1
NSS FW version : 2.4.18

変換
CAPWAPを実行するアクセスポイントを Cisco Mobility Expressに変換できます。またその逆
も可能です。

CAPWAPから Cisco Mobility Expressへのアクセスポイントの変換
11ac Wave 2アクセスポイントでの Cisco Mobility Expressの対応は、異なる AireOSリリースで
導入されていますが、アクセスポイントがMobility Expressに変換される前に、アクセスポイ
ントの Cisco Mobility Expressの機能をサポートした最小の AireOS CAPWAPイメージが必要で
あることに注意してください。CAPWAPから Cisco Mobility Expressへの変換をサポートする
アクセスポイントの最小の AireOSリリースは次のとおりです。

表 4 : Cisco Mobility Expressをサポートする最小の AireOSリリース

CAPWAPイメージをサポートする最小のAireOS
リリース

アクセスポイント

リリース 8.5以降Cisco Aironet® 1540シリーズ

リリース 8.4以降Cisco Aironet® 1560シリーズ

リリース 8.4以降Cisco Aironet® 1815Iシリーズ

リリース 8.5以降Cisco Aironet® 1815Mシリーズ

リリース 8.4以降Cisco Aironet® 1815Wシリーズ

リリース 8.1 MR2以降Cisco Aironet® 1830シリーズ

リリース 8.1 MR2以降Cisco Aironet® 1850シリーズ

リリース 8.3以降Cisco Aironet® 2800シリーズ

リリース 8.3以降Cisco Aironet® 3800シリーズ

アクセスポイントのCAPWAPイメージがCiscoMobilityExpressをサポートできる最小のAireOS
リリースより古い場合、アクセスポイントは最初に最小の AireOSリリース以上を実行する
WLCに参加して CAPWAPイメージをアップグレードする必要があります。APの CAPWAP
イメージをアップグレードした後、CAPWAPからMobility Expressへ APを変換できます。

（注）

CAPWAPを実行するアクセスポイントでMobility Expressへの変換を実行するには、次の手順
に従います。
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手順

ステップ 1 Cisco.comから TFTPサーバへアクセスポイントの変換イメージをダウンロードします。これ
は tarファイルです。このファイルは解凍しないでください。次の表に、Cisco Wireless Release
8.7.102.0向けの Cisco Mobility Expressソフトウェアを示します。

表 5 :アクセスポイントの変換 tarファイル

Unified Wireless Network Lightweight APソフト
ウェアからCisco Mobility Expressに変換する場
合にのみ使用するソフトウェア

マスター APとしてサポートされるアクセス
ポイント

AIR-AP1540-K9-8-7-102-0.tarCisco Aironet® 1540シリーズ

AIR-AP1560-K9-8-7-102-0.tarCisco Aironet® 1560シリーズ

AIR-AP1815-K9-8-7-102-0.tarCisco Aironet® 1815Iシリーズ

AIR-AP1815-K9-8-7-102-0.tarCisco Aironet® 1815Mシリーズ

AIR-AP1815-K9-8-7-102-0.tarCisco Aironet® 1815Wシリーズ

AIR-AP1830-K9-8-7-102-0.tarCisco Aironet® 1830シリーズ

AIR-AP1850-K9-8-7-102-0.tarCisco Aironet® 1850シリーズ

AIR-AP2800-K9-8-7-102-0.tarCisco Aironet® 2800シリーズ

AIR-AP3800-K9-8-7-102-0.tarCisco Aironet® 3800シリーズ

ステップ 2 アクセスポイントにログインします。

ステップ 3 アクセスポイントのCLIでAP#showversionを実行します。showversionの出力から、APImage
typeと AP Configurationを判断できます。次に変換プロセスに進みます

ケース 1：AP Image typeがMOBILITY EXPRESS IMAGEで AP configurationが NOT
MOBILITY EXPRESS CAPABLEの場合、次のコマンドを入力して、AP Configurationを
MOBILITY EXPRESS CAPABLEに変更します。

AP#ap-type mobility-express

アクセスポイントに AP Image type: MOBILITY EXPRESS IMAGEがあるため、新
しいイメージはダウンロードされません。コマンドを実行した後、アクセスポイント

が再起動します。再起動後、AP ConfigurationはMOBILITY EXPRESS CAPABLE
に変更されます。

（注）

ケース 2：AP Image typeと AP Configurationが表示されない場合は、APが CAPWAPイメー
ジを実行していることを意味します。変換を行うには、次のコマンドを実行します。

AP#ap-type mobility-express tftp://<TFTP Server IP>/<path to tar file>

例：

AP#ap-type mobility-express tftp://10.18.22.34/AIR-AP1850-K9-8.7.102.0.tar
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Starting the ME image download...
It may take few minutes to finish the download.

Image downloaded, writing to flash...
do PREDOWNLOAD, part1 is active part
sh: CHECK_ME: unknown operand
Image start 0x40355008 size 0x01dae41a file size 0x01dae7ca
Key start 0x42103422 size 0x00000230
Sinature start 0x42103652 size 0x00000180
Verify returns 0
btldr rel is 16 vs 16, does not need update
part to upgrade is part2
activate part2, set BOOT to part2
AP primary version: 8.1.105.37
Archive done.
Oe as AP needs to boot up with ME image

The system is going down Now!
sent SIGTERM to all processes
sent SIGKILL to all processes

Requesting system reboot79]
[07/24/2015 18:19:43.0887] Restarting system.
[07/24/2015 18:19:43.1257] Going down for restart now

イメージのダウンロードが完了すると、イメージがフラッシュに書き込まれ、その後

再起動されます。APが起動すると、AP Image typeはMOBILITYEXPRESS IMAGE、
AP ConfigurationはMOBILITY EXPRESS CAPABLEになります。

（注）

ステップ 4 これがネットワークで最初のアクセスポイントの場合は、コントローラの機能が開始され、
CiscoAirProvison SSIDをブロードキャストします。

Cisco Mobility Expressから CAPWAPへのアクセスポイントの変換
Mobility Expressイメージを実行するアクセスポイントを CAPWAPに変換する理由は主に 2つ
あります。次のとおりです。

1. Mobility Express導入でアクセスポイントを維持したいが、マスター APがフェールオー
バーする際に、アクセスポイントをマスター選択プロセスには参加させたくない。

2. 1つ以上のMobility Express対応アクセスポイントをアプライアンスWLCまたは vWLCに
移行したい。

1. CAPWAPに変換する理由が上記の 1の場合、以下の手順に従います。

1. コンソールまたは sshからアクセスポイント CLIにログインし、EXECモードにアク
セスします。マスターAPを CAPWAPに変換する場合は、コンソールの接続によりコ
ントローラCLIにアクセスします。APCLIを使用するには、コントローラのプロンプ
トで apciscochellと入力し、アクセスポイントシェルにログインします。

2. ap#ap-type capwap CLIを実行します。これにより、AP Configurationが NOT
MOBILITYEXPRESSに変更され、アクセスポイントはマスター選択プロセスには参
加しません。
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2. CAPWAPに変換する理由が上記の 2の場合、以下の手順に従います。

1. コンソールまたは sshからアクセスポイント CLIにログインし、EXECモードにアク
セスします。

2. 次の CLIを実行します。

(Cisco Controller) >config ap unifiedmode <switch_name> <switch_ip_address>

<switch_name> and <switch_ip_address> is the name and IP address respectively of the WLC
to which the APs need to be migrate.

上記のコマンドでは、AP Configuration: MOBILITY EXPRESS CAPABLEで稼働しているア
クセスポイントがすべて AP Configuration: NOT MOBILITY EXPRESS CAPABLEに変換さ
れます。このコマンドが発行されると、APが再起動され、コントローラ（switch_ip_address）
を検索して参加します。

（注）
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第 3 章

Cisco Mobility Expressコントローラの設定

Cisco Mobility Expressコントローラは複数の方法で設定できます。使用できる方法は次のとお
りです。

1. CLIセットアップウィザード
2. Over–the–Airセットアップウィザード
3. ネットワークプラグアンドプレイ

• CLIセットアップウィザード（15ページ）
• Over-the-Airセットアップウィザード（16ページ）
•ネットワークプラグアンドプレイ（18ページ）
• Cisco Mobility Expressを使用した APIC-EMネットワークプラグアンドプレイ導入オプ
ション（22ページ）

• Cisco Mobilityアクセスポイントの接続（31ページ）

CLIセットアップウィザード
CLIからのセットアップウィザードを使用するには、アクセスポイントのコンソールポート
に接続する必要があります。コンソールポートのデフォルトパラメータは、9600ボー、8デー
タビット、1ストップビット、およびパリティなしです。コンソールポートはハードウェア
フロー制御をサポートしていません。

アクセスポイントのコンソールポートに接続した後、アクセスポイントを起動します。しば

らくすると、アクセスポイントは内部のコントローラ機能を開始します。

Mobility Expressコントローラを設定するには、次の例で示すような手順を実行します。
System Name [Cisco_2c:3a:40] (31 characters max): me-wlc
Enter Country Code list (enter 'help' for a list of countries) [US]:

Configure a NTP server now? [YES][no]: no
Configure the system time now? [YES][no]: no

Note! Default NTP servers will be used

Management Interface IP Address: 40.40.40.10
Management Interface Netmask: 255.255.255.0
Management Interface Default Router: 40.40.40.1
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Cleaning up Provisioning SSID
Create Management DHCP Scope? [yes][NO]: yes
DHCP Network : 40.40.40.0
DHCP Netmask : 255.255.255.0
Router IP: 40.40.40.1
Start DHCP IP address: 40.40.40.11
Stop DHCP IP address: 40.40.40.254
DomainName :
DNS Server : [OPENDNS][user DNS]
Create Employee Network? [YES][no]: YES
Employee Network Name (SSID)?: WestAutoBody-Employee
Employee VLAN Identifier? [MGMT][1-4095]: MGMT
Employee Network Security? [PSK][enterprise]: PSK
Employee PSK Passphrase (8-38 characters)?: Cisco123
Re-enter Employee PSK Passphrase: Cisco123
Create Guest Network? [yes][NO]: YES
Guest Network Name (SSID)?: WestAutoBody-Guest
Guest VLAN Identifier? [EMPLOYEE][1-4095]: EMPLOYEE
Guest Network Security? [WEB-CONSENT][psk]: WEB-CONSENT
Create Guest DHCP Scope? [yes][NO]: NO
Enable RF Parameter Optimization? [YES][no]: YES
Client Density [TYPICAL][Low][High]: TYPICAL
Traffic with Voice [NO][Yes]: Yes

Configuration correct? If yes, system will save it and reset. [yes][NO]: yes
Cleaning up Provisioning SSID

アクセスポイントは、バックアップした後再起動します。CiscoMobility Expressコントローラ
は HTTPSの自己署名証明書を使用して、ブラウザの https://<mangement_ip_address>から
WebUIにログインします。そのため、すべてのブラウザで警告メッセージが表示され、証明書
がブラウザに提示される際に例外の状態でも続行するかどうかを確認されます。このリスクを

受け入れて、Mobility Expressのワイヤレス LANコントローラのログインページへのアクセス
に進みます。

（注）

Over-the-Airセットアップウィザード
Over-the-Airは、箱から取り出してMobility Expressを設定するための単純で簡単な方法です。
OTAプロビジョニングは、WiFi対応のデバイス、または iOSデバイス向けには App Store、
Androidデバイス向けには Play Storeからダウンロードできる Cisco Wirelessを使用して実施で
きます。Cisco Wireless appは、わずか数分でMobility Expressを導入するための最小セットの
設定オプションを提供します。

手順

ステップ 1 アクセスポイントのLEDが緑色になったら、WiFi対応ラップトップをCiscoAirProvisionSSID
に接続します。デフォルトパスワードは passwordです。ラップトップはサブネット
192.168.1.0/24から IPアドレスを取得します。

CiscoAirProvision SSIDは、2.4GHzでブロードキャストされます。（注）
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ステップ 2 Webブラウザを起動し、http://mobilityexpress.ciscoにアクセスします。これは設定ウィザード
にリダイレクトされ、Adminアカウントのページが表示されます。

ステップ 3 次のパラメータを指定し、[Start]ボタンをクリックして、コントローラでAdminアカウントを
作成します。

• adminのユーザ名を入力します。最大で 24文字の ASCII文字です。

•パスワードを入力します。最大で 24文字の ASCII文字です。パスワードを入力するとき
は、次のように設定してください。

•パスワードには、小文字、大文字、数字、特殊文字のうち、3つ以上の文字クラスの
文字が含まれている必要があります。

•パスワード内で同じ文字を連続して 4回以上繰り返すことはできません。

•新規のパスワードとして、関連したユーザ名と同じものやユーザ名を逆にしたものは
使用できません。

•パスワードには、Ciscoという語の大文字を小文字に変更したものや文字の順序を入
れ替えたもの（cisco、ocsicなど）を使用できません。また、iの代わりに1、I、!を、
oの代わりに 0を、sの代わりに $を使用することはできません。

ステップ 4 [Set Up Your Controller]セクションで、以下を設定します。

•システム名を入力します

•ドロップダウンリストから国を選択します

•日付と時刻は自動的に入力されますが、手動で設定することもできます

•ドロップダウンリストからタイムゾーンを選択します

•すでに存在する場合は、NTPサーバの IPアドレスを入力します。空白にすると、NTPプー
ルが自動的に構成されます

•コントローラの管理 IPアドレスを入力します

•サブネットマスクを入力します

•デフォルトゲートウェイを入力します

ステップ 5 外部DHCPサーバを使用している場合、[EnableDHCPServer(ManagementNetwork)]を無効にし
ます。MobilityExpressコントローラ上の内部DHCPサーバを使用する場合、DHCPサーバの関
連情報を指定します。

ステップ 6 [Next]をクリックします。

ステップ 7 [Employee Network]の下の [Create Your Wireless Network]で、以下を設定します。

•ネットワーク名を入力します

•セキュリティをWPA2パーソナルまたはWPA2エンタープライズとしてドロップダウン
リストから選択します
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• WPA2パーソナルを選択した場合は、パスフレーズを入力します

ステップ 8 [RF Parameter Optimization]を有効にして、以下を設定することもできます。

•必要に応じて、[Client Density]スライダを動かします

• [Traffic Type]から、[Data]または [Data and Voice]を選択します

ステップ 9 [Next]をクリックします。

ステップ 10 ページで設定を確認し、[Apply]ボタンをクリックします。アクセスポイントが再起動し、起
動後にコントローラ機能を実行します。

アクセスポイントが再起動し、起動後に、https:<management_ip_address>を使用し
て、ブラウザからMobility ExpressコントローラWebUIにログインします。Cisco
MobilityExpressコントローラは、HTTPSに自己署名証明書を使用します。そのため、
すべてのブラウザで警告メッセージが表示され、証明書がブラウザに提示される際に

例外の状態でも続行するかどうかを確認されます。このリスクを受け入れて、Mobility
ExpressのワイヤレスLANコントローラのログインページへのアクセスに進みます。

（注）

ネットワークプラグアンドプレイ

はじめに

シスコのネットワークプラグアンドプレイのソリューションは、エンタープライズネット

ワークを持つお客様に対し、シンプルでセキュアな統合サービスを提供し、Cisco Mobility
Expressをプロビジョニングするために新しいサイトのロールアウトを容易にします。このソ
リューションでは、クラウドリダイレクションサービス、オンプレミス、またはその組み合

わせを使用して、Cisco Mobility Express、シスコルータ、スイッチで構成されるエンタープラ
イズネットワークの統合されたプロビジョニングを、ほぼゼロタッチの導入エクスペリエン

スとして提供します。

シスコのネットワークプラグアンドプレイアプリケーションを使用してサイトを事前プロビ

ジョニングし、サイトにCiscoMobility Express対応のアクセスポイントを追加できます。この
作業には、アクセスポイント情報の入力とMobility Express対応のアクセスポイント上で実行
する仮想コントローラのコントローラ設定ファイルのアップロードが含まれます。

作業者が Cisco Mobility Express対応のアクセスポイントを設置して電源を入れると、DHCP、
DNSまたはクラウドリダイレクションサービスを使用して Cisco APIC-EMコントローラを自
動検出します。自動検出プロセスが完了した後、APは、ローカル PnPサーバからコントロー
ラ設定ファイルをダウンロードするか、またはターゲットとするPnPサーバにリダイレクトす
るクラウドリダイレクションサービスと通信します。
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前提条件

1. シスコのネットワークプラグアンドプレイを使用する APIC-EMリリース 1.4以降は、
Cisco UCSまたは同等のサーバに仮想マシンとしてホストされます。

2. アクセスポイント：Cisco Mobility Expressソフトウェアを実行する Cisco 802.11ac Wave 2
アクセスポイント。

3. コントローラ設定：ネットワーク PnPにアップロードするための Cisco Mobility Expressコ
ントローラ設定ファイル。

APIC-EMディスカバリオプション
1. オプション 43を使用して DHCPサーバを設定し、Cisco Mobility Express対応アクセスポ
イントでAPIC-EMコントローラを自動検出できるようにします（クラウドリダイレクショ
ンをテストしているだけの場合はオプション 43は必要ありません）。DHCPオプション
43は、設定されている DHCPサーバ文字列（オプション 43 ascii
「5A1N;B2;K4;I192.168.1.123;J80」）を構成します。

192.168.1.123は APCI-EMサーバの IPアドレスです。（注）

2. オンプレミスPnPサーバは「pnpserver.yourlocal.domain」を使用してDNSに追加できます。
（オプション 43が設定されていないなどの理由で）DHCPディスカバリが、APIC-EMコ
ントローラの IPアドレスの取得に失敗した場合、シスコのプラグアンドプレイエージェ
ントは、DNSルックアップ方式を利用しようとします。DHCPサーバから返されたネット
ワークドメイン名に基づき、事前設定されたホスト名「pnpserver」を使用して、APIC-EM
コントローラの完全修飾ドメイン名（FQDN）を作成します。たとえば、DHCPサーバか
らドメイン名「customer.com」が返された場合、シスコのプラグアンドプレイ IOSエー
ジェントは「pnpserver.customer.com」という FQDNを作成します。次に、この FQDNの
IPアドレスを解決するために、ローカルネームサーバを使用します。

3. クラウドリダイレクションサービスには、インターネットへの接続と、
「devicehelper.cisco.com」を解決できる有効なDNSサーバが必要です。クラウドリダイレ
クションサービスは Cisco Mobility Expressアクセスポイントを APIC-EMにリダイレクト
します。

APIC-EM/ネットワーク PnPサーバの設定

サイトの事前プロビジョニングのワークフロー

シスコのネットワークプラグアンドプレイによって新規サイトの事前プロビジョニングおよ

び計画ができます。新しいサイトを作成するときに、シスコのネットワークプラグアンドプ

レイで選択した Cisco Mobility Expressコントローラ、設定ファイル、製品 IDおよび製品シリ
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アル番号を事前プロビジョニングできます。これは、サイトが完全に機能するためにかかる時

間を簡素化および迅速化します。

その他の機能や PnP設定の詳細については、次のリンクを参照してください。
http://www.cisco.com/c/en/us/support/cloud-systems-management/one-enterprise-network-controller/
products-installation-and-configuration-guides-list.html

ネットワークにサイトを事前プロビジョニングするには、次の手順を実行します。

1. ネットワーク PnPに Cisco Mobility Expressコントローラの設定ファイルをインポート
2. プロジェクトの作成
3. プロジェクトに CiscoMobility Express対応アクセスポイントを追加しコントローラ設定を
関連付ける

ネットワーク PnPへの Cisco Mobility Express設定ファイルのインポート

手順

ステップ 1 APIC-EMコントローラにログインし、[Network Plug and Play] > [Configurations]に移動します。

ステップ 2 [Upload]をクリックして、コントローラ設定をアップロードします。

ステップ 3 ローカルマシンからコントローラの設定ファイルを選択します。

プロジェクトの作成

手順

ステップ 1 [Network Plug and Play] > [Projects]に移動します。

ステップ 2 プロジェクトの名前を入力し、[Add]ボタンをクリックします。
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ステップ 3 [Create]ボタンをクリックして、プロジェクトを作成します。

プロジェクトへの Cisco Mobility Express対応アクセスポイントの追加とコントローラ設
定の関連付け

手順

ステップ 1 [Network Plug and Play] > [Projects]に移動します。

ステップ 2 [Project Devices]の下にある [Add]ボタンをクリックします。

ステップ 3 [Add Device]ウィンドウで、次の情報を入力します。

• Device Name：（各サイトに一意の名前で）デバイス名を入力します

• Product ID：ドロップダウンリストからアクセスポイントのデバイス IDを選択します。

• Serial Number：Mobility Expressアクセスポイントのシリアル番号を入力します。

• Config：新しい設定をアップロードするか、以前に追加した設定ファイルを選択できま
す。

ステップ 4 [Add]ボタンをクリックします。
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Cisco Mobility Expressを使用した APIC-EMネットワーク
プラグアンドプレイ導入オプション

ネットワークプラグアンドプレイを使用した Cisco Mobility Expressの導入では、2つの導入
オプションがサポートされています。

プライベートクラウドの APIC-EMコントローラ

APIC-EMコントローラへのクラウドプラグアンドプレイ接続によるリダイレクト
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プライベートクラウドの APIC-EMコントローラ
この導入オプションには、オプション 43またはDNSディスカバリを使用して、CiscoMobility
Expressアクセスポイントによって検出できるオンプレミス APIC-EMコントローラが必要で
す。

図 1 :プライベートクラウドフローの APIC-EMコントローラ

オプション 43は、APIC-EMコントローラの IPアドレスを指示しています。オプション 43で
DHCPスコープを設定するには、以下に示す形式に従うことが重要です。以下の例で、
192.168.1.123は、APIC-EMコントローラの IPアドレスです。
ip dhcp pool pnp_device_pool
network 192.168.1.0 255.255.255.0
default-router 192.168.1.1
option 43 ascii "5A1N;B2;K4;I192.168.1.123;J80"

DNSディスカバリオプションを使用して APIC-EMコントローラを検出するには、DHCPス
コープの DNSサーバとドメイン名を設定します。
ip dhcp pool pnp_device_pool
network 192.168.1.0 255.255.255.0
default-router 192.168.1.1
domain-name cisco.com
dns-server 172.20.229.8

APIC-EMコントローラへのクラウドプラグアンドプレイ接続による
リダイレクト

クラウドリダイレクションサービスは、APIC-EMコントローラに Cisco Mobility Express対応
アクセスポイントをリダイレクトするために、シスコのパブリックホステッドクラウドを使

用します。最小要件は、MobilityExpressアクセスポイントネットワークに、シスコのパブリッ
ククラウドに到達可能なDHCP、DNS、接続があることです。この導入オプションでは、DHCP
スコープのオプション 43を設定する必要はありません。簡易テストでは、DHCPアドレスを
取得し、展開されているMobility ExpressAPから [devicehelper.cisco.com]に pingを送信します。
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図 2 : APIC-EMコントローラフローへのクラウドプラグアンドプレイデバイスリダイレクト

クラウドプラグアンドプレイデバイスリダイレクトプロビジョニン

グのワークフロー

このセクションでは、クラウドプラグアンドプレイ接続サービスを使用して APIC-EMコン
トローラにCiscoMobility Expressのアクセスポイントをリダイレクトするための手順について
説明します。

クラウドプラグアンドプレイ接続によるリダイレクトサービスを設定するには、次の手順に

従います。

1. スマートアカウントを取得する
2. APIC-EMコントローラプロファイルを作成する
3. デバイスリストにMobility Express対応アクセスポイントを追加する
4. APIC-EMコントローラプロファイルにMobility Express対応アクセスポイントを関連付け
る

その他の機能や PnP設定の詳細については、次のリンクを参照してください。
https://www.cisco.com/c/en/us/support/cloud-systems-management/one-enterprise-network-controller/
products-installation-and-configuration-guides-list.html

スマートアカウントを取得する

手順

ステップ 1 http://software.cisco.comに移動します。

ステップ 2 スマートアカウントを申請するか、既存のスマートアカウントにログインします。
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APIC-EMコントローラプロファイルを作成する

手順

ステップ 1 http://software.cisco.comに移動して、ログインします。

ステップ 2 [Provisioning] > [Plug and Play Connect]に移動します。
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ステップ 3 [Controller Profiles]をクリックします。バーチャルアカウントを選択します。持っていない場
合は、まずバーチャルアカウントを作成します。

ステップ 4 [Add Profile]をクリックして、新しいコントローラプロファイルを作成します。

ステップ 5 [Controller Type]を PNPサーバとしてドロップダウンリストから選択し、[Next]をクリックし
ます。

ステップ 6 次の情報を入力して [Next]をクリックします。

1. プロファイル名

2. 説明

3. IPv4、IPv6、HTTP、または HTTPSを選択し、PNPサーバの場合は、IPアドレスを入力し
ます。

HTTPSを選択する場合は、SSL証明書をインポートします。また、必要に応じて、
セカンダリコントローラの情報を入力できます。

（注）
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ステップ 7 エントリを確認して、コントローラプロファイルを追加するために [Submit]ボタンをクリッ
クし、最後に [Done]をクリックします。
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デバイスリストに Cisco Mobility Express対応アクセスポイントを追加する

手順

ステップ 1 [Provisioning] > [Plug and Play Connect]に移動します。[Devices]をクリックします。

ステップ 2 [Devices]をクリックします。バーチャルアカウントを選択します。持っていない場合は、ま
ずバーチャルアカウントを作成します。

ステップ 3 [Add Devices]ボタンをクリックして、新しいデバイス（Mobility Expressアクセスポイント）
を追加します。

ステップ 4 デバイス情報が記載されている CSVファイルをインポートするか、[Enter Device info]を手動
で選択します。[Next]をクリックします。
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ステップ 5 [Identify Device]ボタンをクリックします。[Identify Device]ウィンドウがポップアップ表示さ
れます。シリアル番号を入力し、[Base PID]および [Controller Profile]（以前に作成）を選択し
ます。[Save]ボタンに続いて [Next]ボタンをクリックします。
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ステップ 6 エントリを確認し、[Submit]ボタンをクリックしてデバイスを追加します。最後に、[Done]を
クリックします。

ステップ 7 デバイスが追加され、ステータスが保留状態（リダイレクション）であることを確認します。
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Cisco Mobilityアクセスポイントの接続
新しいMobility Expressサイトを起動するには、プラグアンドプレイサービスが関連するコン
トローラ設定を使用したMobility Expressアクセスポイントで設定されていることを確認しま
す。プライベートクラウド導入オプションの APIC-EMコントローラを使用する場合、DHCP
スコープのオプション 43または DNSディスカバリを設定する必要があります。APIC-EMコ
ントローラ導入オプションへのクラウドプラグアンドプレイ接続によるリダイレクトを使用

する場合、クラウドプラグアンドプレイ接続の関連する設定すべてが APIC-EMコントロー
ラに正常にリダイレクトされていることも確認します。

ここで、サイトでMobility Expressアクセスポイントを接続します。サイトで 1台以上のアク
セスポイントを接続します。複数のMobility Expressアクセスポイントがサイトで接続されて
いる場合、マスター選択が最初に発生し、マスターアクセスポイントが選択された後にのみ、

ネットワークプラグアンドプレイサービスとの通信を開始し、導入オプションに関係なく、

コントローラ設定ファイルをダウンロードすることに注意してください。他のアクセスポイン

トは、ネットワークプラグアンドプレイサービスとの通信は開始しません。コントローラ設

定ファイルがアクセスポイントでダウンロードされた後、再起動してコントローラ機能を実行

します。サイトの残りのアクセスポイントは、従属アクセスポイントとしてマスターアクセ

スポイントに参加します。
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第 4 章

Cisco Mobility Expressの内部 DHCPサーバ
の使用

リリース 8.3.102.0から、内部DHCPサーバを有効にして、アクセスポイントおよびWLANの
スコープを作成できます。Cisco Mobility Expressでは合計 17個の DHCPスコープがサポート
されています。内部DHCPサーバを使用すると、Cisco Mobility Expressは外部DHCPサーバを
使わずにサイトサーベイを実行することもできます。

1つのMobility Expressの導入で同時に内部 DHCPサーバと外部 DHCPサーバを使用すること
は、リリース 8.7ではサポートされていません。

（注）

• DHCPスコープの作成（33ページ）

DHCPスコープの作成
内部 DHCPサーバを有効にし、Day 0のセットアップウィザードおよび Day 1のコントローラ
WebUIを使ってDHCPスコープを作成できます。通常、WLANにスコープを関連付ける場合、
Day1のコントローラWebUIを使って DHCPスコープを作成します。

コントローラWebUIを使用して、スコープを作成し、WLANに関連付けるには、以下の手順
に従います。

手順

ステップ 1 [Wireless Settings] > [DHCP Server] > [Add new Pool]に移動します。[Add DHCP Pool]ウィンドウ
がポップアップ表示されます。

ステップ 2 [Add DHCP Pool]ウィンドウで、次のフィールドを入力します。

• WLANのための DHCPプール名を入力します

• [Pool Status]を有効にします
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• WLANの VLAN IDを入力します

• DHCPクライアントのリース期間を入力します。デフォルトは 1 Dayです

•ネットワーク/マスクを入力します

• DHCPプールの開始 IPを入力します

• DHCPプールの終了 IPを入力します

集中型 NATに接続するクライアントデバイス用のスコープの場合は、デフォル
トゲートウェイとしてMobility Expressコントローラを選択する必要があります

（注）

• DHCPプールのデフォルトゲートウェイを入力します

• DHCPプールのゲートウェイ IPを入力します

• DHCPプールのドメイン名（オプション）を入力します

•ネームサーバのために、必要に応じて [User Defined]を選択し、ネームサーバの IPアド
レスを入力します。OpenDNSネームサーバの IPアドレスが自動的に入力されている場合
は OpenDNSを選択します。

ステップ 3 [Apply]をクリックします。

ステップ 4 スコープを作成した後、DHCPスコープにマップされているVLANをWLANに割り当てます。
WLANに VLANを割り当てるには、[Wireless Settings] > [WLANs]に移動します。

ステップ 5 WLANが存在しない場合はWLANを作成し、存在する場合は既存のWLANを編集して、
[VLAN and Firewall]タブをクリックします。

ステップ 6 [VLAN and Firewall]タブで、以下を設定します。

•このスコープが集中型 NATのWLAN用の場合、クライアント IP管理またはMobility
Expressコントローラのために [Network(Default)]を選択します

• [Use VLAN Tagging]で [Yes]を選択します。

•ネイティブ VLAN IDを入力します。

• WLANのために以前に作成した DHCPスコープを選択します。VLAN IDは、DHCPス
コープを選択した後に自動的に入力されます。
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ステップ 7 [Apply]をクリックします。
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第 5 章

Mobility Expressでの TLSサポート

Cisco Mobility Expressは、802.11ac Wave 2アクセスポイントに組み込まれた仮想ワイヤレス
コントローラの機能です。アクセスポイントでワイヤレス LANコントローラの機能を実行す
る柔軟性により、顧客は、各サイトで最大100のアクセスポイントを持つ単一のサイトまたは
複数のサイトにエンタープライズワイヤレスソリューションを導入できます。マルチサイト

展開では、顧客は、通常は中央サイトに配置されるCisco Prime Infrastructureを使用して、各サ
イトを管理できます。ただし、個々のサイトが ISP経由でインターネットに接続されており、
専用のWAN経由で接続されていない場合は、これらのマルチサイト展開を管理することが難
しい場合があります。

この課題を解決するために、AireOSリリース 8.6以降の Cisco Mobility Expressでは、顧客は
TLSトンネルを経由するCisco Prime Infrastructureを使用してマルチサイト展開を管理できるよ
うになりました。これらのサイトの管理に加えて、DOT1x認証要求を RADIUS（ISE）に集約
して、それを中央サイトでサイト CPIに沿って展開できます。

中央サイトへの TLSトンネルでは SNMP、RADIUS、および SSHトラフィックのみが流れ、
データトラフィックは引き続き個々のサイトでローカルにスイッチングされることに注意して

ください。

TLSトンネルには 2つのコンポーネントがあります。

1. TLSクライアント：AireOSリリース 8.6以降、TLSクライアントは Cisco Mobility Express
コードに組み込まれ、マスター AP上で実行されます。

2. TLSゲートウェイ：これは、中央サイトで展開されてTLSトンネルを確立するための仮想
マシンです。TLSゲートウェイには 2つのネットワークインターフェイスがあります。

1. パブリックネットワーク：これは、すべてのマスター APから到達可能なパブリック
IPです。TLSクライアントは、このアドレスを使用して、マスター APと TLSゲート
ウェイ間に TLSトンネルを確立します。

2. プライベートネットワーク：これは、Cisco Prime Infrastructure、RADIUSおよびその
他のネットワークデバイスが展開されている TLSゲートウェイの背後にあるプライ
ベートネットワークの IPアドレスです。
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• TLSゲートウェイ（38ページ）
• TLSクライアント（48ページ）

TLSゲートウェイ
TLSゲートウェイは仮想マシンであり、中央サイトに展開されます。

TLSゲートウェイのシステム要件
1. ハイパーバイザ：VMware–ESXi 5.5.0/ESXI 6.0

2. VMリソース

1. 4 vCPU

2. 8 GB RAM

3. 100 GBのストレージ

4. 2つの NIC（パブリックネットワーク用とプライベートネットワーク用）

3. IPルーティング要件

1. Prime-infra（SNMP）、ISE（Radius）、DHCPサーバ、SSH、モニタリングシステムへ
の TLS-GWプライベートネットワークから有効なルーティング（その逆も同様）

4. TLS-GWパブリック IPはME-APの管理 IPから到達可能である必要があります。

TLSゲートウェイの展開
以下の手順に従って、中央サイトに TLSゲートウェイを展開してください。
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手順

ステップ 1 TLSゲートウェイの OVAファイルを入手します。

ステップ 2 vSphereクライアント UIで、[File] > [Deploy OVF Template]に移動します。

ステップ 3 ローカルマシンの TLSゲートウェイ OVAファイルを参照します。[Next]をクリックします。

ステップ 4 OVFテンプレートの詳細を確認して、[Next]をクリックします。
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ステップ 5 TLSゲートウェイの仮想マシンの名前を指定します。

ステップ 6 ディスク形式の場合は、デフォルトのままで [Next]をクリックします。
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ステップ 7 ネットワークマッピングの場合は、パブリックネットワークインターフェイスの宛先ネット
ワークを選択します。[Next]をクリックします。

ステップ 8 展開設定を確認します。[Power On after deployment]チェックボックスを有効にし、[Finish]を
クリックします。
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TLSゲートウェイの設定
TLSゲートウェイの設定は、次の 3つの手順から成ります。

1. パブリックおよびプライベートネットワークインターフェイスの IPアドレスの設定

2. TLSゲートウェイの構成ファイルの設定およびサービスの開始

3. PSK ID-KEYペアの設定

TLSゲートウェイ用の OVAを展開して電源を入れた後、次の手順に従って TLSゲートウェイ
を設定します。

パブリックおよびプライベートネットワークインターフェイスの IP
アドレスの設定

手順

ステップ 1 TLSゲートウェイ VMへのコンソールセッションを開き、次のクレデンシャルを使用してロ
グインします。

ユーザ名：tlsgw

パスワード：tlsgw

Cisco Mobility Expressリリース 8.7導入ガイド
42

Mobility Expressでの TLSサポート

TLSゲートウェイの設定



ステップ 2 以下に示すように、ifconfigと入力してパブリックインターフェイスとプライベートインター
フェイスの IPアドレスを確認します。

ens160はパブリックネットワークインターフェイスに対応し、上記の例では DHCP
サーバから 10.10.10.11の IPを取得しています。また、IPアドレスを静的に割り当て
ることもでき、以降の手順で説明しています。また、上記の ifconfig出力にはプライ
ベートネットワークのインターフェイスはありません。これは手動で設定することも

でき、以降の手順で説明しています。

（注）
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ステップ 3 tlsgw@msp-tls-gw:プロンプトで sudo bashと入力し、tlsgwの [sudo]パスワードとして tlsgwと
入力します。

ステップ 4 パブリックおよびプライベートネットワークインターフェイスの IPアドレスを設定するに
は、シェルで cd /etc/interfacesと入力して /etc/networkディレクトリに移動します。

ステップ 5 シェルで vi interfacesと入力し、viエディタを使用して interfacesファイルを開きます。

：ens160はパブリックネットワークインターフェイスであり、デフォルトで DHCP
用に設定されています。パブリックネットワークインターフェイスの IPアドレスを
静的に設定する場合は、以下の例のようにens160の設定を次のように置き換えます。

（注）

auto ens160
iface ens160 inet static
address 10.10.10.11
netmask 255.255.255.0
network 10.10.10.0

ステップ 6 プライベートネットワークインターフェイスの IPアドレスを設定するには、次のように
interfacesファイルに以下を追加し、ファイルを保存します。
auto ens192
iface ens192 inet static
address 172.20.229.60
netmask 255.255.255.192
network 172.20.229.0
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ステップ 7 ネットワークサービスを再起動するには、/etc/init.dに移動し、/networking restartと入力しま
す。これで、ifconfigを実行すると、パブリックインターフェイスの IPアドレスとプライベー
トインターフェイスの IPアドレスの両方が表示されます。パブリックとプライベートの両方
の IPアドレスに pingを実行して接続を確認します。
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TLSゲートウェイの構成ファイルの設定およびサービスの開始

手順

ステップ 1 /opt/cisco/msp-tls-gw/bin/に移動し、以下のように tlsgw_config.txtを編集します。
server_listening_ipv4_address=10.10.10.11 // Public IP of TLS Gateway
server_listening_port=443 // Port
server_private_ipv4_address=172.20.229.45 // Private IP of TLS Gateway
prefix_subnet=172.20.229.0 // Private IP network of TLS Gateway
prefix_length=26
debug_level=4 // Loglevel for TLS Gateway
dhcp_static_pool_ipv4=20.1.0.0:255.255.0.0 // Local IP pool configured for TLS Client
IP allocation
dpd_interval=60 // Dead Pear Detection timer value for client
rekey_interval=3600 // Rekey timer value for client
retry_interval=20 // Retry timer value for client

TLSゲートウェイの背後でDHCPサーバを使用している場合は、tlsgw_config.txtファ
イルに dhcp_static_pool_ipv4を構成しないでください。これは、ブロードキャストが
tls-gwのプライベート IP経由で送信され、DHCPサーバが TLSゲートウェイの背後
に存在する場合、TLSクライアントに IPアドレスを割り当てる必要があるためです。

（注）

ステップ 2 ファイルを保存します。

ステップ 3 /home/tlsgwに移動し、スクリプト ./startSecureServer.shを使用して TLSゲートウェイサービ
スを開始します。

ステップ 4 TLSゲートウェイサービスが正常に実行されていることを確認するには、次に示すように
/opt/cisco/msp-tls-gw/bin/に移動して、./tlsgw_cliを実行します。
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PSK ID-KEYペアの設定
TLSゲートウェイで事前共有キー（PSK）を設定します。これは、マスター AP上の TLSクラ
イアントが TLSゲートウェイで認証するために使用されます。

TLSGWには最大 3つの PSK ID-KEYペアを設定できます。PSK-IDには 3～ 50文字の長さの
文字列を使用でき、PSKパスワード（またはキー）には 5～ 256の長さの文字列を使用できま
す。文字「:」、スペースまたはタブは psk-idと psk-keyの両方で許可されていません。

（注）

設定するには、次の手順を実行します。

手順

ステップ 1 /opt/cisco/msp-tls-gw/bin/に移動して、/tlsgw_cliを実行します。

ステップ 2 次の CLIを使用して PSKを設定します。
tlsgw-cli# set-psk=cisco
Setting PSK ID-KEY pair
Enter the PSK key for this ID:
TLS-GW RESP:
OK

ステップ 3 次の CLIを使用して PSK IDが設定されていることを確認します。
tlsgw-cli# get all psk-id
TLS-GW RESP:
List of stored psk-ids: cisco
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TLSクライアント
TLSクライアントは、AireOSリリース 8.6に統合されており、コード内にネイティブに存在し
ます。TLSクライアントで TLSゲートウェイとの TLSトンネルを確立するには、マスターAP
が TLSゲートウェイのパブリック IPと通信できる必要があります。

TLSクライアントの前提条件
1. Cisco Mobility Express AireOSリリース 8.6以上

2. TLSゲートウェイのパブリック IPアドレスは、マスターAPから到達可能である必要があ
ります。TLSゲートウェイの FQDNを使用する場合は、TLS_GW FQDNをローカル DNS
サーバに設定し、同じ DNSサーバの IPをMEコントローラに設定して TLSゲートウェイ
の FQDNを解決する必要があります。

TLSトンネルの設定
TLSクライアントと TLSゲートウェイの間に TLSトンネルを設定するには、2つの方法があ
ります。設定方法は次のとおりです。

オプション 1：ネットワーク PnPを使用したゼロタッチプロビジョニング

Day 0で、ネットワーク PnPからコントローラ設定をダウンロードできます。マスター APが
設定ファイルをダウンロードして再起動し復帰した後に、自動的にTLSゲートウェイとのTLS
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トンネルを確立するように、TLSトンネル設定をコントローラの設定ファイルに組み込むこと
もできます。

オプション 2：WebUIから TLSトンネルを手動で設定する

MEWebUIから TLSトンネルを設定するには、次の手順に従います。

手順

ステップ 1 コントローラWebUIで [Expert View]に切り替えます。

ステップ 2 左側のメニューから [Services] > [TLS]に移動します。

ステップ 3 [TLS Tunnel]ページで、次のパラメータを設定します。

1. TLSゲートウェイのパブリック IPアドレスまたは FQDNを入力します。

2. ポート番号を入力します。デフォルト値は 443です。

3. PSK IDを入力します。

4. PSKキーを入力します。

5. RADIUSと SNMPを有効にします。

RADIUSは ISEに使用され、SNMPは Prime Infrastructureに使用されます。（注）

ステップ 4 [Apply]をクリックします。

ステップ 5 最後に、ページ上部で TLSトンネルを有効にします。すべての前提条件が満たされている場
合、TLSゲートウェイの場合はマスターAPからパブリックインターフェイスにトンネルが作
成されます。
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第 6 章

サイトサーベイ用Cisco Mobility Expressの
設定

•サイトサーベイ用 Cisco Mobility Expressの設定（51ページ）

サイトサーベイ用 Cisco Mobility Expressの設定
Cisco 802.11ac Wave 2アクセスポイントは、仮想ワイヤレスコントローラの機能をアクセス
ポイントに組み込んだ Cisco Mobility Expressに対応しています。

ワイヤレスコントローラの機能を実行する Cisco Mobility Expressのアクセスポイントは、ク
ライアントのワイヤレス接続も提供します。アクセスポイントがサイトサーベイに使用でき

る内部 DHCPサーバもサポートします。

前提条件

1. アクセスポイント：Cisco Mobility Expressソフトウェアを実行する Cisco 802.11ac Wave 2
アクセスポイント。以下の APは Cisco Mobility Expressをサポートします。

サイトサーベイの機能をサポートするリリー

ス

アクセスポイント

AireOS®リリース 8.5以降1540シリーズ

AireOSリリース 8.3.111.0以降1560シリーズ

AireOSリリース 8.4以降1815Iシリーズ

AireOS®リリース 8.5以降1815Mシリーズ

AireOSリリース 8.4以降1815Wシリーズ

AireOSリリース 8.3.111.0以降1830シリーズ

AireOSリリース 8.3.111.0以降1850シリーズ

AireOSリリース 8.3.111.0以降2800シリーズ
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サイトサーベイの機能をサポートするリリー

ス

アクセスポイント

AireOSリリース 8.3.111.0以降3800シリーズ

2. 電源：サイトサーベイに使用されるアクセスポイントによりますが、アクセスポイント
に十分な電力を提供できる電源アダプタまたはバッテリパックを使用してください。

3. コンソールケーブル（オプション）：Cisco Mobility Expressは、CLIまたは Over-the-Air
を使用して設定できます。CLIによって Cisco Mobility Expressを設定する場合、アクセス
ポイントへのコンソール接続が必要です。

CLIを使用したサイトサーベイのためのMobility Expressの設定

手順

ステップ 1 アクセスポイントのコンソールに接続します。

ステップ 2 電源アダプタまたはバッテリパックを使用してアクセスポイントの電源を入れます。

ステップ 3 アクセスポイントが完全に起動する（ワイヤレスコントローラが実行され設定待ち状態にな
る）まで待ちます。

ステップ 4 CLIセットアップウィザードを使用してワイヤレスコントローラを設定します。

サイトサーベイでは、DHCPサーバは必須で、Cisco Mobility Expressでサポートされ
ます。以下に強調表示されている DHCPサーバの設定は、Cisco Mobility Expressの
DHCPサーバを有効にするために必須です。

（注）

Would you like to terminate autoinstall? [yes]:yes
Enter Administrative User Name (24 characters max):admin
Enter Administrative Password (3 to 24 characters max):Cisco123
Re-enter Administrative Password: Cisco123
System Name:[Cisco_3a:d2:b4] (31 characters max):me-wlc
Enter Country Code list(enter ‘help’ for a list of countries)[US]:US
Configure a NTP server now?[YES][no]:no
Configure the system time now?[YES][no]:yes
Enter the date in MM/DD/YY format:02/28/17
Enter the time in HH:MM:SS format:11:30:00
Enter timezone location index(enter ‘help’ for a list of timezones):5
Management Interface IP Address: 10.10.10.2
Management Interface Netmask: 255.255.255.0
Management Interface Default Router: 10.10.10.1
Create Management DHCP Scope?[yes][NO]:yes
DHCP Network: 10.10.10.0
DHCP Netmask: 255.255.255.0
Router IP: 10.10.10.1
Start DHCP IP address: 10.10.10.10
Stop DHCP IP address: 10.10.10.250
DomainName: mewlc.local
DNS Server:[OPENDNS][user DNS]OPENDNS
Create Employee Network?[YES][no]:yes
Employee Network Name(SSID)?:site_survey
Employee VLAN Identifier?[MGMT][1-4095]:MGMT
Employee Network Security?[PSK][enterprise]:PSK
Employee PSK Passphrase (8-38 characters)?: Cisco123
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Re-enter Employee PSK Passphrase: Cisco123
Re-enter Employee PSK Passphrase: Cisco123
Create Guest Network? [yes][NO]:NO
Enable RF Parameter Optimization?[YES][no]:no
Configuration correct? If yes, system will save it and reset.[yes][NO]:yes

ステップ 5 アクセスポイントが完全に起動するまで待ちます。ワイヤレスコントローラ機能が実行され
た後で、初期セットアップウィザード中に設定した管理ユーザ名またはパスワードを使用して

コントローラに再度ログインします。

ステップ 6 （オプション）：CLIのセットアップウィザード中に、従業員ネットワークセキュリティは、
PSKに設定されています。これにより、クライアントの簡単な接続を無効にできます。不必要
なクライアントが SSIDに接続しないように SSIDブロードキャストを無効にすることもでき
ます。PSKと SSIDブロードキャストを無効にするには、コントローラ CLIで次のコマンドを
入力します。

(Cisco Controller)>config wlan disable 1
(Cisco Controller)>config wlan security wpa disable 1
(Cisco Controller)>config wlan broadcast-ssid disable wlan 1
(Cisco Controller)>config wlan enable 1
(Cisco Controller)>save config

ステップ 7 チャネル、送信出力、および Radioのチャネル幅を設定するには、最初に Radioを無効にし
て、変更を行ってから再度有効にします。

2.4GHzの Radioをチャネル 6に変更するには、次の手順を実行します。
(Cisco Controller)>config 802.11b disable <ap name>
(Cisco Controller)>config 802.11b channel <ap name> <ap name> 6
(Cisco Controller)>config 802.11b enable <ap name>

2.4 GHzの Radio送信出力をレベル 3に変更するには、次の手順を実行します。
(Cisco Controller)>config 802.11b disable <ap name>
(Cisco Controller)>config 802.11b txPower <ap name> <ap name> 3
(Cisco Controller)>config 802.11b enable <ap name>

5 GHzの Radioをチャネル 44に変更するには、次の手順を実行します。
(Cisco Controller)>config 802.11a disable <ap name>
(Cisco Controller)>config 802.11a channel <ap name> <ap name> 44
(Cisco Controller)>config 802.11a enable <ap name>

5 GHzの Radio送信出力をレベル 5に変更するには、次の手順を実行します。
(Cisco Controller)>config 802.11a disable <ap name>
(Cisco Controller)>config 802.11a txPower <ap name> <ap name> 5
(Cisco Controller)>config 802.11a enable <ap name>

5 GHzの Radioチャンネル幅を 40 MHzに変更するには、次の手順を実行します。
(Cisco Controller)>config 802.11a disable <ap name>
(Cisco Controller)>config 802.11a chan_width <ap name> 40
(Cisco Controller)>config 802.11a enable <ap name>

2800および 3800シリーズのアクセスポイントをサイトサーベイに使用する場合、XOR Radio
についての次の内容に注意してください。

1. XOR Radioのデフォルト動作ステータスは 2.4GHzです。
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2. 2.4 GHzから 5 GHzへアンテナ内蔵アクセスポイントの XOR Radioの設定を変更できま
す。また、その逆も可能です。アンテナ外付けアクセスポイントでは、XORRadioで設定
を変更する前に外部アンテナが DARTコネクタに接続されていることが必要です。

3. XOR（2.4 GHz）Radioが 5 GHzで動作するように設定されると、5 GHz専用 Radioから
100 MHz以上チャネルを離す必要があります。

4. XORRadioがアンテナ内蔵アクセスポイントで 5GHzモードで動作するように設定される
と、送信出力（tx）の出力は固定され、変更はできません。

XOR（2.4 GHz）Radioを 2800および 3800シリーズのアクセスポイントで、5 GHzで動作す
るように設定するには、次の手順を実行します。

(Cisco Controller) >config 802.11-abgn disable ap
(Cisco Controller) >config 802.11-abgn role ap manual client-serving
(Cisco Controller) >config 802.11-abgn band ap ap 5GHz
(Cisco Controller) >config 802.11-abgn enable ap

5 GHzで動作する XOR Radioをチャネル 40に設定するには、次の手順を実行します。
(Cisco Controller) >config 802.11-abgn disable ap
(Cisco Controller) >config 802.11-abgn channel ap ap 40
(Cisco Controller) >config 802.11-abgn enable ap

5 GHzで動作する XOR Radioのチャネル幅を 40 MHzに設定するには、次の手順を実行しま
す。

(Cisco Controller) >config 802.11-abgn disable ap
(Cisco Controller) >config 802.11-abgn chan_width ap 40
(Cisco Controller) >config 802.11-abgn enable ap
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第 7 章

ワイヤレスネットワークの作成

• WLAN（55ページ）
•従業員WLANの作成（56ページ）
• WLANでのセントラルWeb認証サポート（58ページ）
• WLANでのセントラルWeb認証サポート（59ページ）
•ゲストWLANの作成（59ページ）
•ウォールドガーデン（DNS事前認証 ACL）（63ページ）
• Web認証の内部スプラッシュページ（64ページ）
• WLANユーザの管理（67ページ）
• WLANでの最大クライアント数の設定（68ページ）
• AP Radioごとの最大クライアント数の設定（68ページ）
• WLANでの AAAオーバーライド（68ページ）
•双方向レート制限（69ページ）
• WLANでの集中型 NAT（69ページ）
• WLANでのローカルMACフィルタリングのためのMACの追加（71ページ）
• Mobility Expressでの RLANサポート（73ページ）
• APグループの作成および APグループへの 1815Wの追加（73ページ）

WLAN
Cisco Mobility Expressソリューションは最大 16個のWLANをサポートします。各WLANに
は、一意のWLAN ID（1～ 16）、一意のプロファイル名、SSIDが割り当てられます。また、
異なるセキュリティポリシーを割り当てることもできます。

アクセスポイントは、すべてのアクティブなWLAN SSIDをブロードキャストし、WLANご
とに定義するポリシーを適用します。

Cisco Mobility Expressソリューションでは、いくつかのWLANセキュリティオプションがサ
ポートされます。主なオプションは次のとおりです。

1. Open

2. WPA2パーソナル
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3. WPA2エンタープライズ（外部 RADIUS、AP）

ゲストWLANについては、いくつかの機能がサポートされます。

1. CMXゲスト接続

2. WPA2パーソナル

3. キャプティブポータル（AP）

4. キャプティブポータル（外部Webサーバ）

従業員WLANの作成

WPA2パーソナルを使用した従業員WLANの作成

手順

ステップ 1 [Wireless Settings] > [WLANs]に移動してから、[Add new WLAN]ボタンをクリックします。
[Add new WLAN]ウィンドウがポップアップ表示されます。

ステップ 2 [Add new WLAN]ウィンドウの [General]ページで、以下を設定します。

a) プロファイル名を入力します。
b) SSIDを入力します。

ステップ 3 [WLAN Security]をクリックし、以下を設定します。

a) [Security]で WPA2パーソナルを選択します。
b) パスフレーズを入力し、パスフレーズを確認します。

ステップ 4 [Apply]をクリックします。

WPA2エンタープライズおよび外部 RADIUSサーバを使用した従業員
WLANの作成

手順

ステップ 1 [Wireless Settings] > [WLANs]に移動して、[Add new WLAN]ボタンをクリックします。[Add
new WLAN]ウィンドウがポップアップ表示されます。

ステップ 2 [Add new WLAN]ウィンドウの [General]ページで、以下を設定します。

a) プロファイル名を入力します。
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b) SSIDを入力します。

ステップ 3 [WLAN Security]をクリックし、以下を設定します。

a) [Security Type]でWPA2エンタープライズを選択します。
b) [Authentication Server]で[External Radius]を選択します。

ステップ 4 RADIUSサーバを追加し、以下を設定します。

• RADIUS IPを入力します

• RADIUSポートを入力します

• Shared Secretを入力します

• [tick]アイコンをクリックします

ステップ 5 [Apply]をクリックします。

WPA2エンタープライズおよび認証サーバとしてAPを使用した従業員
WLANの作成

手順

ステップ 1 [Wireless Settings] > [WLANs]に移動して、[Add new WLAN]ボタンをクリックします。[Add
new WLAN]ウィンドウがポップアップ表示されます。

ステップ 2 [Add new WLAN]ウィンドウの [General]ページで、以下を設定します。

a) プロファイル名を入力します。
b) SSIDを入力します。

ステップ 3 [WLAN Security]をクリックし、以下を設定します。

a) [Security]でWPA2エンタープライズを選択します。
b) [Authentication Server]で APを選択します。

APは、コントローラ機能を実行しているマスターAPです。この使用例では、コ
ントローラは認証サーバであるため、ローカルWLANユーザアカウントは、ク
ライアントの接続するコントローラに存在する必要があります。

（注）

ステップ 4 [Apply]をクリックします。
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WPA2エンタープライズ/外部 RADIUSおよびMACフィルタリングを使
用した従業員WLANの作成

手順

ステップ 1 [Wireless Settings] > [WLANs]に移動して、[Add new WLAN]ボタンをクリックします。[Add
new WLAN]ウィンドウがポップアップ表示されます。

ステップ 2 [Add new WLAN]ウィンドウの [General]タブで、以下を設定します。

•プロファイル名を入力します。

• SSIDを入力します。

ステップ 3 [WLAN Security]タブをクリックし、以下を設定します。

• [MAC Filtering]を有効にします

• [Security Type]で [WPA2 Enterprise]を選択します。

• [Authentication Server]で [External RADIUS]を選択します。

•ドロップダウンリストから [RADIUS Compatibility]を選択します

•ドロップダウンリストから [MAC Delimiter]を選択します

ステップ 4 RADIUSサーバを追加し、以下を設定します。

• RADIUS IPを入力します

• RADIUSポートを入力します

• Shared Secretを入力します

• [tick]アイコンをクリックします。

ステップ 5 [Apply]をクリックします。

WLANでのセントラルWeb認証サポート
ユーザはWeb認証 SSIDに接続します。実際にはオープンなMACフィルタリングであり、レ
イヤ 3セキュリティではありません。

1. ユーザがブラウザを開きます。
2. WLCがゲストポータルにリダイレクトします。
3. ユーザがポータルで認証されます。
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4. ISEが、ユーザが有効であることをコントローラに示すためのRADIUS認可変更（CoA-UDP
ポート 1700）を送信し、最終的にアクセスコントロールリスト（ACL）などの RADIUS
属性をプッシュします。

WLANでのセントラルWeb認証サポート
セントラルWeb認証を使用すると、ゲストユーザは、ポータルにリダイレクトされてからデ
バイス登録やセルフプロビジョニングを実施することで、ネットワークにアクセスできるよう

になります。CWAのフローには、次の処理が含まれます。

1. ユーザはWeb認証SSIDに接続します。実際にはオープンなMACフィルタリングであり、
レイヤ 3セキュリティではありません。

2. ユーザがブラウザを開きます。
3. WLCがゲストポータルにリダイレクトします。
4. ユーザがポータルで認証されます。
5. ISEが、ユーザが有効であることをコントローラに示すためのRADIUS認可変更（CoA-UDP
ポート 1700）を送信し、最終的にアクセスコントロールリスト（ACL）などの RADIUS
属性をプッシュします。

セントラルWeb認証方式のWLANを作成するには、次の手順に従います。

手順

ステップ 1 [Wireless Settings] > [WLANs]に移動し、[Add new WLAN/RLAN]をクリックします。

ステップ 2 [Security Type]で [Central Web Auth]を選択します。

ステップ 3 [Add the RADIUSAuthentication Server]をクリックし、デバイス登録用のポータルをホストして
いるサーバを追加します。

ステップ 4 [Apply]をクリックします。

CWAWLAN作成の一環として、事前認証 ACLが自動的に作成され、AAAオーバー
ライド、CoA、ISE NACがWLANで有効になります。

（注）

CWAを機能させるには、さらに ISEを設定する必要があります。（注）

ゲストWLANの作成
Cisco Mobility Expressコントローラは、ゲストユーザ専用のWLANでゲストユーザアクセス
を提供できます。WLANをゲストユーザアクセス専用に設定するために、[WLANSecurity]タ
ブの下の [Guest Network]を有効にします。
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CMX Connectのキャプティブポータルを使用したゲストWLANの作成

手順

ステップ 1 [Wireless Settings] > [WLANs]に移動して、[Add new WLAN]ボタンをクリックします。[Add
new WLAN]ウィンドウがポップアップ表示されます。

ステップ 2 [Add new WLAN]ウィンドウの [General]タブで、以下を設定します。

•プロファイル名を入力します。

• SSIDを入力します。

ステップ 3 [WLAN Security]タブの下の [Guest Network]を有効にします。

ステップ 4 [Captive Portal]で CMX Connectを選択します。

ステップ 5 キャプティブポータルの URLを入力します。

キャプティブポータルの URLは、https://yya7lc.cmxcisco.com/visitor/login形式にする
必要があります。yya7lcは CMX Cloudのアカウント IDです。

（注）

ステップ 6 [Apply]をクリックします。

追加の手順が、キャプティブポータル、アクセスポイントがあるサイトおよびサイ

トに関連付けられているキャプティブポータルを作成するために CMX Cloud側で必
要です。

（注）

内部スプラッシュページを使用したゲストWLANの作成
ゲストWLANに接続しているクライアントのオンボードに使用できるMobility Expressコント
ローラにビルトインされた内部スプラッシュページがあります。この内部スプラッシュペー

ジでは、カスタマイズされたバンドルをアップロードしてページをカスタマイズすることもで

きます。カスタマイズされた内部スプラッシュページをアップロードするには、[Wireless
Settings] > [Guest WLANs]に移動します。[Page Type]で [Customized]を選択し、[Upload]ボタ
ンをクリックして、カスタマイズされたページのバンドルをアップロードします。

内部スプラッシュページのために、CiscoMobility Expressはアクセスタイプの複数のオプショ
ンをサポートします。サポートしているアクセスタイプは次のとおりです。

1. ローカルユーザアカウント
2. Web許諾
3. 電子メールアドレス
4. RADIUS
5. WPA2パーソナル

Cisco Mobility Expressリリース 8.7導入ガイド
60

ワイヤレスネットワークの作成

CMX Connectのキャプティブポータルを使用したゲストWLANの作成



手順

ステップ 1 [Wireless Settings] > [WLANs]に移動して、[Add new WLAN]ボタンをクリックします。[Add
new WLAN]ウィンドウがポップアップ表示されます。

ステップ 2 [Add new WLAN]ウィンドウの [General]タブで、以下を設定します。

•プロファイル名を入力します。

• SSIDを入力します。

ステップ 3 [WLAN Security]タブの下の [Guest Network]を有効にします。

ステップ 4 [Captive Portal]で内部スプラッシュページを選択します。

ステップ 5 必要に応じて、次のアクセスタイプのうちの 1つを選択します。

1. ローカルユーザアカウント：スプラッシュページは、ネットワークアクセスを許可する
前に、コントローラによって認証する必要があるユーザ名とパスワードの入力をユーザに

表示します。ローカルWLANユーザは、ゲストクライアントが接続するコントローラで
作成する必要があります。

2. Web許諾：スプラッシュページは、ネットワークアクセスが許可される前に許諾をユー
ザに表示します。

3. 電子メールアドレス：スプラッシュページは、ネットワークアクセスが許可される前に
電子メールアドレスの入力をユーザに表示します。

4. RADIUS：スプラッシュページは、ネットワークアクセスが許可される前にRADIUSサー
バで認証する必要があるユーザ名とパスワードの入力をユーザに表示します。[AccessType]
で RADIUSを選択し、RADIUSサーバの設定を入力します。

5. WPA2パーソナル：これは、L2 + L3の例（Web許諾）です。レイヤ 2 PSKセキュリティ
認証が最初に行われ、次に、ネットワークアクセスが許可される前にスプラッシュペー

ジが許諾をユーザに表示します。[Access Type]でWPA2パーソナルを選択し、パスフレー
ズを入力します。

ステップ 6 [Apply]をクリックします。

外部スプラッシュページを使用したゲストWLANの作成
外部スプラッシュページは、外部Webサーバに存在します。内部スプラッシュページと同様
に、CiscoMobility Expressは、外部スプラッシュページを使用してアクセスタイプの複数のオ
プションをサポートします。サポートしているアクセスタイプは次のとおりです。

1. ローカルユーザアカウント

2. Web許諾
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3. 電子メールアドレス

4. RADIUS

5. WPA2パーソナル

手順

ステップ 1 [Wireless Settings] > [WLANs]に移動して、[Add new WLAN]ボタンをクリックします。[Add
new WLAN]ウィンドウがポップアップ表示されます。

ステップ 2 [Add new WLAN]ウィンドウの [General]タブで、以下を設定します。

•プロファイル名を入力します。

• SSIDを入力します。

ステップ 3 [WLAN Security]タブの下の [Guest Network]を有効にします。

ステップ 4 [Captive Portal]で外部スプラッシュページを選択します。

ステップ 5 必要に応じて、次のアクセスタイプのうちの 1つを選択します。

1. ローカルユーザアカウント：スプラッシュページは、ネットワークアクセスを許可する
前に、コントローラによって認証する必要があるユーザ名とパスワードの入力をユーザに

表示します。ローカルWLANユーザは、ゲストクライアントが接続するコントローラで
作成する必要があります。

2. Web許諾：スプラッシュページは、ネットワークアクセスが許可される前に許諾をユー
ザに表示します。

3. 電子メールアドレス：スプラッシュページは、ネットワークアクセスが許可される前に
電子メールアドレスの入力をユーザに表示します。

4. RADIUS：スプラッシュページは、ネットワークアクセスが許可される前にRADIUSサー
バで認証する必要があるユーザ名とパスワードの入力をユーザに表示します。[AccessType]
で RADIUSを選択し、RADIUSサーバの設定を入力します。

5. WPA2パーソナル：これは、L2 + L3の例（Web許諾）です。レイヤ 2 PSKセキュリティ
認証が最初に行われ、次に、ネットワークアクセスが許可される前にスプラッシュペー

ジが許諾をユーザに表示します。[Access Type]でWPA2パーソナルを選択し、パスフレー
ズを入力します。

ステップ 6 [Apply]をクリックします。
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ウォールドガーデン（DNS事前認証 ACL）
クライアントがゲストWLANに接続した際、通常、スプラッシュページまたはゲストポータ
ルは、認証が成功するまでインターネットアクセスをブロックするように設定されています。

認証を完了させるためには、アクセスを許可するWebサイトの特定のドメインと IPアドレス
を追加する必要があります。

リリース 8.7以降では、WLAN上に DNS事前認証 ACLと IPv4ベースの事前認証 ACLを設定
できます。1つの ACLにつき最大 20の URLルールがサポートされます。各 URLの長さは最
大 255文字です。URLではワイルドカードもサポートされています。

手順

ステップ 1 [Wireless Settings] > [WLANs] > [Add new WLAN/RLAN]に移動します。

ステップ 2 [General]タブで、必要に応じてWLANの値を入力します。

ステップ 3 [WLANSecurity]タブで、[Guest Network]を有効にします。[External Splash Page]として [Captive
Portal]を選択し、[Captive Portal URL]を入力します。[Access Type]として [Web Consent]を選
択します。[DNS Pre-Auth ACLs]を追加するには、[Add URL Rules]ボタンをクリックし、許可
または拒否する URLを追加します。

Cisco Mobility Expressリリース 8.7導入ガイド
63

ワイヤレスネットワークの作成

ウォールドガーデン（DNS事前認証 ACL）



ステップ 4 [Apply]をクリックします。

Web認証の内部スプラッシュページ
CiscoMobility Expressは、デフォルトの内部ゲストポータルをサポートします。ユーザがイン
ポートできるカスタマイズされた内部ゲストポータルもサポートします。

デフォルトの内部ゲストポータルの使用

デフォルトのゲストポータルページを使用したり、カスタマイズされたゲストポータルペー

ジをインポートするには、以下の手順に従います。

手順

ステップ 1 [Wireless Settings] > [Guest WLANs]に移動します。

ステップ 2 ゲストWLANページで以下を設定します。

• Page Type：[Internal]（デフォルト）を選択します

• Preview：[Preview]ボタンをクリックして、ページをプレビューできます。

• Display Cisco Logo：デフォルトページの右上隅に表示されるシスコロゴを非表示にする
には、[No]を選択します。このフィールドは、デフォルトで [Yes]に設定されています。

• Redirect URL After Login：ログイン後にゲストユーザを特定の URL（企業 URLなど）
にリダイレクトするには、このテキストボックスに必要な URLを入力します。最大 254
文字を入力することができます。

• PageHeadline：ログインページに独自のヘッドラインを表示するには、このテキストボッ
クスに必要なテキストを入力します。最大127文字を入力することができます。デフォル
トのヘッドラインは、「Welcome to the Cisco Wireless Network」です。

• Page Message：ログインページで独自のメッセージを表示するには、このテキストボッ
クスに必要なテキストを入力します。最大 2047文字を入力することができます。デフォ
ルトのメッセージは、「Cisco is pleased to provide the Wireless LAN infrastructure for your
network.Please login and put your air space to work.」です。

ステップ 3 [Apply]をクリックします。
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カスタマイズされた内部ゲストポールの使用

カスタマイズされたゲストポータルをゲストユーザに表示する必要がある場合、編集した後

に Cisco Mobility Expressコントローラにインポートできるサンプルページを Cisco.comからダ
ウンロードできます。ページを編集し、Cisco Mobility Expressコントローラへのアップロード
の準備ができた後、次の手順に従います。

手順

ステップ 1 [Wireless Settings] > [Guest WLANs]に移動します。

ステップ 2 ゲストWLANページで以下を設定します。

• Page Type：[Customized]を選択します。

• Customized page Bundle：[Upload]ボタンをクリックして、カスタマイズされたページの
バンドルをMobility Expressコントローラにアップロードします。

• Preview：[Preview]ボタンをクリックして、ゲストポータルをプレビューできます。

• Redirect URL After Login：ログイン後にゲストユーザを特定の URL（企業 URLなど）
にリダイレクトするには、このテキストボックスに必要な URLを入力します。最大 254
文字を入力することができます。

ステップ 3 [Apply]をクリックします。

ゲストWLANでの集中型 NAT
マネージドサービスプロバイダは、1つのサイトで 1～ 70台の APがあり、同時に 300以上
のワイヤレスクライアントが接続するようなホテルや小売店に対してマネージドWi-Fiサービ
スを提供します。このような場所ではWAN接続が制限されるため総スループットが通常、250
Mbpsを下回ります。クライアントに対して外部 DHCPサーバを使用することは、規模の制限
があるため、業務用のデバイスおよびクライアントに限定されます。ゲストデバイスの場合、

ゲストのすべてのトラフィックをマスターアクセスポイント経由でルーティングできるよう

に、マスター APの内部 DHCPサーバの使用が期待されます。
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ゲストWLANで集中型 NATを設定するには、以下の手順に従います。

手順

ステップ 1 NAT処理されるWLANのための DHCPプールを追加します。スコープを作成するには、
[Wireless Settings] > [DHCP Server] > [Add new Pool]に移動します。[Add DHCP Pool]ウィンドウ
がポップアップ表示されます。[Add DHCP Pool]ウィンドウで、以下を設定します。

• WLANのための DHCPプール名を入力します

• [Pool Status]を有効にします

• WLANの VLAN IDを入力します

• DHCPクライアントのリース期間を入力します。デフォルトは 1 Dayです

• [Network/Mask]を入力します

• DHCPプールの開始 IPを入力します

• DHCPプールの終了 IPを入力します

• DHCPプールのデフォルトゲートウェイを入力します

集中型 NATに接続するクライアントデバイス用のスコープの場合は、デフォル
トゲートウェイとしてMobility Expressコントローラを選択する必要がありま
す。

（注）

• DHCPプールのドメイン名（オプション）を入力します

•ネームサーバのために、必要に応じて [User Defined]を選択し、ネームサーバの IPアド
レスを入力します。OpenDNSネームサーバの IPアドレスが自動的に入力されている場合
は OpenDNSを選択します。
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• [Apply]をクリックします。

ステップ 2 WLANを作成するには、[Wireless Settings] > [WLANs]に移動します。[Add newWLAN]または
[Edit WLAN]ウィンドウで、[VLAN and Firewall]タブをクリックし、以下を設定します。

• [Client IP Management]で [Mobility Express Controller]を選択します

• [Peer to Peer Block]をチェックして、そのWLANに接続している 2つのクライアント間の
通信を無効にします

•ネイティブ VLAN IDを入力します。

• Mobility Expressコントローラでゲストクライアント用に作成された DHCPスコープを選
択します

：このWLANのための VLANは、APが接続しているすべてのスイッチポートで設
定する必要があります。

（注）

ステップ 3 [Apply]をクリックします。

WLANユーザの管理
CiscoMobility Expressはローカルユーザアカウントの作成をサポートします。このユーザは、
APを認証サーバとして設定しセキュリティとしてWPA2エンタープライズを使用するように
設定されているWLAN、またはローカルユーザアカウントとしてのアクセスタイプと内部ま
たは外部スプラッシュページを使用するように設定されているゲストWLANのために認証さ
れます。

ローカルユーザアカウントを作成するには、以下の手順に従います。

手順

ステップ 1 [Wireless Settings] > [WLAN Users]に移動して、[Add WLAN User]ボタンをクリックします。

ステップ 2 WLANユーザとして以下を設定します。

• User Name：ユーザ名を入力します。

• Guest User：ゲストユーザの場合、[Guest User]チェックボックスを有効にします。

• Lifetime：ゲストユーザの場合、ユーザアカウントの有効性を定義します。デフォルト
は、作成時から 86400秒（または 24時間）です。

• WLAN Profile：ユーザが接続するWLANを選択します。

• Password：ユーザアカウントのパスワードを入力します。

• Description：ユーザアカウントに関する詳細またはコメント。
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• [tick]アイコンをクリックします。

WLANでの最大クライアント数の設定
Mobility Expressは、最大 100 APと 2000クライアントをサポートします。1つのWLANに接
続できるクライアントの最大数を制限するには、次の手順に従います。

手順

ステップ 1 [Expert View]を有効にします。

ステップ 2 [Wireless Settings] > [WLANs] > [Add new WLAN/RLAN]に移動します。

ステップ 3 [Advanced]タブで、[MaximumAllowed Clients]の値を入力するか、またはドロップダウンリス
トから数を選択します。

ステップ 4 [Apply]をクリックします。

AP Radioごとの最大クライアント数の設定
Mobility Expressは、radioごとに最大 200クライアントまでサポートします。radioに接続でき
るクライアントの最大数を制限するには、次の手順に従います。

手順

ステップ 1 [Expert View]を有効にします。

ステップ 2 [Wireless Settings] > [WLANs] > [Add new WLAN/RLAN]に移動します。

ステップ 3 [Advanced]タブで、[Maximum Allowed Clients per AP Radio]の値を入力します。

ステップ 4 [Apply]をクリックします。

WLANでの AAAオーバーライド
WLANの AAAオーバーライドオプションを使用すると、WLANで IDネットワーキングを設
定できます。IDネットワーキングでは、AAAサーバから返された RADIUS属性に基づいて、
各WLANに、VLAN、アクセスコントロールリスト（ACL）、およびQuality ofService（QoS）
を適用できます。
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手順

ステップ 1 [Expert View]を有効にします。

ステップ 2 [Wireless Settings] > [WLANs] > [Add new WLAN/RLAN]に移動します。

ステップ 3 [Advanced]タブで、[Allow AAA Override]を有効にします。

ステップ 4 [Apply]をクリックします。

双方向レート制限
AireOS 8.7から、双方向レート制限が次の単位でサポートされます。

•クライアント単位

• BSSID単位

• WLAN単位

手順

ステップ 1 [Expert View]を有効にします。

ステップ 2 [Wireless Settings] > [WLANs] > [Add new WLAN/RLAN]に移動します。

ステップ 3 [Traffic Shaping]タブで、必要に応じてレート制限を設定します。

ステップ 4 [Apply]をクリックします。

WLANでの集中型 NAT
マネージドサービスプロバイダは、1つのサイトで 1～ 70台の APがあり、同時に 300以上
のワイヤレスクライアントが接続するようなホテルや小売店に対してマネージドWi-Fiサービ
スを提供します。このような場所ではWAN接続が制限されるため総スループットが通常、250
Mbpsを下回ります。クライアントに対して外部 DHCPサーバを使用することは、規模の制限
があるため、業務用のデバイスおよびクライアントに限定されます。ゲストデバイスの場合、

ゲストのすべてのトラフィックをマスターアクセスポイント経由でルーティングできるよう

に、マスター APの内部 DHCPサーバの使用が期待されます。
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WLANで集中型 NATを設定するには、以下の手順に従います。

手順

ステップ 1 NAT処理されるWLANのための DHCPプールを追加します。スコープを作成するには、
[Wireless Settings] > [DHCP Server] > [Add new Pool]に移動します。[Add DHCP Pool]ウィンドウ
がポップアップ表示されます。[Add DHCP Pool]ウィンドウで、以下を設定します。

• WLANのための DHCPプール名を入力します

• [Pool Status]を有効にします

• WLANの VLAN IDを入力します

• DHCPクライアントのリース期間を入力します。デフォルトは 1 Dayです

• [Network/Mask]を入力します

• DHCPプールの開始 IPを入力します

• DHCPプールの終了 IPを入力します

• DHCPプールのデフォルトゲートウェイを入力します

集中型 NATに接続するクライアントデバイス用のスコープの場合は、デフォル
トゲートウェイとしてMobility Expressコントローラを選択する必要がありま
す。

（注）

• DHCPプールのドメイン名（オプション）を入力します。

•ネームサーバのために、必要に応じて [User Defined]を選択し、ネームサーバの IPアド
レスを入力します。OpenDNSネームサーバの IPアドレスが自動的に入力されている場合
は OpenDNSを選択します。
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• [Apply]をクリックします。

DHCPプールを作成する際に、集中型 NAT用に設定されたWLANにこのスコープを
使用する必要がある場合は、デフォルトゲートウェイとしてMobility Expressコント
ローラを選択する必要があります。

（注）

ステップ 2 WLANを作成するには、[Wireless Settings] > [WLANs]に移動します。[Add newWLAN]または
[Edit WLAN]ウィンドウで、[VLAN and Firewall]タブをクリックし、以下を設定します。

• [Client IP Management]で [Mobility Express Controller]を選択します

• [Peer to Peer Block]をチェックして、そのWLANに接続している 2つのクライアント間の
通信を無効にします

•ネイティブ VLAN IDを入力します。

•ゲストクライアント用に作成した DHCPスコープを選択します。

このWLANのための VLANは、APが接続しているすべてのスイッチポートで設定
する必要があります。

（注）

ステップ 3 [Apply]をクリックします。

WLANでのローカルMACフィルタリングのためのMAC
の追加

CiscoMobility Expressは、コントローラのWLANでの設定、および外部RADIUSを使用して、
MACフィルタリングをサポートします。コントローラにMACアドレスを追加して、ホワイ
トリストまたはブラックリストのいずれかに記載できます。コントローラへMACアドレスを
追加するには、以下の手順に従います。

手順

ステップ 1 [Wireless Settings] > [WLAN Users]に移動して、[Local MAC Addresses]をクリックします。

ステップ 2 [Add MAC Address]をクリックします。

ステップ 3 [Add MAC Address]ウィンドウで、以下を設定します。

• MAC Address：デバイスのMACアドレスを入力します

• Description：説明を入力します

• Type：このMACがホワイトリストまたはブラックリストのいずれになるかを選択します

• Profile Name：ユーザが接続するWLANを選択します
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ステップ 4 [Apply]をクリックします。

WLAN Passpointのサポート
リリース 8.5から、Cisco Mobility ExpressではWLANでの Passpointサポートが追加されてい
ます。IEEE 802.11uベースのネットワーク情報をサポートするアクセスポイントと、WiFi
Allianceで認定された電話クライアントデバイスは連携して動作し、Passpoint機能をサポート
します。

802.11u対応電話クライアントデバイスは、802.11u対応 AP/Cisco Mobility Expressコントロー
ラからpre-associationの際に収集された情報に基づき、ターゲットAPを検出し、選択します。
電話クライアントデバイスは、デバイス内の設定ファイルに含まれるホーム OI情報、レルム
名やドメイン名などのプロビジョニング前のネットワーク情報を持ちます。さらに、電話クラ

イアントデバイスは、挿入された SIM/USIMカードから得た IMSIデータを使用してホーム
ネットワーク情報を取得することもできます。

802.11u対応 APは、ホットスポットの所有者の詳細、ローミングパートナー、レルムリス
ト、3GPPセルラー情報、ドメイン名を含むさまざまな情報のリストを提供します。レルムリ
ストは、レルム名と、関連する EAP認証タイプマッピングのリストも提供します。この情報
を知ることは、正しい EAP資格情報の交換を行うために、電話クライアントデバイスにとっ
て必要不可欠です。

WLAN設定で、単一 SSIDと複数 SSIDは必要な Passpoint情報と共に設定されます。この追加
の Passpoint情報は、ビーコンまたはプローブ応答情報に追加され、Passpoint対応の電話クラ
イアントデバイスが APを検出し、クエリを実行してさらなる情報を取得できるようにしま
す。クエリ処理中に ANQP-Access Network Queryプロトコルと呼ばれる標準プロトコル形式が
使用されます。ここでは、プロトコルは、標準的な 2ウェイまたは 4ウェイハンドシェイク
プロセスを記述し、APとANQPサーバから十分な情報を取得して、電話クライアントデバイ
スが認証され接続される最適なAPを決定します。このハンドシェイクプロセスは、GAS-Generic
Advertisement Serviceプロトコルと呼ばれ、IEEE 802.11u標準で定義されています。

Passpointを設定するには、以下の手順に従います。

手順

ステップ 1 CiscoMobility Expressで [Expert View]を有効にします。 [Expert View]は次に示すように、Cisco
Mobility Express WebUIのトップバナーで使用可能です。これにより、WLANの [802.11u]と
[Hotspot 2.0]タブが有効になります。

ステップ 2 WLANの 802.11uおよび Hotspot 2.0を設定するには、[Wireless Setting] > [WLANs]に移動しま
す。[Add new WLAN]または [Edit WLAN]ウィンドウで、[802.11u]タブおよび [Hotspot 2.0]タ
ブをクリックし、関連する設定を入力します。
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ステップ 3 [Apply]をクリックします。

Mobility Expressでの RLANサポート
リリース 8.7以降では、Cisco Mobility Expressで RLANを作成し、1810Wおよび 1815Wの有
線ポートを管理できます。

Mobility Expressはデータトラフィックのローカルスイッチングをサポートしているため、
RLANデータトラフィックもローカルでスイッチされます。次の例では、802.1x認証を使用し
てローカルスイッチング用の RLANを設定し、有線アクセス用の AIR-AP1815W上のイーサ
ネット LANポートに関連付けます。設定タスクは次のとおりです。

1. 802.1x認証を使用して RLANを作成します。
2. APグループを作成し、RLANを APグループに関連付けてから APを APグループに追加
し、最後に有線ポートを RLANに関連付けます。

802.1x認証を使用して RLANを作成するには、次の手順に従います。

手順

ステップ 1 [Wireless Settings] > [WLANs]に移動し、[Add new WLAN/RLAN]ボタンをクリックします。

ステップ 2 [General]タブで、[Type]ドロップダウンリストから [RLAN]を選択します。

ステップ 3 [Profile Name]を入力します。

ステップ 4 [RLAN Security]で、[Security Type]に [802.1x]を選択します。

ステップ 5 有線クライアントに 802.1x認証を使用するので、[Add RADIUS Authentication Server]をクリッ
クして RADIUSサーバを入力します。

ステップ 6 [VLAN & Firewall]タブで、[Use VLAN Tagging]を有効にし、データトラフィックに使用する
IDを [Native VLAN ID]と [VLAN ID]に入力します。

ステップ 7 [Apply]をクリックします。

APグループの作成および APグループへの 1815Wの追加
APグループを作成し、APグループに 1815Wを追加するには、次の手順に従います。

手順

ステップ 1 [Wireless Settings] > [Access Point Groups]に移動して、[Add new group]ボタンをクリックしま
す。
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ステップ 2 [General]タブで、[AP Group Name]と [AP Group Description]を入力します。

ステップ 3 [WLANs]タブで、[AddnewWLAN/RLAN]ボタンをクリックし、APグループに追加するRLAN
を選択します。

ステップ 4 [Access Points]タブで、この APグループに追加するウォールプレート APを選択します。

ステップ 5 [Ports]タブで、必要な LANポートを有効にし、そのポート用の RLANを選択します。

ステップ 6 [Apply]をクリックします。
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第 8 章

Cisco Mobility Expressを使用したサービス
の管理

Cisco Mobility Express導入でサポートされるいくつかのサービスがあります。このセクション
では、次のサービスを説明します。

• Application Visibility and Control（アプリケーションの可視化と制御）（75ページ）
• iOSによって最適化されたWi-Fi接続と Fast Lane（77ページ）
• Cisco Mobility Expressと CMX Cloud（79ページ）

ApplicationVisibilityandControl（アプリケーションの可視
化と制御）

Network Based Application Recognition（NBAR）は、ワイヤレスネットワークでのアプリケー
ション制御を可能にし、管理性と生産性を向上させます。また、エンドツーエンドのソリュー

ションとして Ciscoの Application Visibility and Control（AVC）を拡張します。これにより、
ネットワーク内のアプリケーションの完全な可視化が提供され、管理者は同時にアプリケー

ションの制御もできます。

NBARは、ステートフル L4～ L7分類をサポートするディープパケットインスペクションテ
クノロジーです。NBARの主な使用例として、キャパシティプランニング、ネットワーク使
用量のベースライン化、および帯域幅を消費するアプリケーションのより的確な把握がありま

す。アプリケーションの使用状況の傾向を把握できるため、ネットワーク管理者は、ネット

ワーク上で輻輳が生じた場合に帯域幅消費の激しいアプリケーションから重要なアプリケー

ションを保護することでユーザエクスペリエンスの質を改善できます。さらに、特定のアプリ

ケーショントラフィックの優先順位を変更したり、ドロップしたりすることもできます。

AVC/NBAR2エンジンは、特定のWLANの QoS設定と相互運用します。

WLANでのアプリケーションの可視化の有効化
WLANでのアプリケーションの可視化を設定するには、以下の手順に従います。
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手順

WLANでのアプリケーションの可視化を有効にするには、[Wireless Settings] > [WLANs]に移動
します。[Add newWLAN]または [Edit WLAN]ウィンドウで、[Traffic Shaping]タブをクリック
します。このWLANでのアプリケーションの可視化を有効にするには、[Application Visibility
Control]で [Enabled]を選択します。

WLANでのアプリケーションの制御の有効化
アプリケーションの可視化がWLANで有効になった後、さまざまなアプリケーションのため
の制御を追加できます。アプリケーションの制御を追加するには、2つの方法があります。
[Network Summary]ページの [Applications]ウィジェットからアプリケーションの制御を直接追
加するか、[Monitoring] > [Applications]に移動し、必要に応じてアプリケーションの制御を追
加できます。

[Network Summary]ページからアプリケーション制御の追加

手順

ステップ 1 [Network Summary]ページで [Applications]ウィジェットを追加します。[Applications]ウィジェッ
トを追加するには、[Network Summary]バナーの右側にある [+]アイコンをクリックします。
[Applications]ウィジェットを選択します。[Applications]ウィジェットは、Mobility Expressネッ
トワークのクライアントが参照する上位 10個のアプリケーションを表示します。

ステップ 2 制御を追加するアプリケーションをクリックします。[AddAVCRule]ウィンドウがポップアッ
プ表示されます。[Action]を選択します。[Action]は、マーク、ドロップまたはレート制限で
す。マークの場合は、DSCPとして [Platinum]、[Gold]、[Silver]、[Bronze]または [Custom]を選
択できます。カスタムを選択した場合は、DSCP値を指定する必要があります。レート制限の
場合、アプリケーションの平均レートとバーストレートを指定できます。

ステップ 3 1つ以上の AVCプロファイルと SSIDの組み合わせを選択します。

ステップ 4 [Apply]をクリックします。

[Applications]ページからアプリケーション制御の追加

手順

ステップ 1 [Monitoring] > [Applications]ページに移動します。

ステップ 2 制御を追加するアプリケーションをクリックします。[AddAVCRule]ウィンドウがポップアッ
プ表示されます。[Action]を選択します。[Action]は、マーク、ドロップまたはレート制限で
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す。マークの場合は、DSCPとして [Platinum]、[Gold]、[Silver]、[Bronze]または [Custom]を選
択できます。カスタムを選択した場合は、DSCP値を指定する必要があります。レート制限の
場合、アプリケーションの平均レートとバーストレートを指定できます。

ステップ 3 1つ以上の AVCプロファイルと SSIDの組み合わせを選択します。

ステップ 4 [Apply]をクリックします。

iOSによって最適化されたWi-Fi接続と Fast Lane

最適化されたWi-Fi接続の設定
802.11r対応WLANは、ワイヤレスクライアントデバイスのローミングを高速化します。ロー
ミングエクスペリエンスを向上させるためには、iOS 10を実行する iOSデバイスを 11r対応
WLANに接続することをお勧めします。ただし、WLANで 11rを有効にすると、FT AKMの
ビーコンおよびプローブ応答を認識しないレガシーデバイスをWLANに接続できなくなりま
す。何らかの方法で、クライアントデバイスの機能を識別して 11r対応デバイスを FT対応デ
バイスとしてWLANに接続可能にし、同時に、レガシーデバイスを 11i/WPA2デバイスとし
て接続できるようにする必要があります。

Cisco Mobility Expressリリース 8.4は、802.11iが有効なWLANで、iOSデバイスに対してのみ
802.11rを有効にできます。対応する iOSデバイスはこの機能を識別し、そのWLANに対して
FTアソシエーションを行います。シスコワイヤレスインフラストラクチャは、非 FT WLAN
で FTアソシエーションをネゴシエートできるデバイスに対して、WLAN上で FTアソシエー
ションを行うことを許可します。加えてAireOS8.4が動作しているMobilityExpressでは、SSID
で 802.11kと 802.11vがデフォルトで有効になっています。これらの機能により、ローミング
すべきタイミングとネイバー APに関する情報がクライアントに通知され、ローミングが必要
なときに無駄にスキャニングすることがなくなるので、クライアントローミングの改善に役立

ちます。iOSデバイスはデュアルバンドをサポートするため、802.11kネイバーリストは、iOS
デバイスに対応してデュアルバンドで更新されます。

WLANで、11k、r、vを設定するには、以下の手順に従います。

手順

ステップ 1 Cisco Mobility Expressで [Expert View]を有効にします。Expert Viewは Cisco Mobility Express
WebUIのトップバナーで利用でき、標準ビューで利用できないさまざまな設定可能パラメー
タを有効にできます。

ステップ 2 [Wireless Settings] > [WLANs]に移動します。[Add new WLAN]または [Edit WLAN]ウィンドウ
で、[Advanced]タブをクリックします。このページで、必要に応じて、802.11k、r、vを設定
します。
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ステップ 3 [Apply]をクリックします。

Fast Laneの設定
Apple iOSデバイスは、IETFの推奨に従って QoSマーキングを行います。AireOS 8.5が動作し
ているMobility Expressでは、CLIから Fastlane機能を有効にすることにより、次のような便利
な機能を活用できます。

• WLC QoS設定がグローバルに最適化され、リアルタイムアプリケーションのサポートが
向上します。

• iOS 10デバイスでは、WMM TSPEC/TCLASネゴシエーションを実行することなくアップ
ストリーム音声トラフィックを送信できます。インフラストラクチャがこれらの端末の音

声マーキングに対応します。

• QoSプロファイルを iOS 10デバイスに適用することで、アップストリームで QoSマーキ
ングが適用されるアプリケーションと、ベストエフォートまたはバックグラウンドで送信

されるアプリケーションを決定できます。

UIからWLANに Fast Laneを設定するには、以下の手順に従います。

手順

ステップ 1 WLANでアプリケーションの可視化を有効にするには、[Wireless Settings] > [WLANs]に移動し
ます。[Add newWLAN]または [Edit WLAN]ウィンドウで、[Traffic Shaping]タブをクリックし
ます。このWLANでFastlaneを有効にするには、[Fastlane]に対して [Enabled]を選択します。
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ステップ 2 [Apply]をクリックします。

Cisco Mobility Expressと CMX Cloud

Cisco CMX Cloud
Cisco ConnectedMobile Experiences Cloud (Cisco CMXCloud)は、簡単でスケーラブルです。シス
コの Radioインフラストラクチャとシームレスに統合することで、ワイヤレスゲストアクセ
スの提供と施設内での使用状況の分析に大きな変化をもたらします。

このクラウドが提供する Software-as-a-Service（SaaS）は、導入が容易で直感的に使用できま
す。これは、CMX 10.xコードに基づき、Cisco Mobility Expressリリース 8.3と互換性がありま
す。次のサービスが提供されます。

•ゲストアクセスのための接続：ソーシャル、セルフ登録、ショートメッセージサービス
（SMS）などのさまざまな認証方法を使用するカスタムポータルによって、使いやすいゲ
ストアクセスソリューションを訪問者に提供します。

•プレゼンス分析：施設内のすべてのWi-Fiデバイス（以下「デバイス」）を検出し、滞在
時間、新規訪問者対リピータ、およびピーク時間などのプレゼンスを分析します。

Cisco CMX Cloudソリューションの互換性マトリックス
• AireOSリリース 8.3以降を実行する Cisco Mobility Express
• Cisco Mobility Expressに対応しているすべてのアクセスポイント

Cisco CMX Cloud導入の最小要件
CMX Cloud導入の最小要件は次のとおりです。

1. 上記の Cisco CMX Cloudソリューションの互換性マトリックスを確認します。
2. 推奨するブラウザは Chrome 45以降です。
3. 60日間のトライアルのために https://cmxcisco.comでサインアップするか、Cisco Commerce

Workspace（CCW）から選択した CMX Cloudのサービスライセンスを購入します。

プレゼンス分析のためにMobility Expressで CMX Cloudサービスを有効
にする

CMX Cloudアカウントを作成したら、次の手順は、マスターアクセスポイントで CMX Cloud
サービスを設定して有効化し、CMXCloudにデータを送信できるようにすることです。設定す
るには、以下の手順に従います。
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手順

ステップ 1 Cisco Mobility Express WebUIで、[Advanced] > [CMX]に移動します。

ステップ 2 CMXサーバの URL（サイト URL）を入力します。

ステップ 3 CMXサーバトークン（アカウントトークン）を入力します。

ステップ 4 [Apply]をクリックします。

設定した情報を使用してマスターAPからCMXCloudサイトへの接続性を確認するた
めに、[Test Link]ボタンをクリックします。

ヒント

プレゼンス分析のための CMX Cloud上のサイトの設定
CMX Cloud上にサイトを作成して、プレゼンス分析のためにサイトにアクセスポイントを追
加するには、以下の手順に従います。

手順

ステップ 1 https://cmscisco.com/で CMX Cloudアカウントにログインします。

ステップ 2 [Manage] > [Cloud EnabledWLC]に移動して、WLCの IPアドレスがリストに表示されることを
確認します。

ステップ 3 [PRESENCE ANALYTICS] > [Manage]に移動します。[Sites]ペインが開きます。[Add Site]ボタ
ンをクリックして、サイトを作成します。

ステップ 4 [NEW SITE]ウィンドウで、次の詳細を設定します。

•サイトの名前を入力します。

•サイトのアドレスを入力します。

•ドロップダウンリストからタイムゾーンを選択します。

•信号強度のしきい値（Ignore、Passerby、Visitors）を選択します。

•訪問者の最小滞在時間（分）を入力します。

ステップ 5 [Save]をクリックしてサイトを作成します。

ステップ 6 サイトを作成したら、[PRESENCE ANALYTICS] > [Manage]の下の [Access Points]をクリック
します。

ステップ 7 アクセスポイントを選択し、[Add to Site]ボタンをクリックし、ドロップダウンリストからサ
イトを選択して追加します。
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ステップ 8 最後に、[Presence Analytics]ダッシュボードに移動します。作成したサイトを選択します。数
分以内に、プレゼンスデータが読み込まれているのを確認します。
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第 9 章

Cisco Mobility Express導入の管理

•アクセスポイントの管理（83ページ）
• Mobility Expressネットワークへのアクセスポイントの追加（85ページ）
• Optimal Join（86ページ）
• AP Joinのための SFTPまたは TFTPの設定（87ページ）
• AP Joinのための Cisco.comの設定（88ページ）
• 802.1xサプリカントとしてのアクセスポイントの設定（88ページ）
• RFプロファイルの設定（89ページ）
•管理アクセスの設定（91ページ）
• Adminアカウントの管理（92ページ）
• TACACS+および RADIUSサーバの管理（93ページ）
• Cisco Mobility Expressの時間の管理（96ページ）
• Cisco Mobility Expressソフトウェアのアップデート（96ページ）
• CALEAサポート（106ページ）

アクセスポイントの管理
リリース 8.4から、Cisco Mobility Expressは最大 100台のアクセスポイントまでサポートしま
す。アクセスポイントのリストを表示したり、パラメータを変更するには、以下の手順に従い

ます。

手順

ステップ 1 [Wireless Settings] > [Access Points]に移動します。

[P]アイコンで表示されている最初のアクセスポイントがマスター APであり、残り
は従属アクセスポイントです。

（注）

ステップ 2 アクセスポイントのパラメータを変更するには、[Edit]ボタンをクリックします。[AccessPoint]
ウィンドウは、アクセスポイントに関する一般的なパラメータを表示します。
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• Operating Mode（読み取り専用フィールド）：マスター APの場合、このフィールドには
[AP &Controller]と表示されます。他の従属APの場合、このフィールドにはAPのみが表
示されます。

• AP Mac（読み取り専用フィールド）：アクセスポイントのMACアドレスが表示されま
す。

• AP Model（読み取り専用フィールド）：アクセスポイントのモデルの詳細が表示されま
す。

• IP Configuration：APの IPアドレスがネットワーク上の DHCPサーバによって割り当てら
れるようにするには、[Obtain from DHCP]を選択します。または、[Static IP]を選択しま
す。[Static IP]アドレスを選択した場合は、[IP Address]、[Subnet Mask]、および [Gateway]
の各フィールドを編集できます。

• AP Name：アクセスポイントの名前を編集します。これはフリーテキストフィールドで
す。

• Location：アクセスポイントの場所を編集します。これはフリーテキストフィールドで
す。

ステップ 3 [Controller]タブ（マスター APでのみ使用可能）で、次のパラメータを変更できます。

• System Name：Mobility Expressのシステム名を入力します。

• IP Address：IPアドレスによって、コントローラのWebインターフェイスへのログイン
URLが決定されます。この URLは、https://<ip address>という形式です。この IPアドレ
スを変更すると、ログイン URLも変更されます。

• Subnet Mask：サブネットマスクを入力します。

• Country Code：国番号を入力します。

ステップ 4 Radio 1（2.4 GHz）と Radio 2（5 GHz）で、次のパラメータを編集できます。

• AdminMode：有効/無効にします。これは、APで対応するRadioを有効または無効にしま
す（802.11 b/g/n用に 2.4 GHzまたは 802.11 a/n/ac用に 5 GHz）。

• Channel：デフォルトはAutomaticです。[Automatic]を選択すると、動的チャネル割り当て
が有効になります。つまり、Cisco Mobility Expressコントローラの制御下にある各 APに
チャネルが動的に割り当てられます。これにより、隣接する APが同じチャネルでブロー
ドキャストできないようになるため、干渉やその他の通信上の問題が回避されます。2.4
GHz Radioの場合、米国では 11のチャネル、世界の他の地域では最大で 14のチャネルが
提供されますが、これらのチャネルが隣接する APで使用される場合、重複しないと見な
せるのは 1-6-11だけです。5GHzの Radioの場合は、最大 23の非オーバーラップチャネ
ルが提供されます。特定の値を割り当てると、APにそのチャネルが静的に割り当てられ
ます。

• 802.11 b/g/n：1～ 11。
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• 802.11 a/n/ac：40、44、48、52、56、60、64、100、104、108、112、116、132、136、
140、149、153、157、161、165。

• Channel Width：2.4 GHzの場合は 20 MHz、5 GHzの場合は 20、40、および 80 MHzで設定
されます。

• Transmit Power：[1]～ [8]。デフォルト値は Automaticです。

これは対数目盛の送信出力、つまり APで使用される伝送エネルギーです。[1]が最高、[2]が
[1]の半分、[3]が [1]の 1/4となり、以下同様に減少していきます。[Automatic]を選択すると、
受信側の変動する信号レベルに基づいて、Radioの送信出力が調整されます。これによりトラ
ンスミッタは、フェーディング状態が発生した場合に、ほとんどの時間、最大出力未満で動作

できます。これが最大値に到達するまで、送信出力が必要に応じて増加します。

ステップ 5 [Apply]をクリックします。

Mobility Expressネットワークへのアクセスポイントの追
加

アクセスポイントをCiscoMobility Expressネットワークに追加する際には、以下を考慮する必
要があります。

アクセスポイントのソフトウェアバージョン：追加するアクセスポイントのソフトウェア

コードがマスターAPのものと異なる場合は、マスターAPで実行しているコードのソフトウェ
アを、追加するアクセスポイントにダウンロードする必要があります。マスターAPで実行し
ているコードをダウンロードするために、新しいアクセスポイントに次のいずれかを設定する

必要があります。

• Optimal Join：Optimal Joinは、追加する APがマスター APと同じ APモデルである場合
に、マスターAPからコードをダウンロードできる機能です。この機能では、マスターAP
上で実行しているコードをホストする外部サーバは必要ありません。

この機能は、2800、3800、1560シリーズのアクセスポイントで
サポートされています。

（注）

• SFTPまたは TFTPサーバの詳細とアクセスポイントのイメージパス情報を、ソフトウェ
アアップデートのページで設定する必要があります。

•マスター APに 8.3.102.0以降のコードがあれば、ソフトウェアアップデートのページで
Cisco.comログインクレデンシャルを設定し、新しいアクセスポイントが参加するときに
新しいコードが Cisco.comから自動的にダウンロードされます。
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Cisco.comから直接ソフトウェアをダウンロードするには、マスター APが SMARTNet契約の
対象である必要があります。

（注）

Optimal Join：Optimal Joinを有効にするには、次の手順に従います。

手順

ステップ 1 [Management] > [Software Update]に移動します。[Transfer Mode]で [TFTP]または [SFTP]を選
択し、SFTPまたは TFTPパラメータを設定します。

ステップ 2 次に示すように [Optimal Join]を有効にします。

ステップ 3 [Save]をクリックします。

Optimal Join
Optimal Joinを有効にするには、次の手順に従います。
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手順

ステップ 1 [Management] > [Software Update]に移動します。[Transfer Mode]で [TFTP]または [SFTP]を選
択し、SFTPまたは TFTPパラメータを設定します。

ステップ 2 次に示すように [Optimal Join]を有効にします。

ステップ 3 [Save]をクリックします。

AP Joinのための SFTPまたは TFTPの設定

手順

ステップ 1 TFTPサーバに Cisco.comからアクセスポイントイメージの zipファイルをダウンロードしま
す。バンドルのバージョンは、マスター AP上で実行されているバンドルと同じバージョンで
ある必要があります。個々のアクセスポイントイメージを抽出するファイルを解凍します。

ステップ 2 [Management] > [Software Update]に移動します。[Transfer Mode]で [SFTP]または [TFTP]を選
択し、SFTPまたは TFTPパラメータを設定します。
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AP Joinのための Cisco.comの設定

手順

[Management] > [SoftwareUpdate]に移動します。転送モードで [Cisco.com]を選択し、Cisco.com
のユーザアカウントに関連するパラメータを設定します。

イメージのダウンロード中にサービスの中断は発生しません。イメージのダウンロー

ドが完了したら、APは自動的に再起動してから、マスター APに参加します。
（注）

802.1xサプリカントとしてのアクセスポイントの設定
AireOSリリース 8.7以降、CiscoMobility Expressを実行するアクセスポイントを 802.1xサプリ
カントとして設定できます。Mobility Express APは 802.1xサプリカントとして機能し、
EAP-FAST、および EAP-TLSと PEAPを使用する ISEに対してスイッチによって認証されま
す。802.1x認証用のポートが設定されると、スイッチは、ポートに接続されたデバイスが正し
く認証されるまでは、802.1xトラフィック以外のトラフィックがポートを通過することを許可
しません。APは、ME-WLCに参加する前、または参加した後のいずれかで認証されます。い
ずれの場合でも、アクセスポイントがWLCに参加した後に 802.1xをスイッチに設定します。

手順

ステップ 1 [Wireless Settings] > [Access Points]に移動します。

ステップ 2 [Global AP Configuration]ボタンをクリックして、[Credentials(802.1x)]タブで次の項目を設定し
ます。

• [Username]

• [Password]

• [Enable Password]

ステップ 3 [EAP Method and LSC AP Auth State]を選択します。

ステップ 4 [Apply]をクリックします。
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RFプロファイルの設定
AireOSリリース 8.6以降、Cisco Mobility Expressは事前に構築された 6つの RFプロファイル
と RFプロファイルの作成をサポートしています。

RFプロファイルを使用すると、共通のカバレッジゾーンを共有する APグループを調整し、
そのカバレッジゾーン内の APに対する RRMの動作を選択的に変更できます。たとえば、多
くのユーザが集まる、または会合するエリアに、大学が高密度の APを展開する場合がありま
す。この場合は、同一チャネル干渉を管理しながら、セル密度に対処するために、データレー

トと電力の両方を操作する必要があります。隣接エリアでは、通常のカバレッジが提供されま

すが、そのような操作によって高密度エリアのカバレッジが失われることがあります。RFプ
ロファイルと APグループを使用すると、異なる環境やカバレッジゾーンで動作する APグ
ループに対する RF設定を最適化できます。RFプロファイルは、802.11 radio用に作成されま
す。RFプロファイルは、APグループに属するすべての APに適用され、そのグループ内のす
べての APに同じプロファイルが設定されます。RFプロファイルを使用して、データレート
および電力（TPC）値を制御できます。RFプロファイル内のビルドをAPグループに関連付け
たり、新しい RFプロファイルを作成してから APグループに関連付けることができます。

RFプロファイルの設定
RFプロファイルを設定するために、Cisco Mobility Expressで Expert Viewを有効にします。
Expert Viewは次に示すように Cisco Mobility Express WebUIのトップバナーで利用でき、標準
ビューで利用できないさまざまな設定可能パラメータを有効にできます。

手順

ステップ 1 [Advanced] > [RF Profiles]に移動します。

ステップ 2 [Add new RF Profile]ボタンをクリックします。

ステップ 3 [General]タブで、次の項目を設定します。

• [RF Profile Name]

• [RF Profile Description]

• [Band]

• [Maximum clients per radio]

• [RxSOP Threshold]

• [Multicast datarates]

ステップ 4 [802.11]タブで、次の項目を設定します。
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• [Data rates]

• [MCS Settings]

ステップ 5 [RRM]タブで、次の項目を設定します。

• Channel Width

• [Select DCS Channels]

ステップ 6 [Client Distribution]タブで、次の項目を設定します。

• [Window]（0～ 20クライアント）

• [Denial]（1～ 10）

アクセスポイントグループの設定

APグループを設定するために、Cisco Mobility Expressで Expert Viewを有効にします。Expert
Viewは Cisco Mobility Express WebUIのトップバナーで利用でき、標準ビューで利用できない
さまざまな設定可能パラメータを有効にできます。

手順

ステップ 1 [Wireless Settings] > [Access Point Groups]に移動します。

ステップ 2 [Add new group button]をクリックします。

ステップ 3 [General]タブで、次の項目を設定します。

• [AP Group Name]

• [AP Group Description]

• [NAS-ID]（オプション）

• [Venue Group]（オプション）

• [Venue Type]（オプション）

ステップ 4 [WLANs]タブで、[AddWLAN]ボタンをクリックして、WLANをAPグループに追加します。

ステップ 5 [Access Points]タブで、APグループに追加する必要があるアクセスポイントを選択します。

ステップ 6 [RF Profiles]タブで、2.4および 5.0 GHz帯の RFプロファイルを選択します。RFプロファイル
がこの APグループに適用されます。
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ステップ 7 [Apply]をクリックします。

アクセスポイントグループの設定

AireOSリリース 8.6以降、Cisco Mobility Expressは、ワイヤレスコントローラ機能を実行して
いる APのモデルに応じて、最大 100の APグループをサポートします。

APグループは、ワイヤレスネットワーク内のアクセスポイントを論理的にグループ化したも
のです。APグループではロケーションベースのサービスが可能です。つまり、ある一連のア
クセスポイントの SSIDと異なる一連のアクセスポイントの別の SSIDをブロードキャストす
る場合は、APグループを作成し、適宜アクセスポイントを追加することで実行できます。

Mobility Expressでは最大 50個の APグループがサポートされ、1つの APグループには最大
100個の APを追加できます。

（注）

管理アクセスの設定
Mobility Expressコントローラの [Management Access]インターフェイスは、コントローラのイ
ンバンド管理や、エンタープライズサービスへの接続に使用されるデフォルトのインターフェ

イスです。また、コントローラとアクセスポイント間の通信にも使用されます。

Mobility Expressコントローラでサポートされる管理アクセスには次の 4つのタイプがありま
す。

1. HTTP Access：HTTPアクセスモードを有効にして、Webブラウザで http://<ip-address>を
使用してコントローラの GUIにアクセスできるようにするには、[HTTP Access]ドロップ
ダウンリストから [Enabled]を選択します。有効にしない場合は、[Disabled]を選択しま
す。デフォルト値は [Disabled]です。HTTPアクセスモードは、セキュアな接続ではあり
ません。

2. HTTPSAccess：HTTPSアクセスモードを有効にして、Webブラウザで https://ip-addressを
使用してコントローラのGUIにアクセス可能にするには、[HTTPSAccess]ドロップダウン
リストから [Enabled]を選択します。有効にしない場合は、[Disabled]を選択します。デフォ
ルト値は [Enabled]です。HTTPSアクセスモードは、セキュアな接続です。

3. Telnet Access：Telnetアクセスモードを有効にして、ラップトップのコマンドプロンプト
を使用してコントローラの CLIへのリモートアクセスを可能にするには、[Telnet Access]
ドロップダウンリストから [Enabled]を選択します。有効にしない場合は、[Disabled]を選
択します。デフォルト値は [Disabled]です。Telnetアクセスモードは、セキュアな接続で
はありません。

4. SSHv2 Access：Secure Shellバージョン 2（SSHv2）アクセスモードを有効にするには、
[SSHv2 Access]ドロップダウンリストから [Enabled]を選択します。このアクセスモード
は、Telnetのセキュリティを強化したもので、データを暗号化しセキュアチャネルを使用
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してデータを転送します。有効にしない場合は、[Disabled]を選択します。デフォルト値
は [Enabled]です。SSHv2アクセスモードは、セキュアな接続です。

コントローラの異なるタイプの管理アクセスを有効または無効にするには、次の手順を実行し

ます。

手順

ステップ 1 [Management] > [Access]に移動します。

ステップ 2 各アクセスタイプについて、[Enabled]または [Disabled]を選択します。

少なくとも1つのアクセスタイプを有効にする必要があります。いずれも有効にしな
い場合、管理ユーザがMobility Expressコントローラからロックアウトされるため、
アクセスを再度提供するためには、コンソールを使用して変更する必要があります。

（注）

ステップ 3 変更を送信するには、[Apply]をクリックします。

Adminアカウントの管理
CiscoMobilityExpressは、Adminアカウントの作成をサポートしており、認証されていないユー
ザがコントローラを再設定したり設定を表示するのを防止します。Adminユーザアカウント
は次の 3つのアクセスレベルでサポートされます。

1. 読み取り/書き込み：読み取りと書き込みの権限を持つアカウントには完全なプロビジョニ
ングとモニタリング機能があります。

2. 読み取り専用：読み取り専用の権限を持つアカウントは、モニタリング機能のみですべて
の画面を参照できます。

3. ロビーアンバサダー：ロビーアンバサダーは、Cisco Mobility Expressでゲストユーザア
カウントを作成して管理できます。ロビーアンバサダーは、限定的な設定権限を持ち、ゲ

ストアカウントを管理するために使用するWebページのみにアクセスできます。

ローカルユーザデータベースは、最大エントリ数が 2048（デフォルト値）に制限されていま
す。データベースは、ローカル管理ユーザ（ロビーアンバサダーを含む）、ローカルネット

ワークユーザ（ゲストユーザを含む）、MACフィルタエントリ、除外リストエントリで共
有されます。これらを合わせて、最大値を超えることはできません。

（注）

Adminユーザを作成するには、次の手順に従います。
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手順

ステップ 1 [Management] > [Admin Accounts]に移動し、[Add New User]ボタンをクリックします。

ステップ 2 Adminユーザアカウントを設定するには、以下を入力します。

• AccountName：Adminユーザ名を入力します。ユーザ名では大文字と小文字が区別され、
最大で 24文字の ASCII文字を使用できます。ユーザ名に、スペースを含めることはでき
ません。また、一意にする必要があります。

• Access：Adminアカウントのために、[Read/Write]、[Read Only]または [Lobby Ambassador]
アクセスを選択します。

• New Password & Confirm Password：次のルールに従って、Adminユーザアカウントにパ
スワードを入力します。

•パスワードでは大文字と小文字が区別されます。スペースは使用できません。

•パスワードは、次のすべてのクラスの文字を 8文字以上含む必要があります。

•小文字の英字

•大文字の英字

•数字

•特殊文字

•パスワード内で同じ文字を連続して 4回以上繰り返すことはできません。

•パスワードに、Ciscoという語またはAdminユーザ名は使用できません。さらに、
これらの語の文字を逆順にしたもの、大文字を小文字に変更したもの、iを 1、
|、または !に置き換えたもの、oを 0に置き換えたもの、sを $に置き換えたも
のを使用することもできません。

ステップ 3 [tick]アイコンをクリックします。

TACACS+および RADIUSサーバの管理
リリース 8.5から、Cisco Mobility Expressは最大で 6つの RADIUSおよび 3つの TACACSサー
バをサポートします。RADIUSと TACACS+サーバを設定するために、Cisco Mobility Express
で Expert Viewを有効にします。 Expert Viewは Cisco Mobility Express WebUIのトップバナー
で利用でき、標準ビューで利用できないさまざまな設定可能パラメータを有効にできます。
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TACACS+サーバの追加

手順

ステップ 1 [Management] > [Admin Accounts]に移動します。

ステップ 2 TACACS+サーバを追加するには、[TACACS+]タブをクリックします。[Add TACACS+
Authentication Server]ボタンをクリックし、次を入力します。

• Server Index：1から 3を選択します

• State：[state]を有効化します

• Server IP Address：TACACS+サーバの IPv4アドレスを入力します

• Shared Secret：shared secretを入力します

• Port Number：TACACS+サーバとの通信に使用されているポート番号を入力します

• Server Timeout：サーバタイムアウトを入力します

ステップ 3 同じことを RADIUS承認サーバで行います。

RADIUSサーバの追加

手順

ステップ 1 [Management] > [Admin Accounts]に移動します。

ステップ 2 RADIUSサーバを追加するには、[RADIUS]タブをクリックします。[AddRADIUSAuthentication
Server]ボタンをクリックし、次を入力します。

• Server Index：1から 6を選択します

• State：[state]を有効化します

• Server IP Address：RADIUSサーバの IPv4アドレスを入力します

• Shared Secret：shared secretを入力します

• Port Number：RADIUSサーバとの通信に使用されているポート番号を入力します

• Server Timeout：サーバタイムアウトを入力します

ステップ 3 同じことを RADIUS承認サーバで行います。
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AP SSHクレデンシャルの設定

Cisco Mobility Expressでは、AP SSHクレデンシャルはデフォルトでコントローラのクレデン
シャルとして設定されています。すべての APで AP SSHクレデンシャルを変更するには、次
の手順に従います。

手順

ステップ 1 [Wireless Settings] > [Access Points]に移動します。

ステップ 2 [Global AP Configuration]ボタンをクリックして、[Credentials(SSH)]タブで次の項目を設定しま
す。

• [Username]

• [Password]

• [Enable Password]

ステップ 3 [Apply]をクリックします。

Adminユーザ優先順位の管理
リリース 8.5より前では、Cisco Mobility Expressの Adminアカウントは、コントローラでロー
カルに作成されました。リリース 8.5 TACACS+および RADIUSサーバは、Adminユーザの認
証にも使用できます。

複数のデータベースが設定されている場合、Adminアカウントのユーザ優先順位を設定するこ
とが重要です。優先順位を設定するには、以下の手順に従います。

手順

ステップ 1 Cisco Mobility Expressで [Expert View]を有効にします。Expert Viewは Cisco Mobility Express
WebUIのトップバナーで利用でき、標準ビューで利用できないさまざまな設定可能パラメー
タを有効にできます。

ステップ 2 [Management] > [Admin Accounts]に移動し、[Management User Priority Order]をクリックしま
す。

デフォルトで、ローカルデータベースは常に最初に検索されます。ユーザ名が見つか

らない場合、コントローラは、RADIUSに設定されている場合はRADIUSサーバへの
切り換え、TACACS+に設定されている場合は TACACS+サーバへの切り換えを行い
ます。デフォルトの設定はローカル、RADIUSの順になっています。

（注）
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ステップ 3 TACACS+と RADIUS間の優先順位を変更するには、いずれかをクリックし、上下に移動しま
す。ローカルのAdminアカウントは、優先順位 3に移動できませんのでご注意ください。1ま
たは 2のいずれかのみです。

Cisco Mobility Expressの時間の管理
最初のWireless Expressセットアップウィザードを実行する際に、Cisco Mobility Expressコン
トローラのシステムの日付と時刻が通常設定されます。

NTPサーバの設定
WirelessExpressのセットアップ時に日付と時刻を設定しなかった場合、日付と時刻を同期化す
るために Network Time Protocol（NTP）サーバを 3つまで設定できます。タイムゾーンはク
ロックを補正するために設定できます。

タイムゾーンと NTPサーバを設定するには、以下の手順に従います。

手順

ステップ 1 [Management] > [Time]に移動します。

ステップ 2 適切な時間帯を選択します。

ステップ 3 NTPのポーリング間隔を入力します。ポーリング間隔の範囲は 3600～ 604800秒です。

ステップ 4 NTPサーバを追加するには、[Add NTP Server]ボタンをクリックして、以下を設定します。

• NTP Index：1、2、または 3のいずれかです。

• NTP Server：これは、NTPサーバの IPアドレス、NTPサーバ名またはプールです。最大
3つの NTPサーバがサポートされます。

• [tick]アイコンをクリックします。

コントローラが再起動されるたび、およびユーザ定義のポーリング間隔ごとに、日時

が NTPサーバと同期されます。
（注）

Cisco Mobility Expressソフトウェアのアップデート
Cisco Mobility Expressコントローラのソフトウェアアップデートは、コントローラのWebイ
ンターフェイスを使用して実行できます。ソフトウェアアップデートによって、コントローラ

と、すべての従属しているアクセスポイントの両方の更新が保証されます。
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コントローラに参加する APは、自分のソフトウェアのバージョンをマスター APのバージョ
ンと比較し、不一致の場合はソフトウェアアップデートを要求します。ソフトウェアアップ

デートでは、[SoftwareUpdate]ページで転送モードと対応する詳細を設定する必要があります。

マスターAPはAPイメージを持っていません。これは、設定された転送モードからソフトウェ
アアップデートを要求しているアクセスポイントへの新しいソフトウェアの転送を容易にし

ます。

（注）

アクセスポイントでのソフトウェアダウンロードは、ソフトウェアを同時にダウンロードし

ている APが 5台以下になるように自動的に順序付けられ、アップグレードが必要な APすべ
てが新しいイメージのダウンロードを完了するまで、そのキューの更新を続けます。

Cisco Mobility Expressのソフトウェアアップデートでは、次の転送モードがサポートされま
す。

1. Cisco.com
2. HTTP
3. SFTP
4. TFTP

イメージの事前ダウンロード中にサービスが中断されることはありません。イメージの事前ダ

ウンロードがすべてのAPで完了した後に、Mobility Expressネットワークを手動で再起動する
か、または再起動をスケジュール設定して実行します。

（注）

Cisco.com転送モードを使用したソフトウェアアップデート
Cisco.comによるソフトウェアアップデートは、Cisco Mobility Express導入でサポートされて
いるすべてのアクセスポイントで動作します。以下の要件は、Cisco.comからソフトウェア
アップデートする際に満たしている必要があります。

•インターネットアクセスは、Cisco.comから APへのソフトウェアダウンロードに必要で
す。ただし、プロキシは不要です。

•ユーザ名とパスワードがそろった、有効な Cisco.com（CCO）アカウント。
•ユーザごとの EULA承認。マスター APにのみ（ネットワークのすべての APではありま
せん）SMARTNet契約が必要です。契約がないとソフトウェアアップデートは開始しま
せん。

Cisco.comからのソフトウェアアップデートは、GUIによってのみサポートされます。（注）

Cisco.com転送モードを使用するソフトウェアアップデートを実行するには、以下の手順に従
います。
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手順

ステップ 1 Cisco.comによるソフトウェアアップデートを行うには、[Management] > [Software Update]に
移動して以下を設定します。

• [Transfer Mode]で [Cisco.com]を選択します。

• Cisco.comのユーザ名を入力します。

• Cisco.comのパスワードを入力します。

• [Automatically Check for Updates]を有効にします。確認は 30日に一度行われます。

• [CheckNow]をクリックして、最新のソフトウェアリリースとCisco.com推奨のソフトウェ
アリリースを取得します。

ステップ 2 [Apply]をクリックします。

ステップ 3 [Update]をクリックしてソフトウェアアップデートウィザードを開始します。

ステップ 4 ソフトウェアアップデートウィザードで、推奨されるソフトウェアリリースまたは最新のソ
フトウェアリリースを選択します。[Next]をクリックします。

ステップ 5 ソフトウェアアップデートをすぐに開始するためには、 [Update Now]、または [Schedule the
Update for Later]を選択します。

[Schedule the Update for Later]を選択した場合は、[Set Update Time]フィールドを設定
します。

（注）

ステップ 6 ソフトウェアアップデートが完了した後に、ネットワーク内のすべてのアクセスポイントの
自動再起動が必要な場合は、[Auto Restart]チェックボックスをクリックします。[Next]をク
リックします。

ステップ 7 [Confirm]をクリックしてソフトウェアアップデートを開始します。

個々のアクセスポイントのダウンロード進捗をモニタするには、[Predownload image status]を
展開します。

HTTP転送モードを使用したソフトウェアアップデート
Mobility Express導入でアクセスポイントのモデルが同じ場合、ソフトウェアアップデートを
実行するためにHTTP転送モードを使用できます。HTTP転送モードでは、ローカルマシンか
らアクセスポイントのアップグレードイメージを簡単にアップロードできます。HTTP転送
モードを使用してソフトウェアアップデートを実行するには、以下の手順に従います。
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手順

ステップ 1 Cisco.comからローカルマシンに APのイメージバンドルをダウンロードします。次の表は、
リリース 8.7.102.0のイメージを示しています。

ステップ 2

アクセスポイントのイメージバンドル。ソフ

トウェアアップデートに使用する個々の AP
イメージが含まれます。

アクセスポイント

AIR-AP1540-K9-ME-8-7-102-0.zipCisco Aironet® 1540シリーズ

AIR-AP1560-K9-ME-8-7-102-0.zipCisco Aironet® 1560シリーズ

AIR-AP1815-K9-ME-8-7-102-0.zipCisco Aironet® 1815Iシリーズ

AIR-AP1815-K9-ME-8-7-102-0.zipCisco Aironet® 1815Mシリーズ

AIR-AP1815-K9-ME-8-7-102-0.zipCisco Aironet® 1815Wシリーズ

AIR-AP1830-K9-ME-8-7-102-0.zipCisco Aironet® 1830シリーズ

AIR-AP1850-K9-ME-8-7-102-0.zipCisco Aironet® 1850シリーズ

AIR-AP2800-K9-ME-8-7-102-0.zipCisco Aironet® 2800シリーズ

AIR-AP3800-K9-ME-8-7-102-0.zipCisco Aironet® 3800シリーズ

上記のイメージはAireOSリリース 8.4.100.0用です。イメージバンドルは、リリース
ごとに異なります。

（注）

ステップ 3 APイメージバンドルを解凍して、個々の APイメージを抽出します。対応するイメージへの
アクセスポイントのマッピングは次のとおりです。

アクセスポイントイメージアクセスポイント

ap1g5Cisco Aironet® 1540シリーズ

ap3g3Cisco Aironet® 1560シリーズ

ap1g5Cisco Aironet® 1815Iシリーズ

ap1g5Cisco Aironet® 1815Mシリーズ

ap1g5Cisco Aironet® 1815Wシリーズ

ap1g4Cisco Aironet® 1830シリーズ

ap1g4Cisco Aironet® 1850シリーズ

ap3g3Cisco Aironet® 2800シリーズ

ap3g3Cisco Aironet® 3800シリーズ

ステップ 4 HTTP転送モードによるソフトウェアアップデートを行うには、[Management] > [Software
Update]に移動して、以下を設定します。
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• [Transfer Mode]で [HTTP]を選択します。

•自分のネットワークのアクセスポイントに対応するローカルAPイメージを参照します。

•ソフトウェアアップデートが完了した後ネットワーク内のすべてのアクセスポイントの
自動再起動が必要な場合、[Auto Restart]チェックボックスをクリックします。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Update]をクリックして、ソフトウェアアップデートを開始します。

SFTP転送モードを使用したソフトウェアアップデート
SFTP転送モードによるソフトウェアアップデートは、Cisco Mobility Express導入でサポート
されているすべてのアクセスポイントに有効です。このアップグレード方法を使用するには、

マスターアクセスポイントと通信できるSFTPサーバが必要です。この更新方法はコントロー
ラWebUIおよび CLIからサポートされます。

WebUIからのアップグレード

WebUIからSFTP転送モードを使用してソフトウェアアップデートを実行するには、次の手順
に従います。

手順

ステップ 1 APイメージバンドルを Cisco.comから SFTPサーバにダウンロードします。

ステップ 2 APイメージバンドルを解凍して、個々の APイメージを抽出します。

ステップ 3 SFTP転送モードによるソフトウェアアップデートを行うには、[Management]> [SoftwareUpdate]
に移動して、以下を設定します。

• [Transfer Mode]で [SFTP]を選択します。

• [SFTP]サーバの [IP Address]と [Port Number]を入力します。

• SFTPサーバ上に解凍された APイメージへの [File Path]を入力します。

• SFTPサーバの [Username]と[Password]を入力します。

よくある間違いは、このパスの入力です。次の手順に進む前にこのパスを正しく入力

することが重要です。個々の APイメージをポイントしないでください。APイメー
ジを含むディレクトリをポイントする必要があります。

（注）

ステップ 4 ソフトウェアのダウンロードが完了した後に、ネットワーク内のすべてのアクセスポイントの
自動再起動が必要な場合は、[Auto Restart]チェックボックスをオンにします。

ステップ 5 [Apply]をクリックします。

Cisco Mobility Expressリリース 8.7導入ガイド
100

Cisco Mobility Express導入の管理

SFTP転送モードを使用したソフトウェアアップデート



ステップ 6 [Update Now]ボタンをクリックして、ソフトウェアアップデートを開始します。

後での更新をスケジュールするには、[Set Update Time]フィールドの日時を選択し、
[Schedule Later]ボタンをクリックする必要があります。再起動時間の設定は、イメー
ジの事前ダウンロードが開始された時間から少なくとも2時間空けることを推奨しま
す。これにより、Mobility Expressネットワーク上ですべてのアクセスポイントのイ
メージの事前ダウンロードが完了していることが保証されます。

（注）

TFTP転送モードを使用したソフトウェアアップデート
TFTP転送モードによるソフトウェアアップデートは、Cisco Mobility Expressでサポートされ
ているすべてのアクセスポイントに有効です。このアップグレード方法を使用するには、マス

ターアクセスポイントと通信できる TFTPサーバが必要です。この更新方法はコントローラ
WebUIおよび CLIからサポートされます。

WebUIからのアップグレード

WebUIから TFTP転送モードを使用するソフトウェアアップデートを実行するには、次の手
順に従います。

手順

ステップ 1 APイメージバンドルを Cisco.comから TFTPサーバにダウンロードします。

ステップ 2 APイメージバンドルを解凍して、個々の APイメージを抽出します。

ステップ 3 TFTP転送モードによってソフトウェアアップデートを実行するには、[Management]> [Software
Update]に移動し、以下を設定します。

• [Transfer Mode]で [TFTP]を選択します。

• [IP Address (IPv4)]フィールドに、TFTPサーバの IPアドレスを入力します。

• TFTPサーバの解凍された APイメージへのファイルパスを入力します。

よくある間違いは、このパスの入力です。次の手順に進む前にこのパスを正しく入力

することが重要です。個々の APイメージをポイントしないでください。APイメー
ジを含むディレクトリをポイントする必要があります。

（注）

ステップ 4 [Apply]をクリックします。

ステップ 5 [Update Now]をクリックして、ソフトウェアアップデートを開始します。
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後での更新をスケジュールするには、[Set Update Time]フィールドの日時を選択し、
[Schedule Later]ボタンをクリックする必要があります。再起動時間の設定は、イメー
ジの事前ダウンロードが開始された時間から少なくとも2時間空けることを推奨しま
す。これにより、Mobility Expressネットワーク上ですべてのアクセスポイントのイ
メージの事前ダウンロードが完了していることが保証されます。

（注）

CLIからのアップグレード

手順

ステップ 1 SSHまたは Telnet（有効な場合）によってMobility Expressコントローラを実行しているAPに
ログインします。

ステップ 2 データタイプを指定します。

(Cisco Controller) >transfer download datatype ap-image

ステップ 3 転送モードを指定します。

(Cisco Controller) >transfer download ap-images mode tftp

ステップ 4 TFTPサーバの IPアドレスを指定します。
(Cisco Controller) >transfer download ap-images serverIp <IP addr>

ステップ 5 TFTPサーバの APイメージのパスを指定します。
(Cisco Controller) >transfer download ap-images imagePath <path to AP images>

よくある間違いは、このパスの入力です。次の手順に進む前にこのパスを正しく入力

することが重要です。個々の APイメージをポイントしないでください。APイメー
ジを含むディレクトリをポイントする必要があります。

（注）

ステップ 6 APのイメージの事前ダウンロードを開始します。
(Cisco Controller) >transfer download start
Mode........................................... TFTP
Data Type...................................... ap-image
TFTP Server IP................................. 10.1.1.77
TFTP Packet Timeout............................ 10
TFTP Max Retries............................... 10
TFTP Path...................................... ap_bundle_8.1.112.30/
This may take some time.
Are you sure you want to start? (y/N) y
TFTP Code transfer starting.
Triggered APs to pre-download the image.
Reboot the controller once AP Image pre-download is complete

ステップ 7 次の CLIを実行して、事前ダウンロードのステータスを確認します。
(Cisco Controller) >show ap image all

Total number of APs............... 3
Number of APs
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Initiated.........................1
Predownloading....................2
Completed predownloading..........0
Not Supported.....................0
Failed/BackedOff to Predownload...0

Primary Backup Predownload Predownload Next Retry Retry Failure
AP Name Image Image Status Version Time Count Reason
–––––––––––––– –––––––––– –––––––-- –––––––– ––––––––– ––––––– –––– –––––
AP6412.256e.0e78 8.1.112.21 8.1.112.21 Predownloading –– NA NA
APAOEC.F96C.D640 8.1.112.21 8.1.112.21 Predownloading –– NA NA
3600-gemini 8.1.112.21 8.1.112.21 Predownloading –– NA

ステップ 8 アクセスポイントのイメージの事前ダウンロードが完了するのを待ちます。

(Cisco Controller) >show ap image all
Total number of APs............... 3
Number of APs

Initiated.........................1
Predownloading....................2
Completed predownloading..........0
Not Supported.....................0
Failed/BackedOff to Predownload...0

Primary Backup Predownload Predownload Next Retry Retry Failure
AP Name Image Image Status Version Time Count Reason
–––––––––––––– –––––––––– –––––––-- –––––––– ––––––––– ––––––– –––– –––––
AP6412.256e.0e78 8.1.112.21 8.1.112.21 Complete –– NA NA
APAOEC.F96C.D640 8.1.112.21 8.1.112.21 Complete –– NA NA
3600-gemini 8.1.112.21 8.1.112.21 Complete –– NA

ステップ 9 事前ダウンロードが完了したら、次に示すように、reset systemを実行します。
(Cisco Controller) >reset system
The system has unsaved changes.
Would you like to save them now? (y/N) y
Configuration Saved!
System will now restart!

Mobility Expressでのパッシブクライアントサポート
パッシブクライアントとは、固定 IPアドレスが設定されている、スケールやプリンタなどの
ワイヤレスデバイスです。これらのクライアントは、アクセスポイントにアソシエートする

とき、IPアドレス、サブネットマスク、およびゲートウェイ情報などの IP情報を送信しませ
ん。

ローカルにスイッチされるWLANを持つ FlexConnect APの場合、パッシブクライアント機能
によって、ARP要求のブロードキャストが有効になり、APはクライアントの代わりに応答し
ます。

パッシブクライアントサポートは、ゲストと CWAWLANでは利用できません。（注）

APでパッシブクライアントを有効にするには、次の手順に従います。
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手順

ステップ 1 [Expert View]を有効にします。

ステップ 2 [Wireless Settings] > [WLANs]に移動し、[Add new WLAN/RLAN]ボタンをクリックします。

ステップ 3 [Advanced]タブで、WLANに [Passive Client]を有効にします。

ステップ 4 [Multicast IP]に値を入力します。

ステップ 5 [Apply]をクリックします。

アドバンスド RFパラメータの管理
CiscoMobilityは、管理者が設定できるいくつかのRFパラメータをサポートして、ネットワー
クの導入を最適化します。アドバンスド RFパラメータを管理するには、以下の手順に従いま
す。
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手順

ステップ 1 Cisco Mobility Expressの [Expert View]を有効にします。Expert Viewは Cisco Mobility Express
WebUIのトップバナーで利用でき、標準ビューで利用できないさまざまな設定可能パラメー
タを有効にできます。

ステップ 2 [Advanced RF Parameters]の下にある、次のパラメータを使用できます。

• 2.4 GHz Band：これはグローバル設定で、有効または無効にできます。

• 5.0 GHz Band：これはグローバル設定で、有効または無効にできます。

• Automatic Flexible Radio Assignment：CiscoMobility Expressの環境にフレキシブルラジオ
アサインメントをサポートする 2800と 3800シリーズのアクセスポイントがある場合、有
効または無効を選択できます。

• Optimized Roaming：これはグローバル設定で、有効または無効にできます。

• Event Driven RRM：これはグローバル設定で、有効または無効にできます。

• CleanAir Detection：CleanAirは 2800および 3800シリーズのアクセスポイントでサポー
トされ、有効または無効を選択できます。

• 5.0 GHz Channel Width：グローバル設定が bestに設定され、チャネル幅に 20、40、80ま
たは 160 MHzを選択できます。

• 2.4 GHz Data Rates：スライダを移動させて、2.4 GHzバンドでデータレートを有効/無効
にします。

• 5.0 GHz Data Rates：スライダを移動させて、5.0 GHzバンドでデータレートを有効/無効
にします。

• Select DCA Channels：チャネルを選択（個々のチャネルをクリック）して、2.4 GHz、5.0
GHzバンド両方の DCAに含めることができます。

チャネルに引かれている緑色の下線は、選択されていることを示します。（注）

ステップ 3 [Apply]をクリックします。
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UIを使用した、OUI、EAPデバイス証明書、EAPCA証明書のアップロー
ド

8.7より前では、OUIファイル、EAPデバイス証明書、および EAP CA証明書のアップロード
は CLIからしかできませんでした。8.7以降では、ローカルファイルアップロード（HTP）、
FTP、または TFTPを使用してWebUIからアップロードできます。

アップロードするには、次の手順に従います。

手順

ステップ 1 [Advanced] > [Controller Tools] > [Upload File]に移動します。

ステップ 2 アップロードする [File Type]を選択します。タイプは、OUIファイル、EAPデバイス証明書、
および EAP CA証明書から選択できます。

ステップ 3 [Transfer Mode]に HTTP、FTPまたは TFTPを選択し、適切な詳細情報を入力します。

ステップ 4 [TransferMode]が [HTTP(LocalMachine)]の場合は、[Browse]ボタンをクリックしてファイルを
アップロードします。

ステップ 5 [Apply settings]および [Import]をクリックします。

CALEAサポート
Communications Assistance for Law Enforcement Act（CALEA）が CiscoMobility Expressリリース
8.5からサポートされています。CALEAサーバを設定するには、以下の手順に従います。

手順

ステップ 1 Cisco Mobility Expressで [Expert View]を有効にします。[Expert View]は次に示すように、Cisco
Mobility Express WebUIのトップバナーで使用可能です。

ステップ 2 [Advanced] > [Controller Tools]に移動します。[CALEA]タブをクリックし、以下を設定します。

• [CALEA status]を有効にします

• [CALEA server IP address]と [Port]を入力します

• [Sync]の間隔を分単位で入力します

• [Venue]情報を入力します
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ステップ 3 [Apply]をクリックします。
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第 10 章

マスター APのフェールオーバーおよび新
しいマスターの選定

CiscoMobility Expressは、Cisco 1560、1815I、1815M、1815W、1830、1850、2800、および 3800
シリーズのアクセスポイントでサポートされます。CiscoMobility Express環境でこれらのアク
セスポイントが混在している場合、マスター APの選択プロセスは、アクティブマスター AP
のフェールオーバー時にどのアクセスポイントが（MobilityExpressコントローラ機能を実行す
るために）選択されるかを決定します。VRRPは、新しいマスターの選択のため、マスターAP
の障害を検出するために使用されます。

Mobility Expressは、VRIDが 1であるMAC 00-00-5E-00-01-VRIDを使用します。その環境内に
実行している VRRPの他のインスタンスがある場合は、それらのインスタンスには 1以外の
VRIDを使用します。

（注）

•マスター APのフェールオーバー（109ページ）
•新しいマスターアクセスポイントの選択（110ページ）

マスター APのフェールオーバー
Mobility Expressネットワークに冗長性を持たせるには、2台以上のMobility Express対応のア
クセスポイントが必要です。これらのアクセスポイントは、AP Image typeをMOBILITY
EXPRESS IMAGE、AP ConfigurationをMOBILITY EXPRESS CAPABLEにする必要がありま
す。マスター APの障害が発生した場合、別のMobility Express対応 APがマスターとして自動
的に選定されます。新しく選定されたマスター APには、元のマスター APと同じ IPと設定が
保持されます。
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サポートされるアクセスポイント数に関して、アクセスポイントモデルごとにサポートする

規模の制限が異なることを考慮すると、同じ規模制限をサポートする2台以上のアクセスポイ
ントを設定することを強く推奨します。たとえば、100台のアクセスポイントをサポートする
必要がある場合、少なくとも 2台以上の 3800、2800、または両方の組み合わせが必要です。

（注）

Mobility Express Imageを持っているが、AP Configurationが NOT MOBILITY EXPRESS
CAPABLEであるアクセスポイントは、マスター APの選定プロセスには参加しません。

（注）

新しいマスターアクセスポイントの選択
マスター選択プロセスは、一連の優先度に基づいています。アクティブなマスターアクセス

ポイントで障害が発生すると、選択プロセスが開始され、優先度が一番高いアクセスポイント

がマスター APとして選択されます。

マスター選択プロセス中に、コントローラの機能を実行しているマスター APがダウンしてい
ても、残りのアクセスポイントは、スタンドアロンモードになり、接続しているクライアン

トとデータトラフィックをローカルに処理し続けます。新しいマスターが選択された後で、ス

タンドアロンアクセスポイントはコネクテッドモードに移行します。

（注）

前述のように、マスターアクセスポイントの選択は、一連の優先度に基づいています。優先

順位は次のとおりです。

手順

ステップ 1 User Defined Master：ユーザはマスターアクセスポイントにするアクセスポイントを選択で
きます。このような選択をした場合、新しいマスターは、アクティブなマスターに障害が発生

してすぐに選択されることはありません。5分後も現在のマスターがアクティブでない場合は、
故障していると想定され、新しいマスターの選択を開始します。手動でマスターを定義するに

は、以下の手順に従います。

a) [Wireless Settings] > [Access Points]に移動します。
b) アクセスポイントのリストから、マスター APとして選択するアクセスポイントの [Edit]
アイコンをクリックします。

c) [General]タブで、[Make me Controller]ボタンをクリックします。
d) [Confirmation]ウィンドウで、[Yes]をクリックします。

以前のマスターが再起動し、選択されたアクセスポイントがすぐにコントローラ

機能を起動してアクティブなマスターになります。

（注）
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ステップ 2 Next Preferred Master：管理者は、Next Preferred Master UIおよび CLIを設定できます。これ
が設定されてアクティブなマスター APに障害が発生すると、[Next Preferred Master]として設
定されているものがマスターとして選択されます。[Next Preferred Master]を設定するには、以
下の手順に従います。

Cisco Mobility Expressでは、Next Preferred Masterを 1つだけ設定できます。（注）

a) [Wireless Settings] > [Access Points]に移動します。
b) Next Preferred Masterとして作成する APを編集します。
c) [Edit AP]ウィンドウで、[Set as Preferred Master]トグルを有効にします。
d) [Apply]をクリックします。

コントローラ CLIから Next Preferred Masterを設定するには、次の手順に従ってください。

[Next Preferred Master]を設定するには、次の CLIを実行します。
(Cisco Controller) >config ap next-preferred-master <Cisco AP>

<Cisco AP> Enter the name of the Cisco AP

[Next Preferred Master]を表示するには、次の CLIを実行します。
(Cisco Controller) >show ap next-preferred-master

[Next Preferred Master]をクリアするには、次の CLIを実行します。
Cisco Controller) >clear ap next-preferred-master

ステップ 3 Most Capable Access Point：最初の 2つの優先順位が設定されていない場合、マスター APの
選択アルゴリズムはアクセスポイントの機能に基づいて新しいマスターを選択します。たとえ

ば、3800が最も優先度が高く、2800、1850、1830、および最後に 1815シリーズと続きます。

1815シリーズのアクセスポイントの優先度はすべて同等です。（注）

ステップ 4 Least Client Load：同じ機種の複数のアクセスポイント（たとえば複数の 3800アクセスポイ
ント）の場合、最小のクライアント接続数のアクセスポイントがマスターアクセスポイント

として選択されます。

ステップ 5 Lowest MAC Address：すべてのアクセスポイントが同じである場合、最も小さいMACを持
つアクセスポイントがマスターとして選択されます。
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