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このマニュアルについて

コントロールプレーンとユーザープレーンの分離（CUPS）は、StarOSベースの製品の 3G、
4G、および 5Gのネットワークでの展開方法におけるアーキテクチャ上の著しい変更を表しま
す。このドキュメントでは、3G/4Gネットワークに展開されたこの 3G/4G CUPS製品で特にサ
ポートされている機能に関する情報を提供します。レガシー製品またはCUPS以外の製品で以
前サポートされていた機能がこの製品でもサポートされていると想定しないでください。レガ

シー製品またはCUPS以外の製品または機能への言及は、情報提供のみを目的としています。
さらに、このドキュメントで言及されている構成（コマンド、統計、属性、MIBオブジェク
ト、アラーム、ログ、サービスを含むがこれらに限定されない）が、レガシー製品またはCUPS
以外の製品との機能的な同等性を示すと想定しないでください。この製品とレガシー製品また

は CUPS以外の製品間のパリティについてのご質問は、シスコのアカウント担当者またはサ
ポート担当者にお問い合わせください。

（注）

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザインターフェイ

スにハードコードされている言語、RFPのドキュメントに基づいて使用されている言語、また
は参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が存在

する場合があります。

（注）

このガイドでは、コントロールプレーンとユーザープレーンの分離（CUPS）におけるユーザー
プレーン（UP）機能について説明します。また、機能の説明、設定手順、モニタリング、障
害対応に関する情報も記載します。

•使用する表記法（lページ）
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使用する表記法
次の表に、このマニュアル全体で使用される表記法を示します。

説明通知タイプ

重要な機能または手順に関する情報を提

供します。

情報メモ

プログラム、デバイス、またはシステム

に損傷を与えるおそれがあることを注意

喚起します。

注意

人身傷害または死亡事故のおそれがある

ことを警告します。また、電気的障害の

おそれがあることを警告する場合もあり

ます。

警告

説明書体の表記法

この書体は、端末画面に表示されるディスプレイを

表します。次に例を示します。

ログイン：

スクリーンディスプレイとして

表されるテキスト

この書体は、入力したコマンドを表します。次に例

を示します。

show ip access-list

このマニュアルでは、コマンドの完全表記に常に小

文字を使用しています。コマンドには、大文字と小

文字の区別はありません。

commandsとして表されるテキ
スト

この書体は、コマンドの一部である変数を表しま

す。次に例を示します。

show card slot_number

slot_numberは、目的のシャーシのスロット番号を表
す変数です。

command変数として表されるテ
キスト

この書体は、ソフトウェアアプリケーション内でア

クセスするメニューとサブメニューを表します。次

に例を示します。

[File]メニュー、[New]の順にクリックてください。

メニュー名またはサブメニュー

名として表されるテキスト
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第 1 章

概要

Evolved Packet Core（EPC）ネットワークは、ユーザープレーンとコントロールプレーンが
P-GW、S-GW、および TDF製品の個別のノードである、コントロールユーザープレーン分離
（CUPS）ベースのアーキテクチャに向けて進化しています。ユーザープレーンとコントロー
ルプレーンが統合することで、EPCネットワーク内の他の要素に対してもノードの機能が提供
されます。ただし、ネットワークの観点から見ると、ユーザープレーンとコントロールプレー

ンを分離しておくことには多くの利点があります。たとえば、コントロールプレーンとユー

ザープレーンでそれぞれ異なる拡張をサポートできること、ユーザープレーンでセッションあ

たりにより多くのキャパシティをサポートできることなどが挙げられます。

この章では、P-GW、S-GW、および SAEGW製品のコントロールプレーン実装に関連する詳
細、コールフロー、および設定について概要を説明します。

•製品の説明（1ページ）
•サポートされる機能（3ページ）
•機能の仕組み（17ページ）

製品の説明
SAEGW-U仮想化ネットワーク機能（VNF）は、COTSハードウェアまたは ASR 5500/DPC2
シャーシ上の Cisco Ultra Services Platform（USP）でホストできます。SAEGW-Uは、同じデー
タセンター内のSAEGW-Cと同じ場所に配置したり、離れた場所にある別のデータセンターに
配置したりできます。

次に、サービスとしてのユーザープレーンのアーキテクチャの概要を示します。
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サービスとしてのユーザープレーンを説明する重要なポイント：

•ユーザープレーンはコントロールプレーンからプログラムできます。

•シングルユーザープレーンサービスは、SGW-Uタイプと P-GW-Uタイプの両方のセッ
ションに対応できます。

•ノードタイプ（SGW-Uおよび PGW-U）ごとに、2つ以上の個別のユーザープレーンサー
ビスを定義できます。

• SAEGW-Uのグループは、APNに明示的に関連付けられます。グループが関連付けられて
いない場合は、SAEGW-Cに登録されていて、設定されている SAEGW-Uグループの一部
ではないすべての登録済みユーザープレーンを含むデフォルトグループが使用されます。

•ユーザープレーンサービスは、コントロールプレーンインターフェイスの Sxサービス
と、GTP-Uパケットを受信する GTP-Uサービスに関連付けられます。

現在、各ユーザープレーンサービスは、コントロールプレーンと

インターフェイスする単一の Sxサービスにのみ関連付けられて
います。

重要

•ユーザープレーンサービスは、SaMOG、GGSN、および ePDGをサポートするように拡張
できる 4つの GTP-Uサービスに関連付けられます。

•コントロールプレーンサービスの複数のピアでは、単一のユーザープレーンサービスが
使用されます。

• IPプールとその設定を関連付けるには、APN設定が必要です。
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現在、ユーザープレーンは APNとプール設定をサポートしてい
ます。IPアドレスはコントロールプレーンから割り当てられ、
ユーザープレーンで検証されます。

重要

サポートされる機能

3GPP ULI拡張レポートのサポート
この機能拡張は、3GPP標準に従って P-GWおよびGGSNのULI関連のギャップをカバーしま
す。

S4SGSNは、S-GWを介して P-GWに ULIを報告します。P-GWは、以前に受信した ULIを使
用して ULIの変更を決定します。P-GWが変更を検出し、変更要求が PCRFからイベントトリ
ガーとして送信された場合、P-GWは PCRFに ULIを報告します。

SGSNは GGSNに ULIを報告します。GGSNは、以前に受信した ULIを使用して ULIの変更
を決定します。GGSNが変更を検出し、変更要求が PCRFからイベントトリガーとして送信さ
れた場合、GGSNは PCRFにULIを報告します。この機能は、GGSNでULIフィールドの一部
として受信した RAIの変更の検出もサポートします。

3GPP ULIレポートのサポート強化の詳細については、StarOS P-GWアドミニストレーション
ガイド [英語]の「3GPP ULI Reporting Support Enhanced」の項を参照してください。

AAAサーバーグループ
AAAサーバーグループ機能は、コンテキストまたはシステム内で Diameter/RADIUSサーバー
グループを作成および管理するために使用されます。AAAサーバーグループにより、AAA機
能のサブスクライバ/APN/レルム単位で、サーバーグループ（リスト）を管理しやすくなりま
す。

AAAサーバーグループは、非 CUPSアーキテクチャでサポートされている既存の機能です。
このリリースでは、この機能が CUPSアーキテクチャで認定されました。

AAAサーバーグループに関連する CLI設定の詳細については、『Command Line Interface

Reference』[英語]の「AAA Server Group Configuration Mode Commands」の章を参照してくださ
い。

（注）
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APN設定のサポート

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

CLIコマンド radius-group、cc-home behaviour 0x10 profile 2、mediation-deviceが APN設定を
サポートすることが、CUPSアーキテクチャで認定および検証済みです。

radius-group

この機能検証に基づき、CUPSアーキテクチャは、RADIUS認証およびアカウンティングサー
バーが設定された各グループで 800の RADIUSサーバーグループをサポートします。

cc-home { behavior bits | profile index }

SGSNからの課金特性（CC）が受け付けられない場合に GGSNが使用する Homeサブスクラ
イバの課金特性を設定します。CLIで設定された値は、CUPS SAEGWサービスによって優先
され、GTPP CDRレコードに適切に入力されます。

注：

• behavior bits：Homeサブスクライバの課金特性の動作ビットを指定します。ビットは、
001H～ FFFH（2進数では 0001～ 1111 1111 1111）までの任意の一意のビットに設定でき
ます。最下位ビットは B1に相当し、最上位ビットは B12に相当します。

• profile index：Homeサブスクライバの課金特性のプロファイル指数を指定します。指数
は、0～ 15までの任意の整数値に設定できます。デフォルト：8

•詳細については、『Command Line Interface Reference A-B』[英語]の「APN Configuration

Mode Commands」の章にある cc-homeコマンドを参照してください。

mediation-device [ context-name context_name ] [ delay-GTP-response ] [ no-early-PDUs ] [ no interims
] +

このコマンドおよび関連するすべてのサブセクションCLIがCUPSでサポートされます。この
CLIを使用すると、CUPS SAEGWサービスで仲介デバイスと、特定の APNに使用できるすべ
ての関連設定を使用できます。

注：

• context-name context_name：この APNの仲介 VPNコンテキストを、大文字と小文字を区
別する 1～ 79文字の英数字で設定します。指定しない場合、仲介コンテキストはサブス
クライバの接続先コンテキストと同じになります。デフォルト：サブスクライバの接続先

コンテキスト。
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• delay-GTP-response：有効にすると、仲介デバイスからアカウンティング開始応答を受信
するまで CPC応答を遅延させます。デフォルトで、ディセーブルになっています。

• no-early-pdus：仲介デバイスからGGSNアカウンティング開始要求に対する応答を受信す
るまで、システムがMSからの PDUを遅延させるように設定します。PDUはキューに追
加され、破棄されません。デフォルトで、ディセーブルになっています。

• no-interim：仲介サーバーへの中間の送信を無効にします。デフォルトで、ディセーブル
になっています。

•詳細については、『Command Line Interface Reference A-B』[英語]の「APN Configuration

Mode Commands」の章にある mediation-deviceコマンドを参照してください。

egtpinmgrの非同期コア転送のサポート
egtpinmgrの再起動中の停止時間を最適化するため、egtpinmgrの非同期コア転送のサポートが
CUPSに追加されました。

これまでは、egtpinmgrが再起動すると、まずコアダンプファイルの作成および転送を完了さ
せ、それからリカバリプロセスを開始していました。しかし、コアファイルの転送にはかなり

の時間がかかります。egtpinmgrの再起動時の停止時間は、egtpinmgrのリカバリ時間とコアファ
イル転送時間とを合算した時間でした。

非同期コア転送がCUPSでサポートされるようになったことで、リカバリプロセスに egtpinmgr
が含まれるようになります。今後は、egtpinmgrプロセスがクラッシュすると、カーネルによ
るコアダンプファイルの転送とリソースの解放を待たずにリカバリが開始されます。その結

果、egtpinmgrの再起動時の停止時間は、egtpinmgrのリカバリ時間のみに等しくなります。

この機能拡張により、egtpinmgrの再起動時の停止時間が短縮されます。停止時間は、egtpinmgr
の回復に必要な時間のみとなり、コアファイルの作成と転送にかかる時間による影響を受けな

くなります。

egtpinmgrの非同期コア転送サポートは、非 CUPSアーキテクチャでサポートされている既存
の機能です。このリリースでは、この機能が CUPSアーキテクチャで認定されました。

（注）

HDDに対する課金データレコード
課金データレコード（CDR）は、課金対象イベントに関する情報のフォーマットされたコレク
ションです。生成された GTPPアカウンティング CDRは、保管のために外部ノードに送信さ
れます。CDRは、外部ノードでサポートされている形式でファイルに書き込まれ、ハードディ
スク（HDD）に保存されます。FTPまたはSFTPプロトコルを使用して、CDRファイルをHDD
にプッシュしたり、HDDからプルしたりできます。
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バックアップなどの展開の使用例では、/hd-raid/records/の下に StarOSによって作成されたシ
ステムディレクトリを使用しないことを強く推奨します。そのようなディレクトリを使用する

と、製品の正常な機能に影響を与える可能性があります。

（注）

CDRは、非CUPSアーキテクチャでサポートされていて、CUPSアーキテクチャで認定されて
いる既存の機能です。詳細については、GTPPインターフェイス管理およびリファレンスガイ
ド [英語]の「HDD Storage」の章を参照してください。

GTP-Cパス障害の機能拡張とデバッグツールの改善
CUPSアーキテクチャでは、GTP-Cパス障害機能を最適化し、GTP-Cパス障害の問題に対する
システムのデバッグ機能を向上させるための機能拡張が追加されました。これらの機能拡張

は、オペレータとエンジニアがシステムのさまざまな側面をデバッグし、ネットワーク内の

GTP-Cパス障害の根本原因を特定するのに役立ちます。また、S5、S8、S2b、および S2aイン
ターフェイスを介したパス障害検出に影響を及ぼします。

この機能の一部として、CUPSに次の拡張機能が追加されました。

•誤ったメッセージや偽のメッセージが原因で低い値のリスタートカウンタを受信した場
合、パス障害を検出しないようにノードを設定でき、コールの損失を防げます。エコー要

求/応答メッセージや制御メッセージ要求/応答メッセージによるパス障害を無効にするオ
プションも使用できるため、パス障害の誤検出が発生した場合にコールの損失を防げま

す。

•ネットワーク内の問題の根本原因をより迅速に診断できるように、GTP-Cパス障害の統計
情報の精度が向上しました。

•ピアごとに最後の5つのパス障害に関するパス障害履歴を、ネットワーク内のパス障害の
デバッグに使用できます。

•シームレスなパス障害処理が実装されているため、冗長性イベント中のコールの損失が回
避されます。

GTP-Cパス障害の機能拡張と改善されたデバッグツールは、非CUPSアーキテクチャでサポー
トされている既存の機能です。このリリースでは、この機能はCUPSアーキテクチャで認定さ
れています。詳細については、P-GWアドミニストレーションガイド [英語]の「GTP-C Path
Failure Enhancements and Enhanced Debugging Tools」の項を参照してください。

（注）

GTPP Suppress-CDR No Zero Volume
この機能により、バイト数カウントがゼロの CDRを抑制できるため、OCGノードが CDRの
フラッディングで過負荷になることはありません。CDRは次のように分類できます。
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• Final-cdrs：これらの CDRは、コンテキストの最後に生成されます。

• Internal-trigger-cdrs：これらの CDRは、音量制限、時間制限、料金変更、または CLIコマ
ンドを使用してユーザーが生成したインテリムなどの内部トリガーによって生成されま

す。

• External-trigger-cdrs：これらのCDRは、QoS変更、RAT変更などの外部トリガーによって
生成されます。final-cdrsや internal-trigger-cdrsと見なされないすべてのトリガーは、
external-trigger-cdrsと見なされます。

カスタマーは抑制する CDRを選択できます。

次に示す CLIコマンドは、CUPSでサポートされているさまざまな CDRトリガーで CDRを抑
制するのに役立ちます。

• [ default | no ] gtpp suppress-cdrs zero-volume { external-trigger-cdr | final-cdr |
internal-trigger-cdr }

ロケーションベースの DNSおよび PCSCF IPアドレスの選択
ロケーションベースの DNSおよび P-CSCFの選択により、ロケーション情報に従って DNS
サーバーアドレスと P-CSCF IPアドレスを管理するオプションが使用可能となります。

P-GWは、トラッキングエリア識別子（TAI）によって DNSサーバーアドレスと P-CSCF IPア
ドレス情報を収集します。これは、TACベースの仮想APN（VAPN）の選択によって実現され
ます。

セッション作成でUEが PCO要求を送信すると、P-GWは受信したロケーション情報をもとに
仮想 APN（VAPN）を選択します。PCO IEを含む選択済みの VAPN（DNSサーバーアドレス
と P-CSCF IPアドレスが設定されている）がセッション作成応答で送信されます。

以下に、ロケーションベースのDNSおよび PCSCF IPアドレスの選択を有効にするための CLI
コマンドを示します。

説明コマンド

トラッキングエリアコードの範囲（0～ 65536）を指定し
ます。終了値は常に開始値より大きくなります。

Tracking-area-code-range from
<start value> to <end value>

APNのP-CSCFアドレスの優先順位を指定します。Address_
priorityは 1～ 3までの整数です。最も優先順位が高いのが
「1」です。IPv4_addressは、IPv4ドット付き 10進表記で
す。IPv6_addressは、IPv6コロン区切り 16進表記です。

P-cscf priority <priority> ip/ipv6
<IPv4/Ipv6 address>

APNの PCSCF IPアドレスを表示します。Show apn name <APN Name>
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説明コマンド

Primary：APNのプライマリDNSサーバーを設定します。

Secondary：APNのセカンダリ DNSサーバーを設定しま
す。設定できるセカンダリDNSサーバーは1つのみです。

Address：IPv4ドット付き 10進表記で表記されたDNSサー
バーの IPアドレスです。デフォルト：primary = 0.0.0.0、
secondary = 0.0.0.0

dns_address：削除する DNSサーバーの IPアドレスです。
IPv4ドット付き 10進表記で表記します。

dns primary <IPv4 address>

Dns secondary <IPv4 address>

ipv6 dns primary <IPv6 address>

ipv6 dns secondary <IPv6 address>

APNの DNS IPアドレスを表示します。Show apn name <APN Name>

MPRAサポート
P-GWは、PCRFを使用するGxインターフェイスを介した Feature-List-ID 2のMultiple-Presence
Reporting Area機能のネゴシエーションをサポートします。CNO-ULI機能は、P-GWや PCRF
がMultiple-PRAをサポートしておらず、P-GWと PCRFの両方が CNO-ULIをサポートしてい
る場合にのみ機能します。

IP-CANセッションのライフタイム中にMultiple-PRA機能をサポートするために、P-GWは、
Presence-Reporting-Area-Information AVPを含む PRA-Install AVPの PCRFからのレポートエリア
要求内にあるUEプレゼンスの変更を処理します。各AVPには、Presence-Reporting-Area-Identifier
AVP内の Presence Reporting Area識別子が含まれています。

Presence Reporting Area（PRA）とMultiple-PRAの詳細については、StarOS P-GWのアドミニス
トレーションガイド [英語]の「Presence Reporting Area」の章を参照してください。

No udp-checksumのサポート
この機能は、ダウンリンクサブスクライバパケットの外部 GTPUヘッダーで udp-checksum
が無効になっている、GTPUサービスの CUPSの no udp-checksum CLIコマンドをサポートし
ます。ダウンリンクパケットがインターネットから到着すると、GTPUヘッダーがパケットの
先頭に追加され、アクセス側に送信されます。このパケットの外部 UDPレイヤの「チェック
サム」値はゼロなので、最適化が可能になり、パフォーマンススループットが向上します。

この機能を有効にするには、次の設定を使用します。

configure
context context_name

gtpu-service gtpu_service_name

[ no ] udp-checksum
end
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showコマンドと出力

この項では、この機能をサポートするために使用可能な show CLIコマンドについて説明しま
す。

次のコマンドを使用して、GTPU UDPチェックサムが有効か無効かを確認します。

• show gtpu-service all：すべての GTPUサービスを表示します。

• show gtpu-service name service_name：特定の GTPUサービス名の情報を表示します。

QUIC IETFの導入
現在のフレームワークでは、プラグイン到達時に、フロー内のすべてのパケットに対してディー

プパケットインスペクション（DPI）が実行されます。DPIは、パケットを分析し、確定的な
パターンを抽出することによって実行されます。DPIは順番に実行され、アプリケーションの
検出とそのサブタイプの分類を行います。プラグインは、DPI後のフローを除外します。フ
ローは検出後にオフロードされます。QUIC IETFの一部として、初回のQUICハンドシェイク
パケット（Client Hello/Server Hello）はネットワーク上で暗号化されます。したがって、アプ
リケーションの検出に使用できる確定的なパターンはありません。p2pプラグインによる、検
出用 SNI（Server Name Indication）の復号と取得が新たにサポートされるようになりました。

QUIC IETFの設定

QUIC IETF復号を有効または無効にするには、次の設定を使用します。

configure
active-charging service acs_service_name

p2p-detection debug-param protocol-param p2p_quic_ietf_decrypt 1

end

デフォルトでは、CLIは無効になっており、TLS復号によるパフォーマンスへの影響は最小限
です。

（注）

egtpinmgrリカバリの最適化
以前は、egtpinmgrタスクが再起動すると、回復にかなりの時間がかかったため、egtpinmgrの
回復中に SAEGWが新しいコールを受け入れられず、障害時間が長くなっていました。

ソフトウェアが拡張され、egtpinmgrリカバリの内部アルゴリズムと必要なデータ構造を最適
化することで、egtpinmgrタスクが再起動した場合のリカバリ障害期間が最適化されています。
さらに、リカバリ時間は、IMSIのセッション数ではなく、一意の IMSIの数によってのみ決ま
るようになりました。
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egtpinmgrリカバリの最適化は、非 CUPSアーキテクチャでサポートされている既存の機能で
す。このリリースでは、この機能は CUPSアーキテクチャで認定されています。

（注）

クォータホールド時間のサポート

Quota-Hold-Time（QHT）は非アクティブ期間であり、この期間が経過すると、ゲートウェイ
（Diameterクライアント）は使用状況を含む課金バケットを返し、クリーンな状態となりま
す。

QHT値は、OCSによってMultiple-Services-Credit-Control（MSCC）のカテゴリごとに提供され
ます。また、ゲートウェイには QHTのデフォルト値を設定するオプションがあります。この
オプションでは、OCSから QHT AVPが提供されていないMSCCのデフォルト QHT値を有効
にします。

QHTタイマーは、MSCCバケットごとに実行されます。実行時にパケットなしで QHTタイ
マーが切れると、3GPP仕様に従って [Reporting-Reason:QHT]として使用状況が報告されます。

OCSから CPで受信した QHT値は、CUPS仕様 3GPP TS 29.244で定義されている「Quota
Holding Time」IEで送信されます。また、Quota-Holding-Time IEを UPにプロビジョニングす
るとともに、Quota-Holding-Time SETに対応するビットを含む Reporting-Triggerが送信される
ため、QHTが終了するとレポートが実行されます。

QHT Reporting-Triggerが有効になっている Quota-Holding-Time IEを受信した UPは、非アク
ティブ期間をモニターするために URRごとのタイマーを開始します。非アクティブ期間が
QHT時間を超えると、Quota-Holding-Timeのトリガーによって UPからの使用状況レポートが
開始されます。

CPは、UPから QHTイベントを受信すると、MSCCバケットの使用状況を更新した後、OCS
への QHTレポートをトリガーします。

クォータホールド時間の設定

CUPSでクォータホールド時間を有効にするには、次の設定を使用します。

configure
require active-charging
active-charging service service_name

credit-control group group_name

quota-hold-time timer_value

end

注：

• quota-hold-time：課金バケットが使用状況を報告し、クリーンな状態になるまでの非アク
ティブ期間を設定します。
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制限事項

QHT（inactivity-timer）は、通常、flow-idle timerよりも大きな値となります。flow-idle timerが
QHTよりも大きいと、QHTが経過した後もフローが存在し、[NoQuotaPending-Traffic-Treatment]
設定に従って VPPによって処理される可能性があります。

S-GWページングの機能拡張
S-GWページングには、次のシナリオが含まれます。

シナリオ 1：S-GWがMME/S4-SGSNノードにダウンリンクデータ通知（DDN）メッセージを
送信します。MME/S4-SGSNは、DDN Ackメッセージで S-GWに応答します。MME/S4-SGSN
からの DDN Ackメッセージを待つ間に、S-GWが優先順位の高いダウンリンクデータを受信
した場合、S-GWはMME/S4-SGSNに DDNを再送信しません。

シナリオ 2：DDNがMME/S4-SGSNに送信され、TAU/RAU MBRが別のMME/S4-SGSNから
受信された場合、S-GWは DDNを送信しません。

シナリオ 3：DDNがMME/S4-SGSNに送信され、[Cause]が 110のDDNAckを受信します。原
因が 110の DDN Ackは DDN障害として扱われ、標準の DDN障害アクション手順が開始され
ます。

これらのシナリオに対処するため、CUPSアーキテクチャの DDN機能に次の 2つの拡張機能
が追加されました。

• S-GWでの高優先順位 DDN

• MBR-DDNコリジョン処理

これらの拡張機能は、次をサポートします。

• S-GWおよび SAEGWでの高優先順位DDN。これにより、MME/S4-SGSNによるページン
グの優先順位付けが可能になります。

•ページング KPIおよび VoLTEサービスの拡張。

• DDNが失われないようにするための DDNメッセージとモビリティ手順。

• MBRガードタイマー。一時的な HOを含む DDN Ackを受信すると開始されます。CLIコ
マンド ddn temp-ho-rejection mbr-guard-timerが導入され、原因が 110（一時的なハンド
オーバーが進行中）の DDN Ackを受信した後、ガードタイマーによってMBRを待機で
きるようになりました。

•制御ノードの変更によってトリガーされた DDNによる TAU/RAU。

さらに、3GPP標準規格に準拠するため、ダウンリンクデータ通知メッセージおよびモビリティ
手順のサポートも強化されます。これにより、DDNメッセージとDDNをトリガーするダウン
リンクデータが失われることがなくなります。そのため、SIP Inviteデータが原因でDDNが開
始されるシナリオにおいて、ページング KPIと VoLTEの成功率が向上します。
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DDN遅延および DDNスロットリングをサポートするダウンリンクデータ通知（DDN）メッ
セージについては、このガイドの「DDN遅延および DDNスロットリングを使用した SAEGW

アイドルバッファリング」の章を参照してください。

S-GWページング拡張機能の動作、設定、モニタリング、および障害対応の詳細については、
StarOSの『S-GW Administration Guide』[英語]の「S-GW Paging Enhancements」の章を参照して
ください。

（注）

ユーザープレーンでのセッションリカバリ

クラッシュ発生時のセッションマネージャプロセスのリカバリが、新たにサポートされるよ

うになりました。回復したセッションマネージャには、直近にクラッシュしたセッションマ

ネージャプロセスの既存のサブスクライバセッションがすべて含まれます。

回復したすべてのサブスクライバセッションについて、アップリンクおよびダウンリンクの

データフローは、新たに回復したセッションマネージャプロセスで処理されます。

SRVCC PSから CSへのハンドオーバー指示および QoSクラスインデッ
クス IMSメディア設定のサポート

この機能は、音声ベアラーの削除時に PCCルールが非アクティブ化された原因を PCRFに通
知します。この通知は、PCRFが適切に追加のアクションを実行するのに役立ちます。

この機能により、SRVCCのコンプライアンスが保証されます。この機能は、音声ベアラーの
解放後の PSから CSへのハンドオーバー通知もサポートします。

LTEの SRVCCサービスを使用すると、IMSアンカー音声コールサービスにアクセスする単一
の無線ユーザー機器（UE）で、LTEネットワークから回線交換ドメインに切り替えることが
できます。1つのアクセスネットワークだけで送受信に対応している間に、UEはネットワー
クを切り替えます。SRVCCサービスにより、UEが複数の無線アクセス技術（RAT）機能を備
える必要がなくなります。

PSセッションをターゲットにハンドオーバーした後、送信元MMEは音声ベアラー（VB）を
削除します。MMEは、音声ベアラーを非アクティブ化することで VBを削除します。MME
は、S-GW/P-GWに対するVBを禁止し、ベアラー削除コマンドメッセージ（TS29.274 v9.5.0）
で Bearer Flags IEに VBフラグを設定します。

IP-CANベアラーの終了は、PSから CSへのハンドオーバーが原因で発生します。PCEFは、
PS_TO_CS_HANDOVER（TS 29.212 v10.2.0および TS 23.203 v10.3.0）の値に設定された
Rule-Failure-Code AVPを含めることによって、この IP-CANベアラーに関連する PCCルールを
報告します。

課金ルールインストール内の新しい AVP PS-to-CS-Session-Continuity（3GPPリリース 11で追
加）のサポートは、PSから CSへの連続性のベアラーサポートを示します。
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QCI IMSメディア設定のサポート

セッションリカバリおよび ICSRスイッチオーバー時の優先処理対象の IMSメディアベアラー
をマークするには、QoS Class Index（QCI）の値を指定します。

モード

Exec > Global Configuration > Context Configuration > APN Configuration

configure > context <context_name > apn <apn_name>

上記のコマンドシーケンスを入力すると、次のプロンプトが表示されます。

[context_name]host_name(config-apn)#

構文

qci value_bytes ims-media

no qci value_bytes ims-media

• no：この IMS QCI機能を無効にします。

• ims_media：セッションリカバリおよび ICSRスイッチオーバー時の優先処理対象の IMS
メディアとして分類されたベアラーにマークを付けます。

• value_bytes：QCI値を 1～ 254の整数で指定します。

（注）

使用上のガイドライン

このコマンドを使用すると、セッションリカバリおよび ICSRスイッチオーバー時に優先的に
処理する IMSメディアとして分類されたベアラーをマークするためのQCI値を指定できます。

この機能の導入には、次の前提条件が適用されます。

•専用の APNを VoLTEトラフィック用に予約する必要があります。

•この APNに接続されたコールは、VoLTEに設定された QCIに一致する専用ベアラーがな
い限り、アクティブ VoLTEとして分類されません。

•優先処理は、アクティブな VoLTEであるコールにのみ適用されます。

•この APNに接続されたGGSNコールは、VoLTEに設定された QCIに一致するネットワー
ク開始ベアラーがない限り、アクティブ VoLTEとして分類されません。

• VoLTEマーキングは、Gn-Gpハンドオフで保持されます。

CLIコマンドを使用してこの機能を有効にすると、次のアクションが実行されます。

•ベアラーの作成時

•新しいベアラー QCIが APN設定と照合されます。
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• QCIが APN設定と一致する場合、ベアラーは優先処理の対象としてマークが付けら
れます。

• Flow_entriesはこの情報で変更されます（これが最初の VoLTEベアラーの場合）。

• Egtpu_sessionは、rx_setup要求中に VoLTEタグで更新されます。

•通知メッセージは、VoLTEのタグ付けについて ECSに通知します。

•ベアラーの削除時

•これが最後の VoLTEベアラーである場合、Flow_entryは VoLTE情報を使用して更新
されます。

• ECSには、指示メッセージを介して削除が通知されます。

次のコマンドは、QCIが 9の IMSベアラーの優先処理を有効にします。

qci 9 ims-media

ip hide-service-address CLIコマンドのサポート
ip hide-service-address CLIコマンドは CUPSでサポートされます。

このCLIを有効にすると、このAPNを使用するGGSNの IPアドレスがモバイルステーション
（MS）から到達不能になります。このコマンドは、APNごとに設定します。

この機能を有効または無効にするには、次の設定を使用します。

configure
context context_name

apn apn_name

[ default | no ] ip hide-service-address
end

• default：モバイルステーションがこの APNを使用して GGSN IPアドレスに到達すること
を許可しません。

• no：モバイルステーションがこの APNを使用して GGSN IPアドレスに到達することを許
可します。

•このコマンドを使用して、サブスクライバがトレースルートを使って、公的領域内にあ
り、サービスに設定されているネットワークアドレスを検出しないようにします。

regardless-of-other-triggers CLIコマンドのサポート
この機能は、CUPSの CLIで regardless-of-other-triggersオプションをサポートします。
regardless-of-other-triggersオプションは、合間に発生する他の eG-CDRまたは P-GW-CDRト
リガーに関係なく、一定の時間間隔での eG-CDRまたは P-GW-CDRの生成を有効にします。
したがって、このオプションを有効にすると、他の CDRトリガーが発生しても、Time Limit
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CDRは秒単位の [interval]ごとに動的にトリガーされます。つまり、[Time Threshold]は、前回
のしきい値時間とこの間隔の合計をもとに計算されます。このオプションは、セッションリカ

バリと ICSRをサポートします。

この機能を有効にするには、次の設定を使用します。

configure
active-charging service service_name

rulebase rulebase_name

egcdr threshold interval interval regardless-of-other-triggers
end

新しいコールを受信すると、次の手順が実行されます。

•有効にすると、regardless-of-other-triggersの間に他の使用状況レポートがトリガーされて
もタイマーはリセットされず、設定された間隔ごとに時間しきい値に対応するセッション

使用状況レポートが生成されます。

showコマンドと出力

ここでは、この機能をサポートするために使用可能な showCLIコマンドについて説明します。

• show active-charging rulebase name name

• show active-charging rulebase all

これらの CLIコマンドの出力には、この機能をサポートする次のフィールドが含まれます。

• Interval Threshold：<seconds> (secs) Regardless of Other Triggers

デフォルトベアラーの TFT抑制

機能説明

デフォルトベアラーのTFT抑制は、UPCCUPSアーキテクチャでサポートされています。この
機能をサポートするために、次の CLIコマンドが追加されました。

• policy-control update-default-bearer

• no tft-notify-ue-def-bearer

上記のCLIコマンドを使用して、QoSおよびARPを使用せずに、またはデフォルトのベアラー
と同じ QoSおよび ARPを使用して PCRFから受信したすべての定義済みルールをデフォルト
のベアラーにバインドします。

この CLIは、シャーシ設定のすべてのルールベースに適用されます。その間またはその後に
ルールベースが変更された場合、このCLIは現在の新しいルールベースにも引き続き適用され
ます。

重要
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TFT抑制の設定

デフォルトベアラーの事前定義ルールの TFT抑制の設定

デフォルトベアラーの TFT抑制を設定するには、次のコマンドを使用します。

configure
require active-charging
require active-charging service_name

[ default | no ] policy-control update-default-bearer
end

no policy-control update-default-bearer CLIコマンドを実行する際、charging-actionに TFT情報
が追加されていないと、システムクラッシュが発生する可能性が高くなります。

注意

デフォルトベアラーの TFT抑制の設定

デフォルトベアラーの TFT抑制を設定するには、次のコマンドを使用します。

configure
require active-charging
require active-charging service_name

rulebase rulebase_name

[ default | no ] tft-notify-ue-def-bearer
end

• default：このコマンドにデフォルト設定を設定します。

デフォルトベアラーの QoSを持つルールのみデフォルトベアラーへのバインドを無効に
し、他のルールを無視しないように指定します。ルールはそれぞれの QoSに応じて、適
切なベアラーにアタッチされます。また、UE（アクセス側）への TFT更新は抑制されま
せん。

• no：デフォルトベアラーの QoSを持つルールのデフォルトベアラーへのバインドを有効
にし、他のルールを無視するよう指定します。

QoSが指定されていない場合、ルールはデフォルトベアラーにアタッチされます。また、
デフォルトベアラーでは、UE（アクセス側）への TFT更新が抑制されます。このため、
作成される default-bearerは常に 1つのみです。

（注）

ゼロバイト EDR抑制
CLI制御機能であるゼロバイトイベントデータレコード（EDR）抑制は、フローのデータが
ない場合の EDRの作成を有効または無効にします。通常、ゼロバイト EDRは、フローに対し
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て2つの連続するEDRが生成される場合に可能です。CLIコマンドは、フローの2番目のEDR
を抑制します。

ゼロバイト EDRの抑制を有効または無効にするには、次の設定を使用します。

configure
active-charging service service_name

rulebase rulebase_name

[ default | no ] edr suppress-zero-byte-records
end

注：

• default：デフォルト設定でこのコマンドを設定します。

デフォルト：[Disabled]。no edr suppress-zero-byte-recordsと同じ。

• no：ゼロバイト EDRの抑制を無効にします。

• edr suppress-zero-byte-records：ゼロバイト EDRを抑制します。

• show user-plane-service statistics rulebase name rulebase_name CLIコマンドの出力の「Total
zero-byte EDRs suppress」フィールドを使用して、ゼロバイト EDRが抑制されているか確
認できます。

機能の仕組み
この項では、ユーザープレーンサービスのコールフローについて説明します。

コールフロー

ここでは、CUPSアーキテクチャのユーザープレーンコールフローについて説明します。

P-GWデータセッション

ここでは、P-GWの初期接続手順について説明します。

初期接続手順（Pure P）

次のコールフローは、Pure-P PDNの初期接続手順の概要を示しています。
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• P-GWはS5/S8インターフェイスでAPNを含むセッション作成要求メッセージを受信しま
す。

• P-GW-Cはデータパスを確立するために、PRD、FAR情報を使用して、Sxbインターフェ
イスから選択された P-GW-Uに向けて Sx確立要求を開始します。PGW-Cは TEID（トン
ネル識別子）の割り当てをサポートしていません。トンネル識別子はPGW-Uによって割
り当てられます。

•リソースが割り当てられると（TEIDなど）、P-GW-Uは P-GW-Cに Sx確立応答メッセー
ジを送信します。

• P-GWは、割り当てられたアドレス、TEID、および追加情報を含むCreate SessionResponse
メッセージで S-GWに応答します。

• S5/S8データプレーントンネルが確立され、PGW-Uは PDNとの間でパケットを送受信で
きます。

初期切断手順（Pure P）

次のコールフローは、Pure-P PDNの初期切断手順の概要を示しています。
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• P-GWはS5/S8インターフェイスでAPNを含むセッション作成要求メッセージを受信しま
す。

• P-GW-Cはデータパスを確立するために、PRD、FAR情報を使用して、Sxbインターフェ
イスから選択された P-GW-Uに向けて Sx確立要求を開始します。PGW-Cは TEID（トン
ネル識別子）の割り当てをサポートしていません。トンネル識別子はPGW-Uによって割
り当てられます。

•リソースが割り当てられると（TEIDなど）、P-GW-Uは P-GW-Cに Sx確立応答メッセー
ジを送信します。

• P-GWは、割り当てられたアドレス、TEID、および追加情報を含むCreate SessionResponse
メッセージで S-GWに応答します。

• S5/S8データプレーントンネルが確立され、PGW-Uは PDNとの間でパケットを送受信で
きます。

S-GWデータセッション

ここでは、S-GWの初期接続手順について説明します。

初期接続手順（Pure S）

次のコールフローは、Pure-S PDNの初期接続手順の概要を示しています。
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• S11インターフェイスで、S-GW-CはMMEから、アクセスポイント名（APN）を含むセッ
ション作成要求メッセージを受信します。

• S-GW-Cは、データパスを確立するため、選択した S-GW-Uへの Sxaインターフェイスで
PDR、FAR情報を含む Sx確立要求を開始します。このとき、S-GW-Cによる TEID（トン
ネル識別子）の割り当てはサポートされません。割り当ては S-GW-Uが行います。

• egree TEIDなどのリソース割り当て後、S-GW-UはS-GW-Cに対してSx確立応答メッセー
ジを送信します。

• S-GW-Cは、選択した P-GW-Cに対してセッション作成要求を開始します。

• P-GW-Cは、IPアドレスとデフォルトベアラー関連情報を含むセッション作成応答で応答
します。

• SGW-Cは、既存のセッションのFAR（転送アクション）情報を更新するため、SGW-Uに
対して Sx変更要求メッセージを開始します。
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• SGW-Uは、情報を更新した後、Sx変更の成功応答を返します。

• SGW-Cは、デフォルトベアラーに必要なすべての情報を含むセッション作成応答をMME
に送信します。

• MMEは、eNodeBの F-TEID情報を受信すると、SGW-Cに対するベアラー変更要求メッ
セージを開始します。

• SGW-Cは、eNodeBの F-TEIDの FAR情報を更新するため、SGW-Uに対して Sx変更要求
を開始します。

•正常に更新されると、Sx変更応答が SGW-Cに送信されます。

•今度は SGW-CがMMEに変更応答メッセージを送信して、接続手順を完了します。

• SGW-Uでは、eNodeBへの S1U側のデータトンネルと PGW-Uへの S5/S8側のデータトン
ネルが確立しました。これで SGW-Uは、PGWおよび eNodeBとの間でパケットを送受信
できます。

• S5/S8データプレーントンネルが確立され、PGW-Uは PDNとの間でパケットを送受信で
きます。

初期切断手順（Pure S）

次のコールフローは、Pure-S PDNの初期切断手順の概要を示しています。

• MMEからセッション削除要求を受信すると、SGWは SGW-Uへの Sx削除要求メッセー
ジを開始します。
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• SGW-Uは、割り当てられたすべてのユーザープレーンリソースをクリアし、CauseSuccess
とともに SGW-Cに応答します。

• SGW-Cは、セッション削除応答メッセージでMMEに応答します。

S-GWの専用ベアラーの追加、削除、および更新のサポート

機能説明

CUPSアーキテクチャでは、Pure-Sコール向けの専用ベアラーの追加、削除、および更新がサ
ポートされています。

この機能をサポートするため、次の機能が追加されています。

• SAEGW-CPは、Pure-Sコール専用ベアラーのベアラー作成要求をサポートします。

• SAEGW-CPは、単一のベアラー作成要求で複数のベアラーコンテキストに対応できます。

• SAEGW-CPは、異なる PDNに対する複数のベアラー作成要求を並行してサポートしま
す。これらの PDNは、Pure-S PDNまたは Collapsedと Pure-Sの組み合わせです。

• SAEGW-UPは、ベアラーごとに Pure-SコールのVPPでアップリンク方向とダウンリンク
方向のベアラーストリームを作成します。各方向ごとのストリーム数は、GTP-Uサービス
の IPアドレスによって異なります。

• SAEGW-CPは、専用ベアラーを使用したアクセスベアラー解放（RAB）要求をサポート
しているため、すべてのベアラーに対応するすべての FARが変更されます。

• SAEGW-CPは、専用ベアラーを使用したベアラー変更要求（アイドルモード、接続モー
ド）をサポートします。

• SAEGW-CPは、MMEからのベアラー作成応答の障害処理をサポートします。

• SAEGW-CPおよびSAEGW-UPは、VPPを使用したデフォルトおよび専用ベアラーのDSCP
マーキングをサポートします。

• SAEGW-CPおよび SAEGW-UPは、専用ベアラーのベアラー削除要求をサポートします。
SAEGW-UPは、それらのベアラーに属するベアラーストリームと TEPエントリを削除し
ます。

• SAEGW-CPは、コールがアイドル状態の場合に Pure-S専用ベアラーの作成をサポートし
ます。

• SAEGW-CPは、Pure-S専用ベアラーの S-GW再配置（X2ベースと S1ベースの両方）を
サポートします。

• SAEGW-CPは、Pure-S専用ベアラーの更新シナリオをサポートします。

• SAEGW-CPは、セッション作成応答とともに Pure-Sコール専用ベアラーのベアラー作成
要求のピギーバックをサポートします。

• SAEGW-CPは、ベアラー変更要求とともに Pure-Sコール専用ベアラーのベアラー作成応
答のピギーバックをサポートします。
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• P-GWが CCA-Iの一部としてベアラー作成を受信し、P-GWがピギーバック要求を送信し
ない場合、SAEGW-CPは Pure-S専用ベアラ―の作成をサポートします。この結果、セッ
ション作成応答の後にベアラー作成要求が続きます。

• SAEGW-CPは、Pure-S専用ベアラーを使用したセッションリカバリと ICSRをサポートし
ます。

• SAEGW-CPは、ベアラー作成要求とベアラー削除要求（デフォルトのベアラー）のコリ
ジョンをサポートします。

• SAEGW-CPは、ベアラー作成要求とセッション削除要求のコリジョンをサポートします。

• SAEGW-CPは、ベアラー作成応答とベアラー削除要求（デフォルトのベアラー）のコリ
ジョンをサポートします。

• SAEGW-CPは、ベアラー作成応答とセッション削除要求のコリジョンをサポートします。

• SAEGW-CPは、Pure-Sのデフォルトおよび専用ベアラーを使用した終了マーカーをサポー
トします。

• SAEGW-UPは、Pure-Sのデフォルトおよび専用ベアラーを使用したセッションリカバリ
をサポートします。

• SAEGW-UPは、アイドル状態からアクティブ状態に遷移中の IPv4から IPv6へ、または
IPv6から IPv4への IPトランスポートの動作、および S1Uインターフェイスでのハンド
オーバー手順をサポートします。接続時に S1Uで選択されたトランスポートがサポート
されます。たとえば、IPv4 eNodeBから IPv6 eNodeBへの eNodeハンドオーバーが該当し
ます。

• SAEGW-CPは、原因が Partially Acceptedおよび Context Not Foundの CBRspをサポートし
ます。

• SAEGW-CPは Pure-Sコールのダウンリンク方向のデータ通知をサポートしているため、
UEが Pure-Sコールでアイドル状態に遷移すると、FARアクションはバッファに設定され
ます。

• SAEGW-CPは、原因が PARTIALLY_ACCEPTEDでコンテキストが見つからない場合のベ
アラー更新応答をサポートします。

• SAEGW-CPは、ユーザープレーンノードを含む他のピアノードからのエラー処理と障害
処理をサポートします。

制限事項

Pure-Sコールの場合、アイドルセッションタイムアウトはサポートされていません。

Collapsedコールのサポート

次のコールフローは、UEが開始した Collapsed PDNの切断手順の概要を示しています。
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初期接続手順（Collapsed PDN）

次のコールフローは、Collapsed PDNの初期接続手順の概要を示しています。

1. CUPS SAEGW Collapsedコールの場合、SAEGW-Cで次の処理が実行されます。

• Gxインタラクション後、Gx通信（CCR-Iおよび CCA-I）を実行します。

• IPプール（IPプールに関連付けられたAPN）を使用して設定されたuser-plane-profile
に基づいてユーザープレーンを選択します。

• GTP-Uセッションを確立します（IPv6/IPv4v6 PDNの場合、RA/RSに必要）。

•選択したユーザープレーンと Sxabのインタラクションを実行します。

2. Sx確立要求には、次の情報が含まれます。
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• S-GWアップリンクおよびダウンリンクデータパス（Sxaタイプ PDR）の Create
PDR/FAR情報。

•アップリンクおよびダウンリンクデータパス（SxbタイプPDR）のCreatePDR/FAR/URR
情報。ダイナミック/事前定義/静的ルールの場合。

• RA/RS（Sxbタイプ PDR）の Create PDR/FAR：IPv6/IPv4v6 PDNタイプに必要。

•さらに、次の目的で F-TEIDを割り当てるように、コントロールプレーンがユーザー
プレーンに要求します。

• S-GW入力「S1-U S-GW F-TEID」

• S-GW出力「S5/S8-U S-GW F-TEID」

• P-GW入力 PDR「S5/S8-U P-GW F-TEID」

3. ユーザープレーンは、Sxセッション確立応答の一部として次の情報を提供します。

•作成された PDR：S-GW入力 PDR「S1-U S-GW F-TEID」

•作成された PDR：S-GW出力 PDR「S5/S8-U S-GW F-TEID」

•作成された PDR：P-GW入力 PDR「S5/S8-U P-GW F-TEID」

4. 正常な Sxセッション確立応答を受信すると、コントロールプレーンは次の情報を使用し
て Sx変更要求をトリガーします。

•「S5/S8-U S-GWF-TEID」の IPアドレス情報に基づいて「Outer Header Removal」を使
用して P-GW（Sxb）の「アップリンク PDR」を更新

•「Outer Header Creation」を「S5/S8-U S-GW F-TEID」として P-GW（Sxb）の「ダウン
リンク FAR」を更新

•「Outer Header Creation」を「S5/S8-U P-GW F-TEID」として S-GW（Sxa）の「アップ
リンク FAR」を更新

•「S5/S8-U P-GWF-TEID」の IPアドレス情報に基づいて「Outer Header Removal」を使
用して S-GW（Sxa）の「ダウンリンクPDR」を更新

5. Sxセッション変更応答を受信すると、SAEGW-Cは「S1-US-GWF-TEID」および「S5/S8-U
P-GW F-TEID」を使用してセッション作成応答をMMEに送信します。

6. ベアラー変更要求（MBR）を受信すると、SAEGW-Cで次の処理が実行されます。

• Sxセッション変更要求のトリガー：

•「Outer Header Creation」を「S1 eNodeB F-TEID」としてダウンリンク FARを更
新します。

•「S1 eNodeB F-TEID」の IPアドレス情報に基づいて、「Outer Header Removal」
を使用してアップリンク PDRを更新します。
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7. Sxセッション変更応答を受信すると、SAEGW-SGW-Cは「S1-U S-GW F-TEID」を使用し
てMBRを送信します。

初回接続解除手順（Collapsedコール）

切断手順（Collapsed）：UE開始

次のコールフローは、UEが開始した Collapsed PDNの切断手順の概要を示しています。

1. セッション削除要求を受信すると、SAEGW-CはSxabインタラクションを実行し、アップ
リンクとダウンリンクの両方のデータパスに対する Apply Actionを「DROP」として FAR
を更新します。

2. Sxセッション変更応答を受信すると、SAEGW-CはMMEにセッション削除応答を送信し
ます。

3. CUPS SAEGW Collapsedコールの場合、SAEGW-Cで次の処理が実行されます。

• GTP-Uセッションを削除します（IPv6/IPv4v6 PDNの場合は RA/RSに必要）。

•選択したユーザープレーンとの Sxabインタラクションを実行します。

4. Sxセッション削除応答を受信すると、SAEGW-Cで次の処理が実行されます。

• Gx通信（CCR-Tおよび CCA-T）を実行します。

•受信した URR情報に基づいて CDR（Gz）を生成します。
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接続解除手順（Collapsed）：ネットワーク開始

次のコールフローは、ネットワークが開始した Collapsed PDNの接続解除手順の概要を示して
います。

1. ベアラー削除要求（RARにより開始されたもの、または clear sub all CLIによるもの）を
受信すると、SAEGW-CはSxabインタラクションを実行し、アップリンクとダウンリンク
の両方のデータパスに対する適用アクションを「DROP」にして FARを更新します。

2. Sxセッション変更応答を受信すると、SAEGW-CはMMEにベアラー削除要求を送信しま
す。

3. CUPS SAEGW Collapsedコールの場合、SAEGW-Cで次の処理が実行されます。

• GTP-Uセッションを削除します（IPv6/IPv4v6 PDNの場合は RA/RSに必要）。

•選択したユーザープレーンとの Sxabインタラクションを実行します。

4. Sxセッション削除応答を受信すると、SAEGW-Cで次の処理が実行されます。

• Gx通信（CCR-Tおよび CCA-T）を実行します。

•受信した URR情報に基づいて CDR（Gz）を生成します。

Gyインターフェイスを使用した P-GWセッションレポート

ここでは、Gyインターフェイスを使用したP-GWセッションのレポートについて説明します。
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セッション確立要求での URRサポート

•ユーザープレーンモジュールは、セッション確立要求の一部として受信した URRのリス
トの保存をサポートします。

•各 PDRは、1つ以上の URRに関連付けられます。

•特定の URRが別の URRにリンクされます。

•各URRには、測定方法（時間またはボリューム）と、ユーザープレーンが使用状況レポー
トを送信する必要があるイベントを示すレポートトリガーが含まれています。

• URRには、Gy-URRのボリュームクォータとボリュームしきい値の両方が存在します。

セッション削除応答

ユーザープレーンから送信されるこのメッセージは、コントロールプレーンからのセッション

削除要求への応答です。このメッセージにより、ユーザープレーンで Sxセッションが終了し
ます。使用状況レポートは、Sxセッション削除応答の一部として含まれています。

セッションレポート要求および応答メッセージ

要求メッセージ

•時間またはボリュームのしきい値制限に達すると、ユーザープレーンは Sxセッションレ
ポート要求メッセージを生成して、コントロールプレーンに送信します。

•このメッセージには、使用状況レポートトリガーで指定された、メッセージの生成理由を
示す使用状況レポートが含まれます。

•さらに、使用状況レポートには、時間またはボリュームの測定値が含まれます。
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•セッションレポート要求が生成されているURRに他のURRがリンクされている場合、リ
ンクされている URRに対してもセッションレポート要求が生成されます。このリリース
では、Gy-URRはいずれの URRともリンクされていません。

応答メッセージ

コントロールプレーンからの応答メッセージは、原因コードを含むセッションレポート要求

メッセージが正常に配信されたことを示します。現在、障害の原因を受信した場合に実行され

る特定の障害処理はありません。

Gyのサーバー到達不能サポート

オンライン課金システム（OCS）で発生した問題、またはポリシー/課金適用機能（PCEF）と
OCS間の接続で発生した問題を解決するため、コントロールプレーン（CP）で Gyインター
フェイスに対するServer-Unreachable（SU）メカニズムが設定されます。SU設定により、障害
発生後でもセッションを継続できるようになります。そのためのオプションとして、セッショ

ンがオフラインに変換されるまたは終了されるまでの暫定クォータ（ボリュームや時間）と

サーバー再試行回数を設定できます。

新しい使用状況レポートルール（URR）バケットが作成されます。このバケットには、Gyセッ
ションが SU状態になったときの SUクォータが含まれます。新しい URRの IDは、SU URR
が割り当てられると動的に生成されます。

CUPSユーザープレーン（UP）ノードでは、既存の Vector Packet Processor（VPP）ストリーム
が新しい LCレコードによって変更されます。このレコードには、更新された SU URRバケッ
トと既存の課金バケットが含まれます。

VPPストリームが SU状態の場合、GyURRと SU URRの 2つのクォータ行を使用できます。
GyURRが [linked-usage-reporting]トリガーが設定された状態で SU状態になった場合、SUURR
のクォータ行は VPPストリームにリンクされます。

ここでは、CUPSにおける SUコールフローについて説明します。
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説明ステップ

PGW-Uは、[Time andVolume]または [Quota and Threshold]などの内部トリガーにより、
URR1（RG-1）を含むSxセッションレポート要求メッセージをPGW-Cに送信します。

1

PGW-Cは要求を確認し、Sxセッションレポート応答メッセージを PGW-Uに送信しま
す。

2

PGW-Cは、プライマリOCSとセカンダリOCSの両方にCCR更新（CCR-U）要求メッ
セージを送信します。

3

プライマリ OCSとセカンダリ OCSの両方で CCR-U要求メッセージが失敗すると、Gy
セッションは SU状態になります。Gyセッションの SU URRが作成され、関連する
PDRにリンクされます。PGW-Cは、UpdatePDRを含むSxセッション変更要求メッセー
ジを PGW-Uに送信します。UpdatePDRの PDR URRリストには Gy SU URRが含まれ
ます。

4

PGW-Uは、両方のGyバケット（URR1とGy SUURR1）の使用状況の更新を開始し、
Sxセッション変更応答メッセージを PGW-Cに送信します。

5

Gy URRバケットがクォータを使い切ると、PGW-Uは URR2（RG-2）を含む別の Sx
セッションレポート要求メッセージを PGW-Cに送信します。

6

PGW-Cは要求を確認し、Sxセッションレポート応答メッセージを PGW-Uに送信しま
す。

7

PGW-Cは、UpdatePDRおよび Update RR2を含む Sxセッション変更要求メッセージを
PGW-Uに送信します。UpdatePDRには、URR2と Gy SU URRの両方を含む変更済み
URRリストが含まれます。

8

PGW-Uは Sxセッション変更応答メッセージを PGW-Cに送信します。9

Gy SU URRクォータを使い切ると、PGW-Uは、URR1（RG-1）および URR2（RG-2）
を含む Sxセッションレポート要求メッセージを PGW-Cに送信します。

10

PGW-Cは要求を確認し、Sxセッションレポート応答を送信します。11

PGW-Cは、SUの再試行後に CCR更新（CCR-U）要求メッセージを OCSに送信しま
す。

12

OCSは、[Result-Code]が 2001の CCA更新応答メッセージを送信します。13

PGW-Cは、URR1（RG-1）、URR2（RG-2）、および UpdatePDR（Gy SU URRなし）
を含む Sx変更要求メッセージを PGW-Uに送信します。

14

CUPSにおける新しい動作

CUPSの新たな SUメカニズムは次のとおりです。

•非CUPSアーキテクチャでは、単一のノード（P-GW）によってGyセッション状態とデー
タトラフィックが処理されるため、メッセージングによる遅延なくSUURRが作成されま
す。一方、CUPSモードでは、CPは追加のノードとなります。このノードは、セッション
状態に関する情報を保持し、ユーザープレーン（UP）からのURR要求を処理します。Gy
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セッションを SU URRに関連付けることができるのは、CPだけです。UPと CP間のこの
メッセージングにより遅延が発生し、データパケットは [Pending-Traffic-Treatment]設定に
従って処理され、通信が完了します。

•非 CUPSアーキテクチャでは、SU状態タイマーは、Time-Quotaタイマーとは異なる方法
で処理されます。SUクォータを使い切ると、OCSへの再試行が発生し、新たに
[next-interim-time-quota]が開始されます。一方、CUPSモードでは、SU時間クォータを使
用する場合、クォータの枯渇が CPに報告され、セッションが再びサーバー到達不能状態
になると、前回の使用状況レポートからの経過時間が使用状況に計上されます。

• CUPSで servers-unreachable after-timer-expiry timeout_period CLIコマンドを使用すること
は推奨されません。代わりに、servers-unreachable after-interim-time timeout_period
server-retries retry_countを使用して同様の動作を実現しますが、再試行回数は 1回です
（retry_countを「1」に設定）。

制限に達した後処理

制限到達後の後処理は、CUPSと非CUPSの両方のアーキテクチャでサポートされている3GPP
非準拠の独自の動作です。この機能により、課金バケットのクォータを使い切った場合に、実

装済みのリダイレクトまたは制限操作が可能になります。ただし、OCSサーバーは[FUI-Redirect]
または [FUI-Restrict]を付与できません。この機能を使用する場合、オペレータは、使用可能な
すべてのルール一致基準を組み合わせて（たとえば、IMSIベースの一致基準を有効にするな
ど）、サブスクライバ/トラフィックごとに異なる処理を選択的に適用できます。この機能を
有効にするには、次の CLIコマンドを使用します。

configure
active-charging service service_name

rulebase rulebase_name

post-processing policy always
end

また、rule-application post-processing CLIコマンドは、[ACS Ruledef Configuration]モードで
limit-reachedに設定する必要があります。

PTT no-quota Limited Pass

この機能により、サブスクライバは OCSからの応答を待機している間にネットワークを使用
できます。Limited-Pass設定では、サブスクライバがOCSからのクォータ応答を待機している
間に消費できるボリュームを指定できます。使用量はそれぞれの課金バケットでカウントさ

れ、次のクォータ割り当てに対して調整されます。

この機能を有効にするには、次の CLIコマンドを使用します。

configure
active-charging service service_name

credit-control
pending-traffic-treatment noquota limited-pass volume volume

end
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Limited Pass Volumeは、noquotaのケース（クォータを初めて要求する評価グループ（RG））
にのみ使用され、quota-exhaustedには使用されません。Limited Pass Volumeは、後続のクレ
ジット要求には使用されません。

Limited Pass Volumeが使い果たされるまで、トラフィックの通過が許可されます。使用量はそ
れぞれの課金バケットでカウントされ、付与された「クォータ」に対して調整されます。

「クォータ」割り当てが実際の使用量よりも少ない場合、使用状況レポートを使用した OCS
への即時レポートが発生し、より多くのクォータ割り当てが要求されます。後続の着信パケッ

トは、「quota-exhausted」PTT設定に従って処理されます。

OCSがクォータの拒否で応答する前に Limited Pass Volumeが使い果たされていない場合、ト
ラフィックはOCS応答後にブロックされます。ゲートウェイは、OCSが応答するまで、CCR-U
（FINAL）（CUPS以外の場合）または CCR-T（CUPSの場合）の Limited Pass Volumeの使用
状況を報告します。

OCSが応答する前に Limited Pass Volumeが使い果たされた場合、OCSからクォータが付与さ
れるまで、セッションの後続の着信パケットはドロップされます。

noquotaのデフォルトの pending-traffic-treatmentはDropです。default pending-traffic-treatment
noquotaコマンドは、設定されたすべての Limited Pass Volumeサイズを削除します。

PTTクォータ枯渇制限パス

CUPSアーキテクチャの Pending-Traffic-Treatment（PTT）Quota-Exhausted Limited-Passは、バッ
ファリングオプションの代わりに使用できます。高速ネットワークでは、バッファリングオプ

ションには現実的な制限があります。バッファリングでは、ゲートウェイで多数のパケットを

バッファリングする必要があるため、メモリが不足し、帯域幅の速度に影響を及ぼすリスクが

発生します。PTT Quota-Exhausted Limited Passでは、クォータ枯渇シナリオで設定された制限
に達するまで、トラフィックを通過させます。

PTTは、Limited-Passボリュームを使いきるまでトラフィックを許可します。PTTは、付与さ
れた「クォータ」を基準に、それぞれの課金バケットの使用状況を計算し、調整します。

「クォータ」割り当てが実際の使用量よりも少ない場合は、使用状況レポートを通じてすぐに

OCSに報告し、追加のクォータ割り当てを要求します。

OCSによるクォータの拒否応答までにLimited-Passボリュームが枯渇しなければ、OCS応答後
にトラフィックがブロックされます。ゲートウェイは、CCR-U（FINAL）で使用状況をレポー
トします。

OCSからの応答前にLimited-Passボリュームが枯渇した場合、OCSからクォータが付与される
まで、セッションの以降の着信パケットがドロップされます。

クォータが枯渇した場合の pending-traffic-treatmentのデフォルト動作は [Drop]です。デフォル
トの pending-traffic-treatment quota-exhausted CLIコマンドにより、設定済みの Limited-Passボ
リュームのサイズは削除されます。

この機能を有効にするには、次の CLIコマンドを使用します。

configure
active-charging service service_name

credit-control
pending-traffic-treatment quota-exhausted limited-pass volume
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volume
end

上記の CLIコマンドは、CUPSアーキテクチャにのみ適用されます。（注）

注：

• limited-pass：OCSに到達できない場合に、サブスクライバへの制限付きアクセスを有効
にします。

• volume volume：OCSに到達できない場合に、サブスクライバへの制限付きボリュームア
クセスを有効にします。volumeは、デフォルトのクォータサイズ（バイト単位）を指定し
ます。クォータサイズは 1～ 4294967295までの整数で指定する必要があります。

クォータ有効時間の処理

MSCCバケットのクォータ有効時間が受信されると、同じ情報がユーザープレーンに送信され
ます。直接使用できる特定の IEがないため、QVT値がTime-Quota IEに入力され、URRがユー
ザープレーンに送信されます。QVTまたはタイムクォータの小さい方の値が、Time-Quota IE
で設定されます。また、Time-Quotaでユーザープレーンからの使用状況レポートがトリガーさ
れると、解釈が行われて、Validity-Timeoutの CCR-Updateが生成されます。

サポートされる機能と制限事項

ボリュームクォータメカニズムを使用した基本的なコールフローは、Gyインターフェイスで
の P-GWセッションレポートに関する次の制限付きでサポートされます。

• CCR/CCA-I、CCR/CCA-Uおよび CCR/CCA-T、RAR/RAAメッセージのみがサポートされ
ます。

•セッションセットアップ時およびセッション中のどちらでも、[Dynamic Rules with Online
Enabled]がサポートされます。

•セッションセットアップ時およびセッション中のどちらでも、[Predefined Rules]（ダイナ
ミックのみ）がサポートされます。「プリエンプティブな要求」の設定に制限はありませ

ん。

•オンライン課金を使用する静的ルールがサポートされます。

• Ignore-service-idがサポートされます。

•ボリュームクォータ/ボリュームしきい値メカニズムがサポートされます。

•イベントトリガー（クエリURRが発生するもの）、およびOCSへの使用状況情報の送信
がサポートされます。

RAT変更機能は、このリリースでは検証されていません。重要
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• OCSが新しいクォータを付与する Sxセッション変更手順を通じた「updateURR」手順が
サポートされます。

•ベアラーレベルの Gyとサブスクライバレベルの Gyがサポートされます。

• Pending-Traffic-Treatment（PTT）の [Drop] / [Pass]は、次の制限付きでサポートされます。

•現在サポートされているシナリオは、クォータなしとクォータ枯渇です。

•トリガー/再承認シナリオはサポートされていません。

• PTTアクション（[Forward] / [Drop]）は、クォータ取得で取得できるクォータが枯渇
した後に考慮されます。

•次のような障害シナリオが認定されています。

•障害処理の終了、続行と再試行、および終了：CCグループ/FHTを使用

•エラー結果コードの処理（MSCCレベルとコマンドレベルの両方）がサポートされま
す。

•実測時間クォータメカニズムがサポートされます。

•その他の時間クォータメカニズム（離散期間および連続期間）はサポートされません。

• Final-Unit-Indication Terminateメカニズムがサポートされます。

• [FUI-Restrict]はサポートされません。

•セッション中のルールのインストール/削除/変更はサポートされます。

• RARメカニズムがサポートされます。

• Server-Unreachable（SU）メカニズムがサポートされたことにより、非CUPSP-GWと比較
して動作が若干変更されました。

• URRがUPでクォータを必要とする場合、使用状況レポートがCPに生成され、CPが
リンクされた SU_URRで応答するまで、この URRに一致するパケットは
[Pending-Traffic-Treatment]設定で処理されます。

• SU時間クォータを使用する場合、クォータの枯渇がCPに報告され、セッションが再
びサーバー到達不能状態になると、前回の使用状況レポートからの経過時間が使用状

況に計上されます。

• Pending-Traffic-Treatmentバッファメカニズムはサポートされません。

• [send-ccri on traffic-start]がサポートされます。

• [Quota-Hold-Time]がサポートされます。

• Quota-Consumption-Timeメカニズムはサポートされません。

• [Quota-Validity-Time]がサポートされます。
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• Gyでイベントが発生した場合の、GyからのGzレコードのトリガーがサポートされます。
Gy-Gz同期はサポートされません。

• Gyでイベントが発生した場合の、Gyからの Rfレコードのトリガーはサポートされませ
ん。

• [rated-group]値では、「content-id」以外の値の設定がサポートされます。

• RG「0」はサポートされません。

• Out-of-Credit、Reallocation-of-CreditイベントのPCRFへのトリガーは認定されていません。

PCRFに対するイベントトリガーの [Out-of-Credit]は、1回限りの
付与クォータ（合計ボリュームと付与ボリュームが同じ値）とい

う制限付きで検証されます。

重要

• CCR-Iに関する OCSからの遅延応答がサポートされます。

• [Service-Specific-Units]はサポートされません。

• [Tariff-Time]の変更は、3GPP仕様に従ってサポートされます。

• [Quota-Retry Timer]がサポートされます。

• diameter mscc-final-unit-action terminate sessionCLIコマンドは、[Credit Control Configuration]
モードでサポートされます。

• [FUI-Redirect]は、次の制限付きでサポートされます。

• HTTPのリダイレクトはサポートされません。

•フィルタ ID/フィルタルールを使用した FUIリダイレクトはサポートされません。

• WSPプロトコルはサポートされません。

• 3GPP仕様に従って、リダイレクトされたトラフィックは、[FUI-Redirect]のルールに
ヒットした場合にもリダイレクトされます。リダイレクトされたトラフィックの通過

を許可するプロビジョニングはありません。

• 3GPP仕様に従って、CUPSアーキテクチャは no diameter fui-redirected-flow allow
CLIコマンドの動作に準拠しています。

• redirect-require-user-agent CLIコマンドはサポートされません。ユーザーエージェン
トが存在しない場合でも、リダイレクトは引き続き機能します。

•元の URLの追加はサポートされません。

• diameter redirect-validity-timer immediateCLIコマンドがサポートされます。ただし、
diameter redirect-validity-timer traffic-start CLIコマンドはサポートされません。
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•リダイレクトを脱するトークンベースのメカニズムはサポートされません。CUPSで
リダイレクトを終了するには、OCSが Redirect Validity-Timeまたは RARを送信しま
す。

• FUIリダイレクトは、非CUPSアーキテクチャでの動作と同様に、URLに対してのみ
サポートされます。

• PCRF/OCSからの rulebaseの変更がサポートされます。

Gzインターフェイスを使用した P-GWセッションレポート

この項では、Gzインターフェイスを使用したP-GWセッションレポートについて説明します。

セッション確立要求での URRサポート

•ユーザープレーンモジュールは、セッション確立要求の一部として受信した URRのリス
トの保存をサポートします。

•各 PDRは、1つ以上の URRに関連付けられます。

•特定の URRが別の URRにリンクされます。

•各URRには、測定方法（時間またはボリューム）と、ユーザープレーンが使用状況レポー
トを送信する必要があるイベントを示すレポートトリガーが含まれています。
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セッション削除応答

ユーザープレーンから送信されるこのメッセージは、コントロールプレーンからのセッション

削除要求への応答です。このメッセージにより、ユーザープレーンで Sxセッションが終了し
ます。使用状況レポートは、Sxセッション削除応答の一部として含まれています。

セッションレポート要求および応答メッセージ
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要求メッセージ

•時間またはボリュームのしきい値制限に達すると、ユーザープレーンは Sxセッションレ
ポート要求メッセージを生成して、コントロールプレーンに送信します。

•このメッセージには、使用状況レポートトリガーで指定された、メッセージの生成理由を
示す使用状況レポートが含まれます。

•さらに、使用状況レポートには、時間またはボリュームの測定値が含まれます。

•セッションレポート要求が生成されているURRに他のURRがリンクされている場合、リ
ンクされている URRに対してもセッションレポート要求が生成されます。

応答メッセージ

コントロールプレーンからの応答メッセージは、原因コードを含むセッションレポート要求

メッセージが正常に配信されたことを示します。現在、障害の原因を受信した場合に実行され

る特定の障害処理はありません。

ビットレートマッピングのサポート

P-GWは、PCRFから受信したビットレート値を bpsから kbpsに変換します。この変換によ
り、小数値が最も近い整数（floor）値に切り捨てられ、情報が失われる可能性があります。
3GPPでは、bpsから kbpsに変換すると小数値になる場合は、最も近い整数値（ceil）値に切り
上げてアクセス側に送信することが推奨されています。

bpsから kbpsへの切り捨て（floor）値が PFCPインターフェイスで送信されるように設計が変
更されました。

（注）

標準準拠

ビットレートマッピング機能は、3GPP TS 29.274リリース 12に準拠しています。

ビットレートマッピング機能の設定

P-GWの APN-AMBR、GBR、およびMBRで、bpsから kbpsビットレートの切り上げ（ceil）
値を設定するには、次の手順を実行します。

configure
context context_name

pgw-service service_name

[ no ] egtp bitrates-rounded-down-kbps
end

P-GWのAPN-AMBR、GBR、およびMBRで、bpsから kbpsビットレートの切り捨て（floor）
値を設定するには、次の手順を実行します。
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configure
context context_name

pgw-service service_name

egtp bitrates-rounded-down-kbps
end

CUPSの新しい動作

デフォルトでは、APN-AMBR、MBR、およびGBRのビットレートの切り上げ値（kbps単位）
が Sxおよび GTPインターフェイスで送信されます。切り捨て動作を有効にするには、CLIを
設定する必要があります。

標準準拠

CUPSのユーザープレーンは、次の標準規格に準拠しています。

• 3GPP仕様 23.214リリース 14.0：Universal Mobile Telecommunications System (UMTS); LTE;
Architecture enhancements for control and user plane separation of EPC nodes

• 3GPP仕様 29.244リリース 14.0：LTE; Interface between the Control Plane and the User Plane
of EPC Nodes

• 3GPP仕様 23.401リリース 14.0：3rd Generation Partnership Project; Technical Specification
Group Services and SystemAspects; General Packet Radio Service (GPRS) enhancements for Evolved
Universal Terrestrial Radio Access Network (E-UTRAN) access
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第 2 章

CUPSでのユーザープレーンの設定

ここでは、CUPSのユーザープレーンの設定に使用できる CLIコマンドについて説明します。

次の設定に関する情報は、『Ultra Packet Core CUPS Sxインターフェイス管理およびリファレ

ンスガイド』を参照してください。

• CUPSの Sxサービスの設定

• CUPSの Sx-uインターフェイスの設定

• CUPSの Sx Demuxの設定

重要

• CUPSでは、次の設定制限が適用されます。

• Rulebase - 512

• Ruledef - 2500

• Charging-action - 2048

•次のCLIコマンドは、実稼働環境のアクティブなサブスクライバセッションでの使用は推
奨されません：no active-charging service service_name

重要

•ユーザープレーンサービスの設定（41ページ）
• GTP-Uサービスとユーザープレーンサービスの関連付け（42ページ）
• Sxサービスとユーザープレーンサービスの関連付け（43ページ）
•推奨タイマー（43ページ）

ユーザープレーンサービスの設定
ユーザープレーンサービスを設定するには、次の CLIコマンドを使用します。
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configure
context context_name

[ no ] user-plane-service service_name

end

注：

• user-plane-service service_name：指定したユーザープレーンサービス名を作成して、ユー
ザープレーンサービスの設定を許可します。service_nameは、ユーザープレーンサービス
を定義するための必須パラメータです。

• [ no ] user-plane-service service_name：特定のコンテキストからユーザープレーンサービス
を削除します。

•デフォルトでは、CLIは無効になっています。

ユーザープレーンサービスの開始

ユーザープレーンサービスを開始するには、次の最低限かつ重要なパラメータを設定する必要

があります。

• 1つの Sxサービス。

•インターフェイスタイプが P-GW入力、S-GW入力、および S-GW出力の 3つの GTP-U
サービス。

ユーザープレーンサービスの重要なパラメータを削除または変更

すると、ユーザープレーンサービスが停止します。

ユーザープレーンサービスに関連付けられているサービスは、実

行モードになっている必要があります。他のモードの場合は、関

連するサービスが停止すると、ユーザープレーンサービスの停止

がトリガーされます。

重要

GTP-Uサービスとユーザープレーンサービスの関連付け
GTPUサービスをユーザープレーンサービスに関連付けるには、次のCLIコマンドを実行しま
す。

configure
context context_name

user-plane-service service_name

[ no ] associate gtpu-service gtpu_service_name { pgw-ingress |
sgw-ingress | sgw-egress }

end

注：
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• no：指定されたインターフェイスタイプとのGTP-Uサービスの関連付けをユーザープレー
ンサービスから削除します。

• associate：ユーザープレーンサービスを GTP-Uサービスに関連付けます。

• gtpu-service gtpu_service_name：ユーザープレーンサービスの GTP-Uサービスを指定しま
す。

• pgw-ingress：インターフェイスタイプを P-GW入力として設定します。

• sgw-ingress：インターフェイスタイプを S-GW入力として設定します。

• sgw-egress：インターフェイスタイプを S-GW出力として設定します。

•デフォルトでは、このコマンドはディセーブルです。

Sxサービスとユーザープレーンサービスの関連付け
次の CLIコマンドを使用して、Sxサービスをユーザープレーンサービスに関連付けます。

configure
contextcontext_name

user-plane-service service_name

associate sx-service sx_service_name

no associate sx-service
end

注：

• no：ユーザープレーンサービスから Sxサービスの関連付けを解除します。

• Sxサービスとユーザープレーンサービスの関連付けは必須パラメータです。

•デフォルトでは、この CLIは無効になっています。

推奨タイマー
次の表に、IPSec、Sx、および SRPに関連する CLIコマンドの推奨タイマー値を示します。

UPCPIPSEC

33ikev2-ikesa max-retransmission

10001000ikev2-ikesa retransmission-timeout

interval 5

timeout 2

num-retry 4

interval 4

timeout 1

num-retry 4

keepalive

UPCPSx
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UPCPIPSEC

1010sx-protocol heartbeat interval

55sx-protocol heartbeat
retransmission-timeout

44sx-protocol heartbeat
max-retransmissions

44sxa max-retransmissions

50005000sxa retransmission-timeout-ms

44sxb max-retransmissions

50005000sxb retransmission-timeout-ms

44sxab max-retransmissions

50005000sxab retransmission-timeout-ms

6060sx-protocol association
reattempt-timeout

UPCPSRP

33hello-interval

1515dead-interval

推奨設定

以下に、Sx over IPSecおよび SRP over IPSecに関連する推奨設定と制限事項を示します。

• CPと UP間のマルチホップ BFDタイマーは 7秒にする必要があります（データ UPの場
合）。

•シングルホップBFDは、すべてのコンテキスト（CPGW/課金情報およびUPGn/Gi）で有
効にする必要があります。

•シャーシ間マルチホップ BFDは、CP-CP ICSRおよび UP-UP ICSR（IMS UP）に対して有
効にする必要があります。

• SRP-IPSecACLは、IPプロトコルではなくTCPプロトコル用に設定する必要があります。

• Sx-IPSec ACLは、IPプロトコルではなく UDPプロトコル用に設定する必要があります。

CPの設定例

マルチホップ BFD設定 VPC-DI

次に、7秒タイマーを使用したマルチホップ BFDの設定例を示します。
bfd-protocol

bfd multihop-peer 209.165.200.226 interval 350 min_rx 350 multiplier 20
bfd multihop-peer 209.165.200.227 interval 350 min_rx 350 multiplier 20
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bfd multihop-peer 209.165.200.225 interval 350 min_rx 350 multiplier 20
bfd multihop-peer 209.165.200.230 interval 350 min_rx 350 multiplier 20
bfd multihop-peer 209.165.200.228 interval 350 min_rx 350 multiplier 20
bfd multihop-peer 209.165.200.229 interval 350 min_rx 350 multiplier 20

#exit

マルチホップ BFD設定 VPC-SI

次に、タイマーが 3秒のマルチホップ BFD設定の例を示します。
bfd-protocol

bfd multihop-peer 209.165.200.226 interval 150 min_rx 150 multiplier 20
bfd multihop-peer 209.165.200.227 interval 150 min_rx 150 multiplier 20
bfd multihop-peer 209.165.200.225 interval 150 min_rx 150 multiplier 20
bfd multihop-peer 209.165.200.230 interval 150 min_rx 150 multiplier 20
bfd multihop-peer 209.165.200.228 interval 150 min_rx 150 multiplier 20
bfd multihop-peer 209.165.200.229 interval 150 min_rx 150 multiplier 20

#exit

BGPの設定

以下に、推奨タイマーを使用した BGPの設定例を示します。
router bgp 1111

router-id 209.165.200.225
maximum-paths ebgp 15
neighbor 209.165.200.250 remote-as 1000
neighbor 209.165.200.250 ebgp-multihop
neighbor 209.165.200.250 update-source 209.165.200.225
neighbor 1111:2222::101 remote-as 1000
neighbor 1111:2222::101 ebgp-multihop
neighbor 1111:2222::101 update-source 1111:2222::1
bgp graceful-restart restart-time 120
bgp graceful-restart stalepath-time 300
timers bgp keepalive-interval 30 holdtime-interval 90 min-peer-holdtime-interval

0 server-sock-open-delay-period 10
address-family ipv4
redistribute connected

#exit
address-family ipv6
neighbor 1111:2222::101 activate
redistribute connected

#exit
#exit

シングルホップ BFD設定

タイマーが 3秒のシングルホップ BFDの設定例を以下に示します。
interface bgp-sw1-2161-10

ip address 209.165.200.233 209.165.200.255
ipv6 address 1111:222::9/112 secondary
bfd interval 999 min_rx 999 multiplier 3

#exit
interface bgp-sw1-2161-11
ip address 209.165.200.234 209.165.200.255
ipv6 address 1111:222::10/112 secondary
bfd interval 999 min_rx 999 multiplier 3

#exit
interface bgp-sw1-2161-12
ip address 209.165.200.235 209.165.200.255
ipv6 address 1111:222::11/112 secondary
bfd interval 999 min_rx 999 multiplier 3
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#exit
interface bgp-sw1-2161-3
ip address 209.165.200.226 209.165.200.255
ipv6 address 1111:222::2/112 secondary
bfd interval 999 min_rx 999 multiplier 3

#exit
interface bgp-sw1-2161-4
ip address 209.165.200.227 209.165.200.255
ipv6 address 1111:222::3/112 secondary
bfd interval 999 min_rx 999 multiplier 3

#exit
interface bgp-sw1-2161-5
ip address 209.165.200.228 209.165.200.255
ipv6 address 1111:222::4/112 secondary
bfd interval 999 min_rx 999 multiplier 3

#exit
interface bgp-sw1-2161-6
ip address 209.165.200.229 209.165.200.255
ipv6 address 1111:222::5/112 secondary
bfd interval 999 min_rx 999 multiplier 3

#exit
interface bgp-sw1-2161-7
ip address 209.165.200.230 209.165.200.255
ipv6 address 1111:222::6/112 secondary
bfd interval 999 min_rx 999 multiplier 3

#exit
interface bgp-sw1-2161-8
ip address 209.165.200.231 209.165.200.255
ipv6 address 1111:222::7/112 secondary
bfd interval 999 min_rx 999 multiplier 3

#exit
interface bgp-sw1-2161-9
ip address 209.165.200.232 209.165.200.255
ipv6 address 1111:222::8/112 secondary
bfd interval 999 min_rx 999 multiplier 3

#exit

マルチホップ BFD設定のスタティックルート

次に、スタティックルートマルチホップ BFD設定の例を示します。
ip route static multihop bfd UP-5 209.165.200.240 209.165.200.245

ip route static multihop bfd UP-6 209.165.200.240 209.165.200.246
ip route static multihop bfd UP-9 209.165.200.240 209.165.200.247
ip route static multihop bfd UP-10 209.165.200.240 209.165.200.248
ip route static multihop bfd UP-7 209.165.200.240 209.165.200.249
ip route static multihop bfd UP-8 209.165.200.240 209.165.200.250

シングルホップ BFD設定用のスタティックルート

次に、スタティックルートのシングルホップ BFD設定の例を示します。
ip route static bfd bgp-sw1-2161-3 209.165.200.230

ip route static bfd bgp-sw1-2161-4 209.165.200.230
ip route static bfd bgp-sw1-2161-5 209.165.200.230
ip route static bfd bgp-sw1-2161-6 209.165.200.230
ip route static bfd bgp-sw1-2161-7 209.165.200.230
ip route static bfd bgp-sw1-2161-8 209.165.200.230
ip route static bfd bgp-sw1-2161-9 209.165.200.230
ip route static bfd bgp-sw1-2161-10 209.165.200.230
ip route static bfd bgp-sw1-2161-11 209.165.200.230
ip route static bfd bgp-sw1-2161-12 209.165.200.230
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IPSec ACLの設定

以下に、CPでの IPSec ACLの設定例を示します。
ip access-list UP-1

permit udp host 209.165.200.225 host 209.165.200.226
#exit

IPSecトランスフォームセットの設定

CPでの IPSecトランスフォームセットの設定例を以下に示します。
ikev2-ikesa transform-set ikesa-UP-1

encryption aes-cbc-256
group 14
hmac sha2-256-128
lifetime 28800
prf sha2-256

ipsec transform-set A-UP-1
encryption aes-cbc-256
hmac sha2-256-128
group 14

IPSecクリプトマップの設定

CPでの IPSecクリプトマップの設定例を以下に示します。
crypto map UP-1 ikev2-ipv4

match address UP-1
authentication local pre-shared-key encrypted key secretkey
authentication remote pre-shared-key encrypted key secretkey
ikev2-ikesa max-retransmission 3
ikev2-ikesa retransmission-timeout 1000
ikev2-ikesa transform-set list ikesa-UP-1
ikev2-ikesa rekey
keepalive interval 4 timeout 1 num-retry 4
control-dont-fragment clear-bit
payload foo-sa0 match ipv4
ipsec transform-set list A-UP-1
lifetime 300
rekey keepalive

#exit
peer 192.1.1.1
ikev2-ikesa policy error-notification

#exit

Sxの設定

以下に、CPにおける Sxの設定例を示します。
sx-service SX-1

instance-type controlplane
sxa max-retransmissions 4
sxa retransmission-timeout-ms 5000
sxb max-retransmissions 4
sxb retransmission-timeout-ms 5000
sxab max-retransmissions 4
sxab retransmission-timeout-ms 5000
n4 max-retransmissions 4
n4 retransmission-timeout-ms 5000
sx-protocol heartbeat interval 10
sx-protocol heartbeat retransmission-timeout 5
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sx-protocol heartbeat max-retransmissions 4
sx-protocol compression
sx-protocol supported-features load-control
sx-protocol supported-features overload-control

exit
end

ルータの設定例

インターフェイスのスタティックルート

次に、インターフェイスのスタティックルートの設定例を示します。

ip route 209.165.200.224/27 Vlan1111 209.165.200.225
ip route 209.165.200.224/27 Vlan1111 209.165.200.226
ip route 209.165.200.224/27 Vlan1111 209.165.200.227
ip route 209.165.200.224/27 Vlan1111 209.165.200.228
ip route 209.165.200.224/27 Vlan1111 209.165.200.229
ip route 209.165.200.224/27 Vlan1111 209.165.200.230
ip route 209.165.200.224/27 Vlan1111 209.165.200.231
ip route 209.165.200.224/27 Vlan1111 209.165.200.232
ip route 209.165.200.224/27 Vlan1111 209.165.200.233
ip route 209.165.200.224/27 Vlan1111 209.165.200.234

シングルホップ BFDのスタティックルート

次に、シングルホップ BFDのスタティックルートの設定例を示します。
ip route static bfd Vlan1111 209.165.200.225
ip route static bfd Vlan1111 209.165.200.226
ip route static bfd Vlan1111 209.165.200.227
ip route static bfd Vlan1111 209.165.200.228
ip route static bfd Vlan1111 209.165.200.229
ip route static bfd Vlan1111 209.165.200.230
ip route static bfd Vlan1111 209.165.200.231
ip route static bfd Vlan1111 209.165.200.232
ip route static bfd Vlan1111 209.165.200.233
ip route static bfd Vlan1111 209.165.200.234

シングルホップ BFDのインターフェイス

シングルホップ BFDのインターフェイスの設定例を以下に示します。
interface Vlan1111
no shutdown
bandwidth 10000000
bfd interval 999 min_rx 999 multiplier 3
no bfd echo
ip address 209.165.200.224/27
ipv6 address 1111:222::1/112

BGPの設定

次に、推奨タイマーを使用した BGPの設定例を示します。
router bgp 1000
router-id 209.165.200.226
timers bgp 30 90
timers bestpath-limit 300
timers prefix-peer-timeout 30
timers prefix-peer-wait 90
graceful-restart
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graceful-restart restart-time 120
graceful-restart stalepath-time 300

UPの設定例

IPSec ACLの設定

UPでの IPSec ACLの設定例を以下に示します。
ip access-list CP-1

permit udp host 209.165.200.225 host 209.165.200.226
#exit

IPSecトランスフォームセットの設定

以下に、UPでの IPSecトランスフォームセットの設定例を示します。
ipsec transform-set A-CP-1

encryption aes-cbc-256
hmac sha2-256-128
group 14

ikev2-ikesa transform-set ikesa-CP-1
encryption aes-cbc-256
group 14
hmac sha2-256-128
lifetime 28800
prf sha2-256

IPSec暗号マップの設定

UPでの IPSec暗号マップの設定例を以下に示します。
crypto map CP-1 ikev2-ipv4

match address CP-1
authentication local pre-shared-key encrypted key secretkey
authentication remote pre-shared-key encrypted key secretkey
ikev2-ikesa max-retransmission 3
ikev2-ikesa retransmission-timeout 1000
ikev2-ikesa transform-set list ikesa-CP-1
ikev2-ikesa rekey
keepalive interval 5 timeout 2 num-retry 4
control-dont-fragment clear-bit
payload foo-sa0 match ipv4
ipsec transform-set list A-CP-1

#exit
peer 209.165.200.230
ikev2-ikesa policy error-notification

#exit

Sxの設定

UPにおける Sxの設定例を以下に示します。
sx-service SX-1

instance-type userplane
sxa max-retransmissions 4
sxa retransmission-timeout-ms 5000
sxb max-retransmissions 4
sxb retransmission-timeout-ms 5000
sxab max-retransmissions 4
sxab retransmission-timeout-ms 5000
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n4 max-retransmissions 4
n4 retransmission-timeout-ms 5000
sx-protocol heartbeat interval 10
sx-protocol heartbeat retransmission-timeout 5
sx-protocol heartbeat max-retransmissions 4
sx-protocol compression

exit

SRPの設定例

IPSec ACLの設定

次に、SRPの IPSec ACL設定の例を示します。
ip access-list SRP

permit tcp host 209.165.200.227 host 209.165.200.228
#exit

SRPの設定

SRPの設定例を以下に示します。
configure
context srp
bfd-protocol
bfd multihop-peer 209.165.200.225 interval 999 min_rx 999 multiplier 3

#exit
configure
context srp
service-redundancy-protocol
chassis-mode primary
hello-interval 3
dead-interval 15
monitor bfd context srp 209.165.200.226 chassis-to-chassis
monitor bgp context gi-pgw 209.165.200.245
monitor bgp context gi-pgw 3333:888::1
monitor bgp context saegw 209.165.200.245
monitor bgp context saegw 3333:888::2
peer-ip-address 209.165.200.227
bind address 209.165.200.228

#exit
ip route static multihop bfd srp 209.165.200.229 209.165.200.245
ip route 209.165.201.1 209.165.202.129 209.165.200.230 SRP-Physical-2102
ip route 209.165.201.2 209.165.202.130 209.165.200.231 SRP-Physical-2102
ip route 209.165.201.3 209.165.202.131 209.165.200.232 SRP-Physical-2102
ip igmp profile default
#exit

#exit
end
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第 3 章

CUPSでのユーザープレーンのモニタリン
グと障害対応

ここでは、CUPSにおけるユーザープレーンのモニターまたは障害対応に使用できる CLIコマ
ンドについて説明します。

• CUPSでのユーザープレーンのモニタリングと障害対応（51ページ）
• SNMPトラップ（51ページ）
•コマンドの表示（52ページ）

CUPSでのユーザープレーンのモニタリングと障害対応
ここでは、CUPSにおけるユーザープレーンのモニターまたは障害対応に使用できる CLIコマ
ンドについて説明します。

SNMPトラップ
ユーザープレーンノードでのセッションリカバリ後に、次のトラップを使用できます。

• StarManagerFailure：このトラップは、ソフトウェアマネージャで障害が発生した場合に
生成されます。

• StarTaskFailed：このトラップは、重要ではないタスクが失敗し、適切なリカバリ手順が
開始されたときに生成されます。

• StarTaskRestart：このトラップは、以前の障害後に重大ではないタスクが再起動したとき
に生成されます。

• StarSessMgrRecoveryComplete：このトラップは、セッションマネージャのリカバリが完
了すると生成されます。通常は、セッションマネージャタスクが失敗し、リカバリが正常

に完了した場合に発生します。

• StarManagerRestart：このトラップは、指定されたマネージャタスクが再起動されたとき
に生成されます。
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コマンドの表示

show configuration
このコマンドを実行すると、次のフィールドが表示されます。

saegw-service
associate sgw-service
associate pgw-service
associate gtpu-service up-tunnel
associate sx-service

show-gtpu-statistics
この showコマンドを実行すると、次の出力が表示されます。

•セッション統計：

• Current

• Current (IMS-media)

• Total Setup

• Total Setup (IMS-media)

• Current gtpu v0 sessions

• Current gtpu v1 sessions

•合計データ統計：

• Uplink Packets

• Uplink Bytes

• Downlink Packets

• Downlink Bytes

• Packets Discarded

• Bytes Discarded

• Uplink Packets (IMS-media)

• Uplink Bytes (IMS-media)

• Downlink Packets (IMS-media)

• Downlink Bytes (IMS-media)

• Packets Discarded (IMS-media)

• Bytes Discarded (IMS-media)
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• QOS統計：

• QCI <n>：

• Uplink Packets

• Uplink Bytes

• Downlink Packets

• Downlink Byte

• Packets Discarded

• Bytes Discarded

•非標準 QCI（GBR以外）：

• Uplink Packets

• Uplink Bytes

• Downlink Packets

• Downlink Byte

• Packets Discarded

• Bytes Discarded

•非標準 QCI（GBR）：

• Uplink Packets

• Uplink Bytes

• Downlink Packets

• Downlink Byte

• Packets Discarded

• Bytes Discarded

•アップリンクパケットの GBR QCIの合計：

• Total uplink Bytes GBR QCI's

• Total Downlink packets GBR QCI's

• Total Downlink Bytes GBR QCI's

• Total uplink packets Non-GBR QCI's

• Total uplink Bytes Non-GBR QCI's

• Total Downlink packets Non-GBR QCI's

• Total Downlink Bytes Non-GBR QCI's
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•パス管理メッセージ：

• Echo Request Rx

• Echo Response Rx

• Echo Request Tx

• Echo Response Tx

• SuppExtnHdr Tx

• SuppExtnHdr Rx

•ピア統計：

• Total GTPU Peers

• Total GTPU Peers with Stats

•トンネル管理メッセージ:

• Error Indication Tx

• Error Indication Rx

• Error Indication Rx Discarded

•最適化統計：

• Total Packets Input

• Total Packets Optimized

• Total TCP Packets Input

• Total TCP Packets Optimized

• Total UDP Packets Input

• Total UDP Packets Optimized

• Total Fragments Input

• IPSecデータ統計：

• Discards Due To IPSec Tunnel Not Present

• Packets Discarded

• Bytes Discarded

• Err-Ind Tx Discarded
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CUPSでは、[Packets Discarded]統計は、セッションマネージャでドロップされたパケットと
VPPでドロップされたパケット数を集約したものです。VPPはパケットの大部分を処理するた
め、VPPでのパケットドロップは、これらの統計では大まかにしか分類できません。

（注）

セッションマネージャでドロップされたパケットについてのみ、具体的なパケットドロップ理

由を表示できます。VPPでドロップされたパケットは、show gtpu statistics CLIの [Packets
Discarded]カウンタで分類されます。

show module p2p user-plane-ipv6-addr
この showコマンドを実行すると、次の出力が表示されます。

• Control-Plane Sx-Service name

• Priority

• User-Plane ip

• version

• update/rollback time

show saegw-service all
このコマンドの出力範囲が拡張され、 SAEGWサービスと関連する Sxサービスをサポートす
る次の新しいフィールドが追加されました。

sx-service

show saegw-service name
このコマンドの出力は show saegw-service all CLIコマンドと同様で、指定した saegw-service名
のフィールドを表示します。

show service all
このコマンドの出力が変更され、ユーザープレーンサービスとその関連パラメータが追加され

ました。

•コンテキスト ID

• Service ID

• Context Name

• Service Name

• State
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• max-sessions

• Type

show subscriber all
このコマンドの出力範囲が変更され、ユーザープレーンサービスとその関連パラメータが追加

されました。

•アクセスタイプ

•ユーザープレーン

•アクセステクノロジー

•コール状態

•アクセス CSCFステータス

•リンクステータス

•ネットワークタイプ

• CALLID

• MSID

•ユーザー名

• IP

•アイドル時間

show subscribers user-plane-only all
この showコマンドを実行すると、次の出力が表示されます。

•アクセスタイプ

•インターフェイスタイプ

•コール状態

•コール ID

•ローカル SEID

• IP

• PDNインスタンス

•アイドル時間
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showsubscribersuser-plane-onlycalled/seidcalled/seidflowflow-idflow-id
この showコマンドを実行すると、次の出力が表示されます。

• Callid

•インターフェイスタイプ

• IPアドレス

•フロー ID

•アップリンクパケット数

•ダウンリンクパケット数

•アップリンクバイト数

•ダウンリンクバイト数

• UE IPアドレス

• UEポート

•サーバの IPアドレス

•サーバポート

•プロトコル

•検出されたフローの総数

•指定した条件に一致するサブスクライバの総数

show subscribers user-plane-only called/seid called/seid flows full
この showコマンドを実行すると、次の出力が表示されます。

• Callid

•インターフェイスタイプ

• IPアドレス

•フロー ID

•アップリンクパケット数

•ダウンリンクパケット数

•アップリンクバイト数

•ダウンリンクバイト数

• UE IPアドレス
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• UEポート

•サーバの IPアドレス

•サーバポート

•プロトコル

•フロー ID

•アップリンクパケット数

•ダウンリンクパケット数

• UE IPアドレス

• UEポート

•サーバの IPアドレス

•サーバポート

•プロトコル

•検出されたフローの総数

•指定した条件に一致するサブスクライバの総数

show subscribers user-plane-only called/seid called/seid flows
この showコマンドを実行すると、次の出力が表示されます。

•セッションマネージャインスタンス

•アプリケーションプロトコル

•トランスポートプロトコル

•テザリングされたフロー

•回復されたフロー

•アクティブフローの合計数

show subscribers user-plane-only callid call_id pdr all
この showコマンドを実行すると、次の出力が表示されます。

• Source Interface

• Type

• Destination Interface
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• Type

• vv

• PDR-ID

• Linked FAR-ID

• Linked URR-ID

• Linked QER-ID

• Total subscribers matching specified criteria

show subscribers user-plane-only callid/seid callid/seid pdr full all
この showコマンドを実行すると、次の出力が表示されます。

• Callid

•インターフェイスタイプ

• IPアドレス

• PDR-ID

• Hits（ヒット数）

• Match Bypassed

• Matched Bytes

• Precedence

• Source Interface

• [Matched Packets]

• SDF Filter(s)

• Filter 1

•プロトコル

• Src IP Addr

• Src Port

• Dst IP Addr

• Dst Port

• SPI

• Local F-TEID

• Outer header removal
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•アプリケーション ID

• Linked FARID

• Destination Interface

• Apply Action

• Outer Header Creation

• Remote TEID

•リモート IPアドレス（Remote IP Address）

•リモートポート

• Linked QERID

• PDR-ID

• Hits（ヒット数）

• Match Bypassed

• Matched Bytes

• Precedence

• Source Interface

• SDF Filter(s)

• Filter 1

•プロトコル

• Src IP Addr

• Src Port

• Dst IP Addr

• Dst Port

• SPI

• Local F-TEID

• Outer header removal

•アプリケーション ID

• Linked FARID

• Destination Interface

• Apply Action

• Outer Header Creation
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• Remote TEID

•リモート IPアドレス（Remote IP Address）

•リモートポート

• Total PDRs found

• Total subscribers matching specified criteria

show subscribers user-plane-only callid/seid callid/seid pdr id pdr-id
この showコマンドを実行すると、次の出力が表示されます。

• Callid

•インターフェイスタイプ

• IPアドレス

• PDR-ID

• Hits（ヒット数）

• Match Bypassed

• Matched Bytes

• Precedence

• Source Interface

• [Matched Packets]

• SDF Filter(s)

• Filter 1

•プロトコル

• Src IP Addr

• Src Port

• Dst IP Addr

• Dst Port

• SPI

• Local F-TEID

• Outer header removal

•アプリケーション ID

• Linked FARID
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• Destination Interface

• Apply Action

• Outer Header Creation

• Remote TEID

•リモート IPアドレス（Remote IP Address）

•リモートポート

• Linked QERID

• Total PDRs found

• Total subscribers matching specified criteria

show subscribers user-plane-only flows
この showコマンドを実行すると、次の出力が表示されます。

• Sessmgr Instance

•アプリケーションプロトコル

• Transport Protocol

• Tethered Flow

• Recovered Flow

• Flow-ID

• Bytes-Up

• Bytes-Down

• Pkts-Up

• Total Number of Active flows

• Total subscribers matching specified criteria

show subscribers user-plane-only full all
この showコマンドを実行すると、次の出力が表示されます。

•ローカル SEID

•リモート SEID

•状態

• Connect Time
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• Idle time

•アクセスタイプ（Access Type）

•ネットワークタイプ

• user-plane-service-name

• Callid

•インターフェイスタイプ

• Card/Cpu

• IP割り当てタイプ

• IPアドレス

•送信元コンテキスト

•接続先コンテキスト

• PDN-Instance

• User-plane-Sx-addr

• Control-plane-Sx-addr

•関連付けられた PDRの数

•関連付けられた FARの数

•関連付けられた QERの数

•関連付けられた URRの数

• input pkts

• output pkts

• input bytes

• output bytes

• input bytes dropped

• output bytes dropped

• input pkts dropped

• output pkts dropped

• pk rate from user(bps)

• pk rate to user(bps)

• ave rate from user(bps)

• ave rate to user(bps)

• sust rate from user(bps)
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• sust rate to user(pps)

• pk rate from user(pps)

• pk rate to user(pps)

• ave rate from user(bps)

• ave rate to user(pps)

• sust rate from user(pps)

• sust rate to user(pps)

• ipv4 bad hdr

• ipv4 ttl exceeded

• ipv4 fragments sent

• ipv4 could not fragment

• ipv4 bad length trim

• ipv4 input mcast drop

• ipv4 input bcast drop

• input pkts dropped (0 mbr)

• output pkts dropped (0 mbr)

• ip source violations

• ipv4 output no-flow drop

• ipv6 bad hdr

• ipv6 bad length trim

• ipv4 input mcast drop

• ipv4 input bcast drop

• input pkts dropped (0 mbr)

• output pkts dropped (0 mbr)

• ip source violations

• ipv4 output no-flow drop

• ipv6 bad hdr

• ipv6 bad length trim

• ipv4 icmp packets dropped

• APN AMBR入力パケットドロップ

• APN AMBR出力パケットドロップ

• APN AMBR入力バイトドロップ
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• APN AMBR出力バイトドロップ

•指定した条件に一致するサブスクライバの総数

show subscribers user-plane-only seid seid pdr all
この showコマンドを実行すると、次の出力が表示されます。

• Source Interface

• Type

• Destination Interface

• Type

• vv

• PRD-ID

•リンクされた FAR-ID

•リンクされた URR-ID

•リンクされた QER-ID

•指定した条件に一致するサブスクライバの総数

show user-plane-service [ all | name name ]
この showコマンドを実行すると、次の出力が表示されます。

•サービス名

• Service-Id

• Context

•ステータス

• PGW Ingress GTPU Service

• SGW Ingress GTPU Service

• SGW Egress GTPU Service

• Control Plane Tunnel GTPU Service

• Sx Service
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ユーザープレーンで QCIレベルの統計情報をモニターするには、ユーザープレーンで GTPU
スキーマを設定します。この情報は、「show user-plane-service gtpu statistics」 CLIで確認でき
ます。

（注）

show user-plane-service statistics all
この showコマンドを実行すると、次の出力が表示されます。

• VPN名

•サブスクライバの総数

• PDNの総数

•アクティブ

•設定

•リリース日

• Rejected

• PDNタイプ別の PDN

• IPv4 PDN

•アクティブ

•設定

•リリース日

• IPv6 PDN

•アクティブ

•設定

•リリース日

• IPv4v6 PDN

•アクティブ

•設定

•リリース日

•インターフェイスタイプ別の PDN

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
66

CUPSでのユーザープレーンのモニタリングと障害対応
show user-plane-service statistics all



• Sxaインターフェイスタイプの PDN

•アクティブ

•リリース日

• Sxbインターフェイスタイプの PDN

•アクティブ

•設定

•リリース日

•理由別の拒否された PDN

•リソースなし（No Resource）

• Missing or unknown APN

•アドレスが割り当てられていない

•アドレスが存在しない

• No memory available

•システム障害

• PDRインストールのエラー

•理由別のリリースされた PDN

•ネットワーク開始型リリース

•管理者接続解除

•合計データ統計

•アップリンク

•パケットの総数

• Total Bytes

•ドロップされたパケットの総数

•合計廃棄バイト数

•ダウンリンク

•パケットの総数

• Total Bytes

•ドロップされたパケットの総数
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•合計廃棄バイト数

• PDNタイプごとのデータ統計

• IPv4 PDN

•アップリンク

•パケットの総数

• Total Bytes

•ダウンリンク

•パケットの総数

• Total Bytes

• IPv6 PDNデータ統計

•アップリンク

•パケットの総数

• Total Bytes

•ダウンリンク

•パケットの総数

• Total Bytes

• IPv4v6 PDNデータ統計

•アップリンク

•パケットの総数 v4

•バイトの総数 v4

•パケットの総数 v6

•バイトの総数 v6

•ダウンリンク

•パケットの総数 v4

•バイトの総数 v4

•パケットの総数 v6

•バイトの総数 v6
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•フロー統計

•最大フローに到達

•ドロップされたパケット数：システム制限（L4）

• IPフロー統計

•フローの総数 v4

•アップリンク

•パケットの総数 v4

•バイトの総数 v4

•エラーパケットの総数 v4

•エラーバイトの総数 v4

•アクティブフロー数 v4

•ダウンリンク

•パケットの総数 v4

•バイトの総数 v4

•エラーパケットの総数 v4

•エラーバイトの総数 v4

•フローの総数 v6

•アップリンク

•パケットの総数 v6

•バイトの総数 v6

•エラーパケットの総数 v6

•エラーバイトの総数 v6

•アクティブフロー数 v6

•ダウンリンク

•パケットの総数 v6

•バイトの総数 v6

•エラーパケットの総数 v6

•エラーバイトの総数 v6
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• UDPフロー統計

• UDPフローの総数

•アップリンク

• UDPパケットの総数

• UDPバイトの総数

• UDPエラーパケットの総数

• UDPエラーバイトの総数

•ダウンリンク

• UDPパケットの総数

• UDPバイトの総数

• UDPエラーパケットの総数

• UDPエラーバイトの総数

• TCPフロー統計

• TCPフローの総数

•アップリンク

• TCPパケットの総数

• TCPバイトの総数

• TCPエラーパケットの総数

• TCPエラーバイトの総数

•ダウンリンク

• TCPパケットの総数

• TCPバイトの総数

• TCPエラーパケットの総数

• TCPエラーバイトの総数

show user-plane-service statistics charging action
このコマンドは、Active Charging Service（ACS）で設定されているすべてまたは指定された課
金アクションの課金アクション統計を表示します。課金アクションは、設定されたルールに一
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致したときに実行されるアクションを意味します。アクションの範囲として、アカウンティン

グレコードの生成から IPパケットのドロップなどまでが含まれます。また、課金アクション
によって、使用量計算の原則を規定します。再送信されたパケットをカウントするかどうか、

および課金情報にどのプロトコルフィールド（L3/L4/L7など）を使用するかがこれに当たりま
す。

構文

show user-plane-service statistics charging-action
{ all [ debug-info | verbose] | name charging_action_name [ debug-info |
verbose] } [ | { grep grep_options | more } ]

注：

• all：ACSで設定されているすべての課金アクションの情報を表示します。

• name charging_action_name：1～ 63文字の英数字で指定された既存の課金アクションの情
報を表示します。

この show CLIコマンドは、次の統計情報をサポートしていません。サポートされない統計の
カウンタ値はそれぞれ 0と表示されます。

PP Flows Readdressed:0
Bytes Charged Yet Packet Dropped:0
Predef-Rules Deactivated:0
Outer IP header dscp marked Pkts:0

Tethering Blocking Statistics:
TTL Modified downlink packets:0

Throttle-Suppress Stats:
Uplink Bytes:0 Downlink Bytes:0

XHeader Information:
IP Frags consumed by XHeader:0 IP Frags consumed by XHeader:0

Strip URL:
Successful Token stripped:0
Total strip URL failure:0
Failure - Missing config:0
Failure - Existing flow bid:0
Failure - Token matching failed:0
Failure - Empty packet:0
Failure - Req end not found:0
Failure - Subset of big token:0

URL-Readdressing:
Requests URL-Readdressed:0
Total Charging action hit - Req. Readdr.:0
Proxy Disable Success:0
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Flows connected to URL Server:0

URL-Readdressing Error Conditions:
Total connect failed to URL Server:0
URL Readdress- pipelined case:0
URL Readdress- Socket Mig. Failed:0
Proxy Disable Failed:0

CAE-Readdressing:
Requests CAE-Readdressed:0
Responses CAE-Readdressed:0
Requests having MVG xheader inserted:0
Total CAE-Readdressed Uplink Bytes:0
Total CAE-Readdressed Uplink Packets:0
Total CAE-Readdressed Downlink Bytes:0
Total CAE-Readdressed Downlink Packets:0
Total Charging action hit - Req. Readdr.:0
Total Charging action hit - Resp. Readdr:0
Proxy Disable Success:0
Flows connected to CAE:0

CAE Readdressing Error Conditions:
Total connect failed to CAE:0
Req. Readdr. - pipelined case:0
Skipped Resp. Readdr. - pipelined req:0
Req. Readdr. - Socket Mig. failed:0
Skipped Resp. Readdr. - partial resp hdr:0
Resp. Readdr. - Socket Mig. failed:0
Total CAE load balancer failed:0
Total MVG xheader insertion failed:0
Proxy Disable Failed:0

Rulebase Changed by flow action:0
Terminate Session:0
P2P random dropped packets:0

show user-plane-service statistics group-of-ruledefs
このコマンドは、アクティブ課金サービスで設定されている ruledefのすべてのグループまた
は指定されたグループの統計を表示します。group-of-ruledefsは、アクセスポリシーの作成に
使用できるルール定義のコレクションです。

構文

show user-plane-service statistics group-of-ruledefs { all | name
group_of_ruledefs_name } [ | { grep grep_options | more } ]

注：
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• all：ACSで設定されているすべての groups of ruledefsの情報を表示します。

• name group_of_ruledefs_name：1～ 63文字の英数字で指定された既存の group of ruledefs
の詳細情報を表示します。

• { grep grep_options | more } Pipes：このコマンドの出力を指定されたコマンドに送信しま
す。

•次の clear CLIコマンドを使用できます。

clear user-plane-service statistics group-of-ruledefs { all | name
group_of_ruledefs_name }

show user-plane-service statistics ruledef
このコマンドは、アクティブな課金サービスで設定されているすべてまたは指定されたruledef
の統計情報を表示します。ruledefは、プロトコルフィールドと状態情報に基づいた複数の L3
～L7プロトコルにおける一連の一致条件を表します。各 ruledefは、アクティブな課金サービ
ス内の複数のルールベースで使用できます。

構文

show user-plane-service statistics ruledef { all { charging | firewall
[ wide ] | post-processing } | name ruledef_name [ wide ] } [ | { grep

grep_options | more } ]

注：

• all：ACSで設定されている指定したタイプの all ruledefの統計情報を表示します。

• charging：ACSで設定されているすべての charging ruledefの統計情報を表示します。

• firewall：サービスで設定されているすべての firewall ruledefの統計情報を表示します。

• post processing：ACSで設定されているすべての post processing ruledefの統計情報を表示
します。

• name ruledef_name：1～ 63文字の英数字文字列として指定された既存の ruledefの統計情
報を表示します。

• wide：使用可能なすべての情報を 1行で表示します。

•次の clear CLIコマンドを使用できます。

clear user-plane-service statistics ruledef { all | charging |
firewall | name group_of_ruledefs_name }
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第 4 章

4G CUPSの 1:1ユーザープレーン冗長性

•マニュアルの変更履歴（75ページ）
•機能説明（75ページ）
•機能の仕組み（75ページ）
• 4G CUPSの 1:1ユーザープレーン冗長性の設定（86ページ）
•モニタリングおよびトラブルシューティング（94ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
4G CUPSの 1:1ユーザープレーン冗長性機能は、障害が発生したユーザープレーン（UP）の
検出をサポートし、障害が発生した UPの機能をシームレスに処理します。各アクティブ UP
には専用のスタンバイUPがあります。1:1UP冗長性アーキテクチャは、UPからUPへのシャー
シ間セッションリカバリ（ICSR）接続に基づいています。

機能の仕組み
ここでは、4GCUPSユーザープレーンの 1:1冗長性機能の仕組みについて簡単に説明します。

4G CUPS展開では、次の図に示すように、ICSRフレームワークインフラストラクチャを活用
して UPノードのチェックポインティングとスイッチオーバーを実現します。アクティブ UP
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は、UP間でプロビジョニングされたサービス冗長性プロトコル（SRP）リンクを介して専用
のスタンバイ UPと通信します。

図 1 : SRPを使用した UPの 1:1冗長性

コントロールプレーン（CP）ノードには、UPグループ設定で使用可能なスタンバイ UP情報
がありません。このため、UPの冗長性設定とUP間のスイッチオーバーイベントはCPには認
識されません。

アクティブUPは、UPで設定されたSxインターフェイスアドレスを介してCPと通信します。
スタンバイ UPは、スイッチオーバーイベント中にアクティブに移行する際に、同じ Sxイン
ターフェイスアドレスを引き継ぎます。これは、SxインターフェイスがSRPによってアクティ
ブ化され、既存の設定方法に準拠していることを意味します。したがって、UPスイッチオー
バーは CPに対して透過的です。

図 2 : UPの 1:1冗長性スイッチオーバー

1:1の冗長性に完全に準拠するため、CUPS環境の SRPベースの ICSRに対する次の依存関係
に対応します。

• PFD設定の同期
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• Sx関連付けチェックポイント

• Sxリンクのモニタリング

上記の依存関係に加えて、UPは UPノードに固有のデータ収集およびチェックポイント手順
を実装します。たとえば、IPプールチャンクのチェックポインティングなどです。UPは、こ
れらの手順を既存の ICSRチェックポインティングフレームワークに統合します。

図 3 : UPの 1:1冗長性設定時の CP-CP ICSR（CPスイッチオーバー前）
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図 4 : UPの 1:1冗長性設定時の CP-CP ICSR（CPスイッチオーバー後）

PFD設定の同期

CPノードは、パケットフロー記述（PFD）メッセージを介してUP設定をプッシュします。UP
の Sx IPアドレスはアクティブ UPおよびスタンバイ UPを介して SRPによってアクティブ化
されるため、CPはアクティブ UPからスタンバイ UPに PFD設定を送信します。

SRP VPNマネージャが UP間のトランスポートを提供し、アクティブ UPのセッションコント
ローラが設定のプッシュをアンカーします。次の図にイベントのシーケンスを示します。
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図 5 : PFD設定の同期

アクティブ UPとスタンバイ UP間の BFDモニター

BFDは、アクティブUPとスタンバイUP間の SRPリンクをモニターして、迅速な障害検出と
スイッチオーバーを実現します。スタンバイUPがこのリンクでBFD障害を検出すると、アク
ティブ UPを引き継ぎます。

BFDリンクは、シングルホップまたはマルチホップが可能です。

SRPバインドインターフェイスには、カードサービスポートに接続するイーサネットインター
フェイスを推奨します。ループバックアドレスでは、BFD制御パケットが1つのサービスポー
トのみを通過するようにすることを推奨します。ECMPの場合は、ルートコンバージェンス時
間が BFDタイムアウトを超えないようにします。

（注）

アクティブ UPとスタンバイ UP間の BFDモニターを設定するには、「アクティブ UPとスタ
ンバイ UP間の BFDモニタリングの設定」を参照してください。

マルチホップ BFDモニタリングの設定例

プライマリ UP：

config
context srp
bfd-protocol
bfd multihop-peer 209.165.200.225 interval 50 min_rx 50 multiplier 20

#exit
service-redundancy-protocol
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monitor bfd context srp 209.165.200.225 chassis-to-chassis
peer-ip-address 209.165.200.225
bind address 209.165.200.227

#exit
interface srp
ip address 209.165.200.227 255.255.255.224

#exit
ip route static multihop bfd bfd1 209.165.200.227 209.165.200.225
ip route 192.168.210.0 255.255.255.224 209.165.200.228 srp

#exit
end

バックアップ UP：

config
context srp
bfd-protocol
bfd multihop-peer 209.165.200.227 interval 50 min_rx 50 multiplier 20

#exit
service-redundancy-protocol
monitor bfd context srp 209.165.200.227 chassis-to-chassis
peer-ip-address 209.165.200.227
bind address 209.165.200.225

#exit
interface srp
ip address 209.165.200.225 255.255.255.224

#exit
ip route static multihop bfd bfd1 209.165.200.225 209.165.200.227
ip route 192.168.209.0 255.255.255.224 209.165.200.226 srp

#exit
End

プライマリ UPとバックアップ UP間のルータ：

config
context one
interface one
ip address 209.165.200.228 255.255.255.224

#exit
interface two
ip address 209.165.200.226 255.255.255.224

#exit
#exit

end

シングルホップ BFDモニタリングの設定例

プライマリ UP：

config
context srp
bfd-protocol
#exit
service-redundancy-protocol
monitor bfd context srp 255.255.255.230 chassis-to-chassis
peer-ip-address 255.255.255.230
bind address 209.165.200.227

#exit
interface srp
ip address 209.165.200.227 255.255.255.224
bfd interval 50 min_rx 50 multiplier 10

#exit
ip route static bfd srp 255.255.255.230
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#exit
end

バックアップ UP：

config
context srp
bfd-protocol
#exit
service-redundancy-protocol
monitor bfd context srp 209.165.200.227 chassis-to-chassis
peer-ip-address 209.165.200.227
bind address 255.255.255.230

#exit
interface srp
ip address 255.255.255.230 255.255.255.224
bfd interval 50 min_rx 50 multiplier 10

#exit
ip route static bfd srp 209.165.200.227

#exit
end

VPPモニター

VPPサブシステムに障害が発生すると、SRP VPPモニターはスタンバイUPへのスイッチオー
バーを開始します。

VPPモニターは、VPC-SIインスタンスUPでのみ使用できます。ASR 5500のVPP障害はカー
ドレベルの冗長性によって対処されるため、VPPモニターは、ハイブリッド CUPS ASR 5500
UPでは使用できません。VPPによって複数のカード障害が発生する場合は、SRPカードモニ
ターを使用する必要があります。

（注）

VPPモニターを設定するには、「アクティブ UPおよびスタンバイ UPでの VPPモニターの設
定」を参照してください。

Sx関連付けチェックポイント

アクティブ UPが設定済み CPノードへの Sx関連付けを開始すると必ず、スタンバイ UPがこ
のデータのチェックポイントを生成します。これにより、UPスイッチオーバー後も関連付け
情報が保持されます。

Sxハートビートメッセージが送信され、アクティブ UPは連続した UPスイッチオーバー後で
あっても応答する必要があります。

Sxモニター

UPとCP間の Sxインターフェイスのモニタリングは重要です。Sxハートビート機能を有効に
することは、モニター障害の検出に役立つため不可欠です。

Sxモニタリングは UPでのみ使用できます。（注）
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アクティブ UPの Sxインターフェイスは障害を検出し、SRP VPNマネージャに通知して、ス
タンバイ UPによる引き継ぎに向けた UPスイッチオーバーイベントがトリガーされるように
します。

CP Sxハートビートタイムアウトが、UP Sxハートビートタイムアウトと UP ICSRスイッチ
オーバー時間の合計よりも大きくなるようにすることが重要です。これは、UP Sxモニター障
害が原因で、UPスイッチオーバー中に CPが Sxパス障害を検出しないようにするためです。

コントロールプレーンのハートビートタイムアウトの防止

UP ICSRスイッチオーバー中に CPハートビートがタイムアウトする可能性はわずかながらあ
ります。これを軽減するには、次の手順を実行します。

1. CPから UPへの Sxハートビートを削除します。

2. 上記が不可能な場合は、CPから UPへの Sxハートビートに複数の再試行タイムアウトを
設けるようにします。また、この再試行回数が UP Sxハートビートタイムアウトと UP
ICSRスイッチオーバー時間の合計よりも大きくなるようにします。

次に例を示します。

A = CPハートビート間隔（sx-protocol Heartbeat interval）

B = CPハートビートの最大再送信回数（sx-protocol Heartbeat max-retransmissions）

C = CPハートビート再送信タイムアウト（sx-protocol Heartbeat retransmission-timeout）

D = UPハートビート間隔（sx-protocol Heartbeat interval）

E = UPハートビートの最大再送信回数（sx-protocol Heartbeat max-retransmissions）

F = UPハートビート再送信タイムアウト（sx-protocol Heartbeat max-retransmissions）

G =スイッチオーバー時間（BGPルートコンバージェンス時間を含む）

したがって、Sxモニター障害スイッチオーバーを成功させるための式は次のようになりま
す。

B * C > D + ( E * F ) + G

値の例：

CP：

A：

sx-protocol heartbeat interval 60

B：

sx-protocol heartbeat max-retransmissions 10

C:

sx-protocol heartbeat retransmission-timeout 10

UP：

D：
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sx-protocol heartbeat interval 30

E：

sx-protocol heartbeat max-retransmissions 3

F：

sx-protocol heartbeat retransmission-timeout 3

BGP：

G：ルートコンバージェンス時間の例 = 30秒

したがって、B * C > D + ( E * F ) + G

=> 10 * 10 > 30 + ( 3 * 3 ) + 30

=> 100 > 69

Bの最大値は15で、Cの最大値は20です。したがって、Sxモニター障害検出とUPスイッ
チオーバー（ D +（ E * F）+ G）を設定して、15 * 20 = 300秒（5分）の最大遅延に耐え
られるようにします。

BGPルートコンバージェンス時間（G）を最小限に抑えるには、BFDフェールオーバーを使用
して BGPを実行します。

Sxモニターを設定するには、「アクティブ UPおよびスタンバイ UPでの Sxモニタリングの
設定」を参照してください。

スタンバイ UP自体に CPとの独立した接続はありません。アクティブ UPの Sxコンテキスト
がスタンバイ UPに複製され、SRPスイッチオーバー時のテイクオーバーの準備が整います。
これは、Sxモニター障害のためにアクティブUPがスタンバイに切り替わった場合、新しいス
タンバイはUPからCPへのリンクが機能しているかどうかを把握できないことを意味します。
新しいアクティブUPでの Sxモニター障害が原因で、新しいスタンバイUPが再びアクティブ
状態にスイッチバックされないようにするには、新たな monitor sx CLIコマンドで
disallow-switchover-on-peer-monitor-fail キーワードを使用します。

Sxモニタリング障害が原因でシャーシがスタンバイになった後、SxUPチェックポイントが新
しいアクティブUPから受信されても、Sx障害ステータスはリセットされません。これは、前
回のスイッチオーバーを引き起こしたそもそもの原因が Sxモニター障害であった場合に、Sx
モニター障害によって、再び新しいアクティブの計画外のスイッチバックが起こるのを防ぐた

めです。これにより、CPのダウン時に、連続したピンポン方式のスイッチオーバーが起こる
のを防ぎます。Sxモニター障害ステータスは、ネットワーク接続が正常であるという確信が
得られたら、オペレータが手動でリセットする必要があります。リセットするには、スタンバ

イシャーシで新しい srp reset-sx-fail CLIコマンド（「Sxモニター障害のリセット」を参照）
を使用します。

BGPモニター

次の図に示すように、UP（Gi側と Gn側の両方）からネクストホップルータの BGPピアモニ
ターとピアグループモニターを設定します。これは既存の ICSR設定です。BGPは、迅速な
BGPピア障害の検出のため、BFDによるサポートと併せて実行できます。
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図 6 : BGPピアグループと回送

BGPモニタリングを設定し、BPGモニタリング障害にフラグを設定するには、BGPモニタリ
ング障害のフラグ付け（87ページ）を参照してください。

UPセッションチェックポイント

アクティブシャーシは、次のシナリオで、UPデータのコレクションをチェックポイントとし
てピアスタンバイシャーシに送信します。

•新しいコールのセットアップ時

•コールの状態が変化するたびに

•アカウンティングバケット用に定期的に

これらのチェックポイントを受信すると、スタンバイシャーシはデータに基づいて動作し、

コールレベルまたはノード/インスタンスレベルで必要な情報を更新します。

VPN IPプールのチェックポイント

PFD設定メッセージとともに、CPは IPプール割り当てを各 UPに送信します。VPNマネー
ジャは、UPでこのメッセージを受信し、SRPが設定されている場合、スタンバイ UPで同じ
情報を使ってチェックポイントを生成します。

IPプール情報は、SRP VPNMGRの再起動中、および SRPリンクのダウンおよびアップシナリ
オ中にも送信されます。

スイッチオーバーの前に、スタンバイに IPプール情報が存在することを検証することが重要
です。IPプール情報が存在しない場合、ルートアドバタイズメントができないため、トラフィッ
クは UPに到達しません。

外部監査と PFD設定監査のインタラクション

アクティブUPは、外部監査とPFD設定監査のインタラクションを実行します。セッションマ
ネージャが PFD設定監査の開始通知と完了通知を受け取ります。PFD設定監査の進行中は、
セッションマネージャは外部監査を開始しません。外部監査の進行中に PFD設定監査の開始
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通知が届いた場合、セッションマネージャは PFD設定監査の完了後に外部監査を再開するよ
うにフラグを立てます。PFD監査の進行中に外部監査が発生しても目的を達成できないため、
外部監査の再開が必要です。

ユーザープレーンのゼロアカウンティング損失

アカウンティングデータ/課金情報の損失が 18秒より小さくなるよう、ゼロアカウンティング
損失機能がユーザープレーン（UP）に実装されます。この時間は、アクティブUPからスタン
バイUPへのデフォルトチェックポイント時間、または設定されるアカウンティングチェック
ポイント時間のデフォルトチェックポイント時間です。

UPでのこの変更は、Gz、Gy、VoGx、および RADIUS URRをサポートするためです。ゼロア
カウンティング損失/URRデータカウンタ損失では、計画的スイッチオーバーのみがサポート
されます。この機能は、現行の ICSRフレームワークや、チェックポイントの生成およびリカ
バリ方法には影響しません。

Sx使用状況レポートは、シャーシが [pending active]状態から [Active]になるまでブロックされ
ます。

UPセッション回復のための早期 PDUリカバリ

早期 PDUリカバリ機能は、これまでのセッションリカバリ機能が抱えていた、リカバリ対象
として選択された CRRに優先順位付けが行われないという制限を克服します。これまでは、
すべてのCRRがAAAMgrから取得され、コールが順番に回復されていました。すべてのCRR
を取得するのにかかる時間が、セッションリカバリ中に認識される遅延の主な要因でした。障

害が発生した際に、セッションマネージャに多数のセッションがあると、遅延が非常に長くな

ることがありました。また、コールのリカバリに特定の順序がないため、アクティブセッショ

ンよりも前にアイドルセッションが回復されることもありました。

早期 PDUリカバリ機能は、最大 5%のセッションを回復できます。（注）

リカバリ中のセッションの優先順位付け

このリリース以前は、セッションリカバリ機能はリカバリ対象として選択されたセッションに

優先順位を付けず、コールリカバリリスト内のすべてのコールをループ処理し、セッションリ

カバリがトリガーされると順番に回復していました。

リカバリにおけるセッションの優先順位付けの一環として、優先コールのみを対象に別途ス

キップリストを保持します。該当するレコードがループ処理によらず、AAAMgrからすぐに送
信できるようにするためです。その結果、優先コールの迅速なリカバリとデータ停止時間の短

縮につながります。

ユーザープレーンには、優先セッションと通常セッションの2種類のセッションがあります。
セッションが優先セッションかどうかは、コントロールプレーンから受信したメッセージの優

先順位フラグに基づいて判別され、優先セッションがまず回復され、その後に通常のコールが

続きます。
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これらの優先セッションは、早期 PDU処理でも優先されます。通常コールの早期 PDUリカバ
リは、すべての優先セッションのリカバリが完了してはじめて開始されます。

クリティカルフラッシュ（GR）の場合、まず優先セッションのチェックポイントが送信され、
その後に通常のコールが送信されます。スイッチオーバー中は、すべてのコール（通常コール

と優先コールの両方）のデータが許可されます。

コントロールプレーンがすべてのコールに優先順位フラグを設定します。ユーザープレーン

は、コントロールプレーンから受信した優先コールの詳細を、セッションの優先順位付け機能

に使用します。

（注）

4G CUPSの 1:1ユーザープレーン冗長性の設定
以下の項では、機能を有効または無効にするために使用できるCLIコマンドについて説明しま
す。

アクティブ UPとスタンバイ UP間の BFDモニタリングの設定
アクティブUPおよびスタンバイUPで Bidirectional Forwarding Detection（BFD）のモニタリン
グを設定するには、次のコマンドを使用します。このコマンドは、SRPコンフィギュレーショ
ンモードで設定します。

configure
context context_name

service-redundancy-protocol
[ no ] monitor bfd context context_name { ipv4_address | ipv6_address

} { chassis-to-chassis | chassis-to-router }
exit

注：

• no：アクティブおよびスタンバイ UPで BFDモニタリングを無効にします。

• context context_name：使用するコンテキストを指定します。BFDピアが設定されている
コンテキスト（SRPコンテキスト）を参照します。

context_nameは、1～ 79文字の英数字で表される既存のコンテキストである必要がありま
す。

• ipv4 _address | ipv6_address：モニターする BFDネイバーの IPアドレスを定義します。こ
れは、IPv4ドット付き 10進表記または IPv6コロン区切り 16進表記を使用して入力しま
す。

設定された BFD（ICSR）ピアの IPアドレスを参照します。

• chassis-to-chassis | chassis-to-router：
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chassis-to-chassis：非 SRPリンク上のプライマリシャーシとバックアップシャーシの間で
BFDを実行できるようにします。

chassis-to-router：BFDはシャーシとルータの間で動作します。

アクティブ UPとスタンバイ UP間の SRPリンクでは、BFDモニ
タリングに chassis-to-routerキーワードを使用しないでください。

注意

•このコマンドは、デフォルトで無効になっています。

BGPモニタリング障害のフラグ付け
単一の BGPピア（ユーザープレーン）障害時に BGPモニター障害のフラグを設定するには、
次のコマンドを使用します。このコマンドは、SRPコンフィギュレーションモードで設定し
ます。

•このリリースでは、exclusive-failover キーワードが既存の monitor bgp CLIコマンドに追
加され、BGPモニタリング障害にフラグを立てるための代替（新しい）アルゴリズムとし
て使用されます。

• monitor bgp CLIコマンドの詳細については、『Command Reference Guide』の「Service
Redundancy Protocol Configuration Mode Commands」の項 [英語]を参照してください。

• exclusive-failover キーワードを既存の monitor bgp CLIコマンドに追加する前に monitor
bgpコマンドを実装すると、次のように動作しました。

• BGPピアグループ内のいずれかの BGPピアが稼働している場合、BGPピアグループ
は稼働していました。

• BGPモニターのグループ設定を省略すると、そのモニターがグループ0に含まれてい
ました。

• BGPグループ0は暗黙的なグループからのコンテキストでモニターされました。各コ
ンテキストは、個別の BGPグループ 0の暗黙的モニターグループを形成しました。

•いずれかの BGPピアグループがダウンしている場合、BGPモニターはダウンしてい
ました。

（注）

configure
context context_name

service-redundancy-protocol
[ no ] monitor bgp exclusive-failover
end

注：
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• no：単一の BGPピア障害時の BGPモニター障害のフラグ設定を無効にします。

•新しい exclusive-failoverキーワードを実装すると、動作は次のようになります。

• BGPピアグループ内のいずれかの BGPピアが稼働している場合、BGPピアグループ
は稼働します。

• BGPピアをグループ0に含めることは、非グループ化（グループを省略する）と同じ
です。

•いずれかのBGPピアグループまたは非グループBGPピアがダウンすると、BGPモニ
ターはダウンします。

•モニター対象の BGPピアを削除すると、BGPモニター障害が発生します。

•このコマンドは、デフォルトで無効になっています。

アクティブ UPとスタンバイ UPでの Sxモニタリングの設定
アクティブUPおよびスタンバイUPで Sxモニタリングを設定するには、次のコマンドを使用
します。このコマンドは、[SRP Configuration]モードで設定します。

configure
context context_name

service-redundancy-protocol
[ no ] monitor sx [ { context context_name | bind-address

{ipv4_address |ipv6_address } | { peer-address {ipv4_address | ipv6_address } }
]

exit

注：

• no：アクティブおよびスタンバイ UPで Sxモニタリングを無効にします。

• contextcontext_name：Sxサービスのコンテキストを指定します。

context_nameは、1～ 79文字の英数字で表される既存のコンテキストである必要がありま
す。

• bind-address { ipv4 _address | ipv6_address}：Sxサービスのサービス IPアドレスを定義し
ます。IPv4ドット付き 10進表記または IPv6コロン区切り 16進表記を使用して入力しま
す。

bind-address および peer-address の IPアドレスファミリは同じ
である必要があります。

（注）

• peer-address { ipv4 _address | ipv6_address}：Sxピアの IPアドレスを定義します。IPv4ドッ
ト付き 10進表記または IPv6コロン区切り 16進表記を使用して入力します。

• disallow-switchover-on-peer-monitor-fail：
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UPから CPへのリンクの動作ステータスが不明な場合に、UPがアクティブ状態にスイッ
チバックされるのを防止します。

•複数の Sx接続をモニタリングする場合には、この CLIコマンドを複数回実装できます。

•モニター対象の Sx接続のいずれかがダウンすると、Sxのモニター状態も停止します。

•このコマンドは、デフォルトで無効になっています。

アクティブ UPとスタンバイ UPでの SRP over IPSecの設定
IPSecは、IPネットワーク全体でセキュアなプライベート通信を提供するために相互にデータ
をやり取りする一連のプロトコルです。これらのプロトコルにより、システムはピアセキュリ

ティゲートウェイとセキュアなトンネルを確立して維持できます。IPSecは、IPデータグラム
に機密性、データの完全性、アクセス制御、およびデータソース認証を提供します。

CUPSアーキテクチャでは IPSecプロトコルを使用して、アクティブUPとスタンバイUP間の
シャーシ間セッションリカバリ（ICSR）接続を介して送信されるパケットを暗号化します。こ
の暗号化を実現するために、Service Redundancy Protocol（SRP）ピア間のすべてのトラフィッ
クを照合するアクセスリストが定義され、このリストがクリプトマップに関連付けられます。

このクリプトマップは、UPに存在する IPSecピア間のセキュリティアソシエーションを確立
するために使用されます。

IPSec、その機能、および該当する CLI設定の詳細については、StarOSの『IPSec Reference』
[英語]を参照してください。

（注）

CLIコマンドを使用して UPで SRP over IPSecを設定する例を以下に示します。
context srp

ip access-list srp-acl
permit tcp host 209.165.200.225 host 209.165.200.226
#exit
ipsec transform-set A-foo
#exit
ikev2-ikesa transform-set ikesa-foo
#exit
crypto map srp-cm ikev2-ipv4
match address srp-acl
authentication local pre-shared-key key local key
authentication remote pre-shared-key key remote key
ikev2-ikesa transform-set list ikesa-foo
payload foo-sa0 match ipv4
ipsec transform-set list A-foo
#exit
peer 209.165.200.227
#exit
service-redundancy-protocol
checkpoint session duration non-ims-session 30
checkpoint session duration ims-session 30
route-modifier threshold 18
delta-route-modifier 2
audit periodicity 60
priority 2
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monitor bgp context isp 209.165.200.228
monitor sx context EPC2 bind-address bbbb:abcd::77 peer-address bbbb:abcd::10
peer-ip-address 209.165.200.226
bind address 209.165.200.225
#exit
interface ike-lb loopback
ip address 209.165.200.228 255.255.255.224
crypto-map srp-cm
#exit
interface srp-rtr
ip address 209.165.200.229 255.255.255.224
#exit
interface srp-loopback loopback
ip address 209.165.200.225 255.255.255.224
#exit
ip route 209.165.200.226 255.255.255.224 209.165.200.231 srp-rtr
ip route 209.165.200.227 255.255.255.224 209.165.200.231 srp-rtr
#exit

IKEv1：認証ヘッダー（AH）プロトコルを使用したトランスポートモードは推奨されません。
ESPでは認証と暗号化の両方が実行されるため、Encapsulating Security Payload（ESP）が推奨
されます。

（注）

アクティブ UPおよびスタンバイ UPでの VPPモニターの設定
次のコマンドを使用して、VPPがダウンした場合にアクティブ UPで UPスイッチオーバーを
トリガーするようにVector Packet Processing（VPP）モニターを設定します。このコマンドは、
SRPコンフィギュレーションモードで設定します。

configure
context context_name

service-redundancy-protocol
monitor system vpp delay-period 0-300 seconds

exit

no monitor system vpp

注：

• no：アクティブおよびスタンバイ UPで VPPモニタリングを無効にします。

• vpp delay-period0-300 seconds：VPP障害後のスイッチオーバーの遅延時間を秒単位で指
定します。

遅延時間が0より大きい値の場合、VPPに障害が発生すると、指定された遅延時間の後に
スイッチオーバーが開始されます。遅延時間内の最後の VPPステータス通知が、スイッ
チオーバーアクションの最終トリガーです。デフォルト値は0秒で、すぐにスイッチオー
バーが開始されます。

遅延は、VPPが一時的にダウンし、回復が進行中のシナリオに対処するために必要です。
これは、スイッチオーバーが不要な場合があることを意味します。

•このコマンドは、デフォルトで無効になっています。
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LZ4圧縮アルゴリズムの設定
必要に応じて、RCMソリューションの LZ4圧縮アルゴリズムを有効にすることができます。
zlibアルゴリズムはデフォルトのままになります。この設定は、セッション関連のチェックポ
イントにのみ適用されます。

Zlibアルゴリズムはデータのパッケージングに優れていますが、CPU使用率が高くなります。
それに対して、LZ4圧縮アルゴリズムは CPU使用率を抑えますが、データ圧縮率は低くなり
ます。したがって、LZ4圧縮アルゴリズムが有効になっている場合、UPでのセッションマネー
ジャのCPU使用率は名目上減少します。ただし、RCMに保存される各チェックポイントのサ
イズがわずかに増加するため、使用される RCMメモリが多くなります。

LZ4圧縮アルゴリズムの使用を有効にするには、RCMコンフィギュレーションモードで
checkpoint session compression lz4 CLIコマンドを使用します。checkpoint session compression
zlib CLIコマンドを使用して、圧縮アルゴリズムを zlibに戻すこともできます。

次のコマンドシーケンスは、LZ4圧縮の使用を有効にします。

configure
context context_name

redundancy-configuration-module rcm_name

checkpoint session compression lz4
end

RCMシステムレベルのMOP：

1. UP(F)スイッチオーバーを防ぐには、RCMオペレーションセンターで rcm pause switchover
true CLIコマンドを使用します。

2. すべてのUPで、冗長グループレベル全体の圧縮アルゴリズムをLZ4に更新します（Day-0.5
設定および実行中の設定）。

show config context context_nameまたは show config url url CLIコマンドを使用して、
checkpoint session compression lz4 CLIコマンドが有効になっているかどうかを確認しま
す。

3. すべてのチェックポイントマネージャコンテナを再起動し、すべてのチェックポイント
が再同期するのを待つか、RCM高可用性を実行します。

次の例を参考にしてください。

kubectl -n rcm get pod rcm-checkpointmgr-0 -o yaml | grep -i
"containerID: docker
- containerID:
docker://3f7e6b10a1be3005424eae148cca2905df8e24e0a549069dfacba533c7b57bf3
sudo docker restart
3f7e6b10a1be3005424eae148cca2905df8e24e0a549069dfacba533c7b57bf3
[sudo] password: 3f7e6b10a1be3005424eae148cca2905df8e24e0a549069dfacba533c7b57bf3

RCM高可用性の場合は、プライマリRCMオペレーションセンターで rcm migrate primary
CLIコマンドを実行します。

4. rcm pause switchover false CLIコマンドを使用して、rcm pause switchoverの値を falseに
戻します。
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冗長グループレベルのMOP：

1. UP(F)スイッチオーバーを防ぐには、RCMオペレーションセンターで rcm pause switchover
true red-group red_group_number CLIコマンドを使用します。

2. すべてのUPで、冗長グループレベル全体の圧縮アルゴリズムをLZ4に更新します（Day-0.5
設定および実行中の設定）。

show config context context_nameまたは show config url url CLIコマンドを使用して、
checkpoint session compression lz4 CLIコマンドが有効になっているかどうかを確認しま
す。

3. UPで、RCMインターフェイスを停止してから起動します。

RCMインターフェイスを停止するための設定例を以下に示します。

Configure
port ethernet 1/10

vlan 2199

shutdown

4. RCMオペレーションセンターで rcm pause switchover false red-group red_group_numberCLI
コマンドを使用して rcm pause switchover値を falseに戻します。

同じMOPに従って、圧縮アルゴリズムを LZ4から zlibに変更し、キーワード lz4を zlibに置
き換えます。

（注）

ユーザープレーンスイッチバックの防止

次のコマンドを使用して、新しいアクティブ UPでの Sxモニター障害が原因で、新しいスタ
ンバイ UPが再びアクティブ状態にスイッチバックされないようにします。このコマンドは、
SRP Configurationモードで設定します。

configure
context context_name

service-redundancy-protocol
monitor sx disallow-switchover-on-peer-monitor-fail [ timeout

seconds ]
exit

次のいずれかの CLIを使用して、新しいスタンバイ UPからアクティブ状態へのスイッチバッ
クを許可します。

no monitor sx disallow-switchover-on-peer-monitor-fail

または

monitor sx disallow-switchover-on-peer-monitor-fail timeout 0
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注：

• no：スイッチオーバー防止を無効にします。

• disallow-switchover-on-peer-monitor-fail [ timeout seconds ]：UPから CPへのリンクの動作
ステータスが不明な場合に、UPのアクティブ状態へのスイッチバックを防止します。

timeout seconds：スタンバイピアでSx障害ステータスがリセットされない場合でも、この
タイムアウトの経過後にスイッチバックを許可します。有効な値の範囲は0～2073600（24
日）です。

タイムアウトを「0」秒に指定すると、計画外のスイッチオーバー
が可能になります。

（注）

timeout キーワードが指定されていない場合、アクティブシャーシはスタンバイピアで
Sx障害ステータスがリセットされるまで無期限に待機します。

•デフォルト設定では、あらゆる条件において、Sxモニター障害による計画外のスイッチ
オーバーが許可されます。

手動による計画的スイッチオーバーは、このCLIが設定されてい
るかどうかに関係なく許可されます。

（注）

デュアルアクティブエラーシナリオの防止

CPで次の CLI設定を使用して、UP 1:1冗長性のデュアルアクティブエラーシナリオを回避
します。

configure
user-plane-group group_name

sx-reassociation disabled
end

注：

• sx-reassociation disabled：CPとの関連付けがすでに存在する場合、UP Sxの再関連付けを
無効にします。

Sxモニター障害のリセット
サービス冗長性プロトコル（SRP）の Sxモニター障害情報をリセットするための次のコマン
ドは、スタンバイシャーシでのみ使用できます。このコマンドは、EXECモードで設定しま
す。

srp reset-sx-fail
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モニタリングおよびトラブルシューティング
この項では、機能のモニタリングとトラブルシューティングのサポートに使用できるCLIコマ
ンドに関する情報を提供します。

コマンドや出力の表示

この項では、この機能のサポートにおけるshowコマンドまたはその出力について説明します。

show srp monitor bfd

この CLIコマンドの出力には、4G CUPS 1:1 UP冗長性機能に関する次のフィールドが含まれ
ています。

•タイプ

•状態

• GroupId

• IP Addr

• Port

• Context（VRF Name）

• Last Update

show srp monitor bgp

この CLIコマンドの出力には、4G CUPS 1:1 UP冗長性機能に関する次のフィールドが含まれ
ています。

•タイプ

•状態

• GroupId

• IP Addr

•ポート

• Context (VRF Name)

• Last Update

show srp monitor sx

この CLIコマンドの出力には、4G CUPS 1:1 UP冗長性機能に関する次のフィールドが含まれ
ています。
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•タイプ

•状態

• GroupId

• IP Addr

•ポート

• Context（VRF Name）

• Last Update

show srp monitor vpp

この CLIコマンドの出力には、4G CUPS 1:1 UP冗長性機能に関する次のフィールドが含まれ
ています。

•タイプ

•状態

• GroupId

• IP Addr

•ポート

•コンテキスト（VRF名）

• Last Update
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第 5 章

CUPSの SAEGW向け 5G NSA

•機能説明（97ページ）

機能説明
Cisco5GNonStandalone（NSA）ソリューションは、既存のLTE無線アクセスとコアネットワー
ク（EPC）をモビリティ管理とカバレッジのアンカーとして活用します。このソリューション
により、オペレータは Cisco EPC Packet Coreを使用して 5Gサービスをより短時間で開始し、
既存のインフラストラクチャを活用できます。こうして、NSAはネットワークの中断を最小限
に抑えながら 5Gサービスを展開するためのシームレスなオプションを提供します。

5Gは 4G/LTEの次世代となる 3GPPテクノロジーであり、ワイヤレスモバイルデータ通信向け
に定義されています。5G標準は、5Gネットワークのニーズに応えるために 3GPPリリース 15
で導入されました。

5G非スタンドアロン（NSA）：既存の LTE無線アクセスおよびコアネットワーク（EPC）を
活用して、デュアル接続機能を使用して 5G NRを固定します。このソリューションにより、
通信事業者はより短い時間とより少ないコストで 5Gサービスを提供できます。

制限事項

• CUPSアーキテクチャでは、DCNRに基づいて SGW-U/PGW-Uを選択する SGW-C/PGW-C
は、このリリースではサポートされていません。

•このリリースでは、APNMBRレート制限の設定はサポートされていません。APNMBRポ
リサーは、内部で自動再調整を使用します。

制限事項の詳細については、『5G Non Standalone Solution Guide』の「5G NSA for SAEGW」
の章 [英語]を参照してください。

5G NSA for SAEGWの詳細については、『5G Non Standalone Solution Guide』の「5G NSA for
SAEGW」の章 [英語]を参照してください。
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第 6 章

アクセスコントロールリスト

•マニュアルの変更履歴（99ページ）
•機能説明（99ページ）
•アクセスコントロールリストの設定（99ページ）
•モニタリングおよびトラブルシューティング（101ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
CUPSアーキテクチャは、ユーザープレーンのアクセス制御リストをサポートします。この機
能により、ユーザープレーンがサブスクライバの IPアクセス権限を作成、管理できます。

アクセスコントロールリストの設定
この機能には、非 CUPSアーキテクチャの一部である既存の設定が実装されています。ip
access-listコマンド（コンテキストコンフィギュレーションモードの一部）は、アクセス制御
リストを実装するために使用されます。
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CUPSの場合、同じ設定がユーザープレーンの APNコンフィギュレーションモードで実装さ
れます。

（注）

IPベースのユーザーアクセス権限を作成および管理するには、次の設定を使用します。

configure
context context_name

ip access-list acl_name

{ deny | permit } [ log ] source_address source_wildcard

no { deny | permit } [ log ] source_address source_wildcard

end

注：

• no：指定したオプションに完全に一致するルールを削除します。

• deny | permit：ルールがブロック（deny）または許可（permit）フィルタであることを指定
します。

• deny：ルールが一致した場合、対応するパケットをドロップすることを示します。

• permit：ルールが一致した場合、対応するパケットを許可することを示します。

• log：フィルタに一致するすべてのパケットがログに記録されることを示します。デフォ
ルトでは、パケットはログに記録されません。

• source_address：パケットの送信元の IPアドレス。IPアドレスは、IPv4ドット付き 10
進表記で入力する必要があります。

このオプションは、特定の IPアドレスや IPアドレスグループからのすべてのパケッ
トをフィルタ処理するために使用されます。

アドレスのグループを指定する場合、初期アドレスはこのオプションを使用して設定

されます。アドレスの範囲は、source_wildcardパラメータを使用して設定できます。

• source_wildcard：このオプションは、source_addressオプションとともに使用して、パ
ケットをフィルタ処理するアドレスのグループを指定します。

マスクは補数として入力する必要があります。

•このパラメータの 0ビットは、source_addressパラメータに設定されている対応
するビットが同一である必要があることを意味します。

•このパラメータの 1ビットは、source_addressパラメータに設定されている対応
するビットを無視する必要があることを意味します。
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マスクには、最下位ビット（LSB）からの連続した1ビットのセッ
トが含まれている必要があるため、許可されるマスクは 0、1、
3、7、15、31、63、127、および 255です。使用可能なワイルド
カードの例は、0.0.0.3、0.0.0.255、および 0.0.15.255です。ワイル
ドカード 0.0.7.15は、1ビットが連続していないため使用できま
せん。

（注）

モニタリングおよびトラブルシューティング
ここでは、アクセス制御リスト機能のモニタリングと障害対応について説明します。

コマンドや出力の表示

この項では、この機能のサポートにおけるshowコマンドまたはその出力について説明します。

show sub user-plane-only full all

上記のコマンドを実行すると、この機能に関する次のフィールドが表示されます。

• active input acl

• active output acl

• ipv4 input acl drop

• ipv4 output acl drop
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第 7 章

ADC Over Gx

•機能説明（103ページ）
•機能の仕組み（104ページ）
• ADC over Gxの設定（106ページ）
•モニタリングおよびトラブルシューティング（107ページ）

機能説明
3GPP TS 29.244 V15.0.0に準拠している、ADC Over Gx機能は CUPS環境で次の機能をサポー
トします。

•インスタンスレベルでのアプリケーションの開始/停止イベントレポート。セッション使
用状況レポート要求の一部として、Sxインターフェイスを介して提供。

•フローが Ruledefのグループに一致すると、アプリケーションの開始/停止が Ruledefのグ
ループに送信されます。

•ルールラインの ANDロジックをサポート、および ADCルール定義の照合。

• ADCアプリケーション検出通知に使用されるパケット転送制御プロトコル（PFCP）メッ
セージの新しい情報要素（IE）のサポート。

このリリースでは、ADC Over Gx機能は、ADC L3/L4ルールに適用されます。重要

非 CUPS環境での ADC Over Gx機能の補足情報については、次を参照してください。

• ADCアドミニストレーションガイド [英語]の「ApplicationDetection andControl Overview」
の章にある「ADC Support over Gx」の項。

• P-GWアドミニストレーションガイド [英語]の「Gx InterfaceSupport」の章にある「Support
ADC Rules over Gx Interface」の項。

重要
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機能の仕組み
CUPS環境の ADC Over Gx機能については、次のサポートが追加されています。

•アプリケーション ID/TDFアプリケーション識別子は、Sx確立要求または Sxセッション
変更要求における PDRの PDIの一部です。

• Uプレーンで ADCルールの照合を処理します。

•アプリケーションの開始/停止イベントが Uプレーンで発生したときにセッション使用状
況レポート要求を生成します。

•使用状況レポート要求の一部としての新しい IE：

•アプリケーション ID

•アプリケーションインスタンス ID

•フロー情報

•新しい IEを復号するためのモニタープロトコル。

•受信した使用状況レポート要求を処理し、Cプレーンで PCRFへの CCR-Uをトリガーし
ます。

ADCOverGx機能は次のコンポーネントで構成されており、この項では各コンポーネントにつ
いて説明します。

ADCルールの照合

従来のルール照合の後に、ADCルールの照合が呼び出されます。L3/L4フィルタが照合される
と、ルール照合エンジンがベアラーに設定されている ADCルールをチェックします。ADC
ルールが存在する場合は、ADCルールの照合が行われます。

L3/L4フィルタを持たない ADCルールがベアラーにあり、それが非 GBRベアラーである場
合、ADCルールの照合はすべての非GBRベアラーで行われます。課金は、ルール照合の課金
およびアクションポリシーに対して行われます。

ADC動的ルールの場合、L3/L4フィルタが一致しても、ADCルールが一致しない場合、ルー
ルは不一致と見なされます。

セッション使用状況レポート要求の生成

UプレーンでADCルールが一致し、アプリケーションが検出されると、Uプレーンが Sxイン
ターフェイスを介して、次の状況のセッション使用状況レポートとしてアプリケーションの開

始通知をトリガーします。

•測定方法が [Event]に設定されている

•使用状況レポートのトリガーが [Start of Traffic]に設定されている
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•アプリケーション ID、アプリケーションインスタンス ID、アプリケーションフロー情報
などのアプリケーション検出情報と方向。

アプリケーションのティアダウンが正常に行われるか、アプリケーションがタイムアウトにな

るか、ルール照合が変更されると、次の状況のセッション使用状況レポートとしてUプレーン
から Cプレーンにアプリケーションの停止がトリガーされます。

•測定方法が [Event]に設定されている

•使用状況レポートのトリガーが [Stop of Traffic]に設定されている

•アプリケーション ID

•アプリケーションインスタンス ID

アプリケーションの停止は、次の場合にはトリガーされません。

•「ミュート」が有効になっている。

•コールがダウンしている。

•ルールや PDRが削除されている。

•ベアラーやトンネルの削除が発生している。

Cプレーンでのセッション使用状況レポートの処理

Cプレーンでセッション使用状況レポートを受信すると、イベントが検出され、送信する必要
がある属性とともに PCRFに向けて CCR-Uがトリガーされます。

動的 HTTPリダイレクト

Gxを介して受信されるリダイレクトルールとアクションは、動的ルールのRARおよびCCA-U
メッセージの一部です。CUPSは、Cプレーンから Uプレーンに伝達され、Uプレーンに適用
されるリダイレクトルールとアクションをサポートします。次のフィールドが変換され、Uプ
レーンと Uプレーンのリダイレクトに適宜送信されます。
[V] Redirect-Information:

[V] Redirect-Support:
[M] Redirect-Address-Type:
[M] Redirect-Server-Address:

Cプレーンの場合：

• PDRに関連付けられた FARは、Gxを介した ADC動的ルールの「Redirect-Information」
AVPをサポートするために入力されます。

• PDRと FARは、「Redirect-Information」IEとともに Uプレーンに送信されます。

• CCA-Iの Gxを介した ADC動的ルールで PCRFからの「Redirect-Information」AVPを
受信した場合の Sxセッション確立要求。

• CCA-Uの Gxを介した ADC動的ルールで PCRFからの「Redirect-Information」AVP
を受信した場合の Sxセッション変更要求。
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• RARの Gxを介した ADC動的ルールで PCRFからの「Redirect-Information」AVPを
受信した場合の Sxセッション変更要求。

• ADC動的ルールの削除のサポートが追加されています。

Uプレーンの場合：

•サブスクライバの ADC動的ルールがインストールされます。

•パケットは、ADC動的ルールが一致した場合にリダイレクトされます。

制限事項

次に、ADC Over Gx機能の既知の制限事項を示します。

• Uプレーンの TDFアプリケーション識別子と「policy-control bypass TDF-ID-validation
CLIコマンドが存在しない場合、コールはドロップされ、適切な切断理由は表示されませ
ん。

•「ミュート」から「ミュート解除」や「ミュート解除」から「ミュート」への変更シナリ
オなど、事前定義された ADCルールの設定の変更は、このリリースではサポートされて
いません。

•セッション中の ADCルールの更新や変更（設定の変更または RARを介した PDN更新）
はサポートされていません。

•デフォルトベアラーの L3/L4ルールでは、ADCがサポートされます。

• HTTPリダイレクト用の ADC Over Gxは、専用ベアラーに適していません。

ライセンス

ADCOverGx機能にはアプリケーション検出制御ライセンスが必要です。特定のライセンス要
件の詳細については、シスコのアカウント担当者にお問い合わせください。

ADC over Gxの設定
非 CUPS環境の ADC Over Gxで使用可能な CLIコマンドは、CUPS環境でも使用できます。

以下に設定例を示します。

• [Policy Control Configuration]モードでこの機能を有効にする場合：
diameter encode-supported-features adc-rules

• [ACS Rulebase Configuration]モードで ADCの定義済みルールを設定する場合：
action priority 55 dynamic-only adc ruledef qci5 charging-action charge-action-qci5
action priority 56 dynamic-only adc mute group-of-ruledefs qci5_gor charging-action
charge-action-qci5
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ADC Over Gx機能が有効で、アプリケーションの開始/停止イベントトリガーが登録されてい
ない場合、アプリケーションの開始/停止は PCRFに送信されません。

重要

CLIコマンドの詳細については、『Command Line Interface Reference』[英語]を参照してくださ
い。

重要

モニタリングおよびトラブルシューティング
ここでは、この機能のモニタリングや障害対応に使用できる CLIコマンドについて説明しま
す。

モニタープロトコル

monitor protocolコマンドを使用する場合は、オプション 49を有効にして、Sxメッセージの
ADC関連パラメータを表示します。

コマンドや出力の表示

コントロールプレーン

show active-charging subscribers callid <callid> urr-info

この showコマンドの出力が変更され、ボリュームや期間関連の URRとともに ADCの URR
が表示されるようになりました。

Uプレーン上

show subscribers user-plane-only full all

この showコマンドの出力は、「関連付けられた ADC PDRの数」を表示するように変更され
ました。

show subscribers user-plane-only callid <callid> pdr full all

この showコマンドの出力は、次の新しいフィールドを表示するように変更されました。

• TDFアプリケーション ID

• TDF通知

•検出された ADC PDRの総数
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show subscribers user-plane-only callid <callid> urr full all

この showコマンドの出力は、ボリュームおよび期間関連のURRとともにADCURRを表示す
るように変更されました。

show user-plane-service rulebase name <rulebase_name>

この showコマンドの出力が拡張され、この機能がサポートされるようになりました。ADC
ルールと「ミュート」を使用する ADCルールを識別するために、次の 2つの新しいタイプ文
字が導入されました。

• RDA：Aは ADCルール用

• GDAM：AMは「ミュート」を使用する ADCルール用

show sub user-plane-only full all

この showコマンドの出力が拡張され、ADCPDRおよびリダイレクトフローに関する情報を表
示するようになりました。

• Flow Action Redirectedフロー

•関連付けられた ADC PDRの数

show user-plane-service statistics all

この showコマンドの出力が拡張され、ADC Redirect Statsの下に次の新しいフィールドが表示
されるようになりました。

• ADCリダイレクトフロー
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第 8 章

IPグループでの IPプールの追加

•マニュアルの変更履歴（109ページ）
•機能説明（109ページ）
•機能の仕組み（110ページ）
•モニタリングおよびトラブルシューティング（110ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
既存の CUPSプラットフォームでは、新しい IPプールが追加されると、この新しいプールの
作成後に登録されたユーザープレーン（UP）のみが該当するプールを使用できます。既存の
UPで新しいプールを使用するには、UPのリロードまたは UPの再関連付けを実行する必要が
あります。

IPグループへの IPプールの追加機能により、新しい IPプールが追加されると、APN設定をも
とに、既存の各 UPにこの新しいプールからチャンクを取得する資格があるかどうかが評価さ
れます。UPに新しいプールからチャンクを取得する資格があれば、チャンクが UPに割り当
てられ、以降のコール割り当てに使用されます。

次のシナリオで、UPは資格ありと判断されます。

• APNにプールグループが設定されている。新しいプールは、このプールグループに追加さ
れる。
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• APNにプール名およびプールグループが設定されていない。新しいパブリックプールが追
加される。

APNで実施された変更は、UPが再関連付けまたはリロードされるまで有効になりません。（注）

機能の仕組み
ここでは、IPグループに IPプールを追加する機能の仕組みについて簡単に説明します。

CP-CP ICSR環境での新しいプールの追加

1. スタンバイコントロールプレーン（CP）に新しいプールを追加します。

2. アクティブ CPに新しいプールを追加します。

チャンクは適格な UPに割り当てられ、同じものがスタンバイ CPにチェックポイントさ
れます。

3. 両方の CPに対する show { ip | ipv6 } pool-chunks pool-name <name>コマンドが同期されて
いるかを確認します。

CP-CP ICSR環境でのプールの削除

1. アクティブ CPのプールを削除します。

2. show { ip | ipv6 } poolsコマンドを使用して、すべての IPがスタンバイCPの削除されたプー
ルから解放されていることを確認します。

3. スタンバイ CPのプールを削除します。

同じ IPプールの IP Poolコマンドと Busyoutコマンドを同時に追加すると、競合状態が発生し
ます。この問題を回避するには、IP Poolコマンドと Busyoutコマンドを別々に実行します。

（注）

モニタリングおよびトラブルシューティング
この項では、機能のモニタリングとトラブルシューティングのサポートに使用できるCLIコマ
ンドに関する情報を提供します。

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
110

IPグループでの IPプールの追加

機能の仕組み



コマンドや出力の表示

この項では、この機能のサポートにおけるshowコマンドまたはその出力について説明します。

show ip user-plane verbose

このCLIコマンドの出力には、CUPSモードでの IPグループへの IPプールの追加機能をサポー
トする次のフィールドが表示されます。

•動的プール数

• apn-without-pool-name-v4

• apn-without-pool-name-v6

•プールグループ

•プールグループ名
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第 9 章

APN ACLのサポート

•マニュアルの変更履歴（113ページ）
•機能説明（113ページ）
•トラブルシューティング（114ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
現在、CUPS（21.19.xより前のリリース）では、APNレベルの ACL定義が UPで設定されて
います。

この機能により、CPで設定された ACLは UPにプッシュされます。この機能を使用すること
で、すべての UPノードで ACL定義を個別に設定するコストや労力を削減できます。
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•このリリースへのアップグレードに進む前に、CP設定で APN ACLを確認します。

• CPとUPの両方で同じコンテキスト名が設定されている必要があります。CPは、UPより
も多くのコンテキストを持つことができます。コンテキスト名が一致しない場合、それぞ

れの ACLは UPでドロップされます。

• CPとUPの両方でAPN ACLを定義しないことを推奨します。ただし、必要な場合は、競
合を回避するために、UPと CPの ACL名を互いに異なるものにする必要があります。

•下位互換性を確保するために、UP設定でローカルに作成された ACLが優先されます。

• APNが特定のユーザープレーングループに属している場合、同じ APNの ACLは、同じ
ユーザープレーングループに属する UPにのみプッシュされます。

•最大64のコンテキストが許可され、コンテキストごとに最大16のACLが許可されます。

•複数の APNが同じコンテキストで ACLを共有できます。

• ACLの変更内容は、新しいセッションにのみ適用され、進行中のセッションには適用され
ません。

• IPv6のACLでdenyanyルールが設定されている場合は、ルータアドバタイズメント（RA）
とルータ要請（RS）メッセージを ACLで明示的に許可する必要があります。

（注）

トラブルシューティング
ここでは、この機能の障害対応について説明します。

この機能は、デフォルトでイネーブルにされています。（注）

showコマンド

ここでは、この機能の showコマンドについて説明します。

show user-plane-service ip-access-list name access list name

このコマンドは、ユーザープレーンの ACLルールを表示するために使用されます。

show user-plane-service pdn-instance name apn name

このコマンドは、ユーザープレーンの apnのアクセスグループを表示するために使用されま
す。

show srp statistics
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このコマンドは、SRPを介した APN ACLの送信、受信、および廃棄されたパケット数を表示
するために使用されます。

show demux-mgr statistics sxdemux all

この showコマンドは、CPから送信された PFD ACL_INFOパケット数を表示するために使用
されます。
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第 10 章

APN AMBRトラフィックポリシング

•マニュアルの変更履歴（117ページ）
•機能説明（117ページ）
• APN AMBRトラフィックポリシング機能の設定（118ページ）
•モニタリングおよびトラブルシューティング（119ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
APN-AMBRは、HSSの APNごとに保存されるサブスクリプションパラメータです。S-GW
は、デフォルトベアラーの確立手順においてAPN-AMBRを提供します。APN-AMBRにより、
すべての GBR以外のベアラーと同じ APNのすべての PDN接続にわたって提供されることが
予想される集約ビットレートが制限されます。これらの GBR以外のベアラーのそれぞれが
APN-AMBR全体を利用する可能性があります。たとえば、他の GBR以外のベアラーがトラ
フィックを伝送しない場合などです。P-GWは、ダウンリンクおよびアップリンク方向に
APN-AMBRを適用します。

この CLI制御機能の一環として、CLIパラメータをコントロールプレーンで設定し、Sxイン
ターフェイスを介してユーザープレーンに伝達する必要があります。
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制限事項

以下に、APN-AMBRトラフィックポリシング機能の既知の制限事項を示します。

• token-replenishment-intervalおよび violate-action shapeCLIの設定はサポートされません。

APN AMBRトラフィックポリシング機能の設定
ここでは、APN-AMBRトラフィックポリシングの設定方法について説明します。

configure
context context_name

apn apn_name

apn-ambr rate-limit direction { downlink | uplink } [ burst-size
{ auto-readjust duration { milliseconds msecs | seconds } |
violate-action { drop | lower-ip-precedence | transmit }

end

注：

• rate-limit direction { downlink | uplink }：ダウンリンク（ネットワークからサブスクライ
バ）トラフィック、アップリンク（サブスクライバからネットワーク）トラフィックのど

ちらにレート制限を適用するかを指定します。

• burst-size { auto-readjust duration milliseconds msecs | seconds }：このパラメータは、トラ
フィックのショートバーストが許容データレートを超えないようにするために、ポリシン

グアルゴリズムで使用されます。トークンバケットの最大サイズです。

• auto-readjust durationseconds：バーストサイズの計算（バーストサイズ =ピークデー
タレート/8 *自動再調整期間）で使用される期間（秒単位）。

•秒は 1〜 30の整数値である必要があります。デフォルトは 1秒です。

• milliseconds：msecsは 100～ 900の整数値で、100ミリ秒単位で指定する必要があり
ます。たとえば、100、200、300などです。

• violate-action { drop | lower-ip-precedence | transmit }：ベアラーコンテキストのデータレー
トが AMBRを超えた場合に P-GWが実行するアクション。

• drop：違反パケットをドロップします。

• lower-ip-precedence：違反パケットの DSCP値をゼロ（「ベストエフォート」）に設
定します。

• transmit：違反パケットを送信します。これは、この機能のデフォルト動作です。

•この機能が導入される前は、デフォルト動作では違反パケットはドロップされました。
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モニタリングおよびトラブルシューティング
この項では、APN-AMBRトラフィックポリシング機能のモニターや障害対応に使用できるコ
マンドについて説明します。

showコマンドと出力
この項では、APN-AMBRトラフィックポリシング機能のモニタリングや障害対応に使用でき
る showコマンドについて説明します。

• show user-plane-service pdn-instance name <apn_name>：APN-AMBR CLIがコントロール
プレーンで設定され、ユーザープレーンへのPFDプッシュが完了すると、次のAPN-AMBR
情報がユーザープレーンで使用可能になります。

• APN-AMBR

• [DownlinkApnAmbr]：ダウンリンクトラフィックのレート制限が有効か無効かを
示します。

• [Burst Size]：ダウンリンクトラフィックのバーストサイズを示します。

• [Auto Readjust]：ダウンリンクバーストサイズの自動再調整が有効か無効か
を示します。

• [AutoReadjustDuration]：ダウンリンクバーストサイズの計算に使用される期
間を示します。

• [Burst Size(bytes)]：バーストサイズをバイト単位で示します。

• [Violate Action]：ベアラーコンテキストのデータレートがダウンリンクトラ
フィックのAMBRを超えた場合にP-GWが実行するアクションを示します。

• [UplinkApnAmbr]：アップリンクトラフィックのレート制限が有効か無効かを示
します。

• [Burst Size]：アップリンクトラフィックのバーストサイズを示します。

• [Auto Readjust]：アップリンクバーストサイズの自動再調整が有効か無効か
を示します。

• [AutoReadjustDuration]：アップリンクバーストサイズの計算に使用される期
間を示します。

• [Burst Size(bytes)]：バーストサイズをバイト単位で示します。

• [Violate Action]：ベアラーコンテキストのデータレートがアップリンクトラ
フィックのAMBRを超えた場合にP-GWが実行するアクションを示します。

• [Token Replenishment Interval]：トークンの補充間隔を示します。
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• show sub user-plane-only full all:

ユーザープレーンでこの showコマンドを使用すると、ドロップされたパケットの数と、
APN-AMBRポリサーが原因で IPプレシデンスが低下したことを確認できます。この機能
をサポートするために、次のフィールドが導入されました。

• [APN AMBR Uplink Pkts Drop]：アップリンクトラフィックでドロップされた
APN-AMBRパケット数を示します。

• [APN AMBR Uplink Bytes Drop]：アップリンクトラフィックでドロップされた
APN-AMBRバイト数を示します。

• [APNAMBRUplink Pkts IP pref lowered]：IPプレシデンスが低下するAPN-AMBRアッ
プリンクパケット数を示します。

• [APNAMBRUplinkBytes IP pref lowered]：IPプレシデンスが低下するAPN-AMBRアッ
プリンクのバイト数を示します。

• [APN AMBR Downlink Pkts Drop]：ダウンリンクトラフィックでドロップされた
APN-AMBRパケット数を示します。

• [APN AMBR Downlink Bytes Drop]：ダウンリンクトラフィックでドロップされた
APN-AMBRバイト数を示します。

• [APN AMBR Downlink Pkts IP pref lowered]：IPプレシデンスが低下する APN-AMBR
ダウンリンクパケット数を示します。

• [APN AMBR Downlink Bytes IP pref lowered]：IPプレシデンスが低下する APN-AMBR
ダウンリンクバイト数を示します。
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C H A P T E R 11
APNデータトンネルMTUサイズの設定

•マニュアルの変更履歴（121ページ）
•機能説明（121ページ）
• MTUの設定（122ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
拡張パケットコア（EPC）により、IPv4および IPv6データパケットのカプセル化を必要とす
るさまざまなインターフェイスが定義されます。EPCはヘッダーをカプセル化して追加するた
め、IPv4および IPv6パケットをフラグメント化する場合はさらに注意する必要があります。

適切な設定により、EPCのどのノードでもフラグメンテーションが発生しないようにする必要
があります。この機能は、MTUに基づいて IPv6および IPv4パケットをフラグメント化しま
す。

RFC-4861には、ルータアドバタイズメント（RA）メッセージで最大伝送ユニット（MTU）を
送信するよう規定されています。P-GWは、IPv6および IPv4v6 PDNタイプの RAで IPv6 MTU
オプションをUEに送信するようサポートします。（インターネットでは）ダウンリンクデー
タパケットの送信が可能になっているため、設定されたMTUに基づいて、必要に応じて送信
元でデータのフラグメンテーションが実行されます。また、この機能により、ユーザーのネッ

トワーク内の ICMPv6 Packet Too Big Errorメッセージの数も減少します。

MTUサイズは、P-GWのコマンドラインインターフェイス（CLI）を使用して設定できます。
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制限事項

• P-GW/SAEGWIPv6セッションの場合、パケットがAPNMTU値を超えると、ICMPがVPP
で使用できないため、CLI policy ipv6 tunnel mtu exceed notify-senderはサポートされませ
ん。

• GGSN/P-GW/SAEGW IPv4セッションの場合、パケット（dfビット付き）が APN MTU値
を超えると、ICMPが VPPで使用できないため、CLI access-link ip-fragmentation
df-fragment-and-icmp-notifyはサポートされません。

• GGSN/P-GW/SAEGW IPv4セッションの場合、パケット（dfビット付き）が APN MTU値
を超えると、ICMPが VPPで使用できないため、CLI access-link ip-fragmentation normal
はサポートされません。

MTUの設定
次のCLIコマンドは、P-GWとモバイルノード間の IPv4および IPv6トンネルで送信されるデー
タの最大伝送ユニット（MTU）を設定します。

configure
context context_name

apn apn_name

ppp mtu bytes

data-tunnel mtu bytes

policy ipv6 tunnel mtu exceed { fragment inner | notify-sender
| fragment }

access-link ip-fragmentation { df-ignore | normal |
df-fragment-and-icmp-notify }

end

注：

• bytes：P-GWとモバイルノード間の IPv6トンネルのMTUを指定します。bytesは 1,280～
2,000の整数で指定する必要があります。デフォルト：1,500。

• ppp：P-GWとモバイルノード間の IPv4トンネルで送信されるデータを指定します。

• data-tunel mtu：P-GWとモバイルノード間の IPv6トンネルで送信されるデータを指定し
ます。

• fragment internal：GTPトンネルイニシエータでフラグメントを 1回実行します。

• notify-sender：システムは着信パケットをドロップし、元の送信者に「ICMPv6 Packet Too
Big」を送信します。

これはデフォルトのCLI設定でもあるため、明示的に設定されて
いない場合はデフォルトの動作になります。

（注）
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• fragment：中間 GTPホップでフラグメンテーションまたはリアセンブルを実行します。

• df-ignore：DF（Don't Fragment）ビット設定を無視し、アクセスリンクを介してパケット
をフラグメント化して転送します。

これはデフォルトのCLI設定でもあるため、明示的に設定されて
いない場合はデフォルトの動作になります。

（注）

• df-fragment-and-icmp-notify：DFビットを部分的に無視し、パケットをフラグメント化し
て転送します、また、パケットの送信元に ICMPエラーメッセージを返します。このよう
に送信される ICMPエラーの数は、セッションごとに 1秒あたり 1つの ICMPエラーパ
ケットにレート制限されます。

• normal：パケットをドロップし、ICMP到達不能メッセージをパケットの送信元に送信し
ます。
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第 12 章

ユーザープレーンでのアプリケーション

ベースのテザリング検出

•マニュアルの変更履歴（125ページ）
•機能説明（125ページ）
•アプリケーションベースのテザリング検出の設定（126ページ）
•アプリケーションベースのテザリング検出のモニタリングと障害対応（127ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明

アプリケーションベースのテザリング検出は、非CUPSアーキテクチャでサポートされている
既存の機能です。このリリースでは、この機能はCUPSアーキテクチャでサポートされていま
す。

重要

アプリケーションベースのテザリング検出ソリューションは、アプリケーション識別用の既存

の ADCプラグインを中心に構築されています。テザリング固有のパターンは、認識されたア
プリケーションプラグインの上に追加されます。これらのプラグインは、アプリケーションフ

ローがテザリングされているかどうかに応じて連続して返されます。アプリケーションベース

のテザリング検出は、他の既存のサポートされているテザリング技術と連動します。

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
125



非 CUPSアーキテクチャと同様に、テザリング検出は現在 Netflixと YouTubeでのみサポート
されています。

CUPSのこの機能は、CUPS以外のテザリングパターン検出技術と同等です。

アプリケーションベースのテザリング検出の詳細については、『 ADC Administration Guide』
の「 App-based Tethering Detection」の章 [英語]を参照してください。

制限事項

CUPSのこの機能は、CUPS以外のテザリングパターン検出技術と同等のため、ネットワーク
内のテザリングされたデバイスで使用される新しい TLSパターンがある場合、新しいパター
ンはテザリング検出で識別されません。

アプリケーションベースのテザリング検出の設定
この項では、アプリケーションベースのテザリング検出のサポートを有効にする方法について

説明します。

ルールベースレベルでのアプリケーションベースのテザリング検出の

有効化

テザリング設定はコントロールプレーンで実行し、ユーザープレーンにプッシュする必要があ

ります。

重要

ACSルールベースコンフィギュレーションモードで、ADCトラフィックのアプリケーション
ベースのテザリング検出を有効にするには、次のコマンドを使用します。

configure
active-charging service service_name

rulebase rulebase_name

tethering-detection application
exit

exit
exit

注：

• default tethering-detectionコマンドにより、デフォルト値が設定されます。

デフォルト：デフォルトでは、テザリング検出機能は無効になっています。

OSおよびUAベースのテザリング検出は、現在CUPSではサポー
トされていません。

重要
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•以前に設定済みの場合は、no tethering-detectionコマンドを使用して、ルールベースから
テザリング検出設定を削除します。

ruledefレベルにおけるアプリケーションベースのテザリング検出の有
効化

[Ruledef Configuration]モードでアプリケーションベースのテザリング検出を有効にするには、
次の設定を使用します。

configure
active-charging service service_name

ruledef ruledef_name

tethering-detection application { flow-tethered |
flow-not-tethered }

exit
exit

exit

注：

•以前に設定済みの場合は、no tethering-detectionコマンドを使用して、ruledefからテザリ
ング検出設定を削除します。

アプリケーションベースのテザリング検出のモニタリン

グと障害対応
この項では、アプリケーションベースのテザリング検出のモニタリングと障害対応に使用でき

る CLIコマンドに関する情報について説明します。

showコマンドと出力
ここでは、この機能をサポートする showコマンドとその出力について説明します。

show user-plane-service statistic tethering-detection

このCLIコマンドの出力範囲が拡張され、この機能をサポートする次のフィールドが追加され
ました。

•テザリング検出統計（アプリケーション）：

•スキャンされたフローの総数

•テザリングされたフローの検出数

•テザリングされたアップリンクパケット
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•テザリングされたダウンリンクパケット

show user-plane-service statistic rulebase name <rulebase_name>

このCLIコマンドの出力範囲が拡張され、この機能をサポートする次のフィールドが追加され
ました。

•テザリング検出（アプリケーション）：

•スキャンされたフローの総数

•テザリングされたフローの検出数

•テザリングされたアップリンクパケット

•テザリングされたダウンリンクパケット
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第 13 章

VPPによる Cisco Ultra Traffic Optimization

•マニュアルの変更履歴（129ページ）
•機能説明（129ページ）
• RCMのサポート（130ページ）
• Cisco Ultra Traffic Optimizationへの GBRまたはMBR値の送信 （131ページ）
•機能の仕組み（131ページ）
• showコマンドと出力（133ページ）
•設定例（139ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
Cisco Ultra Traffic Optimizationは、CUPSアーキテクチャの VPPでサポートされています。

Cisco Ultra Traffic Optimizationは、軋轢状態のセルのサブスクライバ接続速度を向上させるこ
とにより、セル容量を大幅に増やすRAN最適化テクノロジーです。これにより、RANの最適
化が実現します。モバイルネットワーク事業者（MNO）はネットワーク品質の目標を達成す
る一方で、展開するセルの数を継続的に削減したり、トラフィックの増加に対応したりできま

す。

アダプティブビットレート（ABR）ビデオなどの大規模なトラフィックフローは、無線リソー
スを飽和させ、eNodeBスケジューラのメモリを大量に消費します。CiscoUltraTrafficOptimization
は、機械学習アルゴリズムを使用してネットワーク内の大規模なトラフィックフロー（ビデオ
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など）を検出して、それらのフローデリバリを最適化し、ユーザーに提供する品質を変えるこ

となくネットワークの輻輳を軽減します（ビデオのエンドユーザーエクスペリエンスが維持さ

れます）。つまり、Cisco Ultra Traffic Optimizationは、ネットワークの中核部分にソフトウェ
アインテリジェンスを取り入れることで、ビデオが RANに与える多大な影響を軽減します。

その結果、輻輳した状態のネットワークでもWebサイトの閲覧が可能になります。Cisco Ultra
Traffic Optimization：

•平均ユーザースループットが向上します。

•輻輳状態にあるセルサイトのキャパシティを増やします。

•スケジューラの遅延を削減します。

•セルを共有するユーザーやトラフィックが増えた場合にも、ユーザーエクスペリエンスの
品質を維持します。

• eNodeBパフォーマンスカウンタ（平均UEスループット、スケジューラ遅延など）によっ
て直接測定されます。これらは、ネットワークキャパシティプランニングに使用される

重要なパフォーマンス指標です。

• RANの投資要件を永続的に節約します。

• Cisco StarOS P-GWに統合されます。

•新しいハードウェアやケーブル配線の煩雑な作業は必要ありません。すぐに利用できま
す。

• HTTP(s)および SSHトラフィックに対応しています。

ライセンス

VPPを使用した Cisco Ultra Traffic Optimizationは、シスコのライセンスソリューションです。
特定のライセンス要件の詳細については、シスコのアカウント担当者にお問い合わせくださ

い。ライセンスのインストールと確認の詳細については、『システム管理ガイド』の「ソフト

ウェア管理操作」の「ライセンスキーの管理」の項を参照してください。

RCMのサポート
この機能により、Cisco Ultra Traffic Optimization（CUTO）の Redundancy and Configuration
Management（RCM）のサポートが有効になります。ユーザープレーンの Cisco Ultra Traffic
Optimization（CUTO）プロファイルやポリシーのサービススキームとアプリケーションを使用
してCisco Ultra Traffic Optimization（CUTO）を有効にするために必要なすべての関連設定は、
RCMを使用してサポートされます。
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Cisco Ultra Traffic Optimizationへの GBRまたはMBR値の
送信

ストリームの作成や更新中に、有効なQERを持つベアラーがGBRベアラーである場合、それ
ぞれのベアラーレベルのダウンリンク GBR/MBR値は、下限値または上限値として Cisco Ultra
TrafficOptimization（CUTO）ライブラリに送信され、それ以外の場合は下限値または上限値は
ゼロになります。下限値と上限値は、1秒あたりのビット数（BPS）です。RCMサポート後、
P-GWはベアラーレベルのGBRとMBRではなく、ダウンリンクフローレベルのGBRとMBR
値を最適化ライブラリに送信します。GBRベアラーの場合、Cisco Ultra Traffic Optimization
（CUTO）ライブラリにはフローレベルのGBRが下限値として、フローレベルのMBRが上限
値として送信されます。GBRベアラー以外の場合、Cisco Ultra Traffic Optimization（CUTO）
ライブラリには0が下限値として、フローレベルのMBRが上限値として送信されます。フロー
レベルのMBRがGBRベアラー以外のAPN-AMBRより大きい場合、トラフィックはAPN-AMBR
でスロットリングされます。このような場合、APN-AMBRが上限値として Cisco Ultra Traffic
Optimization（CUTO）ライブラリに送信されます。フローに固有の有効なフローレベルのMBR
がない場合、APN-AMBRが Cisco Ultra Traffic Optimization（CUTO）ライブラリに上限値とし
て送信されます。最適化ライブラリは、3タプル（送信元 IP、宛先 IP、プロトコル）に基づい
て論理フローを維持しますが、非CUPSアーキテクチャはフローを 5タプル（送信元 IP、宛先
IP、送信元ポート、宛先ポート、プロトコル）として扱います。したがって、複数の非 CUPS
アーキテクチャの 5タプルエントリは、最適化ライブラリの同じ 3タプルエントリに属するこ
とができます。PG-Wは 5タプルに基づいてGBRおよびMBR値を最適化ライブラリに提供し
ます。この機能の一部として、次の処理が実行されます。

•最適化ライブラリは、同じ 3タプルエントリに属するすべてのMBR値の最小値を上限値
として使用します。

•最適化ライブラリは、同じ 3タプルエントリに属するすべての GBR値の最大値を下限値
として使用します。

Cisco Ultra Traffic Optimizationライブラリの初期化解除
この機能は現在、初期化解除をサポートしていません。初期化解除は、Cisco Ultra Traffic
Optimization（CUTO）ライセンスがシステムから削除されたときに発生します。

機能の仕組み

アーキテクチャ

次の図は、CUPSの VPPにおける Cisco Ultra Traffic Optimizationのアーキテクチャを示してい
ます。
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CiscoUltra TrafficOptimizationは、コントロールプレーンとユーザープレーンに分割されます。

CUTO-CTRL

• CUTO-CTRLは、East-West API（EWAPI）を介して SMGRからガイダンスと要求を受信
します。その結果、クライアント（SMGRインスタンス）が登録および登録解除され、新
しいストリームやフローが作成および終了されます。

• CUTO-CTRLは、シスコが提供する SHMインフラストラクチャで構成される North-South
API（NSAPI）を使用して、一連の共有メモリ（SHM）テーブルを管理します。

• CUTO-VPPは、この SHM環境を通じて、CUTO-VPPと CUTO-CTRLの両方に表示される
コンテンツを読み取りおよび書き込みできます。

• SHMは、VPPでの CUTOソリューションの高性能設定と管理に必要な、すべての大容量
かつスケーラブルで変更可能なコンテンツに使用されます。

CUTO-VPP

• CUTO-VPPは、ユーザープレーンのパケット処理エンジンです。

• fastpathでは、Cisco Ultra Traffic Optimizationは、その動作で設定されたストリーム上のパ
ケットに適用されます。

•パケットはストリームコンジットから特定の CUTO-VPP操作に送信され、潜在的な遅延
（0～ Nミリ秒）の後、同じコンジットにトラフィックが返されます。

• Cisco Ultra Traffic Optimizationアプリケーションによってパケットがドロップされること
はありません。

制限事項

CUPSの Cisco Ultra Traffic Optimization機能には、次の制限事項があります。

•サービススキーマで行われたCUTO設定の変更は、既存のフローに対してはすぐに有効に
なりません。

• CiscoUltra TrafficOptimizationVPPのグローバルな初期化解除はサポートされていません。
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• SMGRと CUTO-VPP間の動的なメモリ割り当て。

• Cisco Ultra Traffic Optimizationを有効にするためのベアラー関連のトリガーはサポートさ
れていません。

•ルール照合変更トリガーは、CUPSの CUTOに対して設定する必要があります。

•トラフィック最適化の無効化は、「loc-update」トリガーではサポートされていません。

• Gxを介した Cisco Ultra Traffic Optimizationの有効化はサポートされていません。

• CUTOライセンスを削除しても、グローバルな初期化解除はトリガーされません。新しい
フローの CUTO機能を解除するには、CUTO設定を削除する必要があります。

showコマンドと出力
この項では、CUPSでの Cisco Ultra Traffic Optimizationのサポートにおける showコマンドおよ
びコマンドの出力について説明します。

その他のサポートされている showコマンドの詳細については、P-GWアドミニストレーショ
ンガイド [英語]の「CiscoUltra TrafficOptimization」の章にある「Monitoring andTroubleshooting」
の項を参照してください。

showコマンドと出力

show user-plane-service traffic-optimization counters sessmgr all

このコマンドの出力には、次のフィールドが含まれています。

TCPトラフィック最適化フロー：

• Active Normal Flow Count

• Active Large Flow Count

• Active Managed Large Flow Count

• Active Unmanaged Large Flow Count

• Total Normal Flow Count

• Total Large Flow Count

• Total Managed Large Flow Count

• Total Unmanaged Large Flow Count

• Total IO Bytes

• Total Large Flow Bytes

• Total Recovered Capacity Bytes
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• Total Recovered Capacity ms

UDPトラフィック最適化フロー：

• Active Normal Flow Count

• Active Large Flow Count

• Active Managed Large Flow Count

• Active Unmanaged Large Flow Count

• Total Normal Flow Count

• Total Large Flow Count

• Total Managed Large Flow Count

• Total Unmanaged Large Flow Count

• Total IO Bytes

• Total Large Flow Bytes

• Total Recovered Capacity Bytes

• Total Recovered Capacity ms

show user-plane-service traffic-optimization info

このコマンドの出力には、次のフィールドが含まれています。

• CUTO Ctrl Library Version

• CUTO VPP Library Version

• Mode

• Configuration

show user-plane-service traffic-optimization policy all

このコマンドの出力には、次のフィールドが含まれています。

• Policy Name

• Policy-Id

•帯域幅管理：

• Backoff-Profile

• Min-Effective-Rate

• Min-Flow-Control-Rate

•抑制制御：

• Time
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• Rate

• Max-Phases

• Threshold-Rate

•ヘビーセッション：

• Threshold

• Standard-Flow-Timeout

•リンクプロファイル：

• Initial-Rate

• Max-Rate

• Peak-Lock

• Session-Params:

• Tcp-Ramp-Up

• Udp-Ramp-Up

バルク統計情報

CUPSの Cisco Ultra Traffic Optimizationでは、次の既存のバルク統計情報がサポートされてい
ます。

説明バルク統計情報

CUTOライブラリによってドロップされたアップリンク
パケットの合計数を示します。

cuto-uplink-drop

CUTOライブラリによって保持されているアップリンク
パケットの合計数を示します。

cuto-uplink-hold

CUTOライブラリによって転送されたアップリンクパ
ケットの合計数を示します。

cuto-uplink-forward

CUTOライブラリが受信したアップリンクパケットの合
計数を示します。

cuto-uplink-rx

CUTOライブラリが送信したアップリンクパケットの合
計数を示します。

cuto-uplink-tx

CUTOライブラリによってドロップされたダウンリンク
パケットの合計数を示します。

cuto-dnlink-drop

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
135

VPPによる Cisco Ultra Traffic Optimization

バルク統計情報



説明バルク統計情報

CUTOライブラリによって保持されているダウンリンク
パケットの合計数を示します。

cuto-dnlink-hold

CUTOライブラリによって転送されたダウンリンクパ
ケットの合計数を示します。

cuto-dnlink-forward

CUTOライブラリが受信したダウンリンクパケットの合
計数を示します。

cuto-dnlink-rx

CUTOライブラリが送信したダウンリンクパケットの合
計数を示します。

cuto-dnlink-tx

生成された TODRの合計数を示します。cuto-todrs-generated

Cisco Ultra Traffic Optimizationの TCP active-normal-flow
カウントの数値を示します。

tcp-active-normal-flow-count

Cisco Ultra Traffic Optimizationの TCP active-large-flowカ
ウントの数値を示します。

tcp-active-large-flow-count

Cisco Ultra Traffic Optimizationの TCP
active-managed-large-flowカウントの数値を示します。

tcp-active-managed-large-flow-count

Cisco Ultra Traffic Optimizationの TCP
active-unmanaged-large-flowカウントの数値を示します。

tcp-active-unmanaged-large-flow-count

Cisco Ultra Traffic Optimizationの TCP total-normal-flowカ
ウントの数値を示します。

tcp-total-normal-flow-count

Cisco Ultra Traffic Optimizationの TCP total-large-flowカウ
ントの数値を示します。

tcp-total-large-flow-count

Cisco Ultra Traffic Optimizationの TCP
total-managed-large-flowカウントの数値を示します。

tcp-total-managed-large-flow-count

Cisco Ultra Traffic Optimizationの TCP
total-unmanaged-large-flowカウントの数値を示します。

tcp-total-unmanaged-large-flow-count

Cisco Ultra Traffic Optimizationの TCP total-IOのバイト数
を示します。

tcp-total-io-bytes

Cisco Ultra Traffic Optimizationの TCP total-large-flowのバ
イト数を示します。

tcp-total-large-flow-bytes

Cisco Ultra Traffic Optimizationの TCP total-recoveredキャ
パシティのバイト数を示します。

tcp-total-recovered-capacity-bytes
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説明バルク統計情報

Cisco Ultra Traffic Optimizationの TCP total-recoveredキャ
パシティをミリ秒単位で示します。

tcp-total-recovered-capacity-ms

Cisco Ultra Traffic Optimizationの UDP active-normal-flow
カウントの数値を示します。

udp-active-normal-flow-count

Cisco Ultra Traffic Optimizationの UDP active-large-flowカ
ウントの数値を示します。

udp-active-large-flow-count

Cisco Ultra Traffic Optimizationの UDP
active-managed-large-flowカウントの数値を示します。

udp-active-managed-large-flow-count

Cisco Ultra Traffic Optimizationの UDP
active-unmanaged-large-flowカウントの数値を示します。

udp-active-unmanaged-large-flow-count

Cisco Ultra Traffic OptimizationのUDP total-normal-flowカ
ウントの数値を示します。

udp-total-normal-flow-count

Cisco Ultra Traffic OptimizationのUDP total-large-flowカウ
ントの数値を示します。

udp-total-large-flow-count

Cisco Ultra Traffic Optimizationの UDP
total-managed-large-flowカウントの数値を示します。

udp-total-managed-large-flow-count

Cisco Ultra Traffic Optimizationの UDP
total-unmanaged-large-flowカウントの数値を示します。

udp-total-unmanaged-large-flow-count

Cisco Ultra Traffic OptimizationのUDP total-IOのバイト数
を示します。

udp-total-io-bytes

Cisco Ultra Traffic OptimizationのUDP total-large-flowのバ
イト数を示します。

udp-total-large-flow-bytes

Cisco Ultra Traffic Optimizationの UDP total-recoveredキャ
パシティのバイト数を示します。

udp-total-recovered-capacity-bytes

Cisco Ultra Traffic Optimizationの UDP total-recoveredキャ
パシティをミリ秒単位で示します。

udp-total-recovered-capacity-ms

レガシー（StarOS）実装に含まれるCiscoUltra Traffic Optimizationの次の統計は、CUPS実装に
は適用されません。

• tcp-uplink-drop

• tcp-uplink-hold

• tcp-uplink-forward

• tcp-uplink-forward-and-hold
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• tcp-uplink-hold-failed

• tcp-uplink-bw-limit-flow-sent

• tcp-dnlink-drop

• tcp-dnlink-hold

• tcp-dnlink-forward

• tcp-dnlink-forward-and-hold

• tcp-dnlink-hold-failed

• tcp-dnlink-bw-limit-flow-sent

• tcp-dnlink-async-drop

• tcp-dnlink-async-hold

• tcp-dnlink-async-forward

• tcp-dnlink-async-forward-and-hold

• tcp-dnlink-async-hold-failed

• tcp-process-packet-drop

• tcp-process-packet-hold

• tcp-process-packet-forward

• tcp-process-packet-forward-failed

• tcp-process-packet-forward-and-hold

• tcp-process-packet-forward-and-hold-failed

• tcp-pkt-copy

• tcp-pkt-Copy-failed

• tcp-process-pkt-copy

• tcp-process-pkt-copy-failed

• tcp-process-pkt-no-packet-found-action-forward

• tcp-process-pkt-no-packet-found-forward-and-hold

• tcp-process-pkt-no-packet-found-action-drop

• tcp-todrs-generated

• udp-uplink-drop

• udp-uplink-hold

• udp-uplink-forward

• udp-uplink-forward-and-hold

• udp-uplink-hold-failed
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• udp-uplink-bw-limit-flow-sent

• udp-dnlink-drop

• udp-dnlink-hold

• udp-dnlink-forward

• udp-dnlink-forward-and-hold

• udp-dnlink-hold-failed

• udp-dnlink-bw-limit-flow-sent

• udp-dnlink-async-drop

• udp-dnlink-async-hold

• udp-dnlink-async-forward

• udp-dnlink-async-forward-and-hold

• udp-dnlink-async-hold-failed

• udp-process-packet-drop

• udp-process-packet-hold

• udp-process-packet-forward

• udp-process-packet-forward-failed

• udp-process-packet-forward-and-hold

• udp-process-packet-forward-and-hold-failed

• udp-pkt-copy

• udp-pkt-Copy-failed

• udp-process-pkt-copy

• udp-process-pkt-copy-failed

• udp-process-pkt-no-packet-found-action-forward

• udp-process-pkt-no-packet-found-forward-and-hold

• udp-process-pkt-no-packet-found-action-drop

• udp-todrs-generated

設定例
CUPS CUTO機能を有効にするための設定例：
configure
active-charging service ACS
trigger-action TA1

traffic-optimization policy custom1
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#exit
trigger-condition TC1
rule-name = dynamic-rule2

#exit
service-scheme SS1
trigger rule-match-change
priority 5 trigger-condition TC1 trigger-action TA1

#exit
subs-class SB1
rulebase = cisco

#exit
subscriber-base default
priority 5 subs-class SB1 bind service-scheme SS1

#exit
traffic-optimization-profile
mode active
data-record

#exit
traffic-optimization-policy custom1
bandwidth-mgmt min-effective-rate 300 min-flow-control-rate 150
heavy-session threshold 200000
link-profile max-rate 20000

#exit
traffic-optimization-policy default
#exit

end
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第 14 章

既存のセッション Gyおよび Gzインター
フェイスの課金アクション設定変更のサ

ポート

•マニュアルの変更履歴（141ページ）
•機能説明（141ページ）
•機能の仕組み（142ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
設定のギャップにより、CDRの Gyと Gzに不適切な使用状況レポートが送信され、チェック
ポイントの遅延により、SR/ICSRプロセスによるデータ損失も発生します。

Gy/Gz課金に関する既存の Pure-Pコールと Collapsedコールのギャップを解消するために、次
の設定の変更が実装されています。

•課金アクションにおける通話中の「Rated to Free」および「Free to Rated」。

•異なる評価グループを持つ異なる課金アクションを使用した、通話中の優先順位の高い
ルールの追加。

• ruledefの課金アクションの通話中。
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機能の仕組み
Rulebase内の課金アクションと高優先順位ルールの追加に関連する設定変更のための既存の
コールに、次のサポートが追加されました。

課金アクションでの従量制から無料および無料から従量制への通話の

設定変更

課金アクションで「無料から従量制」への設定変更が生じた場合、コントロールプレーン（CP）
が変更を適用し、Gy/Gzコンポーネントで必要となる URRを作成します。また、ユーザープ
レーンが使用状況レポートを報告すると、同じレポートが新しい変更内容に基づいて Gyイン
ターフェイスと CDRに送信されます。

課金アクションで「従量制から無料」に設定が変更されると、ユーザープレーン（UP）は、
使用状況レポートの従量制設定についてのみデータ通信量をCPに送信します。使用状況レポー
トを受信すると、必要に応じて Gy/Gzインターフェイスに報告されます。

異なる料金設定グループで異なる課金アクションを使用する優先度の

高いルールを追加するための設定変更

異なる課金アクションおよび異なる料金設定グループを使用する優先度の高いルールを追加す

ることで、rulebaseに設定変更を適用すると、ユーザープレーンは新しい課金アクションルー
ルに個別の URRを送信し、CPは URRを設定と比較して新しい URRを処理します。CPは、
該当する場合には、対応する情報を Gy/Gzインターフェイスに送信します。

Ruledefの課金アクション通話の設定変更
Rulebaseの設定を変更するには、charging-actionを別の charging-actionや別の評価グループに変
更します。CPは受信した新しい URRを処理し、正しい評価グループを含む CDRで適切な
LOSDVを送信します。また、設定変更後にユーザープレーンがトラフィックの開始を CPに
送信すると、CPは CCR-Uに Gyを送信してクォータを要求します。

Gyの URRバケットチェックポイントの機能拡張
チェックポイントは「sx-session-usage-report」がユーザープレーンからコントロールプレーン
に送信されてもすぐには実行されず、フルチェックポイントの一部として実行されます。その

間、セッションがリカバリされると、チェックポイント間の詳細は失われます。この問題を回

避するには、「sx-session-usage-report」がコントロールプレーンに到達したときにマイクロ
チェックポイントを実行する必要があります。
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第 15 章

PCRFなしでの専用ベアラーの確立

•マニュアルの変更履歴（143ページ）
•機能説明（143ページ）
•機能の仕組み（144ページ）
• active-charging-servicesの設定（149ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
P-GWは VoLTE非対応の UEに IMSサービスを提供するために、ディープパケットインスペ
クション（DPI）機能を使用して、PCRFと連携せずに専用ベアラーを作成します。インター
ネット APNのデフォルトベアラーは PCRFとの連携により作成されますが、この機能は音声
サービスの高い QoSを維持するのに役立ちます。

SBCの IPアドレス（IPv4または IPv6）とプロトコル RTP/RTCPは ruledefで設定され、サブス
クライバトラフィックが PCRFとの連携なしで ruledefと一致すると、音声サービスを検出す
るための専用ベアラーが作成されます。データフローがない場合、専用ベアラーは設定された

時間制限後に削除されます。このとき、PCRFとは連携しません。
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機能の仕組み
CUPSのサービススキーマフレームワークは、デフォルトのベアラーがPCRFを介して作成さ
れた場合に、GWでの専用ベアラーの確立をサポートします。トリガー条件とトリガーアク
ションは、新しいトラフィックフローを作成するためにサービススキーマで設定されます。専

用ベアラーを確立する場合、トリガー条件で設定されたルール名が、デフォルトのベアラー

ルール名であるルールベース設定のルール名と一致する必要があります。

トラフィックがルール内で対応する IPや設定されたポート範囲と一致すると、事前定義され
たルールトリガーアクションがアクティブになります。これにより、PCRFと連携しなくても、
新しい専用ベアラーがアクティブ化されます。事前に設定された時間制限が経過しても、この

ベアラーにデータが流れない場合、ベアラーは削除されます。

主な特長は次のとおりです。

• VoLTE以外の UEには別の APNが用意されており、VoLTE UE専用ベアラーの作成が試
みられないようにします。

•専用ベアラーの作成に失敗した場合、コールは続行され、トラフィックはこのベアラーに
流れ続けます。

•専用ベアラーの作成を目的とした SX_Session_Report_Requestの再送信は、既存の動作に
従って実行されます。

•機能のサポートは、P-GW/SAEGWCUPSコールに対してのみ提供されます。GGSN CUPS
は、このリリースでは専用ベアラーをサポートしていません。

ここでは、PCRFを使用せずに専用ベアラーを確立する方法のコールフローと手順について説
明します。
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図 7 :通話フロー

表 1 :手順

説明ステップ

PCRFを使用してインターネットAPNでデフォルトのベアラー
を確立します。

1

デフォルトベアラーは SIP INVITEを受信すると、SBCに転送
します。

ポート 5060/5061は、専用ベアラーのポート範囲
外にある SIP INVITEを受信します。

（注）

2

SBCアドレスやポート範囲がトリガールールに一致する RTCP
パケットが受信されます。

3

ルールが一致すると、UPはサービススキーマを読み取り、専
用ベアラーの作成に必要な事前定義されたルール情報を識別し

ます。

4
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説明ステップ

UPは SX_Session_Report_Request（レポートタイプが Trigger
ActionReportの場合）を介してルール情報をCPと共有します。
CPは要求メッセージを処理し、ルールのインストールをトリ
ガーします。

5

専用ベアラーは、パケットフィルタ tft1および tft2で定義され
ているように、事前定義された Audio_dedicated_ruleと複数の
ポート範囲を持つ TFTで作成されます。

このようなルールの課金アクションには、

billing-action egcdr と content-idが設定されていま
す。

（注）

6

UEは、指定されたポート範囲のパケットを専用ベアラーにプッ
シュし、Audio_dedicated_ruleと照合します。

7

300秒後、またはしきい値の設定に照らして、非アクティブの
タイムアウト値を過ぎた後、ベアラーが削除され、対応する

データカウントを持つベアラーに対して PGWCDRが生成され
ます。

•このしきい値は、キープアライブ/ウォッチドッグメッセー
ジに基づいて調整できます。

•音声コールフロー後のSIP制御メッセージは、専用ベアラー
TFTに定義されたポート範囲外のポートに送信されます。

UEはデフォルトのベアラーで SIP制御メッセー
ジを送信するため、専用ベアラーアクティビティ

では考慮されません。AF-Charging-Idは専用ベア
ラー PGWCDRに入力されません。

（注）

8

Sxインターフェイスの変更
UPでのルールの照合後アクティビティ中に、専用ベアラーの作成に必要な事前定義されたルー
ル情報を取得するためにサービススキーマがチェックされます。この情報は、SX_Session_Report_
Requestメッセージを介して CPと共有され、CPが専用ベアラー作成ルールのインストールを
トリガーできるようにします。

以下で説明されているように、ルール情報は、新しく導入されたセッションレポートタイプ

「Trigger Action Report」および SXプライベート IEを介して SX_Session_Report_ Requestで送
信されます。

表 2 :セッションレポートタイプ IE

ビット
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12345678オク

テッ

ト

タイプ = 39（10進数）1～
2

長さ = n3～
4

DLDRUSARERIRUPIRSPTIR予備SRIRGTER5

STSUPRRNBURTAR予備6

これらのオクテットは、明示的に指定されている場合にのみ存在します。7～
（n
+
4）

オクテット 6（長さ > 1の場合に存在）は次のようにエンコードされます。

•ビット 1：STS（サブスクライバトレースステータスレポート）：1に設定されている場
合、サブスクライバトレースステータスレポートを表します。

•ビット 2：UPRR。

•ビット 3：NBUR。

•ビット 4：TAR（Trigger Action Report）：1に設定されている場合、Trigger Action Report
IEを表します。

•ビット 5～ 8：スペア。

トリガーアクションレポート IE（プライベート IE）
これは、Pure-Pおよび Collapseコールタイプにのみ適用される条件付き IEです。

表 3 :トリガーアクションレポート IE

ビット

12345678オク

テット

タイプ = 256（10進数）1～ 2

長さ = n3～ 4

トリガーアクション5～
n+2

複数の Trigger Action IEが TAR IEで指定されます。現行では、トリガーアクション内にパッ
キングされるトリガーアクションタイプは 1つのみです。
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トリガーアクション

次のフォーマットでエンコードされます。

表 4 :トリガーアクション

ビット

12345678オク

テット

トリガーアクションタイプ1

長さ = p2～ 3

トリガーアクション BLOB4～
（4+p）

トリガーアクションタイプ：現在許可される値 = 1（Rule Activate）。今後、さまざまなトリ
ガーアクションタイプに拡張される可能性があります。

トリガーアクションBLOB：トリガーアクションタイプごとに一意。トリガーアクションタイ
プが [Activate Rule]の場合、次のようになります。

表 5 :トリガーアクション BLOB

ビット

12345678オク

テット

ルール名1～ p

N-1互換性マトリックス
次の情報は、N-1互換性マトリックスの一部を示しています。

動作CP – UP番号

SX_Session_Report_Requestが CPで処理され、トリ
ガーアクションが実行されます。

CPは IEを検証し、TAR IEが正しくパッキングされ
ていない場合には、Offending IEを使って拒否する必
要があります。

CPと UPは同じバージョ
ン

1

UPは、TARビットを含む SX_Session_Report_Request
を送信します。CPはこの SX_Session_Report_Request
を無視し、成功として UPに送信します。

CPの方がバージョンが古
い（Sxセッションレポー
ト要求のTARを認識しな
い）

2
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動作CP – UP番号

古いバージョンの UPは、TARビット = 1の
SX_Session_Reportをトリガーしないため、処理は必
要ありません。

ただし、CPは IEを検証し、TAR IEが正しくパッキ
ングされていない場合には、Offending IEを使って拒
否する必要があります。

CPの方がバージョンが新
しい

3

active-charging-servicesの設定
PCRFと連携せずに専用ベアラーを確立するには、次の設定例を使用します。
config
active-charging service acs
ruledef Audio_dedicated_rule
ip dst-address = 209.165.200.224/27

#exit
ruledef trigger_rule
ip dst-address = 209.165.200.224/27
udp either-port range 1024 to 5059
udp either-port range 5062 to 43672

#exit
packet-filter tft1
ip remote-port range 1024 to 5059
ip remote-address = 209.165.200.224/27

#exit
packet-filter tft2
ip remote-port range 5062 to 43672
ip remote-address = 209.165.200.224/27

#exit
charging-action no_charge
#exit
charging-action ca_audio
content-id 2
billing-action egcdr
qos-class-identifier 1
flow limit-for-bandwidth direction downlink peak-data-rate 256000 peak-burst-size

32000 violate-action discard
flow limit-for-bandwidth direction uplink peak-data-rate 256000 peak-burst-size

300000 violate-action discard
allocation-retention-priority 4 pvi 1 pci 1
tft packet-filter tft1
tft packet-filter tft2

#exit
rulebase prepaid

billing-records egcdr
#Install Audio_dedicated_rule on dedicated bearer to cater to VoLTE traffic

action priority 1 dynamic-only ruledef Audio_dedicated_rule charging-action ca_audio

#Use traffic matching to trigger_rule on default bearer as trigger condition
action priority 2 ruledef trigger_rule charging-action no_charge

#exit
trigger-action TA1
#activate-predef-rule Audio_dedicated_rule

#exit
trigger-condition TC1
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rule-name = trigger_rule
#exit
trigger-condition tc
rulebase = prepaid

#exit
service-scheme SS
trigger flow-create
priority 1 trigger-condition TC1 trigger-action TA1

#exit
subs-class SC1
rulebase = prepaid

#exit
subscriber-base sb
priority 1 subs-class SC1 bind service-scheme SS

#exit
#exit

context egress
apn internet

#Remove dedicated bearer after 300 seconds of inactivity
timeout bearer-inactivity gbr 300 volume-threshold total 1

active-charging rulebase prepaid
exit

exit
end
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第 16 章

Pure-Pセッションと Collapsedセッション
のデフォルトおよび専用ベアラーのサポー

ト

•マニュアルの変更履歴（151ページ）
•機能説明（151ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
コミットされた帯域幅リソース、ジッター、および遅延の要件に従って、さまざまなサービス

やアプリケーションクラスの確定的なエンドツーエンド転送とスケジューリング処理を可能に

することで、Quality of User Experience（QoE）の向上に貢献するための基盤を提供します。そ
の結果、各アプリケーションが、ユーザーが期待するサービス処理を受け取ります。

Cisco EPCコアプラットフォームは、1つ以上の EPSベアラー（デフォルトと専用）をサポー
トします。EPSベアラーは、GTPベースの S5/S8インターフェイスの場合は UEと P-GWの間
で、PMIPベースの S2aインターフェイスの場合は UEと HSGW（HRPD Serving Gateway）の
間で実行される 1つ以上のサービスデータフロー（SDF）の論理的な集約です。GTPが S5/S8
プロトコルとして使用されるネットワークでは、EPSベアラーは、P-GWにアンカーされた無
線ベアラー、S1-Uベアラー、および S5/S8ベアラーの組み合わせで構成されます。PMIPv6が
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使用される場合、EPSベアラーは、HSGWと P-GW間の IP接続を使用して、UEと HSGWの
間で連結されます。

EPSベアラーは、GTPベースの S5/S8設計ではUEと P-GWの間で、PMIPv6 S2aアプローチで
はUEとHSGWの間で、共通のQoS処理を受信するトラフィックフローを一意に識別します。
サービスデータフロー間で異なる QoSスケジューリングの優先順位が必要な場合は、別々の
EPSベアラーに割り当てる必要があります。パケットフィルタは NAS手順でシグナリングさ
れ、PDN接続ごとに一意のパケットフィルタ IDに関連付けられます。

1つの EPSベアラーは、UEが PDNに接続するときに確立され、PDN接続のライフタイム全
体にわたって確立されたままになり、そのPDNへの常時接続の IP接続がUEに提供されます。
このベアラーは、デフォルトベアラーと呼ばれます。PDN接続は、モバイルアクセス端末と、
IMSネットワーク、ウォールドガーデンアプリケーションクラウド、バックエンド企業ネッ
トワークなどの外部パケットデータネットワーク（PDN）との間のトラフィックフロー集約を
表します。同じPDNに対して確立された追加のEPSベアラーは、専用ベアラーと呼ばれます。
EPSベアラーのトラフィックフローテンプレート（TFT）は、特定の EPSベアラーに関連付
けられたすべての5タプルパケットフィルタのセットです。EPCコア要素により、確立された
EPSベアラーごとに個別のベアラー IDが割り当てられます。ある時点で、UEは 1つ以上の
P-GW上にある複数の PDN接続を持つことができます。

この機能により、UDP、TCP、およびHTTPデータは、デフォルトおよび専用ベアラーの fastpath
にオフロードされます。

サポートされる機能

Pure-Pおよびコラスプセッションの場合：

1. デフォルトのベアラー確立には以下が含まれます（CCA-I）。

•ルールを使用した場合と使用しない場合のデフォルトのベアラー確立。

•事前定義されたルール/ルールグループ（GoR）。

2. デフォルトのベアラー更新には以下が含まれます（CCA-U/RAR）。

•新しいルールのインストール。

•既存のルールの変更（TFTの変更、MBR/GBRの変更、フローステータスの変更）。

•既存のルールの削除。

•デフォルトベアラー QoSの変更

• APN-AMBRの変更。

•事前定義されたルール/GoR。

3. デフォルトのベアラー削除には以下が含まれます（CCA-U/RAR）。

•既存のルールの削除。
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4. 専用ベアラーの確立には以下が含まれます（CCA-I/CCA-U/RAR）。

•新しい専用ベアラーの確立。

•事前定義されたルール/GoR。

5. 専用ベアラーの更新には以下が含まれます（CCA-U/RAR）。

•インストール済みの専用ベアラーに新しいルールを追加。

•既存のルールの変更（TFTの変更、MBR/GBRの変更）。

•既存のルールの削除。

•ルールの QCIの変更。

•事前定義されたルール/GoR

•専用ベアラーを介した ADCの基本サポート

•専用ベアラーのアイドルモードからアクティブモードへの移行（SAEGW、DDN）の
サポート。

6. 専用ベアラーの削除には以下が含まれます。

• MME/PCRFおよび clear subscribers imsi imsi_id ebi ebi_id CLIコマンドによる専用ベ
アラーの削除。

7. ユーザープレーンでのPure-PおよびCollapsedセッションのリカバリ中に、ユーザープレー
ンの課金データがリカバリされます。

8. MMEおよび eNodeBのハンドオーバー（HO）：

• Pure-Pコールタイプ：

• Gxの新しいポリシー（作成、更新、削除、および作成、更新、削除の任意の組み
合わせ）がある場合とない場合のMMEと eNodeBの HO。

• Collapsedコールタイプ：

• Gxの新しいポリシー（作成、更新、削除）がある場合とない場合のMMEと
eNodeBの HO。

9. S-GWのハンドオーバー（HO）：

• Pure-Pから Pure-Pへの HO：

• Gxの新しいポリシー（作成、更新、削除、および作成、更新、削除の任意の組み
合わせ）がある場合の専用ベアラーを使用または使用しないPure-PからPure-Pへ
の HO。

• HO中に削除対象のマークが付けられたベアラーによる Pure-Pから Pure-Pへの
HO。

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
153

Pure-Pセッションと Collapsedセッションのデフォルトおよび専用ベアラーのサポート

サポートされる機能



• Collapsedから Pure-Pおよび Pure-Pから Collapsedへの HO：

• Gxの新しいポリシー（新しいルールのインストール、デフォルトのベアラーQCI
の変更、ルールの更新、ルールの削除）がある場合の専用ベアラーを使用しない

Collapsedから Pure-Pおよび Pure-Pから Collapsedへの HO。

• Gxの新しいポリシーがある場合とない場合の専用ベアラーによる Collapsedから
Pure-Pおよび Pure-Pから Collapsed HOへの HO。

制限事項

このリリースでは、次の機能はサポートされません。

•デフォルトベアラーにインストールされているダイナミックルールの優先順位の更新。

•デフォルトベアラーおよび専用ベアラーにおける、ルールの時間ベースのアクティブ化と
非アクティブ化。

•コリジョン処理はまだサポートされていません。

コリジョンは、PCRFからの制御メッセージとアクセス側からの制御メッセージ間で発生
する可能性があります。PCRFが開始する単一のメッセージ（CCA-U/RAR）内の複数の手
順により、制御外のコリジョンが発生します。たとえば、同じ RAR内のあるベアラーの
作成と別のベアラーの削除などです。

•セッション中の ADCルールの更新や変更（設定の変更または RARを介した PDN更新）
はサポートされていません。

• MMEおよび eNodeBのハンドオーバー（HO）：

• Pure-Pコールタイプ：

• HO中に発生した障害処理またはコリジョン。

• Collapsedコールタイプ：

• Gxからの新しいポリシー（作成、更新、および削除の任意の組み合わせ）を含
むMMEおよび eNodeBのハンドオーバー。

• HO中に発生した障害処理またはコリジョン。

• S-GWのハンドオーバー（HO）：

• Pure-Pから Pure-Pへの HO：

• HO中に発生した障害処理またはコリジョン。

•ベアラーEBIが変更されないように、専用ベアラーにインストールされたダイナ
ミックルール QCIの変更。

• Collapsedから Pure-Pおよび Pure-Pから Collapsedへの HO：
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• HO中に発生した障害処理またはコリジョン。

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
155

Pure-Pセッションと Collapsedセッションのデフォルトおよび専用ベアラーのサポート

制限事項



Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
156

Pure-Pセッションと Collapsedセッションのデフォルトおよび専用ベアラーのサポート

制限事項



第 17 章

EDNS0レコードのデバイス ID

•マニュアルの変更履歴（157ページ）
•機能説明（157ページ）
•機能の仕組み（158ページ）
• EDNSフォーマットとトリガーアクションの設定（161ページ）
•モニタリングおよびトラブルシューティング（164ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

表 6 :マニュアルの変更履歴

リリース改訂の詳細

21.25この機能は、21.25以降のリリースでサポートされています。

21.24より前最初の導入。

機能説明
EDNS0のデバイス IDを使用すると、カスタマイズされたドメインを Cisco Umbrellaを介して
ブロッキングできます。

EDNS0機能でデバイス IDを有効にするには、次の手順を実行します。

• UPはサブスクライバ DNS要求を EDNS0要求に再フォーマットする必要があります。

• UPでは EDNS0パケットに Cisco Umbrellaの「デバイス ID」を含める必要があります。
Cisco Umbrella DNSリゾルバはデバイス IDを使用して、EDNS0パケット内のデバイス ID
に関連付けられた、または設定されたドメインフィルタを適用できます。
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コントロールプレーン（CP）は、PCRFまたは PCFからドメインフィルタリングポリシー ID
を受信します。CPはドメインフィルタリングポリシー IDをサブスクライバパラメータでユー
ザープレーン（UP）に渡します。UPはドメインフィルタリングポリシー IDを使用して、ド
メインフィルタリング機能をサブスクライバに適用します。

機能の仕組み
EDNS0パケットが OPT RRデータとして 64ビットのデバイス IDを受信します。すべてのデ
バイス IDの最初の 32ビットは、UPで設定された固定値です。サブスクライバデバイス IDの
最後の 32ビットは、PCRFまたは PCFから受信したコンテンツフィルタ ID値です。UPはこ
の 2つの 32ビット値を連結して、サブスクライバ EDNS0クエリに入力するための 64ビット
からなる完全なサブスクライバデバイス IDを作成します。CLIコマンドによって、静的デバ
イス ID値の最初の 32ビットを設定します。32-bit static prefixCLIコマンドを設定しない場合、
発信パケットには device-ID = 32ビット CF PolicyIDが表示されます。

EDNS0レコードのデバイス ID番号により、Cisco Umbrella DNSシステムは EDNS0クエリに
ドメインフィルタのカスタムセットを適用できます。

プロセスフロー

次のプロセスフローは、EDNS0レコードにデバイス IDを挿入するためのコンテンツフィルタ
リングの拡張機能を示しています。
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図 8 : EDNSレコードへのデバイス IDの挿入

EDNS0パケット形式
PCRFからのエンタープライズポリシー ID（CF_POLICY_ID）は、デバイス IDの作成に役立
ちます。CPはデバイス IDを UPに送信します。DNSパケットにデバイス IDを追加すると、
EDNS0パケットの作成に役立ちます。EDNS0パケットの形式は RFC2671で指定されていま
す。

次に、パケット形式の仕様を示します。

•次に、OPT RRの固定部分の構造を示します。
Field Name Field Type Description
------------------------------------------------------
NAME domain name empty (root domain)
TYPE u_int16_t OPT
CLASS u_int16_t sender's UDP payload size
TTL u_int32_t extended RCODE and flags
RDLEN u_int16_t describes RDATA
RDATA octet stream {attribute, value} pairs

•次に、RDATAでエンコードされた OPT RRの可変部分を示します。
+0 (MSB) +1 (LSB)
+---+---+---+---+---+---+---+---+---+---+---+---+---+---+---+---+

0: | OPTION-CODE |
+---+---+---+---+---+---+---+---+---+---+---+---+---+---+---+---+

2: | OPTION-LENGTH |
+---+---+---+---+---+---+---+---+---+---+---+---+---+---+---+---+

4: | |
/ OPTION-DATA /
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/ /
+---+---+---+---+---+---+---+---+---+---+---+---+---+---+---+---+

• OPTION-CODE：IANAによって割り当て済み

• OPTION-LENGTH：OPTION-DATAのサイズ（オクテット単位）

• OPTION-DATA：OPTION-CODEによって異なる

例：

PCFまたは PCRFから受信したポリシー IDが「1234」で、UPで設定された静的プレフィック
スが「5678」の場合、64ビットのデバイス IDは「0000162e000004d2」になります。

• 0000162e：5678（10進数）

• 000004d2：1234（10進数）

RDATA 69 42 00 0f 4f 70 65 6e 44 4e 53 00 00 16 2e 00 00 04 d2

• 6942：option-code

• 000f：option-length

• 4f70656e444e53：OpenDNS（文字列）

• 0000162e：5678（MSB）

• 000004d2：1234（LSB）

IP再アドレス指定を使用した EDNS0
トリガーアクション内で設定された CLIコマンドにより、DNSトラフィックは Umbrella DNS
に再びアドレス指定されます。この CLIは、ACSサービスの既存の再アドレスサーバーリス
ト設定を使用します。パケットの宛先 IPアドレスに基づいてパケットを再アドレス指定する
ことで、再アドレス指定されたサーバーリスト内の設定済みサーバーやポートにゲートウェイ

トラフィックをリダイレクトできます。

動作と制限事項

この機能の動作と制約事項は以下のとおりです。

•フロー作成時にトリガー条件を評価します。フロー間のトリガー条件の変更は、既存のフ
ローには影響しませんが、新しいフローに影響します。

•トリガーアクションの変更は、同じフローに適用されます。

• CFポリシーの ID範囲は定義されているが、サービススキーマが定義されていない場合、
または EDNSに関連するトリガー条件が設定されていない場合、CFも EDNSも適用され
ません。
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• Gxから CFポリシー IDを受信しない場合、範囲チェックは実行されず、コンテンツフィ
ルタリングはルールベースで定義されているとおりに機能します。

•「security-profile」CLIコマンドがトリガーアクションでEDNS形式のCLIに関連付けられ
ていない場合、EDNS送信パケットのデバイス IDは 32ビットの CFポリシー IDでのみ送
信されます。

• A、AAAA、CNAME、NS、PTR、SRV、TXT、NULL以外のタイプの DNSクエリは、
EDNSに変換することはできません。

•インフロー間の Gxに対する CFポリシー IDの変更は、現在のフローには適用されませ
ん。現在のフローでは、フローの作成時に存在する CFポリシー IDが引き続き挿入され
ます。

制限事項

この機能には、次の制限事項があります。

• EDNS応答パケットの再フォーマットはサポートしていません。

• UPでは、EDNS0クエリに IMSI MSISDNタグ値を含めることができるようにする必要が
あります。この機能は、EDNS0パケットの暗号化された IMSIと、次の設定のEDNSフィー
ルドもサポートしていません。

configure
active-charging-service service_name

edns
fields fields_name

tag default device-id
tag 101 imsi encrypt
tag 102 pgw-address
end

EDNSフォーマットとトリガーアクションの設定

DNSフィルタの設定

DNSフィルタリングを有効または無効にするには、次の設定を使用します。

configure
active-charging-service service_name

content-filtering range start_min_val to end_max_val

no content-filtering range
end

注：

• rangeパラメータが 10～ 1000に設定されている場合、コンテンツフィルタリングポリ
シー IDが 10～ 1000のサブスクライバプロファイルは、標準コンテンツフィルタリング
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機能を使用します。コンテンツフィルタリングポリシー IDが 1000より大きい、または
10より小さいサブスクライバプロファイルは、EDNS0機能をトリガーします。

• DNSフィルタリングが無効になっている場合、標準コンテンツフィルタリングポリシー
は、設定または PCFからの受信内容に応じて再開されます。

EDNSパケットの設定

アクティブ課金サービスでEDNSパケットアクションおよびフォーマットを設定するには、次
の設定を使用します。

configure
active-charging-service service_name

trigger-condition trigger_condition_name

external-content-filtering
app-proto = dns
end

注：

• external-content-filtering：このフラグが「true」に設定され、範囲条件が指定されている
場合に、EDNS0機能を有効にします。デフォルトでは、このフラグは無効です。

• app-proto = dns：DNS以外のトラフィックの IPアドレスの再指定を回避します。このコ
マンドが multiline-or CLIで有効になっている場合、すべての DNSトラフィックが EDNS
でエンコードされます。

次の設定により、EDNSパケットに挿入される EDNSフォーマットを定義します。

configure
active-charging-service service_name

trigger-action trigger_action_name

edns-format format_name

security-profile profile_name

flow action readdress server-list server_list_name [ hierarchy
] [ round-robin ] [ discard-on-failure ]

end

注：

• trigger-action trigger_action_name：トリガーアクションで flow-actionCLIを有効にします。

• edns-format format_name：EDNSが適用されている場合に EDNSフォーマットを使用しま
す。

• security-profile profile_name：EDNSのセキュリティプロファイル設定を定義して、デバイ
ス IDマッピングを追加します。

この機能は、複数のセキュリティプロファイルをサポートしま

す。

（注）
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• flow action readdress server-list server_list_name [ hierarchy ] [ round-robin ] [
discard-on-failure ]：EDNSを IPアドレス再指定に関連付けます。IPアドレス再指定は、
設定済みのサーバー IP宛てにパケットのアドレスを再指定するために使用されます。ト
リガーアクションのこの CLIは、サーバーリスト設定のみをサポートします。単一サー
バーの IPやポート設定（charging-actionなど）はサポートされません。

CFポリシー IDの挿入

次の設定を使用して、EDNSに CFポリシー IDを挿入します。

configure
active-charging-service service_name

edns
fields fields_name

tag { val { imsi | msisdn | cf-policy-id } }
end

注：

• 32ビットを設定するため、セキュリティプロファイルを含む静的な値が EDNSレベルで
提供されます。

security-profile security_profile cf-policy-id-static-prefix value

•新しいタグを挿入するには、ペイロード長の値を 576～ 4096までの整数で指定します。

tag default payload-length [ tcp | udp ] value

設定例

以下に、EDNSパケットを設定するための設定例を示します。
configure

active-charging service ACS
content-filtering range 10 to 100

ruledef dns-port
udp either-port = 53
tcp either-port = 53
multi-line-or all-lines
rule-application routing

#exit

readdress-server-list re_adr_list_ta
server 100.100.100.14
server 2001::14
server 100.100.100.15
server 2001::15

#exit

rulebase test
route priority 20 ruledef dns-port analyzer dns
#exit

edns
security-profile sec_profile cf-policy-id-static-prefix 123456
fields test_fields
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tag 26946 cf-policy-id
#exit

format test_format
fields test_fields encode

#exit

trigger-action TA1
edns format test_format security-profile sec_profile
flow action readdress server-list re_adr_list_ta hierarchy

#exit

trigger-condition TC1
external-content-filtering
app-proto = dns
#exit

service-scheme SS1
trigger flow-create

priority 1 trigger-condition TC1 trigger-action TA1
#exit

subs-class SC1
rulebase = test
multi-line-or all-lines

#exit

subscriber-base SB1
priority 1 subs-class SC1 bind service-scheme SS1

#exit
end

モニタリングおよびトラブルシューティング
以下に、EDNS0レコードにデバイス IDを挿入するための拡張コンテンツフィルタリングをサ
ポートする showコマンドとその出力を示します。

showコマンドと出力
この機能をサポートする、次の showコマンドと出力が変更されました。

show user-plane-service inline-services info

CF Range: Enabled
Start Value: 1
End Value: 1000

show user-plane-service statistics analyzer name dns

EDNS Over UDP:
EDNS Encode Success: 0 EDNS Encode Failed: 0
EDNS Encode Success Bytes: 0
EDNS Response Received: 0

EDNS Over TCP:
EDNS Encode Success: 0 EDNS Encode Failed: 0
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EDNS Encode Success Bytes: 0
EDNS Response Received: 0

show subscribers user-plane-only full callid <call_id>

DNS-to-EDNS Uplink Pkts: 0 DNS-to-EDNS Uplink Bytes: 0
EDNS Response Received: 0

show user-plane-service edns all

Fields:
Fields Name: fields_1
tag 26946 cf-policy-id

Fields Name: fields_2
tag 2001 imsi
tag 2002 msisdn
tag 26946 cf-policy-id

Format:
Format Name: format_1
fields fields_1 encode

Format Name: format_2
fields fields_2 encode

Security-profile Name: high
CF Prefix Policy ID: 1234

トリガーアクション統計

トリガーアクションの統計を表示するには、次の showコマンドを使用します。

• show user-plane-service statistics trigger-action all

Trigger-Action: TA1
Total EDNS PKTS : 1
Total readdressed Flows : 1
Total Trigger action(s) : 1

• show user-plane-service statistics trigger-action name trigger_action_name

Trigger-Action: TA1
Total EDNS PKTS : 1
Total readdressed Flows : 1
Total Trigger action(s) : 1

• show user-plane-service trigger-condition all

Trigger-Condition: TC1
External-content-filtering : Enabled
App-proto : dns
Multi-line-OR All lines : Disabled

• show user-plane-service trigger-action all

Trigger-Action: TA1
HTTP Response Based TRM : none
HTTP Response Based Charging : none
Throttle Suppress : Disabled
Flow Recovery : Disabled
Traffic Optimization : Disabled
Step Up GBR : Disabled
Step Down GBR : Disabled
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TCP Acceleration : Disabled
TCP Acceleration Threshold : Disabled
Service-Chain : none
UP-Service-Chain : none
EDNS-Encode : Enabled
Flow-IP-Readdressing : Enabled

バルク統計情報

この機能では、ECSスキーマで次のバルク統計がサポートされます。

表 7 : ECSスキーマ

説明統計

UDPを介してDNSからEDNSに変換されたパケットの数。ecs-dns-udp-edns-encode-succeed

UDPを介した DNSから EDNSへの変換に失敗した回数。ecs-dns-udp-edns-encode-failed

UDPを介した EDNSクエリに対して受信された応答の数。ecs-dns-udp-edns-encode-response

TCPを介してDNSからEDNSに変換されたパケットの数。ecs-dns-tcp-edns-encode-succeed

TCPを介した DNSから EDNSへの変換に失敗した回数。ecs-dns-tcp-edns-encode-failed

TCPを介した EDNSクエリに対して受信された応答の数。ecs-dns-tcp-edns-encode-response
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第 18 章

DI-Net暗号化

•マニュアルの変更履歴（167ページ）
•機能説明（167ページ）
•機能の仕組み（168ページ）
•暗号化アルゴリズムの設定（170ページ）
•付録（171ページ）

マニュアルの変更履歴

リリース改訂の詳細

21.27.4最初の導入。

機能説明
VPC-DIシステムは、Advanced Encryption Standard暗号ブロック連鎖（AES CBC）アルゴリズ
ムを使用して、異なるカード間を流れるトラフィックを暗号化します。ただし、CBCアルゴリ
ズムには1つデメリットがあります。認証されていない暗号化モードを使用するため、攻撃者
によってどこかの時点で暗号化トラフィックが改ざんされる可能性があるからです。この問題

を回避するため、より優れた保護を提供し、データの完全性を促進する認証付き暗号化アルゴ

リズムが使用されます。

ガロア/カウンタモード（GCM）暗号化アルゴリズムは、この脆弱性の克服に有効な認証付き
暗号化モードをサポートしています。また、復号側では、GCMは追加認証データ（AAD）を
使用してペイロードを認証します。
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機能の仕組み
GCM暗号化アルゴリズムは認証されるため、DI-Netトラフィック暗号化プロセスで使用され
ます。これは非常に安全で、特定のキー値に対して同じ初期化ベクトル（IV）が繰り返される
ことはありません。param.cfgファイルは、暗号化アルゴリズムの設定に使用されます。

暗号ブロック連鎖（CBC）アルゴリズムと GCMアルゴリズムではどちらも、異なる内部機能
を備えたブロック暗号と排他的論理和（XOR）ロジックが使用されます。

CBC暗号化プロセスは、暗号テキストと呼ばれる以前に暗号化されたブロックとプレーンテキ
ストと呼ばれる暗号化されていないブロックの XOR演算、および結果のブロックのブロック
暗号による暗号化から成ります。ブロック暗号を使用し、結果のブロックを前の暗号テキスト

ブロックと XOR演算することで、暗号化されたデータまたは暗号テキストを復号すると、プ
レーンテキストデータが生成されます。

最初のブロックは、前のブロックに属さず、前のブロックデータの代わりに IVを使用するた
め、特殊なケースとして扱われます。

（注）

GCMアルゴリズムは、カウンタモードの暗号化と認証（CTR + Auth）の組み合わせです。こ
のアルゴリズムは、ガロア体乗算とブロック暗号のカウンタモードの動作を組み合わせ、ブ

ロック暗号からストリーム暗号への変換を支援します。各ブロックは、キーストリームの疑似

ランダム値で暗号化されます。IV値が連続的に増加するため、各ブロックは重複しない一意
の値で暗号化されます。

ガロア体乗算コンポーネントは、各ブロックを Advanced Encryption Standard（AES）標準に基
づく暗号化の独自の有限体と見なします。AES GCMには、ハンドシェイク認証と追加のデー
タ認証が組み込まれています。また、GCM暗号化や復号プロセスはいつでも並列化でき、組
み込みの認証により、ペイロードの改ざんやパドルオラクル攻撃に対する耐性があり、CBCア
ルゴリズムよりも優先されます。

AES-CBC-256
マスター制御機能（CF）カードでは、opensslを使用して暗号化されたパスワードが生成され
ます。CFカード単独で、起動プロセス中にすべてのカードが使用するパスワードとシークレッ
トコードが作成されます。すべてのパスワードには、キーと IVの生成プロセス中にスロット
番号が付加されます。任意のカードで他のカードのキーと IVを生成できます。ダイナミック
IVテーブルを作成する場合も、同じプロセスに従います。キーの長さはそれぞれ 256ビット
で、IVの長さは 128ビットです。

暗号化プロセス中、送信元カードでは独自のキーが使用されますが、IVはランダムに生成さ
れます。送信元カードの対応する IVは、IPヘッダーの送信元アドレスと宛先アドレス、およ
び乱数を含むハッシュ関数の出力に基づいて選択された動的 IVテーブルからの IVと XOR演
算されます。この乱数は、暗号ヘッダーに含まれます。
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復号プロセス中に、接続先カードで送信元カードのスロット番号を使用して、ヘッダーからの

宛先アドレスと乱数に加えて、キーと送信元アドレスが選択されてから、IVが選択されます。

AES-GCM-256
暗号化アルゴリズムを aes-gcm-256に変更するには、暗号化アルゴリズムの追加入力として、
追加認証データ（AAD）が暗号化関数に必要です。送信元と宛先の間で転送されるものであれ
ば、キーと IVのペアが再利用されないようにすることができます。GCMセキュリティは、こ
の機能に準拠している必要があります。万が一、キーを持つ認証済みの暗号化関数のいずれか

またはすべてのインスタンスに対して IVが繰り返されると、実装全体が偽造攻撃に対して脆
弱になります。

GCMでパケットを暗号化する際、送信元カードはCBCアルゴリズムに似たキーを選択します
が、IVは、選択された IVが特定のキーに対して一意であり、これまでに使用されたことがな
いことを保証するメカニズムに基づいて選択されます。AADは暗号ヘッダーに含まれ、暗号
化が完了すると、ペイロードとともに送信される前に、暗号化されたデータに認証タグ「T」
が追加されます。

復号プロセス中に、GCM、キー、および IVを使用するパケットは、暗号化プロセスと同様の
メカニズムを使用して選択され、認証タグは暗号化されたデータから削除されます。AAD、
キー、および IVはすべて、ペイロードの復号に使用されます。復号後に生成された認証タグ
が送信元から受信した認証タグと一致する場合、データの完全性が保証され、復号プロセスは

成功します。

暗号化方式（iftask_aes_gcm_encrypt）
新しい暗号化方式は次のとおりです。

•送信元カードのスロット番号を確認します。

•保存されている値から、このスロットのキーと IVを選択します。

•乱数を生成します。

•送信元 IPアドレス、宛先 IPアドレス、乱数を使用して、ダイナミック IVテーブルから
の選択用に hash_indexを生成します。

•送信元カードの IVとダイナミック IVテーブルの IVのXOR演算を行い、次にそれを乱数
とOR演算することで、最終的な IVを生成します。これにより、最終的な IVがキーに対
して一意になるため、同じキーである IVペアが再利用されることはありません。

ダイナミック IVテーブルのサイズは64で、乱数はuint16_tです。（注）

•追加の認証データとして IPフラグメントオフセット値を選択します。

•選択または生成されたキー、IV、および AADを使用して暗号化します。
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•生成された乱数を暗号ヘッダーに入力します。

復号方式（iftask_aes_gcm_decrypt）
新しい復号方式は次のとおりです。

•送信元カードのスロット番号を確認します。

•保存されている値から、送信元スロットのキーと IVを選択します。

•暗号ヘッダーから乱数を取得します。

•送信元 IPアドレス、宛先 IPアドレス、および乱数を使用して、ダイナミック IVテーブ
ルから選択する hash_indexを作成します。

•送信元カードの IVとダイナミック IVテーブルの IVのXOR演算を行い、乱数とOR演算
することで、最終的な IVを生成します。

•追加の認証データとして IPフラグメントオフセット値を選択します。

• AADを使用して、受信したペイロードを認証します。

•選択または生成されたキー、IV、および AADを使用して暗号化を続行します。

制限事項

この機能の既知の制限事項と制約事項は次のとおりです。

•この機能は、すべての VPC-DIシステムではなく、CUPS-DIシステムのみに限定されま
す。

•暗号化アルゴリズムを変更するには、リロードする必要があります。アルゴリズムは、リ
ロードする前に、/boot1/param.cfgファイルを手動で変更するか、アルゴリズム変更のため
の新しい CLIを使用して変更できます。その後リロードを開始します。

•暗号化アルゴリズムはカードの起動プロセスの前に設定する必要があるため、リロード前
に変更を行わずに起動設定に優先アルゴリズム含めてリロードするだけでは、アルゴリズ

ムは変更されません。

•小さいパケットに対する aes-gcm-256のコンピューティングオーバーヘッドにより、認証
アルゴリズムによるパフォーマンスへの影響を評価する必要があります。

暗号化アルゴリズムの設定
暗号化アルゴリズムは、カードの起動プロセス中に、起動パラメータファイルを使用して設定

されます。新しい起動フラグ値 DI_NET_ENC_ALGは、設定時に、起動オプションとして
/boot1/param.cfgファイルで使用できます。
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このフラグは、次のCLIを使用するか、/boot1/param.cfgファイルを手動で編集して設定できま
す。手動で設定する場合は、アクティブとスタンバイのすべての CFおよび SFカードで同じ
値に設定する必要があります。デフォルトでは、「0」は CBCで、「1」は GCMです。

変更を有効にするには、暗号化アルゴリズムを変更するたびに CPをリロードする必要があり
ます。

（注）

CUPSで暗号化アルゴリズムを設定するには、次の設定を使用します。

configure
iftask di-net-encrypt-alg di_net_encrypt_alg

end

注：

• di-net-encrypt-alg：Di-LANトラフィックの暗号化アルゴリズムを設定します。これは、
暗号化アルゴリズム名を表します。

付録

暗号ブロック連鎖

暗号化中にプレーンテキストブロックと暗号テキストブロックと組み合わせる場合、機密モー

ドでは CBCと呼ばれます。CBCには予測不能な IVが必要ですが、最初のプレーンテキスト
ブロックと組み合わせるために、常にシークレットである必要はありません。

各プレーンテキストブロックは、前の暗号テキストブロックと XOR演算されます。各暗号テ
キストブロックは、任意の時点における暗号化前のプレーンテキストブロックによって決まり

ます。一意のテキストブロックにするためには、各メッセージ IVを最初のブロックで使用す
る必要があります。
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図 9 :暗号ブロック連鎖メソッド

ガロア/カウンタモード
GCMは、暗号化のカウンタモードと新しいガロア認証モードを組み合わせたものです。主な
特徴として、認証に使用されるガロア体乗算を簡単に並列化できます。

GCMを構成する 2つの関数は、認証付き暗号化および復号と呼ばれます。認証付き暗号化関
数は、機密データを暗号化し、機密データとそれ以外の非機密データの両方で認証タグを計算

します。認証付き復号関数は、タグの検証を条件として、機密データを復号します。

ブロック暗号とキーが選択され承認されると、暗号化関数は次の3つの入力文字列を受け付け
ます。

•「P」で表されるプレーンテキスト

•追加認証付きデータ（AAD）

•初期化ベクトル（IV）
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GCMは、プレーンテキストとAADの 2種類のデータを、その真正性を確保することで保護し
ます。また、AADの透過性を維持しながら、プレーンテキストの機密性を保護します。IVは、
保護する入力データに対する認証付き暗号化関数を呼び出す一意の値です。

暗号化アルゴリズムの入力文字列のビット長は、次の制限内である必要があります。

• Pの長さ 239～ 256以下

• Aの長さ 264-1以下

• IVの長さ 1以上 264-1以下

認証付き暗号化関数の入力は、IV、AAD、秘密鍵、およびプレーンテキストであり、出力は、
認証タグ「T」を含むプレーンテキストと同じビット長の暗号テキストです。

ブロック暗号、鍵、および関連するタグ長を承認し選択した後、IV、追加認証付きデータ
「A」、暗号テキスト「C」、および認証タグ「T」が認証付き復号関数への入力として供給さ
れます。復号プロセスにより、次のような出力が生成されます。

•暗号テキスト「C」に対応するプレーンテキスト「P」

•特殊なエラーコード

出力「P」は、IV、「A」、および「C」の認証タグ「T」が成功したかどうかを示します。成
功していない場合は、復号プロセスは失敗と見なされます。

（注）
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図 10 :ガロア/カウンタモードメソッド
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第 19 章

RADIUSアカウンティングの無効化

•マニュアルの変更履歴, on page 175
•機能説明, on page 175
•専用ベアラー機能での RADIUSアカウンティングの設定, on page 176

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。Note

リリース改訂の詳細

21.24より前初版

機能説明
RADIUSは、不正なアクセスからネットワークのセキュリティを保護する分散クライアントま
たはサーバーシステムです。シスコの実装では、RADIUSクライアントはシスコデバイス上で
実行され、すべてのユーザー認証およびネットワークサービスアクセス情報を持つ中央の

RADIUSサーバーに認証要求を送信します。

CUPSでは、RADIUSサーバー専用ベアラーの RADIUSアカウンティングの無効化がサポート
されます。

CUPSは、次の機能をサポートしています。

•すべてのベアラーの RADIUSアカウンティングの有効化

• QCIおよび ARP値に基づいて特定の専用ベアラーの RADIUSアカウンティングを無効に
する

•すべての専用ベアラーのRADIUSアカウンティングを無効にし、デフォルトベアラーのみ
RADIUSアカウンティングを有効にする
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• RADIUSアカウンティングが無効になっているベアラーの URRは作成されません。

• CLI設定の変更は、設定変更後に発生した新しいコールにのみ適用され、既存のコールに
は影響しません。

•特定のベアラーのRADIUSアカウンティングが無効化または有効化された場合、これは無
効化/有効化後に作成されたベアラーに適用され、既存のベアラーには適用されません。

注：この機能は、非 CUPSアーキテクチャで RADIUSを使用する製品でも使用できます。

専用ベアラー機能での RADIUSアカウンティングの設定
ここでは、次の場合の CLI設定について説明します。

•すべてのベアラーの RADIUSアカウンティングの有効化

• QCIおよび ARP値に基づいて特定の専用ベアラーの RADIUSアカウンティングを無効に
する

•すべての専用ベアラーのRADIUSアカウンティングを無効にし、デフォルトベアラーのみ
RADIUSアカウンティングを有効にする

すべてのベアラーの RADIUSアカウンティングの有効化
すべてのベアラーで RADIUSアカウンティングを有効にするには、次の CLI設定を使用しま
す。

configure
context context_name

aaa group group_name

radius accounting mode all-bearers
end

注：

• radius accounting mode all-bearers CLIコマンドは、デフォルトで有効になっています。

特定のベアラーの RADIUSアカウンティングの無効化
QCI値と ARP値に基づいて特定の専用ベアラーの RADIUSアカウンティングを無効にするに
は、次の CLI設定を使用します。

configure
context context_name

aaa group group_name

radius accounting disable-bearer qci qci_value arp-priority-level
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arp_value
end

注：

• radius accounting disable-bearer qci qci_value arp-priority-level arp_value CLIコマンドは、
指定された QCI値と ARP値を持つ専用ベアラーに対してのみ RADIUSアカウンティング
を無効にします。他の専用ベアラーのアカウンティングは影響を受けません。

•専用ベアラーで RADIUSアカウンティングを無効にできる QCIと ARPの組み合わせ設定
の最大数は 16です。16を超える組み合わせを設定しようとすると、次のエラーメッセー
ジが表示されます。

Failure: Error!!! Maximum 16 qci and arp combinations allowed.

デフォルトベアラーのみの RADIUSアカウンティングの有効化
デフォルトベアラーのみを対象に RADIUSアカウンティングを有効にし、すべての専用ベア
ラーで RADIUSアカウンティングを無効にするには、次の CLI設定を使用します。

configure
context context_name

aaa group group_name

radius accounting mode default-bearer-only
end

注：

• radius accounting mode default-bearer-only CLIコマンドは、デフォルトベアラーのみを対
象に RADIUSアカウンティングを有効にし、すべての専用ベアラーで RADIUSアカウン
ティングを無効にします。

•特定の専用ベアラーの radius accounting disable-bearer qci qci_value arp-priority-level
arp_value設定を削除し、その専用ベアラーでRADIUSアカウンティングを許可するには、
no radius accounting disable-bearer qci qci_value arp-priority-level arp_value CLIコマンドを
使用します。

• RADIUSアカウンティングモードが [default-bearer-only]に設定されている場合、専用ベア
ラーで RADIUSアカウンティングを無効にすることはできません。radius accounting
disable-bearer qci qci_value arp-priority-level arp_value CLIコマンドを実行すると、次のエ
ラーメッセージが表示されます。

Failure: Error!!! Radius accounting mode is set to default-bearer-only. Change the
mode to all-bearers and run this CLI again
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第 20 章

Collapseコールの DSCPマーキング

•機能の概要と変更履歴（179ページ）
•機能説明（179ページ）
•機能の仕組み（180ページ）
•設定（180ページ）
•モニタリングおよびトラブルシューティング（181ページ）
• showコマンドの出力（181ページ）
• SMGR CPの変更（182ページ）

機能の概要と変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
現在、QCIベースの DSCPマーキングは Pure-Sおよび Pure-Pコールに適用されます。DSCP
マーキングは、それぞれの S-GWサービスまたは P-GWサービスに関連付けられた QCI-QOS
マッピングに基づいています。Collapseコールの場合、PGWサービスに関連付けられたQCI-QOS
マッピングが適用されます。この機能は、アップリンクおよびダウンリンクトラフィックに関

連付けられた S-GWおよび P-GWサービスに基づいて、Collapseコールに DSCPマーキングを
適用するのに役立ちます。アップリンクトラフィックには、論理P-GWサービスに関連付けら
れたDSCPマーキングが適用されます。ダウンリンクトラフィックには、論理 S-GWサービス
に関連付けられた DSCPマーキングが適用されます。DSCPマーキングは、GTPUヘッダーお
よび内部 IPの一部としてデータトラフィックの IPヘッダーに存在します。CLI設定でこの機
能を有効または無効にするオプションがあります。この機能を有効にすると、新しい機能のみ
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が適用され、有効にしない場合は既存の機能も動作します。デフォルトでは、この機能は無効

になっているため、この機能にアップグレードしてもユーザーに影響はありません。

機能の仕組み
以下に、Collapseコールの DSCPマーキングに関する手順を示します。

• Collapseコールの場合：

•アクセス側では、SGWサービスに関連付けられているQCI-QOSマッピングテーブル
が使用されます。

•コア側では、PGWサービスに関連付けられたQCI-QOSマッピングテーブルが使用さ
れます。

•これは、機能を有効にすると適用されます。機能を有効にしていない場合は、アクセス側
およびコア側ともにPGWサービスに関連付けられたQCI-QOSマッピングテーブルが使用
されます。

• APNに関連付けられたQCI-QOSマッピングテーブルは、P-GWサービスQCI-QOSマッピ
ングテーブルよりも優先されます。

• APNプロファイルに関連付けられたQCI-QOSマッピングテーブルは、アクセス側のDSCP
マーキングでは、SGWサービス QCI-QOSマッピングテーブルよりも優先されます。

• P-GWサービスのみにQCI-QOSマッピングテーブル設定がある場合、これらのDSCPマー
キングは Collapseコールのアクセス側とコア側の両方に適用されます。

• S-GWサービスのみにQCI-QOSマッピングテーブル設定がある場合、これらのDSCPマー
キングは Collapseコールのアクセス側に適用されます。

• SAE-GWサービス内に、この機能が有効か無効かを示す新しい設定可能なパラメータがあ
ります。

• Pure-Pから Collapseおよびその逆の HOの場合、トランスポート層マーキングは Sx変更
要求の一部として FARで更新されます。

•レイヤ 2マーキングも、アクセス側およびコア側で選択された QCI-QOSマッピングテー
ブルに基づいて変更されます。

• DSCPマーキングは、セッション回復後に既存のベアラーに引き続き適用されます。

• DSCPマーキングは、スタンバイシャーシがアクティブモードに切り替わると、そのシャー
シのベアラーで継続されます。

設定
この機能を有効または無効にするには、SAE-GWサービス内で次のコマンドを設定します。
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configure
context egress

saegw_service saegw_service

downlink-dscp-per-call-type enabled/disabled

end

機能を有効にすると、コールタイプがCollapsedの場合、ダウンリンクにはS-GWサービスQCI
-QoSマッピングDSCPマーキングが使用されます。デフォルトでは、downlink-DSCP-per-call-type
は [Disabled]です。

（注）

モニタリングおよびトラブルシューティング
ここでは、Collapseコールの DSCPマーキングのモニタリングと障害対応に使用できる CLIコ
マンドについて説明します。

showコマンドの出力
ここでは、CollapseコールのDSCPマーキングをサポートするために使用できる showCLIコマ
ンドについて説明します。

show saegw-service all

この showコマンドにより、この機能が有効か無効かを確認できます。
Service name : SAEGW11
Service-Id : 47
Context : EPC1
Status : STARTED
sgw-service : SGW11
pgw-service : PGW11
sx-service : SX11C
User Plane Tunnel GTPU Service : SAEGW11SXU
Newcall policy : n/a
downlink-dscp-per-call-type : enabled
CUPS Enabled : Yes
Service name : SAEGW21
Service-Id : 25
Context : EPC2
Status : STARTED
sgw-service : SGW21
pgw-service : PGW21
sx-service : SX21C
User Plane Tunnel GTPU Service : SAEGW21SXU
Newcall policy : n/a
downlink-dscp-per-call-type : disabled
CUPS Enabled : Yes
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show sub user-plane-only callid <call_id> far full all

このユーザープレーン CLIを使用して、アップリンク/ダウンリンク FARのトランスポートレ
ベルのマーキングオプションと内部パケットマーキングを検証します。

SMGR CPの変更
アップリンク/コアおよびダウンリンク/アクセスのDSCPマーキングは、sessmgr_sub_session_t
→ sessmgr_qci_tab_t内にベアラーレベルで存在します。

ユーザーデータグラムの DSCPマーキングは、内部パケットの IPヘッダーで更新されます。
つまり、UEからインターネットに、またはその逆に送信されるパケットです。

カプセル化ヘッダーのDSCPマーキングは、GTPUヘッダー（外部ヘッダー）を持つ外部 IPレ
イヤの IPヘッダーで更新されます。

DSCPマーキングは、次のように FAR IE内で CPから UPに送信されます。

•トランスポートレベルマーキング：DSCPマーキングは、アクセス側のカプセル化ヘッ
ダーと、コア側の Collapseコールのユーザーデータグラムで設定されます。

•トランスポートレベルマーキングオプション：2つのオプションがあり、外部ヘッダー
にのみ適用されます。

• Copy-inner：内部パケットのマーキングを外部ヘッダーにコピーします。

• Copy-outer：外部ヘッダーの DSCPマーキングをリレーします。

内部パケットマーキング：DSCPマーキングは、アクセス側のユーザーデータグラムで設定さ
れます。コア側の場合、Collapseコールには適用されません。

Collapseコールを対象に、変更された DSCPマーキングを取得するロジック：

•アクセス/ダウンリンク側では、関連付けられた SGWサービスから、セッションの qciお
よび qrp_plに基づいて DSCPマーキングを取得します。

•コア/アップリンク側では、関連付けられた PGWサービスから、セッションの qciおよび
qrp_plに基づいて DSCPマーキングを取得します。

•アクセス/ダウンリンク側では、APNプロファイルに関連付けられた qci-qosマッピング
テーブルが SGW-Service qci-qos-mappingテーブルよりも優先されます。

•コア/アップリンク側では、APN設定に関連付けられた qci-qosマッピングテーブルが
PGW-Service qci-qos-mappingテーブルよりも優先されます。

• SGW-service qci-qosマッピングテーブルが設定されていない場合、PGW-service
qci-qos-mappingテーブルがアクセス側とコア側の両方に適用されます。

• PGW-service qci-qosマッピングテーブルが設定されていない場合、SGW-service qci-qos
mapping tableがアクセス側に適用され、コア側にはDSCPマーキングは適用されません。
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• DSCPマーキングは、CPから UPへの SX確立/変更要求の一部として送信される
Create/Update FARによって UPで更新されます。

• Pure-Pから Collapseへの HOの場合、またはその逆の場合に、Update FAR IEの一部とし
て Sx変更要求で TLM、IPM、および TLMOを更新します。

• Pure-Pから Collapseへの HOの場合、またはその逆の場合に、Update FAR IEの一部とし
て Sx変更要求でレイヤ 2マーキングを更新します。

次の表に、Collapseコールのアクセス側およびコア側に適用される DSCPマーキングのさまざ
まな設定の組み合わせと結果を示します。

Collapseコール
のコア/アップリ
ンク DSCPマー
キング

Collapseコールの
アクセス/ダウン
リンクDSCPマー
キング

APN-Profile
QOS-QCI
テーブル

の設定

（Q4）

APN
QOS-QCI
テーブル

の設定

（Q3）

SGWサー
ビス
QOS-QCI
テーブル

の設定

（Q2）

PGWサー
ビス
QOS-QCI
テーブル

の設定

（Q1）

機能の

有効/無
効

S.
No.

Q3（APN）Q4（APNプロ
ファイル）

対応対応対応対応有効1

Q3（APN）Q2（SGWサービ
ス）

非対応対応対応対応有効2

Q1（PGWサー
ビス）

Q4（APNプロ
ファイル）

対応非対応対応対応有効3

Q1（PGWサー
ビス）

Q2（SGWサービ
ス）

非対応非対応対応対応有効4

Q3（APN）Q4（APNプロ
ファイル）

対応対応非対応対応有効5

Q3（APN）Q3（APN）非対応対応非対応対応有効6

Q1（PGWサー
ビス）

Q4（APNプロ
ファイル）

対応非対応非対応対応有効7

Q1（PGWサー
ビス）

Q1（PGWサービ
ス）

非対応非対応非対応対応有効8

Q3（APN）Q4（APNプロ
ファイル）

対応対応対応非対応有効9

Q3（APN）Q2（SGWサービ
ス）

非対応対応対応非対応有効10

N/A（DSCPな
し）

Q4（APNプロ
ファイル）

対応非対応対応非対応有効11

N/A（DSCPな
し）

Q2（SGWサービ
ス）

非対応非対応対応非対応有効12
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Collapseコール
のコア/アップリ
ンク DSCPマー
キング

Collapseコールの
アクセス/ダウン
リンクDSCPマー
キング

APN-Profile
QOS-QCI
テーブル

の設定

（Q4）

APN
QOS-QCI
テーブル

の設定

（Q3）

SGWサー
ビス
QOS-QCI
テーブル

の設定

（Q2）

PGWサー
ビス
QOS-QCI
テーブル

の設定

（Q1）

機能の

有効/無
効

S.
No.

Q3（APN）Q4（APNプロ
ファイル）

対応対応非対応非対応有効13

Q3（APN）Q3（APN）非対応対応非対応非対応有効14

N/A（DSCPな
し）

Q4（APNプロ
ファイル）

対応非対応非対応非対応有効15

N/A（DSCPな
し）

N/A（DSCPな
し）

非対応非対応非対応非対応有効16

Q3（APN）Q3（APN）対応対応対応対応無効17

Q3（APN）Q3（APN）非対応対応対応対応無効18

Q1（PGWサー
ビス）

Q1（PGWサービ
ス）

対応非対応対応対応無効19

Q1（PGWサー
ビス）

Q1（PGWサービ
ス）

非対応非対応対応対応無効20

Q3（APN）Q3（APN）対応対応非対応対応無効21

Q3（APN）Q3（APN）非対応対応非対応対応無効22

Q1（PGWサー
ビス）

Q1（PGWサービ
ス）

対応非対応非対応対応無効23

Q1（PGWサー
ビス）

Q1（PGWサービ
ス）

非対応非対応非対応対応無効24

Q3（APN）Q3（APN）対応対応対応非対応無効25

Q3（APN）Q3（APN）非対応対応対応非対応無効26

N/A（DSCPな
し）

N/A（DSCPな
し）

対応非対応対応非対応無効27

N/A（DSCPな
し）

N/A（DSCPな
し）

非対応非対応対応非対応無効28

Q3（APN）Q3（APN）対応対応非対応非対応無効29

Q3（APN）Q3（APN）非対応対応非対応非対応無効30

N/A（DSCPな
し）

N/A（DSCPな
し）

非対応非対応非対応非対応無効31
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Collapseコール
のコア/アップリ
ンク DSCPマー
キング

Collapseコールの
アクセス/ダウン
リンクDSCPマー
キング

APN-Profile
QOS-QCI
テーブル

の設定

（Q4）

APN
QOS-QCI
テーブル

の設定

（Q3）

SGWサー
ビス
QOS-QCI
テーブル

の設定

（Q2）

PGWサー
ビス
QOS-QCI
テーブル

の設定

（Q1）

機能の

有効/無
効

S.
No.

N/A（DSCPな
し）

N/A（DSCPな
し）

非対応非対応非対応非対応無効32

統計

U/Lおよび D/Lの TOSマーク付きパケット数を表示するには、次のユーザープレーン CLIを
使用します。

show sub user-plane-only full all
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第 21 章

ダイナミックおよび ADC課金ルール名

•マニュアルの変更履歴（187ページ）
•機能説明（187ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
この機能により、オペレータはMobility Services Platform（MSP）機能の使用例をサポートでき
ます。

この機能は、次の要件に対応します。

• 64個のルールのサポート：

•フローの説明を含むデフォルトベアラーの動的ルール。

•フローの説明がある場合とない場合の ADCルール。

•最大 174の PDRとそれぞれに対応する FAR、URR、およびQERが静的ルール、事前定義
されたルール、動的ルール、および ADCルールでサポートされます。

•静的ルール、事前定義されたルール、動的ルール、およびADCルールでは、最大206
の URRがサポートされます。

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
187



•すべてのルール情報は、Create PDR、Create URR、Create FAR、および Create QERを使用
してユーザープレーンに伝達されます。

•すべての Sxメッセージでは、必要な数の PDR、URR、FAR、QER、使用状況レポート、
および Query URRがサポートされます。

•モニタープロトコルは、すべての Sxメッセージを表示します。

•モニターサブスクライバは、すべての Sxメッセージを表示します。
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第 22 章

ダイナミック APNおよび IPプールのサ
ポート

•マニュアルの変更履歴（189ページ）
•機能説明（189ページ）
•機能の仕組み（190ページ）
•ダイナミック APNおよび IPプールのサポートの設定（192ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
ダイナミック APNおよび IPプールのサポート機能により、次の機能が有効になります。

•以前は IPプールが設定されていなかった APNへの IPプールの追加。

• APN内にある既存 IPプールの設定の変更または削除、および別の設定の追加。

• APN内にある既存 IPプールの設定の削除。

この機能は、APN IPプールとグループの動的設定の変更をサポートし、Sxの再関連付けなし
でチャンクをユーザープレーン（UP）に割り当てます。
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機能の仕組み
この項では、ダイナミック APNおよび IPプールのサポート機能の仕組みについて簡単に説明
します。

Demuxは、動的に追加された APNおよび IPプールの設定を VPN Managerに伝達します。こ
の情報により、Sxリンクが切断されることなくリソースが割り当てられます。コントロール
プレーン（CP）は、Sx関連付け更新メッセージを介して設定をユーザープレーンにプッシュ
します。

APN IPプール追加要求を動的にトリガーする

新規または既存の APNに関連付けられた APNおよび IPプールを動的に追加できます。ラン
タイム時に、新しい APNと IPプールが設定に追加されます。設定の更新は、CPと UP間の
Sx関連付けを中断することなく実行されます。

ダイナミック APNおよび IPプールのサポート機能は、次の機能もサポートしています。

•既存の APNへの新しい IPプールまたは UPグループの追加

•既存の UPグループへの新しい APNの追加

この機能は、次のシナリオをサポートしています。

既存のコールへの影響UPグループでの操作IPプールやグループで
の操作

APNでの操作

影響なし新しい UPグループ
（未登録）

新しいプールまたは新

しいグループ

新しい APNの追加

影響なし既存の UPグループ
（すでに少数の UPが
登録済み）

新しいプールまたは新

しいグループ

新しい APNの追加

影響なし既存の UPグループ
（すでに少数の UPが
登録済み）

デフォルトプール新しい APNの追加

削除された IPプール
からは割り当てられま

せん。コールへの影響

はありません。

既存の UPグループ
（すでに少数の UPが
登録済み）

既存の IPプールまた
はグループを削除し、

新しい IPプールまた
はグループを追加する

既存の APN

削除された IPプール
からは割り当てられま

せん。コールへの影響

はありません。

デフォルトの UPグ
ループ

既存の IPプールまた
はグループを削除し、

新しい IPプールまた
はグループを追加する

既存の APN
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既存のコールへの影響UPグループでの操作IPプールやグループで
の操作

APNでの操作

削除された IPプール
からは割り当てられま

せん。コールへの影響

はありません。

デフォルトの UPグ
ループ

APNから既存の IP
プールまたはグループ

を削除する

既存の APN

当該 APNに関連付け
られている既存のコー

ルはすべて影響を受け

ませんが、新しいコー

ルは接続されません。

既存の UPグループ
（すでに少数の UPが
登録済み）

影響を受ける UPごと
に、一連の新しい IP
プールまたはグループ

を VPNMgr-Cに渡す

APNの削除

図 11 : APNおよび IPプールの動的な追加

新たに追加された UP登録が成功すると、VPNManagerが IPチャンク情報をプールから UPに
プッシュします。

• CP Sx-demuxは、新しい APNまたは IPプールを追加、変更、または削除するためのトリ
ガーを CLIから受信します。

• CPの Sx-C demuxにより、影響を受けるUPのリストが決まります。APN IPプールの変更
要求を使用して、影響を受ける各 UPの情報を CPの VPN Managerに渡します。

• VPN Managerが IPチャンクを割り当て、Sx-C demuxに成功または失敗で応答します。

•新しい APNまたは IPプールが既存の設定に適用されます。「show config」CLIコマンド
を使用して、設定を表示します。

•既存のAPNに新しい IPプール名やUPグループを追加しても、そのAPNの既存のコール
には影響しません。

•すべての IPプール（IPv4または IPv6）は、APNに動的に追加でき、同じ実行で変更（削
除および新しい IPプールの追加）できます。この変更は、既存のコールにはまったく影
響しません。変更された設定は、APNに対する新しいコールが行われた後にのみ適用され
ます。

•特定のAPNでコールが実行されている場合、そのAPNの削除を試みるとエラーがスロー
されます。

•コールが実行されていない APNのみ削除できます。この APNに関連付けられている IP
プールチャンクは、他の APNで使用できます。

割り当てられたチャンク情報の UPへの受け渡し

• Sx関連付け更新要求または応答メッセージを受信すると、独自またはカスタム IEは IP
チャンク情報を UPにプッシュします。

• UPの S1-U demuxは、この情報を UPの VPN Managerに渡します。
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• VPN Managerは、チャンクごとにアナウンスする BGPルートを受信します。

制限事項

ダイナミック APNおよび IPプールのサポート機能には以下の制限事項があります。

•既存の APNに関連付けられている IPプールと UPグループに対する操作は、このリリー
スではサポートされていません。

•このリリースの一部として、複数の UPが同じ IPプールにアクセスすることはできませ
ん。

•新しい IPプールを設定せずに新しい UPグループが APNに対して追加された場合、コー
ルはデフォルトではなく新しい UPグループで開始されます。これにより、コールが中止
されます。

ダイナミック APNおよび IPプールのサポートの設定
この項では、ダイナミック APNおよび IPプールのサポート機能の設定方法について説明しま
す。

次の一連のコマンドを実行して、新しい APNを追加します（IPプールの追加は任意です）。

•新しい IPプールを作成します。詳細については、『コマンドリファレンスガイド』の ip
address ip_ pool_name CLIコマンドを参照してください。

IPプールを IPプールグループに追加するには、ip pool ip_pool_name static group-name
ip_pool_group_name CLIコマンドを使用します。詳細については、『コマンドリファレン
スガイド』を参照してください。

•新しい APNを追加し、新しい IPプールをこの APNに関連付けます。詳細については、
『コマンドリファレンスガイド』の apn apn_name CLIコマンドを参照してください。

IPプールグループを APNに追加するには、ip address pool name ip_pool_group_name CLI
コマンドを使用します。詳細については、『コマンドリファレンスガイド』を参照してく

ださい。

•設定を UPにプッシュします。

• VPN Managerに対する IPプール情報を更新します。

• attachコールを実行します。

APN設定の更新
Execモードで次のコマンドを使用してVPNマネージャを更新し、APN設定の変更を反映しま
す。
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設定されたすべての APNを VPNマネージャで更新する場合：

update ip-pool apn all
end

特定の APN設定を VPNマネージャで更新する場合：

update ip-pool apn name apn_name

end

注：

•この CLIコマンドは、UPに対して SX_ASSOCIATION_UPDATEをトリガーし、新しく追
加された IPプールに割り当てられたすべての IPプールチャンクを転送します。

例

次の CLIコマンドは、VPNマネージャで特定の APN設定を更新します。

update ip-pool apn name cisco.com

ダイナミック APNおよび IPプールのサポートの確認
ダイナミック APNおよび IPプールのサポート機能を確認するには、次のコマンドを使用しま
す。

show config apn intershat

次に、showコマンドの出力例を示しす。
config
context ingress
apn intershat
pdp-type ipv4 ipv6
bearer-control-mode mixed
selection-mode subscribed sent-by-ms chosen-by-sgsn
ims-auth-service ims-ggsn-auth
ip access-group acl4-1 in
ip access-group acl4-1 out
ip context-name egress
ip address pool name ipv4-test
ipv6 access-group acl6-1 in
ipv6 access-group acl6-1 out
active-charging rulebase prepaid

exit
#exit

end
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第 23 章

ECS正規表現のサポート

•機能の概要と変更履歴（195ページ）
•機能説明（195ページ）
•機能の仕組み（196ページ）
•正規表現ルールの設定（197ページ）
•モニタリングおよびトラブルシューティング（198ページ）

機能の概要と変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
この機能は、正規表現（regex）ルールの照合に Enhanced Charges Support（ECS）を提供しま
す。この機能の目的は、ユーザープレーンに正規表現エンジンを実装して、RCMおよび PFD
ベースの正規表現の設定や照合を有効にすることです。ユーザープレーンは、正規表現エンジ

ンの再構築とルールマッチングの一環として、次のプロトコルをサポートします。

• HTTP

• URL

• URI

• HOST

• WWW
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• URL

• URI

• RTSP

• URL

• URI

機能の仕組み
次の表に、正規表現ルールで使用できる特殊文字を示します。

説明表記法

0字以上の文字*

+の前のトークンを 0回以上繰り返すインスタンス+

0または 1文字?

エスケープ文字\記号

疑問符に相当（\<ctrl-v>?）\?

プラス記号に相当\+

アスタリスクに相当\*

アラート（ASCII 7）\a

バックスペース（ASCII 8）\b

改ページ（ASCII 12）\f

改行（ASCII 10）\n

改行（ASCII 13）\r

タブ（ASCII 9）\t

垂直タブ（ASCII 11）\v

Null（ASCII 0）\0

バックスラッシュ\\

範囲内のいずれか 1文字と一致する。角カッコで囲まれた範囲
[0-9]

範囲内に一致するものなし。他のすべての文字はそのものを表す。範囲の先頭の ^

2桁の 16進表記で指定された任意の ASCII文字。たとえば、\x5A
は「Z」となる。

.\x##
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以下に、正規表現ルールを設定する 2つの方法を示します。

• RCMによる正規表現ルールの設定：

• PFDプッシュによる正規表現ルールの設定：

正規表現ルールの設定
次に、正規表現ルールの 2つの設定方法を示します。
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RCMを介した正規表現ルールの設定
ユーザープレーン CLIインスタンスから RCMを介して、または CLIを介してユーザープレー
ンで直接正規表現ルールを設定します。

configure
require rcm-configmgr
end

PFDプッシュを介した正規表現ルールの設定
PFDプッシュを介しユーザープレーンを経由してコントロールプレーンで正規表現ルールを設
定します。

configure
push config-to-up all
end

設定例

次に、正規表現ルールを設定するための設定例を示します。

configure
active-charging service <service_name>

ruledef <ruledef_name>
http url regex <regex_url>
rtsp uri regex <regex_uri>
www url regex <regex_url>
end

• RCMの場合：ユーザープレーン CLIインスタンスを使用して正規表現ルールの設定を実
行します。

• PFDの場合：コントロールプレーンを介して正規表現ルールの設定を実行し、PFDプッ
シュを実行します。

（注）

モニタリングおよびトラブルシューティング
ここでは、ユーザープレーンの正規表現サポートのモニタリングと障害対応で使用できるCLI
コマンドについて説明します。

showコマンドと出力
この項では、ユーザープレーンでの正規表現をサポートするために使用可能な show CLIコマ
ンドについて説明します。
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• show user-plane-service regex status：このコマンドを使用して、SessMgrインスタンスのエ
ンジンステータスを表示します。

• show user-plane-service regex statistics memory：このコマンドを使用して、SessMgrインス
タンスのメモリ統計情報を表示します。

• show user-plane-service regex statistics memory summary：このコマンドを使用して、SessMgr
の合計メモリサマリーを表示します。

• show user-plane-service regex statistics ruledef：このコマンドを使用して、SessMgrの正規
表現 ruledef統計情報を表示します。

• show user-plane-service regex statistics ruledef summary：

このコマンドを使用して、SessMgrの結合された正規表現 ruledef統計情報サマリーを表示
します。
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第 24 章

EDNSエンリッチメント

•マニュアルの変更履歴（201ページ）
•機能説明（201ページ）
•機能の仕組み（202ページ）
•モニタリングおよびトラブルシューティング（204ページ）

マニュアルの変更履歴
表 8 :マニュアルの変更履歴

リリース改訂の詳細

21.28.m23追加のRRを含むDNS要求のエンリッチメントのサポートを
追加。

21.28.m10最初の導入。

機能説明
CUPSは、ペアレントコントロールサービスに登録されているサブスクライバの DNS要求を
拡充して再アドレス指定するための EDNS要求の機能拡張をサポートしています。

サブスクライバがペアレントコントロールサービスに登録すると、サブスクライバによるDNS
要求は OPT RRフィールドの追加情報（IMSI、MSISDN、APN）で拡充され、適切な分析と処
理のために専用 DNSサーバーに再アドレスされます。この追加情報は、タグ値を指定する
EDNS形式を使用して設定できます。各フィールドはエンコードされ、DNS要求ヘッダーに追
加されます。追加の RRを含む着信 DNS要求は、サブスクライバのブロックを解除するため
に正確に拡充されます。
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機能の仕組み
ここでは、この機能の仕組みを説明します。

PCRFまたは PCFは、サブスクライバに対して事前定義されたルールをアクティブ化します。

•事前定義されたルールがアクティブ化されると、事前定義されたルールに一致する新しい
DNSフローに EDNSエンリッチメント機能が適用されます。事前定義されたルールに一
致するすべてのDNS要求に対し、DNSヘッダーの設定済みフィールド（IMSI、MSISDN、
APN）によるエンリッチメントが行われます。

•事前定義されたルールが非アクティブ化されると、ルールの非アクティブ化後に作成され
た新しいフローには、EDNSエンリッチメント機能が適用されなくなります。非アクティ
ブ化の前に作成された DNSフローに対しては、引き続きエンリッチメントが行われ、ア
ドレスが再指定されます。

アクティブ課金サービス設定の service-schemeは、ペアレントコントロールサービスに登録し
ている一連のサブスクライバにのみ選択的に機能を適用します。トリガー条件の評価に

rule-match-changeトリガータイプを使用し、適切な EDNSトリガーアクションを実行すること
でこれを実現します。

IPアドレス再指定の設定は、EDNS要求のエンリッチメントに使用されるEDNSフォーマット
を含むものと同一のトリガーアクションで設定する必要があります。課金アクションとトリ

ガーアクションの両方でアドレスの再指定が設定されている場合は、トリガーアクションが優

先されます。

DNS要求に対して、次のシナリオで設定された EDNSフォーマットに基づいて [Option-Codes]
フィールドと [Option-Data]フィールドを追加するエンリッチメントが行われます。

•受信した DNS要求に [OPT RR]タイプの追加 RRが存在する

受信した要求に OPT RRが存在する場合、その OPT RRは削除され、設定された EDNS
フォーマットに基づいて、新しい OPT RRが最初の追加 RRとして追加されます。

• DNS要求に追加の RRがない

DNS要求に追加の RRがない場合、要求にOPT RRを追加するエンリッチメントが行われ
ます。

• DNS要求に [OPT RR]タイプ以外の追加の RRが存在する

制限事項

この機能には、次の制限事項があります。

•オンボックスデータベースに対する外部コンテンツフィルタリングとコンテンツフィルタ
リングは、この機能とシームレスに相互作用せず、各機能は相互に排他的です。
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•受信 DNS要求は、RFC準拠をチェックするために検証されません。DNS要求が無効で、
複数の OPT RRが含まれている場合でも、EDNSの機能拡張で受け入れられます。着信
DNS要求に複数のOPTRRが存在する場合、最初のOPTRRが拡充され、要求がDNSサー
バーに転送されます。

設定例

次に、EDNSの機能拡張に関する CLI設定の例を示します。
configure

active-charging service ACS

ruledef dns-port
udp either-port = 53
tcp either-port = 53
multi-line-or all-lines
rule-application routing

#exit

ruledef dns_traffic
ip server-ip-address = 213.158.199.1
ip server-ip-address = 213.158.199.5
multi-line-or all-lines

#exit

charging-action ca
content-id 1000
billing-action egcdr

#exit

readdress-server-list test_edns_servers
server 100.100.100.14
server 100.100.100.15
#exit

rulebase test
action priority 50 dynamic-only ruledef dns_traffic charging-action ca
route priority 10 ruledef dns-port analyzer dns
#exit

edns
fields test_fields

tag 1 imsi
tag 2 msisdn
tag 3 apn-name
#exit

format test_format
fields test_fields encode

#exit

trigger-action TA1
edns format test_edns_format

flow action readdress server-list test_edns_servers [ hierarchy | round-robin
| discard-on-failure …]

#exit

trigger-condition TC1
rule-name = dns_traffic

#exit

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
203

EDNSエンリッチメント

設定例



service-scheme SS1
trigger rule-match-change

priority 1 trigger-condition TC1 trigger-action TA1
#exit

subs-class SC1
rulebase = test
multi-line-or all-lines

#exit

subscriber-base SB1
priority 1 subs-class SC1 bind service-scheme SS1

#exit
end

モニタリングおよびトラブルシューティング
EDNSエンリッチメント機能は、次の showコマンドと出力をサポートします。

showコマンドと出力
この機能をサポートする、次の showコマンドと出力が変更されました。

show user-plane-service statistics analyzer name dns

EDNS Over UDP:
EDNS Encode Success: 0 EDNS Encode Failed: 0
EDNS Encode Success Bytes: 0
EDNS Response Received: 0

EDNS Over TCP:
EDNS Encode Success: 0 EDNS Encode Failed: 0
EDNS Encode Success Bytes: 0
EDNS Response Received: 0

show subscribers user-plane-only full callid <call_id>

DNS-to-EDNS Uplink Pkts: 0 DNS-to-EDNS Uplink Bytes: 0
EDNS Response Received: 0

show user-plane-service edns all

Fields:
Fields Name: fields_1
tag 26946 cf-policy-id

Fields Name: fields_2
tag 2001 imsi
tag 2002 msisdn
tag 26946 cf-policy-id

Format:
Format Name: format_1
fields fields_1 encode
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Format Name: format_2
fields fields_2 encode

show user-plane-service statistics trigger-action all

Trigger-Action: TA1
Total EDNS PKTS : 1
Total readdressed Flows : 1
Total Trigger action(s) : 1

show user-plane-service statistics trigger-action name <trigger_action_name>

Trigger-Action: TA1
Total EDNS PKTS : 1
Total readdressed Flows : 1
Total Trigger action(s) : 1
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第 25 章

終了マーカーパケット

•マニュアルの変更履歴（207ページ）
•機能説明（207ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
SGW-Uを変更せずにハンドオーバー手順中に eNodeBを再配置する場合、SGW-Cは eNodeB
の新しいF-TEID-uを使用してSxセッション変更要求メッセージを送信することによって、S1
パスの切り替えを SGW-Uに指示します。さらに、古いパスで終了マーカーパケットを送信す
るように SGW-Uに指示します。SGW-Uはこの指示を受信すると、終了マーカーパケットを
作成し、古いパスで最後の PDUを送信した後、送信元 eNodeBに向けて S1 GTP-Uトンネルご
とに送信します。

上記のシナリオで、終了マーカーパケットは GTP-U TEIDごとに送信されます。

コントロールプレーンは、新しいダウンストリーム F-TEIDと SNDEM（修了マーカーパケッ
トの送信）フラグが設定された FARを含むセッション変更要求を送信することによって、終
了マーカーパケットを作成して送信するようにユーザープレーンに要求します。
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条件/コメントPInformation Element（情
報要素）

SNDEM（Send EndMarker Packets）：この IEが存在するの
は、CP機能が Outer Header Creation IEでダウンストリーム
ノードの F-TEIDを変更した場合や、CP機能が UP機能に
GTP-U終了マーカーメッセージを作成してダウンストリー
ムノードの古い F-TEIDに送信することを要求した場合で
す。

CPFCPSMReqフラグ

制限事項

P-GWでのハンドオフは、終了マーカーの送信ではサポートされていません。この動作は、非
CUPSに似ています。
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第 26 章

CUPSでのエンタープライズオンボーディ
ング

•機能変更履歴, on page 209
•機能説明, on page 209
•機能の仕組み, on page 212
• CUPS OAMサポートでのエンタープライズオンボーディング, on page 230

機能変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。Note

リリース改訂の詳細

21.24より前初版

機能説明
CUPSアーキテクチャでは、ユーザープレーン（SAEGW-U）は、ユーザープレーングループ
（UPグループ）と呼ばれる論理概念にグループ化され、コントロールプレーン（CP）ノード
によって制御されます。APNは UPグループに関連付けられ、IPプールの UPは、使用頻度が
最も低いユーザープレーンに基づいて選択されます。

新しい APNと IPプールの設定時に、オペレータは使用する UPグループを決定する必要があ
ります。UPグループを決定するために必要な情報はシステムによって公開されず、このプロ
セスは煩雑でエラーが発生しやすくなります。また、ASR5500と比較して、CUPSアーキテク
チャの CPと UPの両方でコンテキスト、APN、VRF、および IPプールの数は少なくなりま
す。これにより、新しい APNと IPプールを適切なコンテキストと UPグループに追加するこ
とも制限されます。

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
209



インテリジェントオンボーディング（IOB）ツールは、追加する新しい APNに適した UPグ
ループと SGiコンテキストを選択する手順を自動化します。このツールは、CUPSシステムで
設定されている現在のリソース情報（UPグループの数、グループごとのUP、既存のコンテキ
スト、APN、および IPプール）を収集します。次に、システムが新しい設定に対応できるか
どうかを判断し、システムの制限に違反することなくサポートできる UPグループを決定しま
す。これに伴い、新しい設定がツールによって適用されます。

運用ユースケース

企業は、APNおよび IPプールに基づく情報を使用して、オペレータを通じたユーザーの追加、
変更、削除を行う必要があります。このツールは、CUPS環境でAPNを追加、変更、または削
除するために必要な設定を生成して適用します。

次の操作を実行できます。

•企業の追加：必要な数の IPv4/IPv6プールを持つ新しい APNが追加されます。

•企業の変更：既存の APNの IPプールを追加/削除できます。

•企業の削除：APNが削除されます。

21.20.13以降のリリースでは、IOBツールは、1回の操作で 1つまたは複数の仮想 APNのオン
ボーディングが可能です。この操作の一環として、1つまたは複数の既存のAPNを変更して、
これらの新しい仮想 APNを参照できます。同様に、このツールは、一緒にオンボードされた
一連の仮想 APNを削除し、同時に他の APNからそれらの APNへの既存の参照を削除するこ
ともできます。

アーキテクチャ

ASR 5500では、エンタープライズの追加は新しい APNの追加で構成されます。CUPSには、
APNの設定だけでなく、正しいUPグループと SGiコンテキストの設定を含める必要がありま
す。

IOBツールはプロビジョニングツールから入力データを取得し、APNに最適なUPグループと
SGiコンテキストを選択し、CPと UPを設定します。IOBツールでは、APN設定の変更（IP
プールの追加/削除）と APNの削除もできます。
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複数の APNをオンボーディングする場合は、APN設定セクションに以下を指定する必要があ
ります。

•すべてのオンボーディング対象 APN

•それらを参照する APN（仮想 APNの場合）

前述のシナリオでは、すべての APNが同じ UPグループと SGiコンテキストにオンボーディ
ングされます。

インストール

IOBツールは、Linux実行ファイルとして出荷されます。Pexpectや接続管理ライブラリなど、
依存関係があるものはすべて、スタンドアロンの .exeファイルにパッケージ化されます。

このツールは StarOSイメージに付属しており、StarOS VPC-SIイメージに使用されるキーと同
じキーで署名されています。

実行可能ツールには、次の環境が必要です。

• RedHat Enterprise Linux 7.6（または同等の CentOS）64ビットのインストール

• OpenSSLバージョン 1.0.2.k-fips

•次の共有ライブラリは、/lib64の下にインストールされます（共有ライブラリは通常、標
準の RHELまたは CentOSインストールに存在します）。

• libdl.so.2

• libz.so.1

• libc.so.6

• ld-linux-x86-64.so.2

• /tmpディレクトリの読み取り、書き込み、実行権限。実行中、ツールは /tmpの下に一時
ディレクトリを作成し、実行ファイルのセクションをこの一時ディレクトリに抽出し、セ

クションを実行します。
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•ツールとログファイル用の十分なディスク容量（現在の使用量は約 10 MB）

•オンボーディングが実行されるCPおよびUPへの IP接続。パスワードベースの SSHは接
続に使用されます。

機能の仕組み
IOBツールはスタンドアロンアプリケーションで、StarOSCLIを活用してシステムレベルのリ
ソースの収集、設定の読み取り、エラーやSRP情報の確認などを行います。IOBツールへの入
力パラメータには、CPおよび UPのアドレス指定とログイン情報、操作の詳細（追加/変更/削
除）、適用される特定の設定が含まれます。設定を適用するコンテキストは事前に認識されて

いない可能性があるため、入力設定ではプレースホルダとしてダミーコンテキストを指定しま

す。IOBツールは、設定を適用する前に、そのダミーコンテキストを、選択された特定のコン
テキストに置き換えます。

また、エンタープライズオンボーディングソリューションの一部として、新しい CLIコマン
ドが導入され、既存の CLIコマンドが変更されました。詳細については、「CUPS OAMにお
けるエンタープライズオンボーディングのサポート」の項を参照してください。

IOBツールは、次の手順を実行します。

•前処理：オンボーディング操作を続行するにあたり、システムが安定した状態であること
を確認するために実行されます。検証に成功すると、IOBツールはシステムから現在のリ
ソース使用状況情報を収集します。

•コンテキストとUPグループの選択：IOBツールは、オンボーディングアルゴリズムを適
用してコンテキストと UPグループを選択し、APNをオンボーディングします。

•設定：実行する操作に応じて、前処理ステップで収集したデータを使ってアルゴリズムが
適用されます。その後、設定がCPおよびUPに適用されます。障害が発生した場合、IOB
ツールは以前の設定へのロールバックを試行します。

•後処理：設定後のチェックが実行され、システムのエラーが検証されます。障害が発生し
た場合、IOBツールは以前の設定へのロールバックを試行します。

•ロギング：操作全体がログに記録されます。ロギングメカニズムは、操作の出力、操作の
履歴、警告/エラーメッセージ、およびデバッグに役立つその他の情報をキャプチャしま
す。

前処理

前処理の手順は、オンボーディング操作が実行されているCUPSシステムのステータスを理解
するのに役立ちます。前処理段階では、操作に関係なく次のチェックが実行されます。

•すべての CPおよび UP管理 IPが到達可能かどうかを確認します。

•すべての CPのアクティブ/スタンバイ管理 IPに pingを実行します。
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•すべての UPのアクティブ/スタンバイ管理 IPに pingを実行します。

•次の出力に基づいて、リソース情報（APN、IPプール、VRF、コンテキスト）を収集しま
す。

• show ip user-plane verbose

• show cups-resources session summary

•追加操作：

•コントロールプレーンノードでは、次のチェックが実行されます。

•オンボーディングする VRF、APN、および IPプールがシステムで設定されてい
ないことを確認します。1つ以上の仮想APNをオンボーディングする場合、これ
らの仮想 APNを参照する APNがシステムにすでに存在している必要がありま
す。このツールは、APN内の次の設定の存在を使用して、これらの APNを区別
します。

virtual-apn gcdr apn-name-to-be-included Gn

そのため、1つ以上のAPNを含む入力設定がある場合、システムにすでに存在す
る APNには前述の設定が含まれている必要があります。それ以外の場合、ツー
ルは APNが存在しないと見なし、事前監査手順に失敗します。

• show srp infoを使用して、アクティブおよびスタンバイ CP間に設定の違いがな
いことを確認します。

•コンテキストと UPグループの選択後、ユーザープレーンノードでは、選択した UP
グループのすべての UPに対して次の前処理チェックが実行されます。

•オンボーディングする VRFがシステムに存在しないことを確認します。存在す
る場合、前処理は失敗し、オンボーディングは中止されます。

• show srp infoを使用して、アクティブおよびスタンバイ UP間に設定の違いがな
いことを確認します。

• SGiコンテキストがUPグループにマッピングされているかどうかを確認します。

•変更操作:

•コントロールプレーンノードでは、次のチェックが実行されます。

•変更する VRFがシステムに存在することを確認します。

•変更する APNがシステムに存在することを確認します。

•変更操作の一部として削除された IPプールがシステムに存在することを確認し
ます。変更操作の一部として追加された IPプールは、システムに存在しません。

• show srp infoを使用して、アクティブおよびスタンバイ CP間に設定の違いがな
いことを確認します。
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•削除操作：

•コントロールプレーンノードでは、次のチェックが実行されます。

•削除する VRFがシステムに存在することを確認します。

•削除する APNがシステムに存在することを確認します。

• show srp infoを使用して、アクティブおよびスタンバイ CP間に設定の違いがな
いことを確認します。

•ユーザープレーンノードでは、次のチェックが実行されます。

•削除する VRFがシステムに存在することを確認します。

• show srp infoを使用して、アクティブおよびスタンバイ UP間に設定の違いがな
いことを確認します。

CPおよび UPの設定
前処理が成功すると、ツールは入力内容に従って追加/変更/削除操作を実行し、CPおよび UP
に設定を適用します。ICSRセットアップの場合、設定はアクティブとスタンバイの両方のCP
と UPに適用されます。

•追加操作：アルゴリズムは、追加する APNの適切な SGiコンテキストと UPグループを
選択します。

•コントロールプレーンノードでは、次の手順が実行されます。

•選択された SGiコンテキストと UPグループが APN設定に追加され、ツールへ
の入力データとして使用されます。仮想 APNをオンボーディングする場合、オ
ンボードの対象の仮想 APNのみで、UPグループと IPコンテキストが更新され
ます。それらを参照するAPN（システムにすでに存在する）は、入力ファイル内
にある virtual-apn preference ..の設定により更新されます。

•その後、更新された設定が CPノードに適用されます。

•ユーザープレーンノード：

• IOBツールは、ダミーの SGiコンテキストを選択されたコンテキストに置き換
え、選択された UPグループ内のすべての UPに最終的な設定を適用します。

• UPグループ内のすべての UPに VRF設定を適用します。

•障害が発生した場合、IOBツールは以前の設定へのロールバックを試行します。

•変更操作：IPプールを追加または削除するように設定が変更されます。

•コントロールプレーンノード：
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•特定のAPN設定については、IPプールを追加/削除するために IPプールの設定が
変更されます。IPプールが削除される場合、削除前にツールは次の処理を実行し
ます。

•プールをビジーアウトします。

•ペースアウト間隔ごとに、そのプールの既存のサブスクライバをクリアしま
す。ペースアウト間隔は、プールのサイズに基づいて計算されます。

IPv6プールの場合、式は次のとおりです。

ペースアウト間隔 = (2^(64 -プールサイズ) * 2 - 2) / 500

したがって、/48プールのペースアウト間隔は、(2^(64 - 48) * 2 - 2) / 500 =
(2^16 * 2 - 2) / 500 = 131070 / 500 = 262秒になります。

IPv4プールの場合、式は次のとおりです。

ペースアウト間隔 = (2^(32 -プールサイズ) * 2 - 2) / 500

したがって、/21プールのペースアウト間隔は、(2^(32 - 21) * 2 - 2) / 500 =
(2^11 * 2 - 2) / 500 = 4094 / 500 = 8秒になります。

•障害が発生した場合、IOBツールは以前の設定へのロールバックを試行します。

•削除操作：APNを削除します。

•コントロールプレーンノード：

• APNに関連付けられている IPプールと VRFが削除されます。

APNを削除する前に、IOBツールは指定された APNにユーザーがアタッチされ
ているかどうかを確認します。ユーザーが存在する場合は、ツールが終了して

「サブスクライバをクリアしてからDELETE_ENTERPRISEを実行してください。
そうしない場合は APNが削除されます」という内容のエラーメッセージが表示
されます。

• APN設定が削除されます。

•仮想 APNを削除すると、仮想 APNと仮想 APNへの参照のみが削除されます。
それらを参照する APNは、システムに残ります。そうでなければ、監査情報の
送信に失敗します。

•ユーザープレーンノードでは、VRF設定が削除されます。

障害発生時に IOBツールは以前の設定にロールバックしませんが、手動クリーンアッ
プが必要になる容量を最小限に抑えるために、関連設定をできるだけ多く削除しよう

とします。
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後処理

設定が CPおよび UPにプッシュされると、設定変更を検証するためのチェックが実行されま
す。

•追加操作：

•コントロールプレーンノードでは、次のチェックが実行されます。

• show ip vrf vrf_nameを使用して設定済みのVRFを検証します。VRF設定がCUPS
システムに適用されているかどうかを確認します。

• show configuration apn apn_nameを使用して、選択したコンテキストが表示され
るかを検証します。これにより、コンテキストが追加された APNに関連付けら
れているかどうかを確認します。この検証は、オンボードされている APNごと
に行われます。仮想 APNがオンボードされている場合、この検証は各仮想 APN
に対してのみ実行されます。

• show configuration apn apn_nameを使用して、選択した UPグループが表示され
るかを検証します。これにより、UPグループが追加されたAPNに関連付けられ
ているかどうかを確認します。

•仮想 APNがオンボードされている場合、ツールは、入力設定（virtual-apn
preference <preference> apn <virtual apn>など）に従った他のAPNから仮想APN
へのすべての参照が存在し、正しいことを確認します。

• save configuration file_path / file_nameを使用して設定を保存します。新しい企業
が正常に追加された後、それぞれの構成ファイルが「CUPSinfo.txt」ファイルで
指定されたパスに保存されているかどうかを確認します。

• filesystem synchronizeを使用して CPの設定を同期します。新しい企業が正常に
追加された後、ファイルの同期を確認します。

• show srp infoを使用して CP間で設定の違いがないことを確認します。ICSRセッ
トアップでのSRP検証：新しい企業が正常に追加された後、IOBツールは [Primary]
および [secondary]ステータス、[Last Peer Configuration Error]、[Connection State]、
および [Number of Sessmgrs]の SRP検証を確認します。

•ユーザープレーンノードでは、次のチェックが実行されます。

• show ip vrf vrf_nameを使用して設定済みのVRFを検証します。CUPSシステムに
適用される VRF設定を確認します。

• show ip vrf vrf_nameを使用してルート識別子を検証します。CUPSシステムに適
用されるルート識別子の設定を確認します。

• save configuration file_path / file_nameを使用して設定を保存します。

• srp validate-configurationを使用した SRP検証の呼び出し：show srp infoを使用
して UP間で設定の違いがないことを確認します。ICSRセットアップでの SRP
検証。
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•障害が発生した場合、IOBツールは以前の設定へのロールバックを試行します。

•変更操作：

•コントロールプレーンノードでは、次のチェックが実行されます。

•変更内容が CUPSシステムに適用されていることを確認します。

• IPプールへの変更がシステムに反映されていることを確認します。

• save configuration file_path / file_nameを使用して設定を保存します。

• srp validate-configurationを使用した SRP検証の呼び出し：show srp infoを使用
して UP間で設定の違いがないことを確認します。ICSRセットアップでの SRP
検証

•障害が発生した場合、IOBツールは以前の設定へのロールバックを試行します。

•削除操作：

•コントロールプレーンノードでは、次のチェックが実行されます。

•この検証は、削除操作後にAPNごとに行われます。仮想APNの削除操作では、
仮想APNへの参照のみが削除され、それを参照するAPNは保持されます。後者
の APNを削除すると、後処理が失敗します。

• VRF設定が CUPSシステムから削除されているかどうかを確認します。

• save configuration file_path / file_nameを使用して設定を保存します。

• srp validate-configurationを使用した SRP検証の呼び出し：show srp infoを使用
して UP間で設定の違いがないことを確認します。ICSRセットアップでの SRP
検証

•ユーザープレーンノードでは、次のチェックが実行されます。

• VRF設定が CUPSシステムから削除されているかどうかを確認します。

• save configuration file_path / file_nameを使用して設定を保存します。

• srp validate-configurationを使用した SRP検証の呼び出し：show srp infoを使用
して UP間で設定の違いがないことを確認します。ICSRセットアップでの SRP
検証。

追加操作

追加操作では、企業顧客の新しい APNを設定します。このツールを使用すると、同じ SGiコ
ンテキストと VRF設定を共有している場合、1回の操作で複数の APNのオンボーディングも
サポートできます。この場合、オンボーディング APNは IPプール情報を共有する場合と共有
しない場合があります（両方の条件をサポートします）。すべてのオンボーディングAPNは、
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前述のシナリオで同じ SGiコンテキストと UPグループにマッピングされます。アルゴリズム
によってシステムパラメータを考慮して適切な SGiコンテキストと UPグループが選択され、
APNにマッピングされます。

アルゴリズムロジック：

•システム制限を確認します（システム制限, on page 229に記載されているCP制限について
確認）。仮想 APNをオンボーディングする場合、ツールでは仮想 APNのみが APN制限
の計算対象の新しい APNと見なされます。仮想 APNを参照する APNはすでにシステム
に存在しているため、システムの現在の APN数にすでに含まれています。

•上位の低い数値で設定された APNの数に基づいて UPグループをランク付けします。

•設定された VRFの数に基づいて SGiコンテキストを昇順でソートします。

•リストから VIP UPグループとコンテキストを除外します。

•リストの一番上から（使用頻度が最も低い）UPグループを選択します。

• UPグループにマッピングされているコンテキストを取得します（コンテキストがマッ
ピングされていない場合は、ソート済みリストから選択します）。

• VRF、IPv4、IPv6プールの数、および合計プールサイズをチェックします。

•結果がしきい値内に収まっている場合は、コンテキストを選択します。収まっていな
い場合は、次のコンテキストに対してチェックを繰り返します。

•制限内で適切なコンテキストを選択します。適切なコンテキストが見つからない場合
は、アルゴリズムを終了します。

•この UPグループについて、UPを反復処理し、合計 IPプールの制限を確認します。

•成功した場合は、UPグループとコンテキストを選択します。

•すべての UPグループを反復処理します。

•各ステップで、しきい値をチェックしながら、エラーメッセージを出力します。

•選択したコンテキストと UPグループを使用して設定を準備し、適用します。

変更操作

変更操作により、導入準備を終えた企業のお客様は、IPプールを追加するか、既存の IPプー
ルを削除することでサブスクライバを増減できます。

削除操作

削除操作では、以前にオンボーディングしたエンタープライズが削除されます。この操作中

に、IOBツールはエンタープライズで使用される IPプール、VRF、および APNをクリーン
アップします。
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エンタープライズを削除する際は、システムにアクティブなサブスクライバが存在する可能性

があるため、次の手順に従う必要があります。

• IPプールのビジーアウト：これは、新しいサブスクライバをブロックするために実行しま
す。IOBツールを呼び出し、MODIFY操作を使用してビジーアウト操作を実行します。

•サブスクライバのクリア：プロビジョニングツールを使用して、アクティブなサブスクラ
イバをクリアします。

•エンタープライズの削除：IOBツールを呼び出し、DELETE操作を使用してエンタープラ
イズの削除を実行します。

パスワード暗号化

IOBツールを使用すると、「CUPSInfo.txt」入力ファイル内のパスワードが RSA暗号化され、
Base64形式に変換されます。暗号化は、OpenSSLコマンド（現在バージョン 1.0.2.kをサポー
ト）と RSA公開キーを使用して行われます。パスワードを復号できるように、IOBツールに
対応する RSA秘密キーへのパスを指定する必要があります。復号されたパスワードは、IOB
ツールの RAMにのみ保存されます。暗号化と復号の詳細な手順を以下に示します。

1. 正しいバージョンのOpenSSLがターゲットマシンにインストールされていることを確認し
ます。

•「openssl version」に、バージョンが 1.0.2.k-fipsと表示されている必要があります。

2. RSAの秘密キーと公開キーのペアを生成します。

a. RSA秘密キー：

openssl genpkey -algorithm RSA -out private_key.pem -pkeyopt rsa_keygen_bits:4096

それぞれの説明は次のとおりです。

•「private_key.pem」には、生成された秘密キーファイルが PEM形式で表示されま
す。これは復号に使用されるため、安全に保存する必要があります。

• 4,096はビット単位のキーの長さです。2,048または 4,096を使用できます。場合
によっては、複数のパスワードを暗号化する必要があるため、4,096を推奨しま
す。一般に、キーサイズが大きいほど、暗号化できるデータのサイズも大きくな

りますが、暗号化と復号にも時間がかかります。

b. RSA公開キー：

openssl rsa -pubout -in private_key.pem -out public_key.pem

それぞれの説明は次のとおりです。

•「private_key.pem」は、ステップ（a）で生成された秘密キーです。

•「public_key.pem」は、対応する公開キーを含むファイルです。
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3. 暗号化する必要があるパスワードごとに、次の手順を実行します。

a. エディタを使用して、テキストファイルにプレーンテキストでパスワードを入力しま
す。行の最後でEnterを押さないでください。1行にパスワードのみを含める必要があ
ります。この例では、ファイルの名前は「pp1」です。

b. 実行：

openssl pkeyutl -encrypt -inkey public_key.pem -pubin -in pp1 -out encrypted_pp1

それぞれの説明は次のとおりです。

•「public_key.pem」は、ステップ 2bで生成された公開キーです。

•「pp1」は、プレーンテキストの単一のパスワードを含むファイルです。

•「encrypted_pp1」には、暗号化形式のパスワードが含まれています。

誤って公開されないように、ステップ 3aで作成した「pp1」は削除します。

c. 「encrypted_pp1」には、rawバイナリ形式のキーが含まれています。次のようにBase64
に変換します。

base64 encrypted_pp1

d. 前述のコマンド（ステップ3c）を実行すると、Base64でエンコードされた暗号化パス
ワードが端末に出力されるので、そのパスワードをコピーして、IOBツールに提供さ
れるログイン情報を含む「CUPSinfo.txt」ファイルに貼り付けます。コピー時に、改行
文字やスペースはすべて削除してください。パスワード全体を 1行にする必要があり
ます。

e. 「encrypted_pp1」はこの時点で削除できます。

ステップ 3は、すべてのパスワードに同じ公開キー/秘密キーのペアを使用して、パスワード
ごとに 1つずつ実行する必要があります。

Note

「CUPSinfo.txt」ファイルが暗号化されたすべての Base64パスワードで更新されると、IOB
ツールを実行できます。スクリプトを実行するときに、ステップ2aで作成した追加のパラメー
タ（-k absolute path to private_key.pem）を指定します。

オンボーディングアプリケーション：使用状況と入力パラメータ

このアプリケーションは、スタンドアロンの .exeを作成するためにコンパイルされ、RedHat
Enterprise Linuxマシンで実行できます。

オンボーディングアプリケーションは、次の構文で実行できます。
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./intelligent_onboarding -o <OP_Type_Parameter_File> -i <CUPS_Info_File> -k
<Path_to_Pvt_Key_file> [ -l <Path_to_store_logfiles> ] [ -p ] [ --context_selection_from_cp
] [ -v ]

次のオプションがあります。

• -o：（必須）呼び出される操作に固有の入力パラメータファイルを指定します。

オンボーディングが成功すると、IOBツールによってファイルが削除されます。

• -i：（必須）このオプションは、CUPSシステムの詳細を含む「CUPSinfo.txt」ファイルに
使用されます。

• -k：（必須）秘密キーファイルへの絶対パス。ツールはこのパスを使用して、以前に暗号
化されたパスワードを復号します。この秘密キーファイルは、パスワードの暗号化に使用

される公開キーに対応している必要があります。

• -p：（任意）このキーワードを含めると、追加/変更/削除操作にかかる時間を短縮するた
めに、いくつかの事前監査および事後監査チェックがバイパスされます。

• -l：（任意）ログを保存する絶対パスを指定します。

このキーワードが指定されていない場合、ログファイルは IOBツールが呼び出されたディ
レクトリに作成されます。

• --context_selection_from_cp：（任意）指定すると、ツールは CPで使用可能なコンテキス
トのリストのみに基づいてコンテキストを選択します。このツールでは、選択したコンテ

キストが UPでも使用可能であると想定されているため、コンテキストは検証されませ
ん。つまり、最適化されています。デフォルトの動作では、CPとUPで設定されたコンテ
キストが検査され、両方に共通のコンテキストから選択されます。

• -v：（任意）IOB実行ファイルのバージョンを表示します。

-vオプションを指定せずに IOBツールを実行すると、次のようなバージョンが表示され
ます。

###############################################################
# #
# WELCOME TO ENTERPRISE ONBOARDING #
# Version 21.20.9.private #
# #
###############################################################

注：バージョンは、ログファイルと端末出力に表示されます。

CUPSinfo.txt

オンボーディングアプリケーションは、オンボーディング操作を実行するためにシステムレベ

ルの詳細を認識している必要があります。「CUPSinfo.txt」ファイルには、CPノードとUPノー
ドの IPアドレスと設定可能なしきい値が含まれています。「Skip_UPGroup」と「Skip_Context」
は、オンボーディングアルゴリズムで考慮すべきではないUPグループとコンテキストを指し
ます。たとえば、他の企業には使用できないVIPグループやコンテキストです。ファイルで、
設定を保存する必要があるパスを指定します。このファイルのパスワードは、RSA暗号化され
た Base64形式で指定する必要があります。
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21.20.9以前のリリースでは、CPおよび UP入力のエントリ順序は次のとおりでした。
//Control_Plane:
Host,Node,Primary_IP,Secondary-IP,Login,Password,Primary_config_path,Secondary_config_path
//User_Plane:
Host,Node,Primary_IP,Secondary-IP,Login,Password,Sx-IP-Address,Primary_config_path,Secondary_config_path

21.20.10以降のリリースでは、CPおよび UP入力のエントリ順序は次のとおりです。
//Control_Plane:
Host,Node,Primary_IP,Secondary-IP,Primary_config_path,Secondary_config_path,Login,Password
//User_Plane:
Host,Node,Primary_IP,Secondary-IP,Sx-IP-Address,Primary_config_path,Secondary_config_path,Login,Password

CUPSinfo.txtファイルの例

21.20.9以前のリリース：
//Threshold for Warning, input as percentage values

CPContext_threshold = {vrf_threshold:80, ipv4_threshold:80, ipv6_threshold:80}
CPSystem_threshold = {vrf_threshold:80, total_pool_threshold:80, apn_threshold:80}
UPContext_threshold = {vrf_threshold:80, ipv4_threshold:80, ipv6_threshold:80}
UPSystem_threshold = {vrf_threshold:80, apn_threshold:80, total_pool_threshold:80}
UPBudgeted_Sessions_threshold = {budgeted_threshold:80}

SKIP_UPGroup =
SKIP_Context =

//Control_Plane:
Host,Node,Primary_IP,Secondary-IP,Login,Password,Primary_config_path,Secondary_config_path
cups_di_cp1,Control_Plane,209.165.200.225,209.165.200.225,<login_id>,<password>,
/flash/209.165.200.225-cups-vpp-saegw-global-control-plane.cfg,
/flash/209.165.200.225-cups-vpp-saegw-global-control-plane.cfg

//User_Plane:
Host,Node,Primary_IP,Secondary-IP,Login,Password,Sx-IP-Address,Primary_config_path,Secondary_config_path
cups_di_up0,User_Plane,209.165.200.230,209.165.200.230,<login_id>,<password>,
209.165.200.238,/flash/209.165.200.230-cups-vpp-saegw-global-user-plane-.cfg,
/flash/209.165.200.230-cups-vpp-saegw-global-user-plane.cfg
cups_di_up1,User_Plane,209.165.200.235,209.165.200.235,<login_id>,<password>,
209.165.200.242,/flash/209.165.200.235-cups-vpp-saegw-global-user-plane.cfg,
/flash/209.165.200.235-cups-vpp-saegw-global-user-plane.cfg

21.20.10以降のリリース：
//Threshold for Warning, input as percentage values

CPContext_threshold = {vrf_threshold:98, ipv4_threshold:98,ipv6_threshold:98}
CPSystem_threshold = {vrf_threshold:98, total_pool_threshold:98, apn_threshold:98}
UPContext_threshold = {vrf_threshold:98, ipv4_threshold:98, ipv6_threshold:98}
UPSystem_threshold = {vrf_threshold:98, apn_threshold:98, total_pool_threshold:98}
UPBudgeted_Sessions_threshold = {budgeted_threshold:80}

SKIP_UPGroup =
SKIP_Context =

//Control_Plane: Host,Node,Primary_IP,Secondary-IP,Primary_config_path,
Secondary_config_path,Login,Password
cups_di_cp1,Control_Plane,209.165.200.225,209.165.200.225,/flash/209.165.200.225-CP01.cfg,
/flash/209.165.200.225-CP02.cfg,<login_id>,<password>
//User_Plane: Host,Node,Primary_IP,Secondary-IP,Sx-IP-Address,Primary_config_path,
Secondary_config_path,Login,Password
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cups_si_up1,User_Plane,209.165.200.235,209.165.200.235,209.165.200.242,/flash/209.165.200.235-UP01.cfg,
/flash/209.165.200.235-UP02.cfg,<login_id>,<password>

ADD_ENTERPRISE_INPUT_PARAMETERS.txt

このファイルには、APN追加時の設定情報が含まれ、IPプール情報と VRF情報を提供しま
す。提供されるコンテキストはダミーであり、実際のコンテキストはアルゴリズムの一部とし

て決定されます。IPプールはチャンクをサポートしていません。

ADD_ENTERPRISE_INPUT_PARAMETERS.txtの例

次に、単一の APNをオンボーディングするための設定例を示します。

OpType = "ADD_ENTERPRISE"

CP_APN_Config = '''Config
context APN

apn starent.com
ip address pool name starent_ipv4_pool_group_01
ipv6 address prefix-pool starent_ipv6_pool_group_01

exit
exit

exit'''

// script will replace the dummy-SGI context with the chosen context
CP_SGi_Context = '''Config

context dummy-SGi
ip vrf MPN00001
ip pool starent_ip_pool_v4_001 209.165.200.225 255.255.255.250 private 0 no-chunk-pool
group-name starent_ipv4_pool_group_01 vrf MPN00001
ip pool starent_ip_pool_v4_002 209.165.200.228 255.255.255.250 private 0 no-chunk-pool
group-name starent_ipv4_pool_group_01 vrf MPN00001

ipv6 pool starent_ip_pool_v6_001 prefix 2001:1:1::/48 private 0 no-chunk-pool group-name
starent_ipv6_pool_group_01 vrf MPN00001

exit
exit'''

// UP VRF config
// script will replace the dummy-SGI context with the chosen context
UP_VRF_Config= '''config
context dummy-SGI
ip vrf MPN00001
ip maximum-routes 100
exit
router bgp 65101
ip vrf MPN00001
route-distinguisher 65101 11100001
route-target both 65101 11100001
exit
address-family ipv4 vrf MPN00001
redistribute connected
exit
address-family ipv6 vrf MPN00001
redistribute connected
exit
exit
exit
exit'''
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次に、1回の追加操作で複数の仮想 APNをオンボーディングするための設定例を示します。
OpType = "ADD_ENTERPRISE"

CP_APN_Config = '''Config
context APN
apn virtual1

ip address pool name apn2_ipv4_pool_group_01
ipv6 address prefix-pool apn2_ipv6_pool_group_01

exit
apn virtual2

ip address pool name apn2_ipv4_pool_group_02
ipv6 address prefix-pool apn2_ipv6_pool_group_02

exit
apn virtual3

ip address pool name apn2_ipv4_pool_group_03
ipv6 address prefix-pool apn2_ipv6_pool_group_03

exit
apn virtual4

ip address pool name apn2_ipv4_pool_group_04
ipv6 address prefix-pool apn2_ipv6_pool_group_04

exit
apn virtual5

ip address pool name apn2_ipv4_pool_group_05
ipv6 address prefix-pool apn2_ipv6_pool_group_05

exit
apn virtual6

ip address pool name apn2_ipv4_pool_group_06
ipv6 address prefix-pool apn2_ipv6_pool_group_06

exit
apn virtual7

ip address pool name apn2_ipv4_pool_group_07
ipv6 address prefix-pool apn2_ipv6_pool_group_07

exit
apn virtual8

ip address pool name apn2_ipv4_pool_group_08
ipv6 address prefix-pool apn2_ipv6_pool_group_08

exit
apn virtual9

ip address pool name apn2_ipv4_pool_group_09
ipv6 address prefix-pool apn2_ipv6_pool_group_09

exit
apn virtual10

ip address pool name apn2_ipv4_pool_group_10
ipv6 address prefix-pool apn2_ipv6_pool_group_10

exit
apn real1

virtual-apn preference 1 apn virtual2 domain virtual2
virtual-apn preference 2 apn virtual3 domain virtual3
virtual-apn preference 3 apn virtual4 domain virtual4

exit
apn real2

virtual-apn preference 3 apn virtual5 domain virtual5
virtual-apn preference 6 apn virtual6 domain virtual6
virtual-apn preference 9 apn virtual7 domain virtual7

exit
apn real3

virtual-apn preference 2 apn virtual6 domain virtual6
virtual-apn preference 5 apn virtual7 domain virtual7
virtual-apn preference 8 apn virtual8 domain virtual8

exit
apn real4

virtual-apn preference 2 apn virtual8 domain virtual8
virtual-apn preference 3 apn virtual9 domain virtual9
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virtual-apn preference 5 apn virtual10 domain virtual10
exit
apn real5

virtual-apn preference 7 apn virtual10 domain virtual10
virtual-apn preference 8 apn virtual1 domain virtual1
virtual-apn preference 9 apn virtual2 domain virtual2

exit
apn real6

virtual-apn preference 11 apn virtual10 domain virtual10
virtual-apn preference 12 apn virtual1 domain virtual1
virtual-apn preference 13 apn virtual2 domain virtual2

exit
apn real7

virtual-apn preference 12 apn virtual2 domain virtual2
virtual-apn preference 13 apn virtual3 domain virtual3

exit
apn real8

virtual-apn preference 12 apn virtual7 domain virtual7
exit
apn real9

virtual-apn preference 12 apn virtual5 domain virtual5
virtual-apn preference 13 apn virtual6 domain virtual6
virtual-apn preference 14 apn virtual7 domain virtual7
virtual-apn preference 15 apn virtual8 domain virtual8
virtual-apn preference 16 apn virtual9 domain virtual9
virtual-apn preference 17 apn virtual10 domain virtual10
virtual-apn preference 18 apn virtual2 domain virtual2
virtual-apn preference 19 apn virtual3 domain virtual3

exit
apn real10

virtual-apn preference 1 apn virtual1 domain virtual1
exit

exit
exit'''

// script will replace the dummy-SGI context with the chosen context
CP_SGi_Context = '''Config

context dummy-SGi
ip vrf MPN00002
ip pool apn2_ip_pool_v4_001 209.165.201.1 255.255.255.224 private 0 group-name

apn2_ipv4_pool_group_01 vrf MPN00002 no-chunk-pool
ip pool apn2_ip_pool_v4_002 209.165.201.3 255.255.255.224 private 0 no-chunk-pool

group-name apn2_ipv4_pool_group_02 vrf MPN00002
ip pool apn2_ip_pool_v4_003 209.165.201.5 255.255.255.224 private 0 no-chunk-pool

group-name apn2_ipv4_pool_group_03 vrf MPN00002
ip pool apn2_ip_pool_v4_004 209.165.201.7 255.255.255.224 private 0 no-chunk-pool

group-name apn2_ipv4_pool_group_04 vrf MPN00002
ip pool apn2_ip_pool_v4_005 209.165.201.9 255.255.255.224 private 0 no-chunk-pool

group-name apn2_ipv4_pool_group_05 vrf MPN00002
ip pool apn2_ip_pool_v4_006 209.165.201.11 255.255.255.224 private 0 no-chunk-pool

group-name apn2_ipv4_pool_group_06 vrf MPN00002
ip pool apn2_ip_pool_v4_007 209.165.201.13 255.255.255.224 private 0 no-chunk-pool

group-name apn2_ipv4_pool_group_07 vrf MPN00002
ip pool apn2_ip_pool_v4_008 209.165.201.15 255.255.255.224 private 0 no-chunk-pool

group-name apn2_ipv4_pool_group_08 vrf MPN00002
ip pool apn2_ip_pool_v4_009 209.165.201.17 255.255.255.224 private 0 no-chunk-pool

group-name apn2_ipv4_pool_group_09 vrf MPN00002
ip pool apn2_ip_pool_v4_010 209.165.201.19 255.255.255.224 private 0 no-chunk-pool

group-name apn2_ipv4_pool_group_10 vrf MPN00002

ipv6 pool apn2_ip_pool_v6_001 prefix 2001:268:1::/48 private 0 no-chunk-
pool group-name apn2_ipv6_pool_group_01 vrf MPN00002

ipv6 pool apn2_ip_pool_v6_002 prefix 2001:278:1::/48 private 0 no-chunk-
pool group-name apn2_ipv6_pool_group_02 vrf MPN00002
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ipv6 pool apn2_ip_pool_v6_003 prefix 2001:288:1::/48 private 0 no-chunk-
pool group-name apn2_ipv6_pool_group_03 vrf MPN00002

ipv6 pool apn2_ip_pool_v6_004 prefix 2001:298:1::/48 private 0 no-chunk-
pool group-name apn2_ipv6_pool_group_04 vrf MPN00002

ipv6 pool apn2_ip_pool_v6_005 prefix 2001:2A8:1::/48 private 0 no-chunk-
pool group-name apn2_ipv6_pool_group_05 vrf MPN00002

ipv6 pool apn2_ip_pool_v6_006 prefix 2001:2B8:1::/48 private 0 no-chunk-
pool group-name apn2_ipv6_pool_group_06 vrf MPN00002

ipv6 pool apn2_ip_pool_v6_007 prefix 2001:2C8:1::/48 private 0 no-chunk-
pool group-name apn2_ipv6_pool_group_07 vrf MPN00002

ipv6 pool apn2_ip_pool_v6_008 prefix 2001:2D8:1::/48 private 0 no-chunk-
pool group-name apn2_ipv6_pool_group_08 vrf MPN00002

ipv6 pool apn2_ip_pool_v6_009 prefix 2001:2E8:1::/48 private 0 no-chunk-
pool group-name apn2_ipv6_pool_group_09 vrf MPN00002

ipv6 pool apn2_ip_pool_v6_010 prefix 2001:2F8:1::/48 private 0 no-chunk-
pool group-name apn2_ipv6_pool_group_10 vrf MPN00002

exit
exit'''

// UP VRF config
// script will replace the dummy-SGI context with the chosen context
UP_VRF_Config = '''config

context dummy-SGI
ip vrf MPN00002

ip maximum-routes 100
exit
router bgp 65101

ip vrf MPN00002
route-distinguisher 65101 11100002
route-target both 65101 11100002

exit
address-family ipv4 vrf MPN00002

redistribute connected
exit
address-family ipv6 vrf MPN00002

redistribute connected
exit

exit
exit

exit'''

MODIFY_ENTERPRISE_INPUT_PARAMETERS.txt

このファイルは、既存のエンタープライズの追加または削除対象の IPプールを提供します。
コンテキスト名は、プール名に基づいて決定されます。

MODIFY_ENTERPRISE_INPUT_PARAMETERS.txtの例

OpType = "MODIFY_ENTERPRISE"
CP_APN_Config = '''Config

context APN
apn cisco.com
exit

exit
exit'''

CP_SGi_Context = '''Config
context dummy-SGi
no ip pool cisco_ip_pool_v4_002 209.165.202.129 255.255.255.224 private 0

no-chunk-pool group-name starent_ipv4_pool_group_01 vrf MPN00001
ip pool starent_ip_pool_v4_003 209.165.202.132 255.255.255.224 private 0

no-chunk-pool group-name starent_ipv4_pool_group_01 vrf MPN00001
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exit
exit'''

DELETE_ENTERPRISE_INPUT_PARAMETERS.txt

エンタープライズを削除する要求の場合、この入力ファイルにはAPN、SGiコンテキスト、お
よび VRFの詳細が含まれている必要があります。

DELETE_ENTERPRISE_INPUT_PARAMETERS.txtの例

単一の APNを削除するための設定例を以下に示します。

OpType= "DELETE_ENTERPRISE"

CP_APN_Config = '''config
context APN

no apn cisco.com
exit

exit'''

// script will replace the dummy-SGI context with the chosen context
CP_SGi_Context = '''config

context dummy-SGi
no ip vrf MPN00001

exit
exit'''

// UP VRF config
// script will replace the dummy-SGI context with the chosen context
UP_VRF_Config = '''config

router bgp 65101
no ip vrf MPN00001

exit
exit'''

1回の削除操作で複数の仮想 APNを削除するための設定例を以下に示します。
CP_APN_Config = '''config

context APN
no apn virtual1
no apn virtual2
no apn virtual3
no apn virtual4
no apn virtual5
no apn virtual6
no apn virtual7
no apn virtual8
no apn virtual9
no apn virtual10

apn real1
no virtual-apn preference 1
no virtual-apn preference 2
no virtual-apn preference 3

exit
apn real2

no virtual-apn preference 3
no virtual-apn preference 6
no virtual-apn preference 9

exit
apn real3
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no virtual-apn preference 2
no virtual-apn preference 5
no virtual-apn preference 8

exit
apn real4

no virtual-apn preference 2
no virtual-apn preference 3
no virtual-apn preference 5

exit
apn real5

no virtual-apn preference 9
no virtual-apn preference 8
no virtual-apn preference 7

exit
apn real6

no virtual-apn preference 13
no virtual-apn preference 11
no virtual-apn preference 12

exit
apn real7

no virtual-apn preference 12
no virtual-apn preference 13

exit
apn real8

no virtual-apn preference 12
exit
apn real9

no virtual-apn preference 19
no virtual-apn preference 17
no virtual-apn preference 13
no virtual-apn preference 12
no virtual-apn preference 15
no virtual-apn preference 14
no virtual-apn preference 16
no virtual-apn preference 18

exit
apn real10

no virtual-apn preference 1
exit

exit
exit'''

// script will replace the dummy-SGI context with the chosen context
CP_SGi_Context = '''config

context dummy-SGi
no ip vrf MPN00002

exit
exit'''

// UP VRF config
// script will replace the dummy-SGI context with the chosen context
UP_VRF_Config = '''config

router bgp 65101
no ip vrf MPN00002

exit
exit'''
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システム制限

ASR 5500および CUPSの制限事項を次の表に示します。

表 9 :システム制限

ユーザープレーンコントロールプレーンASR 5500パラメータ

205 VRF（デフォルト
ルートあり）：show ip
user-plane verbose CLI
コマンドの出力から取

得されます。UPごとに
計算する必要がありま

す。

•コンテキストあたり
300：show ip user-plane
verboseCLIコマンドの
出力から取得されま

す。

•シャーシあたり 1500：
すべてのコンテキスト

に追加される show ip
user-plane verbose CLI
コマンドの出力から取

得されます。

コンテキストあたり
300

シャーシあたり
2,048

VRF制限

UPグループごとのコン
テキストあたり合計600
個の IPプール：

•合計 600個の IP
プールは、最大

256個の IPv6 IP
プールで構成でき

ます。

•合計 600個の IP
プールは、最大

600個の IPv4 IP
プールで構成でき

ます。

show ip user-plane
verboseCLIコマンドの
出力から取得されま

す。出力から値を計算

する必要があります

（最大 600個の IPv4
プール、最大 256個の
IPv6プール）。

IPv4：コンテキストあたり
2,000：show ip user-plane
verboseCLIコマンドの出力
から取得されます。

IPv6：コンテキストあたり
256 IPv6

シャーシあたり 3400（IPv4
と IPv6の組み合わせ）：
show ip user-plane verbose
CLIコマンドの出力から取
得されます。

IPv4：コンテキスト
あたり 2,000

IPv6：コンテキスト
あたり 256 IPv6

シャーシあたり

5,000（IPv4と IPv6
の組み合わせ）

IPプールの制限
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ユーザープレーンコントロールプレーンASR 5500パラメータ

UPあたり 205：show
cups-resource session
summary CLIコマンド
の出力から取得されま

す。UPごとに計算する
必要があります。

システムの合計1500：show
cups-resource session
summary CLIコマンドの出
力から取得されます。

2048APN制限

• IOBツールを使用すると、すべての APNが入力ファイルの「CP_SGi_Context」および
「UP_VRF_Config」セクションを共有している場合、複数の APNをオンボーディング
（OpType：ADD_ENTERPRISE）できます。APNは複数の IPプールグループを使用する
可能性がありますが、それらのプールグループはすべて、入力ファイルの

「CP_SGi_Context」セクションの単一のコンテキストに存在する必要があります。また、
APNは単一の VRFを共有する必要があります。このような場合、すべての APNが同じ
UPグループと SGiコンテキストにオンボードされます。

•このツールを使用すると、すべての APNが入力設定の「UP_VRF_Config」および
「CP_SGi_Context」セクションを共有している場合、複数の APNを削除（OpType：
DELETE_ENTERPRISE）できます。ツールは操作の終了時にVRFとプールを削除します。
複数の APNを削除する目的は、一緒にオンボーディングされた APNを削除することで
す。一緒にオンボードされた APNは一緒に削除する必要があります。このツールは、一
緒にオンボードされた APNの個別の削除をサポートしていません。

•また、1回の操作で複数の APNを変更（OpType：MODIFY_ENTERPRISE）することはで
きません。一度に変更できる APNは 1つだけです。

• CUPSinfo.txtファイルは、プライマリUP情報と見なされます。システムに追加されたUP
グループがファイルに存在しない場合、それらはオンボーディングの対象外となります。

（注）

CUPS OAMサポートでのエンタープライズオンボーディ
ング

ここでは、この機能の操作、管理、およびメンテナンスに関して説明します。

コマンドの表示

show cups-resource session summary

このCLIコマンドは、CUPSソリューションでのエンタープライズオンボーディングをサポー
トするために導入されました。この CLIコマンドの出力には、CPのシステムレベルのリソー
スが表示されます。
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注：

•出力に表示される [Group Name]列は、UPグループの名前です。

• Sx-IPには、UPグループで設定された UPの IPアドレスが表示されます。

• APN、アクティブセッション、および LCIの詳細は UPグループに関する内容です。

show ip user-plane verbose

この CLIコマンドの出力は、[Total Pool Kernel Routes]フィールドと [Max Pool Kernel Routes]
フィールドを表示するように拡張されています。動的 IPv4および IPv6プール数は、IPv4およ
び IPv6プールの合計数に置き換えられます。この CLIコマンドの出力には、コンテキストと
コンテキストが属する UPグループが表示され、その UPの IPプールと VRFの数に関する情
報も追加されます。

エラーコード

次のエラーコードのリストは、CUPS機能でのエンタープライズオンボーディングのサポート
で使用できます。

説明エラーコード

入力ファイルの解析が失敗したことを示します。1001

Input_parametersファイルの解析が失敗したことを示します。1002

CUPSinfoファイルの解析が失敗したことを示します。1003

パスワードを復号できないことを示します。1004

OpTypeが入力パラメータに存在しないことを示します。1005

必要な設定が、特定の OpTypeの Input_parametersファイルで使用できな
いことを示します。

1006

システムの前処理が失敗したことを示します。1101

特定の OpTypeに対する CPの事前監査が失敗したことを示します。1102

<UP_name>に対する UPの事前監査が失敗したことを示します。1103

選択した SGiコンテキストと UPグループがある CP_APN_Configセク
ションを、ツールで更新できないことを示します。これは、入力構成ファ

イルにエラーがあることを示します。

1107

MODIFY_ENTERPRISE操作で指定された複数の APNが入力ファイルに
含まれていることを示します。そのようなポリシーはサポートされてい

ません。

1108

CONTEXTおよび UPGROUPは選択できないことを示します。1301
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説明エラーコード

<context_name>および <group_name>がCUPSシステムで見つからないこ
とを示します。

1401

show apn CLIコマンドの出力から <context_name>を取得できないことを
示します。

1501

<control/user plane name> <connection state>の設定が失敗したことを示し
ます。

1601

<control/user planename>のロールバック設定が失敗したことを示します。1602

<control plane name> <connection state>のCP事後監査が失敗したことを示
します。

1701

<user plane name> <connection state>のUP事後監査が失敗したことを示し
ます。

1702

Sxの再関連付けが失敗したことを示します。1703
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第 27 章

CUPSのイベントベースの CDR

この章では、次の事項について説明します。

•マニュアルの変更履歴（233ページ）
• CUPSのイベントベースの CDR（233ページ）
•機能説明（233ページ）
•機能の仕組み（234ページ）
•標準準拠（236ページ）
•モニタリングおよびトラブルシューティング（237ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

CUPSのイベントベースの CDR
この章では、次の事項について説明します。

機能説明
CUPSアーキテクチャでは、サブスクライバのデータ使用状況を計上するためのイベントベー
スのコールデータレコード（CDR）の生成がサポートされるようになりました。個別のノード
としてのユーザープレーンとコントロールプレーンで構成されるEPCネットワークでは、デー
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タ使用状況を計上するために、これらのエンティティ間のインタラクションが必要になりま

す。

CDRの生成は、コントロールプレーンに不可欠な機能です。コントロールプレーンは、ユー
ザープレーンとのやり取りを通じて、アップリンクバイト、ダウンリンクバイトなどの使用状

況データを受信し、CDRを生成します。これらの CDRは、イベントトリガーに基づいて生成
されます。イベントトリガーは、コントロールプレーンのアクセス側または生成された PCRF
のいずれかから発生します。ユーザープレーンからこれらのイベントを通じて取得した使用状

況データは、CDRで更新されます。

この機能では、次の機能がサポートされます。

• Packet Flow Control Plane（PFCP）セッション変更要求および PFCPセッション変更応答
メッセージの交換。

•設定されたタリフ時間に基づく、ユーザープレーンからコントロールプレーンへの使用状
況データのレポート。

この機能の範囲は、P-GWおよび SAE-GWにのみ制限されます。（注）

機能の仕組み
サブスクライバの使用状況データレポートは、次のメカニズムを使用してユーザープレーンか

ら取得されます。

•プルメカニズム：コントロールプレーンは、ユーザープレーンに対して使用状況データレ
ポートを照会します。このメカニズムでは、PFCPセッション変更要求または PFCPセッ
ション変更応答メッセージが使用されます。

•プッシュメカニズム：ユーザープレーンが使用状況データレポートをコントロールプレー
ンに送信します。既存の時間やボリュームベースのプッシュメカニズムと連携するタリフ

時間設定が実装されています。このメカニズムでは、PFCPセッションレポート要求また
はセッションレポート応答メッセージが使用されます。

使用状況レポートの取得

CUPSアーキテクチャでは、ユーザープレーンは別のノードであるため、コントロールプレー
ンノードは Sxインターフェイスを介し PFCPプロトコルを使用してユーザープレーンノード
と通信し、サブスクライバの使用状況データレポートを取得します。

コントロールプレーンノードは、使用状況データレポートが報告されるURRを含むPFCPセッ
ション変更要求を送信します。ユーザープレーンノードは、要求された URRの使用状況デー
タレポートを提供する PFCPセッション変更応答で応答します。

次の図は、コントロールプレーンとユーザープレーン間の相互作用を示しています。
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Sxセッション変更交換メッセージの一部として、次の IEがサポートされています。

• Query URR：この IEは、コントロールプレーン機能がユーザープレーン機能に即時使用
状況レポートを要求する場合に表示されます。同じ IEタイプ内の複数の IEは、即時レ
ポートが要求される URRのリストを表すために存在する場合があります。

•使用状況レポート：この IEは、Query URR IEが PFCPセッション変更要求に存在し、そ
の URRのトラフィック使用状況の測定値がユーザープレーン機能で使用可能な場合に存
在します。使用状況レポートのリストを表すために、同じ IEタイプ内に複数の IEが存在
する場合があります。

タリフ時間

タリフ時間の設定は、非CUPSアーキテクチャですでにサポートされています。CUPSの場合、
コントロールプレーンは既存の設定を使用します。コールのセットアップ中、PFCPセッショ
ン確立要求は、Monitoring Time IEのタリフ時間を伝送します。これは、SDF URRにのみ適用
されます。ベアラーレベル URRにはこの IEはありません。

Monitoring Time IEには、サブスクライバの使用状況データレポートをコントロールプレーン
に送信する設定時間が含まれています。設定されたモニタリング時間を経過すると、使用状況

データレポートが送信され、次の使用状況データレポートの送信時刻まで自動的に 24時間進
みます。

モニタリングタイマーの次の期限が切れる前に、時間/ボリュームしきい値（設定されている
場合）、または PFCPセッション変更要求（Query URR）を使用したコントロールプレーンに
よる明示的な要求によって、使用状況データが継続的に報告されます。

（注）

ユーザープレーンでは、URRのモニタリング時間が経過すると、使用状況レポート IEがコン
トロールプレーンに送信されます。場合によっては、複数のサブスクライバのモニタリング時

間が同時に期限切れになることがあります。コントロールプレーンに送信される使用状況レ

ポートのフラッディングを回避するために、ユーザープレーンはレポートの代わりに、使用状

況レポートを伝送する次の発信メッセージ（PFCPセッションレポート要求または PFCPセッ
ション変更応答）で使用状況データをピギーバックします。

PFCPセッション変更要求内のCreateURRIEの一部として、次の IEがサポートされています。

• [Monitoring Time]：この IEには、ユーザープレーン機能がボリュームまたは時間しきい値
を再適用する時間が含まれています。

• [Subsequent Volume Threshold]：この IEは、Monitoring Time IEが存在し、ボリュームベー
スの測定が使用されている場合に存在する可能性があります。存在する場合、トラフィッ
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ク量の値を示します。この値を経過すると、モニタリング時間後の期間に、ユーザープ

レーン機能がそれぞれの URRのコントロールプレーン機能にネットワークリソースの使
用状況を報告します。

• [Subsequent Time Threshold]：この IEは、Monitoring Time IEが存在し、時間ベースの測定
が使用されている場合に存在する可能性があります。存在する場合、トラフィック時間の

値を示します。この値を経過すると、モニタリング時間後の期間に、ユーザープレーン機

能がそれぞれの URRのコントロールプレーン機能にネットワークリソースの使用状況を
報告します。

非 CUPSアーキテクチャでは、P-GWはタリフ時間設定で 4つのタリフ時間インスタンスをサ
ポートしますが、CUPSでは、1つのタリフ時間インスタンスのみがサポートされます。

（注）

イベントトリガー

この機能では、イベントトリガーによって部分的な CDRまたは永続的な CDRが生成されま
す。部分的なイベントの場合、CDRバケットのみが更新され、実際の CDRは生成されませ
ん。ただし、永続的なイベントトリガーでは、完全な CDRが生成されます。

この機能では、次のイベントトリガーがサポートされています。

• ULIの変更（部分的なイベント）

•タイムゾーンの変更（永続的なイベント）

•デフォルトベアラー QoSの変更

• APN-AMBRの変更

このリリースでは、GTPPトリガー egcdr max-losdvはサポートされません。（注）

標準準拠
CUPSのイベントベースの CDRは、次の標準規格に基づいています。

• 3GPP TS 29.244: LTE; Interface between the Control Plane and the User Plane of EPCNodes（3GPP
TS 29.244バージョン 14.0.0リリース 14）
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モニタリングおよびトラブルシューティング
ここでは、CUPSのイベントベースの CDRをサポートするために使用できる showコマンドに
ついて説明します。

showコマンドと出力
ここでは、この機能をサポートする showコマンドとその出力について説明します。

show active-charging subscribers full callid call_id urr-info

前述のコマンドを実行すると、次の新しいフィールドが表示されます。

•次のモニタリング時間

•後続時間のしきい値

•後続ボリュームのしきい値

show subscribers user-plane-only callid call_id urr full all

前述のコマンドを実行すると、次の新しいフィールドが表示されます。

•次のモニタリング時間

•後続時間のしきい値

•後続ボリュームのしきい値
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C H A P T E R 28
CUPSでのイベントデータレコード

•マニュアルの変更履歴（239ページ）
•機能説明（239ページ）
•機能の仕組み（240ページ）
• CUPSでのイベントデータレコードの設定（243ページ）
•モニタリングおよびトラブルシューティング（245ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.23.6暫定 EDR生成のサポートを追加。

21.24より前初版

機能説明
イベントデータレコード（EDR）の生成は、CUPSアーキテクチャでサポートされています。

EDRはフローの終了時に生成され、すべてのフローの詳細情報は、フローの終了後に生成され
ます。

以下は、フローの終了、トランザクションの完了などにより EDRが生成された場合、または
必要な条件を満たした場合に入力される EDRフィールドです。

• P2P期間

•評価グループ

• RADIUS NAS識別子
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• 3GPP Charging-id

• SN-Parent Protocol-id

LTEネットワークに接続されたサブスクライバに対して TCPを使用したデータトラフィック
が開始された場合は、EDRの TCPフローの制御パケット間の時間差を計算して記録する必要
があります。また、次のパケット間の違いを記録する必要があります。

• SYNおよび SYN-ACKパケット

• SYN-ACKおよび ACKパケット

TCP Fast Open
TCP Fast Open（TFO）は、2つのエンドポイント間の連続するTCP接続をより迅速に開始する
ための拡張機能です。そのためにこの機能では、クライアントに保存され、サーバーとの初回

接続時に設定される暗号化 Cookieである TFO Cookie（TCPオプション）を使用します。その
後クライアントが再接続する際、認証のために初回 SYNパケットとともに TFOCookieデータ
も送信します。認証が成功すると、サーバーは、3ウェイハンドシェイクの最後のACKパケッ
トを受信する前であっても、クライアントへのデータ送信を開始できます。このため、SYN-ACK
とACK間のラウンドトリップ時間（RTT）は、SYN-ACKパケットと最初のアップリンクACK
パケットの差をもとに計算されます。

機能の仕組み
EDRは、フロー終了時にUPから生成されます。コールのセットアップおよびコールの変更時
に、EDR生成に必要なすべてのコール固有の属性が、Sx確立または変更要求メッセージ内の
Subscriber Params IEの一部として CPから UPに送信されます。

フローの終了時に、VPPから課金カウンタが取得されます。EDR形式の設定で設定されたす
べてのコールレベル属性は、課金やボリュームカウンタの属性とともにCDRMOD procletに送
信されます。この procletにより、該当レコードがファイルまたはディスクに書き込まれ、設
定された外部サーバーに転送されます。

User-Location-Informationは 16進形式で記述されます。（注）

トランザクション完了 EDR

HTTPトランザクションが完了すると、HTTPEDRに対してトランザクション完了EDRが生成
されます。完了すると、VPPから課金カウンタが取得されます。EDR形式の設定で設定され
たすべてのコールレベル属性は、課金やボリュームカウンタの属性とともに CDRMOD proclet
に送信されます。このprocletにより、該当レコードがファイルまたはディスクに書き込まれ、
設定された外部サーバーに転送されます。

次の EDR属性のリストがサポートされています。
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• attribute sn-start-time

• attribute sn-end-time

• attribute sn-start-time format MM/DD/YYYY-HH:MM:SS:sss

• attribute sn-end-time format MM/DD/YYYY-HH:MM:SS:sss

• attribute radius-calling-station-id

• attribute radius-called-station-id

• rule-variable bearer 3gpp imsi

• rule-variable bearer 3gpp imei

• rule-variable bearer 3gpp rat-type

• rule-variable bearer 3gpp user-location-information

• rule-variable ip subscriber-ip-address

• rule-variable ip dst-address

• attribute sn-ruledef-name

• attribute sn-subscriber-port

• attribute sn-server-port

• attribute sn-app-protocol

• attribute sn-volume-amt ip bytes uplink

• attribute sn-volume-amt ip bytes downlink

• attribute sn-flow-start-time format seconds

• attribute sn-flow-end-time format seconds

• attribute sn-volume-amt ip pkts uplink

• attribute sn-volume-amt ip pkts downlink

• attribute sn-direction

• rule-variable traffic-type

• rule-variable p2p protocol

• rule-variable p2p app-identifier tls-cname

• rule-variable p2p app-identifier tls-sni

• rule-variable p2p app-identifier quic-sni

• rule-variable bearer 3gpp sgsn-address

• attribute sn-rulebase

• attribute sn-charging-action

• rule-variable flow tethered-ip-ttl
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• rule-variable flow ttl

• rule-variable flow ip-control-param

• rule-variable bearer qci

• rule-variable tcp flag

• rule-variable ip server-ip-address

• attribute sn-flow-id

• attribute sn-closure-reason

• attribute sn-duration

• rule-variable ip src-address

• rule-variable ip protocol

• attribute sn-charge-volume ip bytes uplink

• attribute sn-charge-volume ip bytes downlink

• tcp-state

• tcp-prev-state

次の HTTP EDR属性がサポートされています。

• rule-variable http url length 2000

• rule-variable http request method

• rule-variable http content type

• rule-variable http user-agent length 255

• rule-variable http reply code

• rule-variable http referer

• rule-variable http host

• rule-variable http cookie

• rule-variable http header-length

• attribute transaction-uplink-bytes

• attribute transaction-downlink-bytes

暫定 EDRのサポート

ECSは、暫定EDR（設定可能なタイマーに基づいて進行中のフローに対して生成されるEDR）
の生成をサポートします。

通常は、フローが終了した場合、またはフローが設定されたフローのアイドルタイムアウト値

に達した場合にのみ、フローに対して EDRが生成されます。フローの期間は最大 48時間にも
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なることがあるため、EDRが生成されるまでサブスクライバのアクティビティの追跡が困難に
なります。

そのため、暫定 EDRでは、フローの暫定タイムアウト値を設定することで、進行中のフロー
アクティビティが追跡されます。暫定タイマーが期限切れになると、EDRが生成されます。

暫定 EDRを設定するために、新しい CLIキーワード interimが導入されました。設定に基づ
いて、新たに作成されたフローに暫定タイマーが適用されます。タイマーの期限が切れると、

暫定EDRが生成され、理由：sn-closure-reason (23)が表示されます。タイマーの期限が切れる
まで使用可能な情報量が、それぞれのタイムスタンプとともに EDRに入力されます。

制限事項

CUPSのイベントデータレコード機能には、次の制限があります。

• EDRは、フロー終了条件（アイドルタイムアウト、hagr、通常フロー終了、およびセッ
ション終了時）に対してのみ生成されます。

•課金アクションベースの EDR設定はサポートされません。

• EDRのレポートはサポートされません。

CUPSでのイベントデータレコードの設定

EDRを UPにプッシュするための CPの設定
PFDメカニズムを使用して CPからUPに EDRをプッシュするには、次の設定を使用します。

この設定で使用される CLIコマンドは、既存の非 CUPSアーキテクチャの一部です。（注）

active-charging service service_name

rulebase rulebase_name

flow end-condition { timeout | normal-end-signaling | session-end
| interim } charging-edr charging_edr_format_name

edr transaction-complete http charging-edr charging_edr_format_name

exit
edr-format format_name

attribute attribute_name

end

注：

• flow end-condition：このコマンドを使用すると、ユーザーセッションに関連するセッショ
ンフローの終了条件を設定し、EDR生成をトリガーできます。
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• timeout：タイムアウト条件が原因でフローが終了するたびに、指定された EDR形式で
EDRを作成します。

• normal-end-signaling：フロー終了が正常に通知されるたびに、指定された EDR形式で
EDRを作成します。

• session-end：サブスクライバセッションが終了するたびに、指定された EDR形式で EDR
を作成します。このオプションを使用すると、セッションマネージャは、セッション終了

時にフローに対して最後のEDRが作成されてからアクティビティがあったすべてのフロー
に対して、指定された形式名で EDRを作成します。

• charging-edr charging_edr_format_name：課金 EDR形式を指定します。

• interim：この条件で、設定されたタイマー値に基づいて EDRが生成されるフローの暫定
しきい値条件を指定します。interim_timer_valueは分単位で設定され、設定可能な範囲は
15～ 1,440分です。

• interimキーワードは、新たに作成されたフローにのみ適用され、既存のフローには適用
されません。

• http：HTTPプロトコル関連の設定を指定します。

UPで EDRモジュールを有効にするための設定
UPで EDRモジュールを有効にするには、次の設定を使用します。

この設定で使用される CLIコマンドは、既存の非 CUPSアーキテクチャの一部です。（注）

configure
context context_name

edr-module active-charging-service
end

追加の TCPフィールドの設定
次の CLIコマンドを使用して EDRに追加の TCPフィールドを設定する前に、他のすべての
EDR設定が完了していることを確認します。

CUPSセットアップの場合、CP側の設定が完了したら、CPから push config-to-up allコマンド
を使用して該当する変更を UPにプッシュします。

（注）

configure
active-charging service service_name

edr-format edr_format_name

[ no ] rule-variable tcp syn_synack_rtt priority 3
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[ no ] rule-variable tcp syn_synack_ack_rtt priority 4
end

モニタリングおよびトラブルシューティング

show user-plane-service statistics rulebase name rulebase_name
この機能をサポートするために、次のフィールドが表示されます。

• Rulebase Name

• EDR

• Charge Volume

• Uplink Pkts

• Uplink Bytes

• Downlink Pkts

• Downlink Bytes

• Charging EDRs

• Total Charging EDRs generated

• EDRs generated for handoff

• EDRs generated for timeout

• EDRs generated for normal-end-signaling

• EDRs generated for session end

• EDRs generated for rule match

• EDRs generated for hagr

• EDRs generated for flow-end content-filtering

• EDRs generated for flow-end url-blacklisting

• EDRs generated for content-filtering

• EDRs generated for url-blacklisting

• EDRs generated for any-error packets

• EDRs generated for firewall deny rule match

• EDRs generated for transaction completion

• EDRs generated for voip call end

• EDRs generated for dcca failure handling

• EDRs generated for TCP optimization on
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• EDRs generated for tethering signature change

• EDRs generated for interim interval

• Total Flow-Overflow EDRs

• Total zero-byte EDRs suppressed

• EDRs generated for interim

• Interval

• Total Rulebases

show active-charging rulebase statistics real-time
この機能をサポートするために、次のフィールドが表示されます。

• Rulebase Name

• Charging EDRs

• Total Charging EDRs generated

• EDRs generated for handoff

• EDRs generated for timeout

• EDRs generated for normal-end-signaling

• EDRs generated for session end

• EDRs generated for rule match

• EDRs generated for hagr

• EDRs generated for flow-end content-filtering

• EDRs generated for flow-end url-blacklisting

• EDRs generated for content-filtering

• EDRs generated for url-blacklisting

• EDRs generated for any-error packets

• EDRs generated for firewall deny rule match

• EDRs generated for transaction completion

• EDRs generated for voip call end

• EDRs generated for dcca failure handling

• EDRs generated for TCP optimization on

• EDRs generated for tethering signature change

• EDRs generated for interim interval
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• EDRs generated for audio-end Sessions

• EDRs generated for video-end Sessions

• EDRs generated for voipout-end Sessions

• Total Flow-Overflow EDRs

• Total zero-byte EDRs suppressed

show active-charging edr-format all
EDR機能の追加の TCPフィールドをサポートするために、次のフィールドが表示されます。

•サービス名

• EDR形式名

• rule-variable tcp syn-synack-rtt priority 3

• rule-variable tcp synack-ack-rtt priority 4

バルク統計情報

CUPSのイベントデータレコードをサポートするために、次のバルク統計情報がECSスキーマ
に追加されました。

• edrs-generated：生成された EDRの総数を示します。
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C H A P T E R 29
エラー表示と GTPUパス障害検出

•マニュアルの変更履歴（249ページ）
•機能説明（249ページ）
•機能の仕組み（250ページ）
•コントロールプレーンでのエラー表示と GTPUパス障害の設定（257ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
ユーザープレーン（UP）機能は、存在しないTEIDを持つGTP-PDUを受信したときに、GTPU
ピアの Error Indicationメッセージを送信者に通知します。この通知により、古いセッションや
ベアラーがなくなり、ネットワーク内の一貫性が維持されます。

CPノードと UPノード間の Error Indicationと GTPUパス障害は、SxA、SxB、および SxABを
介してサポートされます。ネイバーノードの場合は、S1u/S5uインターフェイスでサポートさ
れます。

この実装では、Error Indicationおよび GTPUパス障害用の local-purgeまたは signal-peerの動作
のバリエーションが考慮されます。

• Error Indicationを受信すると、UPはTEIDおよびGTPUピア情報をCPに伝達して、GTPU
ピアの削除または変更を確認します。
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•存在しない TEIDを持つ GTPUパケットを受信すると、UPは Error Indicationを生成し、
TEIDおよび GTPUピアエントリを使用して送信します。

•セッションやベアラーの削除は、CPまたは UPでのパス障害検出に基づいて判断されま
す。

• GTPUパス障害は、UPノード間、および UPノードと CPノード間の GTPUエコーメッ
セージを使用して検出されます。

3GPP TS 29.244に従って、この機能には次のものが実装されています。

• PFCPセッションレポート要求は、PFCPセッションに関連する情報を CP機能に報告する
ために、UP機能によって Sxaおよび Sxbインターフェイスを介して送信されます。

• PFCPセッションレポート応答は、PFCPセッションレポート要求への応答として、CP機
能によって Sxaおよび Sxbインターフェイスを介して UP機能に送信されます。

•レポートタイプが Error Indication Reportを示している場合は Error Indication Report IEが存
在する必要があります。

•リモート F-TEIDは、UP機能で Error Indicationを受信した GTP-Uベアラーのリモート
F-TEIDを識別するために Error Indication Reportで送信されます。

• PFCPノードレポート要求は、PFCPセッションに固有ではない情報を CP機能に報告する
ために、UP機能によって Sxaおよび Sxbインターフェイスを介して送信されます。

• PFCPノードレポート応答は、PFCPノードレポート要求への応答として、CP機能によっ
て Sxa、Sxb、Sxc、および N4インターフェイスを介して UP機能に送信されます。

• UPパス障害レポートは、ノードレポートタイプがユーザープレーンパス障害レポートを
示している場合に表示されます。

•リモート GTP-Uピアには、UPパス障害が検出されたリモート GTP-Uピアの IPアドレス
が含まれます。

機能の仕組み

エラー表示のサポート

CPでのエラー表示の処理

CPは、ネイバー UPから UPで受信した Error Indicationによってトリガーされた PFCPセッ
ションレポート要求を受信すると、PFCPセッションレポート応答で応答し、PDR、削除用に
識別された専用ベアラーの FARを削除するために PFCPセッション変更要求をUPに送信しま
す。または、セッションを削除するための PFCPセッション削除要求を送信します。

•セッションまたはベアラーは、それぞれUPからのPFCPセッション削除応答またはPFCP
セッション変更応答の受信時に PGW-Cでローカルに消去されます。
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• SAEGW-Cの場合、EGTPを介したシグナリングは、S1uの local purgeおよび page-ueの
設定に基づいています。

• SGW-Cの場合、CP上のEGTPを介したシグナリングは、S1uの local purgeおよびpage-ue
設定、S5uの local-purgeおよび信号ピアに基づいています。

UPでのエラー表示の処理

UPはエラー表示を受信すると、リモート FTEIDを含むエラー通知レポートを使用して PFCP
セッションレポート要求を開始します。このリモート FTEIDにはTEIDとGTPUピアアドレス
が含まれます。

• PGW-Uの場合、エラー通知メッセージは S5uを介して送受信されます。

• SAEGW-Uの場合、エラー通知メッセージは S1uを介して送受信されます。

• SGW-Uの場合、エラー通知メッセージは S1uおよび S5uを介して送受信されます。

UPでのエラー表示の生成

セッションまたはベアラーが存在しない TEIDを使用してデータパケットを受信すると、UP
はピアに対して TEIDおよび GTPUピアアドレスを含む Error Indicationを生成します。

エラー表示コールフロー

P-GWデフォルトベアラーのエラー通知の処理

次のコールフローは、ローカル消去を伴うP-GWデフォルトベアラーのエラー通知の処理を示
しています。
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P-GW専用ベアラーのエラー通知の処理

次のコールフローは、ローカル消去を伴うP-GW専用ベアラーのエラー通知の処理を示してい
ます。
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S-GWデフォルトベアラーの通知の処理

次のコールフローは、S5uのローカル消去を伴う S-GW専用ベアラーのエラー通知の処理を示
しています。

S-GW専用ベアラーの通知の処理

次のコールフローは、S1uのローカル消去を伴う S-GW専用ベアラーのエラー通知の処理を示
しています。
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S-GW専用ベアラーの通知の処理

次のコールフローは、S5uのローカル消去を伴う S-GW専用ベアラーのエラー通知の処理を示
しています。

S-GW専用ベアラーの通知の処理

次のコールフローは、S5uシグナルピアを使った S-GW専用ベアラーのエラー通知の処理を示
しています。
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GTPUパス障害のサポート

CPでの GTPUパス障害のサポート

GTPUエコー要求は、CPで設定された間隔に従って定期的に開始されて送信されます。GTPU
エコー応答は、GTPUトンネルを介して UPから受信した GTPUエコー要求に対して送信され
ます。

GTPUエコー要求に対する応答が受信されない場合、CPは設定された再送信タイムアウトと
最大再試行回数に基づいてエコー要求を再試行します。再試行回数が制限を超えると、CPは
PFCPセッション削除要求を開始して PFCPセッションを削除します。

CPは UPから PFCPノードレポート要求を受信すると、 PFCPノードレポート応答を送信し、
UPに対して PFCPセッション削除要求を開始します。PFCPセッション削除応答で使用状況レ
ポートを受信すると、課金レコードが生成されます。

次のコールフローは、CPでの GTPUパス障害処理を示しています。
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UPでの GTPUパス障害のサポート

GTPUエコー要求は、UPで設定された間隔に従って定期的に開始されて送信されます。GTPU
エコー応答は、GTPUトンネルを介して CPから受信した GTPUエコー要求に対して送信され
ます。

GTPUエコー要求に対する応答を受信しない場合、UPは設定された再送信タイムアウトと最
大再試行回数に基づいてエコー要求を再試行します。再試行が終了すると、UPで PFCPノー
ドが開始されます。

レポート要求（ノード ID、ノードレポートタイプ、リモートGTP-Uピアを含むユーザープレー
ンパス障害レポート）。

UPは、セッションを削除するためのPFCPノードレポート応答とPFCPセッション削除要求を
受信すると、使用状況レポートで削除要求に応答します。

次のコールフローは、UPでの GTPUパス障害のサポートを示しています。
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制限事項

このリリースでは、エラー表示および GTPUパス障害機能に次の制限事項があります。

• UPが拡張ヘッダーを持つ後続のメッセージやパケットを受信すると、Supported Extension
Headers Notificationで応答し、拡張ヘッダーがサポートされていないことを隣接する UP
に示します。

•エラー表示

• GTPUエコー要求

• GTPUエコー応答

• GTP-PDU

コントロールプレーンでのエラー表示と GTPUパス障害
の設定

CPでのエラー表示の設定
次のコマンドを使用して、GTPUインターフェイス（s1u/s5u）で受信したGTPUエラー通知に
基づいて、EGTPピアに対する CPの動作を制御します。
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configure
context context_name

sgw-service service_name

gtpu-error-ind { s1u { local-purge | page-ue }| s5u { local-purge
| signal-peer } }

end

注：

• gtpu-error-ind：P-GWから GTP-Uエラー通知を受信した場合に実行するアクションを設
定します。

• s1u：S1uインターフェイス経由で P-GWから GTP-Uエラー通知を受信した場合に実行す
るアクションを指定します。

• s5u：S5uインターフェイス経由で P-GWから GTP-Uエラー通知を受信した場合に実行す
るアクションを指定します。

• local-purge：S-GWは、ピアに通知せずに、影響を受けるベアラー（またはデフォルトの
ベアラーでエラー通知が受信された場合は PDN）をクリアします。

• page-ue：S-GWは、完全な状態を S1-Idleに移行し、UEのページングを開始します。

• signal-peer：影響を受けるベアラーまたは PDNをクリアし、ピアMMEおよび P-GWへの
制御信号を開始します。

extension-header source-udp-port CLIオプションは、ユーザープレーンのGTP-Uサービスでは
サポートされません。

（注）

CPでの GTPUパス障害の設定
次のコマンドを使用して、GTPUインターフェイス（s1u/s5u）で検出されたGTPUパス障害に
基づいて、EGTPピアに対する CPの動作を制御します。

configure
context context_name

sgw-service service_name

path-failure { s1u | s5u }{ local-purge | signal-peer }
end

注：

• path-failure：S-GWとMMEまたは P-GWの間でパス障害が発生したときに実行するアク
ションを設定します。

• s1u：S1uインターフェイス経由で P-GWから GTP-Uエラー通知を受信した場合に実行す
るアクションを指定します。

• s5u：S5uインターフェイス経由で P-GWから GTP-Uエラー通知を受信した場合に実行す
るアクションを指定します。
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• local-purge：S-GWは、ピアに通知せずに、影響を受けるベアラー（またはデフォルトの
ベアラーでエラー通知が受信された場合は PDN）をクリアします。

• signal-peer：影響を受けるベアラーまたは PDNをクリアし、ピアMMEおよび P-GWへの
制御信号を開始します。

制限事項

次の CLIオプションは、このリリースではサポートされません。

• UPの GTP-Uサービス： extension-header source-udp-port

• CPの SG-Wサービス：

gtpu-error-ind s4u

gtpu-error-ind s11u

gtpu-error-ind s12

path-failure s4u

path-failure s11u

path-failure s12

エラー通知またはGTP-Uパス障害に関するユーザープレーンからの Sxセッション変更応答の
保留中に、Collapsedから Pure-Pへのハンドオーバー要求を受信した場合、遅延していた Sx
セッション変更応答の受信後に、ハンドオーバーのためのベアラー変更要求が処理されます。

上記のケースでハンドオーバーを正常に完了するため、次の設定が推奨されます。

configure
context egresscontext_name

ims-auth-service service_name

policy-control
max-outstanding-ccr-u 2
end
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第 30 章

CUPSでのファイアウォールのサポート

•マニュアルの変更履歴（261ページ）
•機能説明（261ページ）
•デフォルトのファイアウォール機能の設定（262ページ）
•モニタリングおよびトラブルシューティング（264ページ）
• CUPSの show CLI（265ページ）
• SNMPトラップ（266ページ）
•リアセンブル動作の変更（266ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
CUPSアーキテクチャのサブスクライバファイアウォール機能を使用すると、ステートレスお
よびステートフルパケットインスペクションとパケットフィルタリングを設定して、サブス

クライバを悪意のある攻撃から保護できます。ファイアウォールの設定により、システムはサ

ブスクライバデータセッションの各パケットを検査できます。また、セキュリティ脅威を評

価し、アップリンクおよびダウンリンクトラフィックに設定されたポリシーを適用します。
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CUPSでのサブスクライバファイアウォールの実装は、非CUPSアーキテクチャでのファイア
ウォールの実装に似ています。非 CUPSのサブスクライバファイアウォールの詳細について
は、PSFアドミニストレーションガイド [英語]を参照してください。

（注）

概要

ファイアウォール機能は、以下に対応しています。

• DoS攻撃（DoS attack）

• DDoS攻撃

•パケットフィルタリング

•ステートレスおよびステートフルパケットインスペクション

•アプリケーションレベルゲートウェイ

• SNMPのしきい値とロギング

デフォルトのファイアウォール機能の設定
次に、FWポリシーのデフォルト設定を示します。

configure
active-charging service service_name

fw-and-nat policy policy_name

end

前述のサービス設定に加えて、サービス内のさまざまな FW関連CLIのデフォルトのCLI動作
を次に示します。

Dos-Protection:
Source-Route : Disabled
Win-Nuke : Disabled
Mime-Flood : Disabled
FTP-Bounce : Disabled
IP-Unaligned-Timestamp : Disabled
Seq-Number-Prediction : Disabled
TCP-Window-Containment : Disabled
Teardrop : Disabled
UDP Flooding : Disabled
ICMP Flooding : Disabled
SYN Flooding : Disabled
Port Scan : Disabled
IPv6 Extension Headers Limit : Disabled
IPv6 Hop By Hop Options : Disabled
Hop By Hop Router Alert Option : Disabled
Hop By Hop Jumbo Payload Option : Disabled
Invalid Hop By Hop Options : Disabled
Unknown Hop By Hop Options : Disabled
IPv6 Destination Options : Disabled
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Invalid Destination Options : Disabled
Unknown Destination Options : Disabled
IPv6 Nested Fragmentation : Disabled

Max-Packet-Size:
ICMP : 65535
Non-ICMP : 65535

Flooding:
ICMP limit : 1000
UDP limit : 1000
TCP-SYN limit : 1000
Sampling Interval : 1

TCP-SYN Flood Intercept:
Mode : None
Max-Attempts : 5
Retrans-timeout : 60
Watch-timeout : 30

Mime-Flood Params:
HTTP Header-Limit : 16
HTTP Max-Header-Field-Size : 4096

No Firewall Ruledef Match Action:
Uplink Action : permit
Downlink Action : deny

TCP RST Message Threshold : Disabled
ICMP Dest-Unreachable Threshold : Disabled
Action upon receiving TCP SYN packet with ECN/CWR Flag set : Permit
Action upon receiving a malformed packet : Deny
Action upon IP Reassembly Failure : Deny
Action upon receiving an IP packet with invalid Options : Permit
Action upon receiving a TCP packet with invalid Options : Permit
Action upon receiving an ICMP packet with invalid Checksum: Deny
Action upon receiving a TCP packet with invalid Checksum: Deny
Action upon receiving an UDP packet with invalid Checksum: Deny
Action upon receiving an ICMP echo packet with id zero : Permit
TCP Stateful Checks : Enabled
First Packet Non-SYN Action: Drop
ICMP Stateful Checks: Enabled
TCP Partial Connection Timeout: 30

IPv4および IPv6のファイアウォールの有効化
以下に、IPv4および IPv6のファイアウォールを有効にするための設定を示します。

configure
active-charging service service_name

fw-and-nat policy policy_name

firewall policy ipv4-and-ipv6
end

サブスクライバファイアウォールの設定サポート

コントロールプレーンは、PFD管理を通じて、サブスクライバファイアウォールに必要な設
定をユーザープレーンにプッシュします。ファイアウォール設定は、アクティブな課金設定で

使用できます。
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• Access-Rule-Defs

• Firewall-Nat Policy

ファイアウォール機能を設定すると、ルールベース、APNベース、サブスクライバベースのア
クティベーションを使用したファイアウォール機能のアクティベーションがサポートされま

す。

ここでは、CUPSでサブスクライバファイアウォールを設定する際のさまざまな側面について
詳しく説明します。

• config deleteコマンドは、設定をただちに削除されます。前述した設定は SCTから削除さ
れ、すべてのセッションマネージャからすぐに削除されるため、一括設定タイマーを待つ

ことはありません。

• CPから UPへのファイアウォール設定の追加、削除、変更は、CLIコマンド「push
config-to-up all」を使用して伝達します。

モニタリングおよびトラブルシューティング
コントロールプレーンのデフォルトのファイアウォール機能の showコマンド出力を以下に示
します。

show config active-charging service name acs verbose

fw-and-nat policy SFW_NAT_TEST
no firewall dos-protection source-router
no firewall dos-protection winnuke
no firewall dos-protection mime-flood
no firewall dos-protection ftp-bounce
no firewall dos-protection ip-unaligned-timestamp
no firewall dos-protection tcp-window-containment
no firewall dos-protection teardrop
no firewall dos-protection flooding udp
no firewall dos-protection flooding icmp
no firewall dos-protection flooding tcp-syn
no firewall dos-protection port-scan
no firewall dos-protection ipv6-extension-hdrs
no firewall dos-protection ipv6-hop-by-hop
no firewall dos-protection ipv6-hop-by-hop router-alert
no firewall dos-protection ipv6-hop-by-hop jumbo-payload
no firewall dos-protection ipv6-hop-by-hop invalid-options
no firewall dos-protection ipv6-hop-by-hop unknown-options
no firewall dos-protection ipv6-dst-options
no firewall dos-protection ipv6-dst-options invalid-options
no firewall dos-protection ipv6-dst-options unknown-options
no firewall dos-protection ipv6-frag-hdr nested-fragmentation
no firewall dos-protection ip-sweep tcp-syn
no firewall dos-protection ip-sweep udp
no firewall dos-protection ip-sweep icmp
firewall max-ip-packet-size 65535 protocol icmp
firewall max-ip-packet-size 65535 protocol non-icmp
firewall flooding protocol icmp packet limit 1000
firewall flooding protocol udp packet limit 1000
firewall flooding protocol tcp-syn packet limit 1000
firewall flooding sampling-interval 1
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firewall tcp-syn-flood-intercept mode none
firewall tcp-syn-flood-intercept watch-timeout 30
firewall mime-flood http-headers-limit 16
firewall mime-flood max-http-header-field-size 4096
no firewall icmp-destination-unreachable-message-threshold
access-rule no-ruledef-matches uplink action permit
access-rule no-ruledef-matches downlink action deny
firewall tcp-idle-timeout-action reset
no firewall tcp-reset-message-threshold
firewall tcp-syn-with-ecn-cwr permit
firewall malformed-packets drop
firewall ip-reassembly-failure drop
no firewall validate-ip-options
firewall tcp-options-error permit
firewall icmp-echo-id-zero permit
firewall icmp-checksum-error drop
firewall tcp-checksum-error drop
firewall udp-checksum-error drop
firewall tcp-fsm first-packet-non-syn drop
firewall icmp-fsm
firewall policy ipv4-and-ipv6
firewall tcp-partial-connection-timeout 30
no nat policy
no nat binding-record
no nat pkts-drop edr-format
no nat pkts-drop timeout
default nat suppress-aaa-update
nat private-ip-flow-timeout 180
nat check-point-info basic limit-flows 100
nat check-point-info sip-alg
nat check-point-info h323-alg
nat max-chunk-per-realm single-ip

#exit

CUPSの show CLI
CUPSの show CLIを次に示します。

ユーザープレーンの場合：

• show subscribers user-plane-only full all

• show subscribers user-plane-only flows

• show user-plane-service inline-services firewall statistics verbose

• show user-plane-service statistics rulebase all

• show alarm outstanding all

• show alarm outstanding all verbose

• show alarm statistics

• show user-plane-service statistics rulebase name <rulebasename>

コントロールプレーンの場合：

• show active-charging fw-and-nat policy all
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• show active-charging fw-and-nat policy name "fw_nat_policy_name"

• show active-charging firewall track-list attacking-servers

• show active-charging ruledef name

SNMPトラップ
以下に、CUPSのこの機能をサポートする SNMPトラップを示します。ユーザープレーンでそ
れぞれの trap CLIを使用して、トラップを有効にします。

• Dos-Attacks：DoS攻撃の数が設定されたしきい値を超えるとSNMPトラップが生成され、
設定された時間間隔内にDoS攻撃の数がしきい値を下回るとトラップがクリアされます。

• Drop-Packets：ドロップされたパケットの数がしきい値を超えるとSNMPトラップが生成
され、設定された時間間隔内にドロップされたパケット数がしきい値を下回るとトラップ

がクリアされます。

• Deny-Rule：拒否ルールの数がしきい値を超えると SNMPトラップが生成され、設定され
た時間間隔内に拒否ルールの数がしきい値を下回るとトラップがクリアされます。

• No-Rule：ルールなしの数がしきい値を超えると SNMPトラップが生成され、設定された
時間間隔内にルールなしの数がしきい値を下回るとトラップがクリアされます。

リアセンブル動作の変更
次に、非 CUPSアーキテクチャとは異なる CUPSリアセンブルの詳細を示します。

•非CUPSアーキテクチャでは、デフォルトの FW設定の場合、フラグメントは最大 64Kバ
イトまでバッファリングされます。64Kを超えると、バッファリングされたすべてのフラ
グメントと後続のフラグメントがドロップされます。非CUPSアーキテクチャでは、この
64Kの制限は 30,000から 65,535の間で設定可能でした。CUPSでは、最大 9Kのパケット
サイズを最大 6つのフラグメントにリアセンブルできます。

•次に、CUPSで廃止された非 CUPSアーキテクチャの 4つの CLIを示します。

• firewall dos-protection teardrop

• firewall dos-protection ipv6-frag-hdr nested-fragmentation

• firewall max-ip-packet-size <30000-65535> protocol non-icmp

• o firewall max-ip-packet-size <30000-65535>protocol icmp

•次に、ティアドロップ攻撃、ネストされたフラグメンテーション、および一般的な
ip-reassembly-failureをカバーする単一の CLIを示します。Max-ip-packet-sizeのサポート
は、6つのフラグメント（最大 9,000バイト）に制限されます。

• o Firewall ip-reassembly-failure
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•ファイアウォール統計情報のカウンタを次に示します。このカウンタは、リアセンブルに
関連するすべての攻撃に対して増分されます。

• IPv4リアセンブルの失敗が原因でドロップされたパケット数

• IPv4リアセンブル失敗時のダウンリンクドロップバイト数

• IPv4リアセンブル失敗時のアップリンクドロップバイト数

• IPv6リアセンブルの失敗が原因でドロップされたパケット数

• IPv6リアセンブル失敗時のダウンリンクドロップバイト数

• IPv6リアセンブル失敗時のアップリンクドロップバイト数
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C H A P T E R 31
FUIリダイレクト

•マニュアルの変更履歴（269ページ）
•機能説明（269ページ）
•リダイレクト URLへの元の URLの付加（270ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.28.m10リダイレクト URLの後に元の URLを追加する機能のサポートを
追加。

21.24より前最初の導入。

機能説明
CUPSはオンライン課金システム（OCS）で Final Unit Indication（FUI）リダイレクト機能をサ
ポートし、クォータを使い果たしたモバイルサブスクライバに対して自動 URLリダイレクト
を設定します。サブスクライバのクォータが使い果たされると、この機能により、事前設定さ

れた URLにリダイレクトされます。リダイレクト先でアカウントを再チャージできます。

OCSは Credit Control Answer-Update（CCA-U）メッセージのDiameter属性値ペア（AVP）のい
ずれかでFUIリダイレクト情報を送信します。サブスクライバのクォータが使い果たされる前
に、これが最後に割り当てられたユニットであることを OCSが UPFに示す必要がある場合
に、通常FUIリダイレクト情報（この機能がOCSで有効になっている場合）が受信されます。

FUIリダイレクト機能は、次の機能をサポートしています。

• HTTP URLを使用した FUIリダイレクト
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• HTTP GET要求の FUIリダイレクト

• FUIリダイレクトの有効期間タイマーの開始を制御するには、diameterredirect-validity-timer
immediate CLIコマンドを使用します。

traffic-startキーワードオプションはサポートされていません。

•リダイレクトされた HTTPフローに無料マークを付ける動作を制御するには、diameter
fui-redirected-flow allow CLIコマンドを使用します。ルールが FUIリダイレクトから実行
された場合、リダイレクト対象のトラフィックはリダイレクトされます。

•リダイレクト URLへの元の URLの付加

詳細については、「リダイレクトURLへの元のURLの付加」の項を参照してください。

制限事項

FUIリダイレクション機能には、次の既知の制限事項があります。

•フィルタ IDまたはフィルタルールを使用した FUIリダイレクションはサポートされてい
ません。

•トークンベースのメカニズムによるリダイレクションの終了はサポートされていません。

• CUPSではWSPプロトコルはサポートされていません。

• HTTPヘッダー内のユーザーエージェントの存在を確認するためのredirect-require-user-agent
CLIコマンドはサポートされていません。ユーザーエージェントが設定されていない場合
でも、リダイレクションは機能します。

リダイレクト URLへの元の URLの付加
UPFは、オンライン課金システム（OCS）によって提供される、URLを使用した動的な課金
通知（AoC）のリダイレクトをサポートします。このリダイレクトは、特定のサービス ID/料
金設定グループの組み合わせに対して実行されるもので、他のサービス ID/料金設定グループ
の組み合わせにマッピングされたフローには影響しません。

AoCまたはトップアップサーバーへのリダイレクトの場合、UPFはリダイレクトされたセッ
ションに元の HTTP URLを追加します。リダイレクトの元の URLを追加するため、OCSは特
殊文字「?」を AoCリダイレクトの末尾に追加します。リダイレクト URLには、diameter
redirect-url-tokenコマンドで設定されたトークン名を使用して元のURL情報が追加されます。
AoCサーバーは、AoC完了時にユーザーを元の場所にリダイレクトします。

機能の仕組み

以下に、リダイレクトの前に元の URLを付け加える手順を示します。
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1. リダイレクトURLでは、OCSによって提供されるAoCページの末尾の「?」が「&」記号
に置き換えられます。

2. 設定可能なパラメータは、この「&」記号の後に追加されます。パラメータ名では大文字
と小文字が区別されます。

パラメータが設定されていない場合は、「&」記号の後にデフォルトの文字列が追加され
ます。

3. パラメータの後に「=」が追加されます。

4. 「=」記号の後にサブスクライバの元の URLが追加されます。

5. 元の URLはパーセントエンコードされます。

例：

元の URL：
http://homepage/

OCSが提供する URL：
http://test.dev.mms.ag/test/aoc.htm?appName=Return&CODE=UPSELL&OCSCode=FWB&SessionID=4:0001-diamproxy.st40gy2;
130020198;9243;1b02:12000:12000:H:AOC:1299597546:UPSELL:N&transID=AOCPurchasepage?

追加後の URL：
http://test.dev.mms.ag/test/aoc.htm?appName=Return&CODE=UPSELL&OCSCode=FWB&SessionID=4:0001-diamproxy.st40gy2;
130020198;9243;1b02:12000:12000:H:AOC:1299597546:UPSELL:N&transID=AOCPurchasepage&returnUrl=http%3A%2F%2Fhomepage%2F

制限事項

この機能には、次の既知の制限事項があります。

• URL解析を有効にする既存の設定がない場合、リダイレクトURLは元のURLに追加され
ません。

リダイレクト URLトークンの設定

リダイレクト URLトークンの設定

リダイレクトアドレスに元の URLを追加するためのトークンを設定するには、次の設定を使
用します。

configure
active-charging service service_name

credit-control
diameter redirect-url-token token_string

exit

注：

• diameter redirect-url-token token_string：リダイレクト URLトークン名を、1～ 63文字の
英数字文字列として指定します。
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•このコマンドを設定せず、受信したURLの末尾が「?」文字の場合、デフォルトの文字列
「returnurl」が「&」文字の後に追加されます。
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第 32 章

GTPCピアレコードと統計の最適化

•マニュアルの変更履歴（273ページ）
•機能説明（273ページ）
•機能の仕組み（273ページ）
•制限事項と制約事項（274ページ）
•ピア復旧機能の設定（275ページ）
•モニタリングおよびトラブルシューティング（276ページ）

マニュアルの変更履歴

リリース改訂の詳細

21.26初版

機能説明
ゲートウェイがピアから最初のGTPCメッセージを受信すると、新しいピアレコードエントリ
がセッションマネージャと Demuxに追加されます。この新しいピアレコードエントリは、す
べてのセッションマネージャにも伝播されます。このプロセスは、特定の GTPCピアにアク
ティブなセッションがない場合でも発生します。これにより、非アクティブなピアレコードオ

ブジェクトが蓄積され、セッションマネージャと Demuxのメモリが過剰に使用され、影響を
受ける Procletのメモリオーバーランが発生します。この制限に対処するために、コンテキス
トコンフィギュレーションモードでは、既存の gtpcCLIに新しいキーワード peer-salvationが
追加されました。

機能の仕組み
peer-salvationキーワードがコンテキストレベルで有効になっている場合、次の動作がサポート
されます。
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•アクティブセッションの数が「0」でピアが非アクティブになると、そのピアレコードオ
ブジェクトにタイムスタンプが保存され、ピアレコードが非アクティブピアリストに挿入

されます。

•非アクティブピアに新しいセッションが追加されると、タイムスタンプが「0」にリセッ
トされ、ピアレコードエントリが非アクティブピアリストから削除されるため、再アク

ティブ化されたピアの復旧が回避されます。

• egtpmgrインスタンスレベルで 1時間のタイムアウトが設定されていても、コンテキスト
レベルでキーワードが無効になっている場合には、タイムアウトは無効となります。

• egtpinmgrと egtpegmgrに対して個別の復旧タイマーが実行されます。

•デフォルト（キーワードが有効になっていない状態）では、メモリと CPUへの影響を最
小限に抑えるため復旧タイマーは実行されません。

Demuxセッションリカバリシナリオ

Demuxprocletがクラッシュまたは再起動すると、すべての非アクティブピアに関連するあらゆ
る情報が procletでクリアされ、Demuxのセッションリカバリ中に再度追加されることはあり
ません。Demuxにサービスを提供するセッションマネージャに蓄積されたこれらの非アクティ
ブピアレコードは、復旧されない可能性があります。ピア復旧機能は、非アクティブピアリス

トをリカバリ済みの Demuxで再構築します。非アクティブピアの最後のアクティビティタイ
ムアウトがDemuxリカバリのタイムスタンプに設定されるため、DemuxはDemuxリカバリ後
でも動作できます。

Demuxシャーシ間セッションリカバリシナリオ

peer-salvationキーワードは、アクティブシャーシとスタンバイシャーシで設定できます。設定
すると、スタンバイシャーシに蓄積された非アクティブピアを復旧することもできます。

セッションマネージャのセッションリカバリ/ICSRシナリオ

peer-salvationキーワードを設定しても、セッションマネージャのリカバリまたは ICSRには影
響しません。その逆も同様に影響はありません。

制限事項と制約事項
次に、peer-salvationキーワードを有効にする際の既知の制限事項と制約事項を示します。

• peer-salvationキーワードがコンテキストレベルで有効になっていて、egtp-serviceレベルで
有効になっていない場合、ピアは復旧されません。

•特定のピアのすべての情報（ピア統計情報やリカバリカウンタなど）は、回収後に失われ
ます。

•コンテキストレベルの設定は、egtpinmgrと egtpegmgr個別に適用されます。
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• min-peers値は、完全にロードされたシャーシのセッションマネージャが多くのピアレコー
ドで警告/オーバー状態にならないように、慎重に適用する必要があります。セッション
マネージャが警告/オーバー状態になった場合は、ピアが確実に復旧されるように、min-peers
を小さい値に設定することを推奨します。

• min-peers設定は、新しいピアの作成時に考慮されません。

•設定されたタイムアウト値の間、セッション数がゼロのピアのみが復旧されます。セッ
ション数が少なくても、セッション数がゼロ以外の場合は復旧されません。

ピア復旧機能の設定
次の項では、この機能を有効または無効にするための設定コマンドについて説明します。

gtpc peer-salvation（コンテキスト設定モード）
このコマンドを使用して、EGTPサービスの非アクティブな GTPv2ピアの peer-salvationを有
効にします。[Context Configuration]モードに peer-salvationキーワードが導入されました。この
CLIにより、そのコンテキストで設定されたすべての egtp-servicesにまたがる egtpmgrごとの
（egtpinmgrと egtpegmgrでそれぞれ別の）最小ピア数とタイムアウト値を指定できます。

[Context Configuration]モードで peer-salvationを設定するには、次のコマンドを入力します。

configure
context context_name

[ no ] gtpc peer-salvation min-peers value timeout value

end

注：

• no

：コンテキストレベルでピア復旧を無効にします。

• peer-salvation

：このコンテキストで、EGTPサービスの非アクティブなGTPv2ピアのピア復旧を有効に
します。

• min-peersvalue

：すべての EGTPサービスの累積 GTPv2ピア数が最低いくつに達したら、非アクティブ
なピアの復旧を開始するかを設定します。値の範囲は 2,000～ 12,000です。

• timeoutvalue

：ピア復旧タイムアウトを設定します。復旧期間（時間単位で指定）に非アクティブなピ

アが復旧されます。値の範囲は 1～ 48時間です。

•このコマンドは、デフォルトで無効になっています。
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gtpc peer-salvation（eGTPサービス設定モード）
このコマンドを使用して、EGTPサービスの非アクティブな GTPv2ピアの peer-salvationを有
効にします。peer-salvationキーワードが eGTPサービスコンフィギュレーションモードの既存
の gtpcコマンドに追加されました。有効にすると、この機能は特定の egtp-serviceレベルで有
効になります。この機能が egtp-serviceレベルで有効になっている場合は、コンテキストレベ
ルで有効にする必要があります。設定順序は、この機能を有効にすることには依存しません。

eGTPサービスコンフィギュレーションモードで peer-salvationを設定するには、次のコマンド
を入力します。

configure
context context_name

egtp-service egtp_service_name

[ no ] gtpc peer-salvation
end

注：

• no

：コンテキストレベルでピア復旧を無効にします。

• peer-salvation

：このコンテキストで、EGTPサービスの非アクティブなGTPv2ピアのピア復旧を有効に
します。

•このコマンドは、デフォルトで無効になっています。

モニタリングおよびトラブルシューティング
この項では、この機能のサポートにおけるshowコマンドまたはその出力について説明します。

showコマンドと出力

この機能をサポートするために、次の CLIコマンドの出力範囲が拡張されています。

gtpc peer-salvation debug-mode debug-min-peers value1 debug-timeout value2

show egtp-service all
このコマンドの出力範囲が拡張され、ピア復旧機能をサポートする次の新しいフィールドが追

加されました。

• GTPC Peer Salvation
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show session subsystem debug-info
このコマンドの出力が拡張され、ピア復旧機能をサポートする次の新しいフィールドが追加さ

れました。

•ピア復旧統計

• sessmgrで受信したピア復旧要求の数

• sessmgrで復旧されたピアの数

show demux-mgr statistics egtpinmgr all
このコマンドの出力が拡張され、ピア復旧機能をサポートする次の新しいフィールドが追加さ

れました。

•ピア復旧統計

• demuxによって送信されたピア復旧要求の数。

• demuxで復旧されたピアの数。

show demux-mgr statistics egtpegmgr all
このコマンドの出力が拡張され、ピア復旧機能をサポートする次の新しいフィールドが追加さ

れました。

•ピア復旧統計

• demuxによって送信されたピア復旧要求の数

• demuxで復旧されたピアの数
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第 33 章

Gxエイリアスの機能拡張

•マニュアルの変更履歴（279ページ）
•機能説明（279ページ）
•機能の仕組み（280ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
Gxエイリアス拡張機能は、単一のGxエイリアスルール名を使用して、事前定義ルールのセッ
トを複数インストールする手法です。このルール名は PCRFから取得され、PCEFに対して透
過的です。PCRFは、各ルールに名前を付けることでそのルールをアクティブ化または非アク
ティブ化します。

この機能は、デフォルトベアラーにのみインストールされるルールに適用されます。多数の

ルールを正常にインストールするには、[ACS Configuration]モードで no policy-control
update-default-bearer CLIコマンドを設定するか、[ACS Rulebase Configuration]モードで no
tft-notify-ue-def-bearer CLIコマンドを設定して、rulebaseごとに実装する必要があります。
[Gx-alias Group of Ruledef (GoR)]で定義されているすべての ruledefは、セッションに適用され
るように rulebaseでも定義する必要があります。
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機能の仕組み
CPはGxエイリアスのGoRを拡張し、PDR IDをこれらのインストール済みのルールに割り当
て、ベンダー固有の TLVで情報を伝送します。この情報の一部として、開始 PDR IDと終了
PDR IDを含む Gxエイリアス名が UPに送信されます。UPは、この新しい TLVを受信した
後、Gxエイリアスを ruledefに展開し、UPの設定に準拠した順序で対応する PDR IDをマッピ
ングします。

Gxエイリアス拡張機能の機能/動作は次のとおりです。

• CP、UPともに、Gxエイリアス GoRの内容および順序は、設定の更新の前後でまったく
同じです。

• GxエイリアスGoRへの新しい ruledefの追加は、新しいセッションにのみ適用されます。
既存のセッションで処理されるのは、GxエイリアスGoRからの ruledefの削除のみです。

• Gxエイリアスが ruledefにマッピングされている場合、UPの事前定義ルール機能は効果
がありません。つまり、URR-ID/課金は、使用されている Gxエイリアスに対して透過的
です。

注：

•設定可能な GoRの上限：64

• GoRあたりのルールの最大数：512

•デフォルトベアラーあたりのルールの最大数：2048

Gxエイリアスの IEフォーマット

次の表に、Gxエイリアス機能の IEフォーマットとエンコーディングに関する情報を示しま
す。

ビット

12345678オク

テット

タイプ = 246（10進数）1～ 2

長さ n [最小 = 7、最大 = 69 {5+ACSCTRL_GRP_OF_RDEFS_NAMELEN (64)}]3～ 4

フラグ（GoRルールの追加/削除）

例：GoRにルールを追加する場合は「1」、削除する場合は「0」

5

開始 PDR ID6～ 7

終了 PDR ID8～ 9

Gxエイリアス GoR名（最小サイズ = 2、最大サイズ = 64）10～
n+4
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PFCP_IE_GX_ALIAS：Gxエイリアス GoR名、開始および終了 PDR ID、および Sxセッショ
ン確立/変更要求メッセージ中にコントロールプレーンからユーザープレーンに実行する操作
を伝達する IE。

通話フロー

ここでは、Gxエイリアス拡張コールフローについて説明します。

説明ステップ

S-GWが SAEGW-PGW-Cに S5/S8 SGW-U FEIDを含むセッション作成要求を
送信します。

1

SAEGWは、PCRFとの Gx通信 CCR-Iを実行します。

CUPS SAEGWの Pure-Pコール中に、SAEGW-PGW-Cは次の処理を実行しま
す。

• Gxインタラクション後、PCRFとの Gx通信（CCR-Iおよび CCA-I）を実
行する。

• IPプール（APNに関連付けられた IPプール）が設定されたユーザープ
レーンプロファイルに基づいて、ユーザープレーンの選択を実行する。

• IPv6/IPv4v6 PDNの RA/RSに必要な GTP-Uセッションを確立する。

•選択したユーザープレーンとの Sxabインタラクションを実行する。

2
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説明ステップ

PCRFは、SAEGWとの Gx通信 CCA-Iを実行します。

Sx確立要求セッションには、次の情報が含まれます。

•アップリンクおよびダウンリンクデータパスの GoR/GoRアクショ
ン/FAR/URR情報：ダイナミック/事前定義/静的ルール。

•また、コントロールプレーンは、P-GW入力（PDRS5/S8PGW-UF-TEID）
にF-TEIDを割り当てるようユーザープレーンに要求します。Gxエイリア
ス GoRでは、ruledefは、Day-0設定の一部であるコントロールプレーン
とユーザープレーンで同じ順序内にある必要があります。新しく設定され

たルールは、シスコ固有のコントロールプレーンおよびユーザープレーン

のノードペアである新しいセッションにのみ適用されます。

3

SAEGWは、ユーザープレーンとの Sxセッション確立要求（Sxb）を確立しま
す。

Gxエイリアスの新しい IEフォーマットである PFCP_IE_GX_ALIASは、次の
アクションを実行します。

• Gxエイリアス GoR（Group-of-Ruledef）名の通信

•開始/終了 PDR ID

• Sxセッションの確立/変更要求メッセージ中の、コントロールプレーンか
らユーザープレーンに対する操作

4

ユーザープレーンは、Sxセッション確立応答の一部として「P-GWingressPDR
S5/S8-U PGW F-TIED」情報を提供し、SAEGW-PGW-Cとの Sxセッション確
立応答（Sxb）を確立します。

5

Sxセッション確立応答を受信すると、SAEGW-PGW-Cは「S5/S8-U PGW
F-TEID」を含むセッション作成応答を S-GWに送信します。

6

制限事項

この機能には次の既知の制限事項があります。

• IE処理は、シスコがサポートするコントロールプレーンとユーザープレーンのノード間で
のみ適用されます。GxエイリアスGoRで設定された ruledefはすべて、デフォルトのベア
ラーにのみバインドされます。

•リカバリ時間の超過を回避するために、セッションリカバリ時には 8つの GoRのみリカ
バリされます。設定する GoRの推奨最大数は 8です。

• 2,048個のルールを使用すると、セッションのスケーリングに影響が出る可能性がありま
す。デフォルトベアラーごとのルールの推奨最大数は 1,000です。
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第 34 章

UPの Gx AVPの識別

•マニュアルの変更履歴（283ページ）
•機能説明（283ページ）
• Gx属性値ペア（AVP）（283ページ）

マニュアルの変更履歴

リリース改訂の詳細

21.27最初の導入。

機能説明
重複 IPプールを使用する場合、ポリシー/課金ルール機能（PCRF）でセッションを一意に識別
するために、パケットデータネットワーク（PDN）の IPアドレスと UP機能 IDまたは ID/識
別の両方が必要です。UEにサービスを提供する UPに関する情報は、CPから PCRFによって
受信されます。この情報により、PCRFは収集した詳細をもとに新しいマスターキーを作成で
きます。PCRFは、UEにサービスを提供するUPの IDを取得できます。この情報は、Diameter
ダイナミックディクショナリ設定を使用して Gx経由で送信されます。

パケットデータネットワーク（PDN）セッションの確立中に、System Architecture Evolution
Gatewayコントロールプレーン（SAEGW-C）は、Gxインターフェイスを介してUPの IDを伝
達できます。この新しい AVPは、（該当する場合には）SAEGW-Cによって Gx CCR-Iおよび
対応する Gx CCR-xメッセージに含まれます。

Gx属性値ペア（AVP）
UP-IP-Address AVP（コード番号 132099）はアドレスタイプであり、UP IPアドレスを含んで
います。IPアドレスタイプには、IPv4アドレスと IPv6アドレスの両方が含まれます。AVP
は、関連するすべての Gx CCR-xメッセージでサポートされます。
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AVPの詳細は次のとおりです。

• AVP名：UP-IP-Address

• AVPコード：132099

•ベンダー ID：9（Cisco）

•必須フラグ：不要

•ベンダー固有フラグ：必須

• AVPタイプ：アドレス

•親 AVP：該当なし

•この AVPは、SAEGW-Cから PCRFへの CCR-Iメッセージでエンコードされます。

UP-IP-Address AVPで報告されるアドレスは、show subscribers saegw-only full allの UPアド
レスです。これは、UPの user-plane-serviceに関連付けられた sx-serviceです。

（注）
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第 35 章

異なるRGを使用した異なるDRAからの同
時 Gy RARの処理

•マニュアルの変更履歴（285ページ）
•機能説明（285ページ）
•機能の仕組み（286ページ）
•機能の設定（287ページ）
•モニタリングおよびトラブルシューティング（288ページ）

マニュアルの変更履歴

リリース改訂の詳細

21.28.m1最初の導入。

機能説明
CUPSは複数の Diameter Routing Agent（DRA）をサポートし、Gyインターフェイス上の別の
ホストやピアを使用した以前の再認証要求（RAR）の保留中のクレジット制御要求更新
（CCR-U）要求の中止を防ぎます。

P-GWは、ACSコンフィギュレーションモードでdiameter pending-ccau allow-on-rar-peer-switch
CLIコマンドを設定することで、さまざまなピアの異なる評価グループ（RG）を受け入れま
す。このコマンドを使用すると、保留中の CCR-U要求を中止しないように DCCAクライアン
トを設定できます。

P-GWにおける複数の DRAサポートの詳細については、P-GWアドミニストレーションガイ
ド [英語]の「Support for Multiple DRA over Gy Interface」の章を参照してください。
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機能の仕組み
この項では、CUPSでの複数 DRA機能の動作について説明します。

P-GWと CUPSでは、コリジョンシナリオの処理方法が異なります。レガシー P-GWでは、
FORCED REAUTHORIZATIONが設定された各 CCR-Uが対応する DRAに送信されます。

CUPSでは、ユーザープレーンは現在の使用状況レポートとともに送信されるすべてのCCR-U
を取得します。コリジョン中に、それぞれの評価グループの異なる DRAから複数の特定の
RARを同時に受信した場合、コントロールプレーンが Gy-URRバケットをマークし、Sxセッ
ション変更要求をユーザープレーンに送信します。ユーザープレーンは、要求されたGy-URR
バケットの現在の使用状況レポートを Sxセッション変更応答でコントロールプレーンに送り
返します。異なる DRAから RARを受信すると、ピアの切り替えが行われます。CUPSでは、
要求された評価グループの FORCED REAUTHORIZATIONが設定された各 CCR-Uが、スイッ
チされた最新のパスのピア DRAに送信されます。

次のコールフローは、P-GWが異なるピアから両方の RGを受け入れる方法を示しています。
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図 12 : CUPSでの複数の DRAコールフロー

機能の設定
複数の DRAを含む複数の RAR要求に関する処理を設定するには、次の設定を使用します。
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configure
context context_name

active-charging service acs_service_name

credit-control [ group cc_group_name ]
diameter dictionary dictionary

[ no ] diameter pending-ccau allow-on-rar-peer-switch
end

注：

• diameter dictionary dictionary：さまざまな DRAを処理するように Diameterディクショナ
リを設定します。

例：diameter dictionary dcca-custom-26

• diameter pending-ccau allow-on-rar-peer-switch：DCCAクライアントが保留中の CCAU要
求の中止を防ぐことを許可します。

• no diameter pending-ccau allow-on-rar-peer-switch：DCCAクライアントが保留中の CCAU
要求の中止を防ぐことを無効にします。

モニタリングおよびトラブルシューティング
この項では、複数の DRA機能のモニタリングおよび障害対応情報について説明します。

showコマンドと出力
ここでは、この機能をサポートする showコマンドとその出力について説明します。

show active-charging service all

表 10 : show active-charging service all

説明フィールド

保留中の CCA-U:

Gyインターフェイス上の別のホストまたはピアから
RARを受信した場合に、保留中のCCA-U要求の中止が
「Enabled」か「Disabled」かを表示します。この機能が
有効になっている場合、この機能は新しいDiameterセッ
ションにのみ適用されます。

allow-on-rar-peer-switch
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第 36 章

ホストルートの明示的なアドバタイズメン

ト

•マニュアルの変更履歴（289ページ）
•機能説明（289ページ）
•機能の仕組み（289ページ）
•ホストルートの明示的アドバタイズメントの設定（291ページ）

マニュアルの変更履歴

リリース改訂の詳細

21.27最初の導入。

機能説明
SAEGW-Cフェールオーバー中に、UEセッションが確立されると、IPバックボーンにアドバ
タイズされた IPチャンクサブネットルートが障害のあるサイトからのものである場合、使用
できなくなります。

機能の仕組み
IPプールの設定時に IPプールが作成されると、IPプールはチャンクに分割され、チャンクサ
イズとともにプール構造に保存されます。

UPは、パケット転送制御プロトコル（PFCP）メッセージ Sx-Association Update要求を使用し
て、CPからチャンクの割り当ての詳細を受信します。UPによってインストールされた IPチャ
ンクサブネットルートは、応答とともにボーダーゲートウェイプロトコル（BGP）を介して
アドバタイズされます。
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セッションの確立中に、IPアドレスの割り当てで up-idを使用して、UPに割り当てられてい
て、空き IPアドレスがあるチャンクを抽出します。この割り当てられた IPアドレスは、Sx
Establishment Reqメッセージを使用して CPから UPに渡されて、UPデータベースに保存さ
れます。

リモートサイトでのSystemArchitectureEvolutionGateway forControl Plane（SAEGW-C）のフェー
ルオーバーをサポートするために、UEセッションがセットアップされると、UPチャンクの割
り当て中に IPチャンクサブネットのルートインストールの代わりにホストルートがアドバタ
イズされます。SAEGW-Cに障害が発生した場合、リモート UPからのセッション再確立のた
めに、同じホスト IPルートがリモート SAEGW-Cを介してアドバタイズされます。

ホストルートの明示的なアドバタイズメントを設定する前に、次のプロセスが実行されます。

• explicit-route-advertise情報の値は、IPチャンクタイプパラメータに IPプールコンテンツ
タイプを指定した Sx-Association Update要求を使用して、CP sxmgrから UP sxmgrに伝達
されます。最初のビットは、明示的なルートアドバタイズメント機能のサポートを有効に

するために設定されます。

• UP vpnmgrは、UP sxmgrから IPチャンクタイプの値を受信します。

• IPチャンクタイプの最初のビットが設定されている場合、UP vpnmgrの BGPを介した IP
チャンクサブネットルートのインストールとアドバタイズメントは行われません。

•コールの確立中に、UPの IPチャンク情報で使用可能な IPチャンクタイプ情報に基づい
て、ホストルートのアドバタイズメントが行われます。IPチャンクタイプの最初のビット
が有効になると、ホストルートのアドバタイズメントが許可されます。

• CP vpnmgrは、UPごとのホストルートカウントと UP vpnmgrのホストルートカウントの
両方をグローバルに維持します。

•ホストルートの上限は 24,000で、上限に達すると、CP vpnmgrは Sx Establishment Req要
求を拒否します。

•セッションのリリース中に、ホストルートが削除され、ホストルートカウントが CPおよ
び UP vpnmgrで更新されます。

ICSR

IPチャンクタイプ情報は、UPアクティブモードとスタンバイモードの間で行われるUPIPチャ
ンク詳細の更新中にチェックポイントメッセージを使用して更新されます。

VPNMGRリカバリ

vpnmgrローカルコンテキストデータベースには、IPチャンクタイプ情報が保存されます。

制限事項

この機能には次の既知の制限事項があります。

• UPホストルートの上限は 24000です。
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• IPプールの設定は変更できないため、削除してから属性を使用して再度追加する必要があ
ります。

• UPに問題はないが、部分的なサイト障害が発生した場合は、障害が発生したサイトのUP
をセカンダリ CPに関連付ける必要があります。プールに十分な容量のチャンクがある場
合、すべての UPがそのプールからのコールを処理できます。そうでない場合は、チャン
クが割り当てられている UPのみがコールを処理します。

•この機能では IPv6はサポートされていません。

ホストルートの明示的アドバタイズメントの設定
UPグループ固有の IPプールを設定するには、次の CLIコマンドを使用します。

configure
ip pool pool_name ip_start_range ip_end_range static group-name group_name

chunk-size chunk_size explicit-route-advertisement
end

注：

• pool_name：グループ固有の IPプール名。

• explicit-route-advertisement：ホストルートの明示的なアドバタイズメントの
host_route_explicit_advertisementの設定に使用されるパラメータ。
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第 37 章

ICSRバルク統計情報

•マニュアルの変更履歴（293ページ）
•機能説明（293ページ）
• ICSRバルク統計スキーマの設定（293ページ）
•バルク統計情報（294ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
この機能により、ユーザープレーンでの ICSRバルク統計スキーマがサポートされます。

ICSRバルク統計スキーマの設定
ユーザープレーンでいくつかの ICSRスキーマを設定するための設定例を以下に示します。

configure
bulkstats collection collection_detail

bulkstats mode mode_name

sample interval interval_value

file file_number

icsr schema icsr_schema format "ICSR:
switchover-number:%switchover-number% switchover-time:%switchover-time%,
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switchover-reason:%switchover-reason%”
end

show CLI
ICSRスキーマのバルク統計データを取得するための showコマンド CLIを次に示します。

• Show bulk stats data：最大 4つのファイルについて、統計情報の収集スキームに含まれて
いる基準を表示します。「収集されたバルク統計データの表示」を参照してください。

• bulk force gather：バルク統計データを表示します。

• show bulkstats schemas：収集および送信統計情報を含む統計情報を収集するために使用さ
れるスキームを表示します。「設定の確認」を参照してください。

• show bulkstats variables：スキーマ形式に組み込み可能なスキーマタイプ別に、使用可能
な bulkstats変数（%variable%）を表示します。

• show configuration bulkstats brief：グローバル範囲でバルク統計設定を表示し、サーバー
設定を表示します。スキーマの設定は表示されません。

バルク統計情報
ユーザープレーンで次のCLIを実行して、ICSRスキーマで使用可能なカウンタを確認します。

show bulkstats variables icsr

次の表に、ユーザープレーンでサポートされる ICSRカウンタの詳細を示します。

表 11 : UPに適用される ICSRカウンタ

説明ICSRカウンタ

前回シャーシがリブートされて以降のスイッチオーバーの

識別番号

switchover-number

スイッチオーバー開始時のタイムスタンプswitchover-time

スイッチオーバーの理由（手動および BGPの失敗、認証
プローブの失敗など）

switchover-reason

スイッチオーバーの完了までにかかった時間switchover-duration

スイッチオーバー時のアクティブコールの合計数total-num-act-calls-swo-time

スイッチオーバーが原因で失われたデータセッションの合

計数

total-num-lost-calls-swo-time

前回システムがリブートされて以降に実行された最近の監

査の識別番号

audit_number
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説明ICSRカウンタ

監査が実行されたシャーシの状態（アクティブ/スタンバ
イ）

audit_chassis_state

監査開始時のタイムスタンプaudit_start_time

スタンバイシャーシでの外部監査同期の開始時刻ext-audit-sync-start-time

次のスイッチオーバーに向けた準備完了時のスタンバイ

シャーシのタイムスタンプ

ready-for-switchover-time

監査の完了までにかかった時間audit_duration

監査の理由audit_reason

監査中に検出されたアクティブセッションの合計数total_audit_active_sessions

監査中に検出された新しいセッションの合計数total_audit_new_sessions

監査中に検出された古いセッションの合計数total_audit_stale_sessions

監査中に検出された非アクティブセッションの合計数total_audit_inactive_sessions

シャーシ上のセッションマネージャインスタンスの合計

数

total_sessmgr

アクティブ接続状態のセッションマネージャの合計数total_sessmgr_active_connected

スタンバイ接続状態のセッションマネージャインスタン

スの合計数

total_sessmgr_standby_connected

保留接続状態のセッションマネージャインスタンスの合

計数

total_sessmgr_pending_connected

現在の既存コールリカバリレコード（CRR）の合計数total_sess_crr_count

現在プレインストールされている既存の CRRの合計数total_sess_crr_pre_installed

スイッチオーバーイベント中に検出された、完全に接続さ

れたセッションの合計数

total-num-act-sessions-swo-time

スイッチオーバーイベント中に失われた、完全に接続され

たセッションの合計数

total-num-lost-sessions-swo-time

クリティカルフラッシュの完了までにかかった時間critical-flush-duration

スイッチオーバー中にフラッシュされたフルチェックポイ

ントの合計数

total-num-checkpoint-fc-flush

スイッチオーバー中にフラッシュされた重要なマイクロ

チェックポイントの合計数

total-num-checkpoint-critical-mc-flush

スイッチオーバー中にフラッシュされたマイクロチェック

ポイントの合計数

total-num-checkpoint-mc-flush
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説明ICSRカウンタ

クリティカルフラッシュ中に検出されたフルチェックポイ

ントの合計数

total_first_fc_during_critical_flush

スイッチオーバー中に一度も送信されなかった最初のフル

チェックポイントの合計数

total-num-first-fc-never-sent

スイッチオーバー中に送信されなかったクリティカルなフ

ルチェックポイントの合計数

total-num-critical-fc-not-sent

送信されなかった SRPチェックポイントの合計数checkpoints-never-sent

失敗した送信済み SRPチェックポイントの合計数checkpoints-send-failed
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C H A P T E R 38
SAE-GWセッションのアイドルタイマー

•マニュアルの変更履歴（297ページ）
•機能説明（297ページ）
•制限事項（298ページ）
• SAE-GWセッションのアイドルタイマーの設定（298ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
アイドルタイマーは、SAE-GWで発生するアイドルセッションを識別して削除するためにサ
ポートされています。

セッションが他のネットワークノードから削除されても、セッションがアイドル状態になる場

合があります。技術的な不具合により、セッションがSAE-GWに残り、こうしたアイドルセッ
ションによってリソースが保持される可能性があります。

アイドルタイマーを設定すると、設定された時間制限よりも長くアイドル状態のままになって

いるセッションが削除されるため、システムのキャパシティを効果的に使用できます。

この機能は現在、Pure-Pおよび Collapsed Callに制限されています。重要
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制限事項
アイドルタイマー機能は、冗長性イベントが発生した場合にアイドルタイマーの回復をサポー

トしていません。

SAE-GWセッションのアイドルタイマーの設定
アイドルタイマーは、APNレベルで設定できます。

SAE-GWセッションのアイドルタイマーを設定するには、次のコマンドを使用します。

configure
context context_name

apn apn_name

timeout idle timeout_value

no timeout idle
default timeout idle
end

• no：アイドルタイマー設定を無効にします。

• default：サブスクライバのタイムアウト設定のデフォルト値を設定します。デフォルトの
アイドルタイムアウト値は 0です。

• idle timeout_value：システムによりセッションが自動的に終了されるまでに、セッション
がアイドル状態を維持できる時間の上限を秒単位で指定します。続けて 0～ 4294967295
までの秒数を指定する必要があります。「0」は、機能が無効であることを示します。
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第 39 章

IFTASKハイパースレッディング

•マニュアルの変更履歴（299ページ）
•機能説明（299ページ）
•機能の仕組み（299ページ）
• CPU分離の設定（300ページ）

マニュアルの変更履歴

リリース改訂の詳細

21.25最初の導入。

機能説明
ハイパースレッディングは、並列コンピューティング技術の活用により、パケット処理におけ

るシステムパフォーマンスを向上させます。

機能の仕組み
IFTASKハイパースレッディングは、ポーリングモードドライバ（PMD）/マルチチャネルダ
イレクトメモリアクセス（MCDMA）およびセッションマネージャスレッドが、ハイパース
レッディングが有効になっている物理コアで共存しないようにします。

ハイパースレッディングを有効にすると、1つのコアが 2つのコアに分割されます。ハイパー
スレッディングにより、物理コアとその兄弟のコアで同じ種類のプロセスが実行されます。つ

まり、両方のコアで PMD/MCDMAスレッドまたはセッションマネージャが実行されます。

Intel Data Plane Development Kit（DPDK）/IFTASKは、PMDおよびMCDMAスレッドを CPU
コア番号 1からスケジュールし、IFTASKプロセスを処理するためにコア 0（マスターコア）
を予約します。
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非ハイパースレッドシステムでは、CPUコアでPMDおよびMCDMAスレッドをスケジュール
しても、キャッシュ使用率とシステム全体のパフォーマンスには影響しませんが、ハイパース

レッディングが有効になっている場合、コアとその兄弟のコアは PMD/MCDMAまたはセッ
ションマネージャを使用してスケジュールされるため、システムパフォーマンスが向上しま

す。パフォーマンスの向上を実現し、CPUペアを維持するために、コア番号は 1からではな
く、2からスケジュールされます。IFTASKコアの数は常に偶数である必要があります。

CPU分離

システムのパフォーマンスを向上させるために、PMD/MCDMAスレッドを実行する CPUは
カーネルから分離されています。CPUが分離されると、カーネルは割り込みまたは他のカーネ
ルプロセスのスケジューリングを停止します。

制限事項と制約事項

このリリースでは、この機能には次の制限事項と制約事項があります。

•この機能は現在、VPC-DIシャーシでのみサポートされており、コントロールプレーン
（CP）のシングルインスタンス（VPC-SI）ではまだ認定されていません。

• [isolcpu]を有効または無効にすると、変更を反映するため、すべてのサービス機能（SF）
カードが 2回リブートされます。

• [isolcpu]を使用して IFTASKコア設定を変更すると、変更を反映するため、SFカードが 3
回リブートされます。

•ハイパースレッディングを有効にしたら、単一の Non-Uniform Memory Access（NUMA）
ノードでは、PMD/MCDMAコア数は偶数である必要があります。

• NUMAが 2つあるシステムでは、コアが均等に分割されるように、PMD/MCDMAコア数
は 4で割り切れる必要があります。

CPU分離の設定
CPU分離を有効にするには、次の設定を使用します。

config
iftask

isolcpu-enable
end

注：

• iftask isolcpu-enable：Virtualized Packet Core - Distributed Instance（VPC-DI）シャーシ上の
すべての SFカードの CPU分離を有効にします。

• no iftask isolcpu-enable CLIコマンドを使用して、CPU分離を無効にします。
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第 40 章

間接転送トンネル

•マニュアルの変更履歴（301ページ）
•機能説明（301ページ）
•機能の仕組み（302ページ）
•間接転送トンネルの設定（305ページ）
•モニタリングおよびトラブルシューティング（306ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
SAEGWは、作成と削除のための間接転送トンネル（IDFT）手順をサポートします。これらの
手順の対象は、マルチ PDNとマルチベアラーを使用した Pure-SコールおよびCollapsedコール
です。この機能は、S-GWの再配置とコリジョンのシナリオの有無にかかわらず、IDFTサポー
トの対象です。

CUPSの IDFTは CLI制御機能です。デフォルトでは、CUPSの IDFT機能は無効になっていま
す。

（注）
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機能の仕組み

通話フロー

次のコールフローは、S-GWの再配置を伴わない IDFTのサポートの概要を示しています。

次のコールフローは、S-GW再配置を伴う IDFTのサポートを示しています。
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図 13 : S-GW再配置を伴う IDFTのサポート

上記のコールフローは、S-GWの再配置を行い、MMEの変更を伴わない IDFTトンネルの確立
と削除について説明しています。

IDFTトンネルがMMEによって削除されない場合、S-GWは IDFTトンネルのローカル削除を
開始します。

この機能は、Pure-Sコールと Collapseコールの次のシナリオをサポートします。

•同じMMEを使用した S-GWの再配置

•同じMMEと異なる eNodeBを使用した S-GWの再配置
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•異なるMMEを使用した S-GWの再配置

• S1ベースの eNodeBハンドオフ

• EUTRANから UTRANへのハンドオフ

S4インターフェイスはCUPSではサポートされていません。した
がって、S4インターフェイスを含む EUTRANから UTRANへの
ハンドオフ（およびその逆）もサポートされません。

（注）

• S-GWの再配置を伴う EUTRANから UTRANへのハンドオフ

• UTRANから EUTRANへのハンドオフ

• S-GWの再配置を伴う UTRANから EUTRANへのハンドオフ

• IDFTのセットアップまたは削除中の Sxトランザクションのタイムアウト

•保留中の Sxトランザクション（PCRFまたは OCSからのイベント）と IDFT要求の受信

• IDFTアクティブ時のベアラー作成要求（CBR）

• IDFTアクティブ時のベアラー更新要求（UBR）

• IDFTアクティブ時のベアラー削除要求（DBR）

• IDFTアクティブ時の他の PDNでのベアラー変更要求（MBR）

•送信元MMEパス障害

•ターゲットMMEパス障害

• NTSR有効時のMMEパス障害

• eGTP-C S5パス障害

• P-GW再起動通知有効時の eGTP-C S5パス障害

• Sxパス障害（クリーン IDFTおよびコール）

•セッションの中止（clear sub all、local abortなど）

• IDFTアクティブ時の他の PDNでの CBR、UBR

• IDFTアクティブ時の他の PDN/ベアラーでの DBR

•ターゲット eNodeBの S1-uパス障害

•ターゲット S-GWの S-GWパス障害

• IDFTアクティブ時のデフォルトベアラーでの S1-uエラー通知

• IDFTアクティブ時の専用ベアラーでの S1-uエラー通知
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•ターゲット S-GWから送信元 S-GWベアラーへの S1-uエラー通知

•ターゲット eNodeBからターゲット S-GWベアラーへの S1-uエラー通知

サポートされる機能

IDFT機能は、次の機能をサポートしています。

•複数のベアラーを使用した、Collapsed、Pure-S、Collapsedおよび Pure-Sのマルチ PDN複
合コールの IDFT作成要求。

•ダウンリンクおよびアップリンク IDFTベアラーでのデータ転送。

• MMEからの IDFT削除要求。また、MMEから IDFT削除要求が送信されない場合、タイ
マーベースで、デフォルト値である 100秒経過後に IDFTベアラーを削除。

•通常の PDNがダウンした場合の IDFT PDNの削除（MME/P-GWからのサブスクライバの
クリア/削除を含む）。

• Pure-Sと Collapsedコールの場合、[IDFT Active]/[IDFT Create Sx-Pending]状態のときの Sx
パス障害処理。

•その他の手順による IDFT PDNの確立時または削除時のメッセージのやり取りとコリジョ
ン。

• IDFTPDNがアクティブな場合、非 IDFTPDNでのS11/S5およびSxパス障害処理がサポー
トされるようになりました。

GTP-Uアドレスのトランスポート機能は、eNodeBおよび S-GW間で同じであると想定されま
す。

重要

間接転送トンネルの設定
この項では、IDFT機能のサポートで使用可能な CLIコマンドについて説明します。

間接転送トンネル機能の有効化

コントロールプレーンで、次の CLIコマンドを使用して IDFT機能を有効または無効にしま
す。

configure
context context_name

sgw-service service_name

[ default | no ] egtp idft-support
end
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注：

• idft-support：CUPSの IDFT機能を有効または無効にします。

•デフォルトでは、IDFT機能は無効になっており、この CLIコマンドはランタイムの変更
に適用できます。

間接転送トンネル機能の確認

show sgw-service name <service_name>

コントロールプレーンでは、この CLIコマンドによる出力範囲が拡張され、IDFT機能が有効
か無効かが表示されるようになりました。

• IDFT-Feature Support for CUPS：Enabled/Disabled

モニタリングおよびトラブルシューティング
この項では、機能のモニタリングと障害対応のサポートに使用できるCLIコマンドに関する情
報について説明します。

showコマンドの入力と出力
この項では、この機能のサポートにおける showコマンドおよびコマンドの出力について説明
します。

show subscribers saegw-only full all

コントロールプレーンで、このコマンドを使用して IDFTローカルおよびリモート TEIDデー
タを表示します。次に、出力例を示します。

Indirect Fwding : Active
DL fwd local addr: 209.165.200.228 DL fwd remote addr: 209.165.200.226

DL fwd local teid: [0x80028004] DL fwd remote teid: [0x2002d2e5]
UL fwd local addr: 209.165.200.228 UL fwd remote addr: 209.165.200.226

UL fwd local teid: [0x8002a004] UL fwd remote teid: [0x20042bca]

show subscribers user-plane-only callid <call-id> pdr all

ユーザープレーンでこのコマンドを使用して、IDFT用に作成された PDRまたは FARを表示
します。次に、出力例を示します。

IDFT PDRには、送信元および接続先インターフェイスタイプとして ACCESSが設定されま
す。

重要
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+-----Source Interface: (C) - Core (A) - Access
|-----Type (P) - CP-function (.) - Unknown
|
|+----Destination Interface: (C) - Core (A) - Access
||----Type (P) - CP-function (.) - Unknown
||
||
||+---Rule-Type: (S) - Static (P) - Predefined
|||---Type (D) - Dynamic (.) - Unknown
|||
|||
vvv PDR-ID Associated FAR-ID Associated URR-ID(s) Associated QER-ID(s)
--- ------ ----------------- -------------------- --------------------
ACS 0x0001 0x8001 n/a 0x80000001
CAS 0x0002 0x8002 n/a 0x80000001
ACD 0x0003 0x0003 0x00000007 0x00000002

n/a 0x80000003
CAD 0x0004 0x0004 0x00000007 0x00000002

n/a 0x80000003
CAD 0x0005 0x0005 0x00000000 n/a
ACD 0x0006 0x0006 0x00000000 n/a
CAD 0x0007 0x0007 0x00000000 n/a
ACD 0x0008 0x0008 0x00000000 n/a
AAD 0x0009 0x0009 0x00000000 n/a
AAD 0x000A 0x000A 0x00000000 n/a
AAD 0x000B 0x000B 0x00000000 n/a
AAD 0x000C 0x000C 0x00000000 n/a

Total subscribers matching specified criteria: 1

show subscribers user-plane-only full all

IDFTPDRのデータ統計情報は、既存のPDR統計情報と同じ方法でキャプチャされますが、制
限付きです。DLおよびUL IDFTの統計情報は、Pkts-DownおよびBytes-Downカテゴリで増分
されます。

次にサンプル出力を示します。

重要

Static & Predef Rule Match stats:
Rule Name Pkts-Down Bytes-Down Pkts-Up Bytes-Up Hits Match-Bypassed
FP-Down(Pkts/Bytes) FP-Up(Pkts/Bytes)

-------------------- ---------- ---------- ---------- ---------- ---------- --------------
------------------- -----------------

catchall 0 0 3 1368 3
0 0/0 0/0

Dynamic Rule Match stats:
PDR Id Pkts-Down Bytes-Down Pkts-Up Bytes-Up Hits Match-Bypassed
FP-Down(Pkts/Bytes) FP-Up(Pkts/Bytes)
-------- ---------- ---------- ---------- ---------- ---------- --------------
------------------- -----------------
0x0004 2 856 0 0 2 0
0/0 0/0
0x000b 2 856 0 0 2 0
0/0 0/0
0x000c 2 168 0 0 2 0
0/0 0/0
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第 41 章

IPプールの管理

この章では、次の事項について説明します。

•マニュアルの変更履歴（309ページ）
•機能説明（309ページ）
•機能の仕組み（310ページ）
• IPプール管理の設定（318ページ）
•モニタリングおよびトラブルシューティング（322ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.27IPv6プールのサポートされる最大チャンクサイズ値が 65,536に増
えました。

21.26IPプールチャンクの可用性に基づく UPの選択のサポート。

21.25このリリースでは、コンテキストごとに 100 UPという VPNの制
限がなくなりました。

21.24より前初版

機能説明
IPプールの大部分が使用されていない場合、それはリソースの効果的な利用方法とは言えませ
ん。IPリソースが不足しているユーザープレーン（UP）にとって、使用されていないリソー
スが動的に使用可能になれば、メリットがあります。

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
309



CUPSアーキテクチャには、次の展開において、一元化されたコントロールプレーン（CP）、
多数の UP、および UP全体の IPプールを管理する自動的かつ効率的な方法があります。

• CUPSの共存

•リモート CUPS

この機能により、ダイナミック検出およびUPへの IPプール割り当てのため、最小 IPサブネッ
ト/48サイズの IPv6プールの最大チャンクサイズ値 65536を設定できます。

機能の仕組み
CUPSアーキテクチャでは、CPの PDN/IPコンテキストにより、複数の登録済み UP間で IP
チャンクリソースが動的に分散されます。以下の項では、ソリューション全体について説明し

ます。

UP登録解除の処理
UPの登録解除は、次のシナリオでトリガーされます。

• UPからのグレースフル登録解除：このシナリオでは、ユーザープレーンサービス CLIに
よって、コントロールプレーングループの関連付けが削除されます。IPアドレスは、CP
の sessmgrレベルで解放されます。

• CPからのUP接続障害：このシナリオは、UPからCPへのハートビートが途切れた場合、
または UPが再起動し、それについて CPが通達を受けた場合のいずれかに発生します。
UPが再起動するということは、指定されたUPのCPが新しい再起動カウンタを受信する
ということです。

UPの登録解除がトリガーされると、CPの VPNMGRタスクは、VPNMGRデータベースで使
用可能な情報を使用して UPの IDとアドレスを検証します。一致しない場合、VPNMGRは失
敗メッセージを表示します。一致した場合、検証は成功となります。検証に成功すると、

VPNMGRは、指定されたUPの IPv4および IPv6の両方のプールから、すべての割り当て済み
および未割り当てのチャンクを取得します。

UPの IPの一部が使用されていても、すべて使用されていなくても関係なく、VPNMGRはUP
の強制登録解除を実行するまでの2分間のタイマーを開始します。強制登録解除では、すべて
の IPアドレスがVPNMGRデータベースからローカルに削除され、セッションエントリが削除
され、すべてのチャンクが CPのメインアドレスプールに配置されます。

ホールドタイマー

ホールドタイマーは、IPv4動的プールのプールごとに設定されます。静的プールと IPv6プー
ルは考慮されません。ホールドタイマーが設定されていない場合、IPアドレスは割り当てられ
たときに空き状態から使用済み状態に移行し、セッションが解放されると空き状態に戻りま

す。プールで設定されたホールドタイマーにより、解放された IPアドレスは保留状態に移行
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します。設定されたホールドタイマーの期間中、IPアドレスは保留状態のままとなり、同じサ
ブスクライバが再度接続したときに再利用できます。保留状態の間、IPアドレスは他のサブス
クライバに割り当てられません。ホールドタイマーの期限が切れると、IPアドレスはリリース
状態に移行し、すべての空き IPアドレスが使い果たされると再利用されます。

UP登録解除の場合、UPの詳細（UP IDと UPの詳細を保持するメモリ）が CPで保持されな
いため、保留状態のすべての IPアドレスが空き状態に移行します。その結果、IPアドレスが
別のサブスクライバに再利用される可能性があります。また、保留アドレスでは、VPNMgrリ
カバリと ICSRがサポートされています。

アドレス状態の変更

次のコールフローは、ホールドタイマーが設定されている場合のアドレス状態の変更を示して

います。

図 14 :ホールドタイマーを使用したアドレス状態の変更

次のコールフローは、ホールドタイマーを設定しない場合のアドレス状態の変更を示していま

す。

図 15 :ホールドタイマーを使用しないアドレス状態の変更
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ホールドタイマーの設定

CUPSでホールドタイマー機能を有効にするには、次の設定を使用します。

configure
context context_name

ip pool pool_name address-hold-timer seconds

end

注：

• pool_name：IPアドレスプールの論理名を指定します。pool_nameは、1～ 31文字の英数
字文字列で指定する必要があります。

•この機能が有効な場合に、アクティブなサブスクライバが切断されると、IPアドレスは保
持されるか、まだ使用中と見なされ、アドレスホールドタイマーが期限切れになるまで空

き状態に戻りません。そのため、指定された時間（秒単位）内に再接続したサブスクライ

バは、IPプールから同じ IPアドレスを取得できます。secondsは秒単位の時間で、0～
31,556,926の整数で指定する必要があります

プール内のすべての IPアドレスのステータスを確認するには、show ip pool address pool-name
pool_name CLIコマンドを使用します。また、保留されたアドレスの残りのホールド時間も表
示されます。

コンテキストごとの IPプール
CPでは、1つのコンテキストで UPグループあたり 600の IPプールを設定できます。また、
CPのコンテキストあたり 2000の IPv4プールと 256の IPv6プールを設定できます。これをUP
あたり 600プールを上限に、さまざまな UPグループに分散できます。機能は次のとおりで
す。

• UPグループには、プールタイプの組み合わせとして可能なすべての組み合わせにおいて、
最大 600の IPプールを設定できます。

•プールは、静的、ダイナミック、または静的とダイナミックの混在のいずれかです。

•プールは、すべて IPv4、すべて IPv6、または IPv4と IPv6の混在が可能です。

• 600の IPプールのうち、UPグループあたりの IPv6プール数は最大 256です（ASR5500と
同じコンテキストレベルの制限）。600のプールをすべて IPv4に設定できます。

• 1つの UPグループに 600を超える IPプールが設定された場合、600のプール/プールチャ
ンクのうち、どのプール/プールチャンクを UPに割り当てるかを決定できません。

• CPは、UPにインストールされたルートの数を保持します。プールのルート数が 6,000
（ASR5500と同じコンテキストレベルの制限）を超えると、使用数超過しきい値に達して
も、UPに新しいチャンクが割り当てられません。同様に、新しい IPプールが動的に割り
当てられた際に、すでに 6,000のプールルートがインストールされていた場合、その UP
のプール数が 600未満であっても、そのプールから新しいチャンクは割り当てられませ
ん。
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この機能の一部として、show ip user-plane verbose CLIコマンドでは、IPv4および IPv6ダイナ
ミックプール数が IPv4プールおよび IPv6プールの合計数に置き換えられます。また、この
CLIコマンドの出力が拡張され、[Total Pool Kernel Routes]フィールドと [Max Pool Kernel Routes]
フィールドが表示されるようになりました。

IPリソース管理
CUPSアーキテクチャでは、CPには PDN/IPコンテキストのすべての IPプールの設定があり
ます。3GPP標準に準拠して、UPは Sx関連付け要求および応答手順によって CPに登録され
ます。

登録プロセス中に、CPは、特定のUPによって提供されているすべてのAPNと、各APNの関
連するプール設定を検出します。CPは、IPチャンクリソースの一部を特定のUPに割り当て、
Sx関連付け更新要求および応答手順を介して送信します。この情報は、UPで PDN/IPコンテ
キストインスタンスに送信されます。

UPの登録が成功すると、PDN/IPインスタンスが、プールからUPへの IPチャンクリソース情
報の送信を開始します。この IPチャンクリソース情報は、Sx関連付け更新要求および応答メッ
セージの独自/カスタム IEでUPに送信されます。UPの PDN/IPインスタンスは、CPから受信
した BGPルートをチャンク単位でアナウンスします。

CPに登録されている各 UPは、「ピア ID」とノード IDを使用して識別されます。

IPリソースの補充および取り消し手順
IPリソースを効率的に使用するために、CPは必要に応じて IPリソースを UPに割り当てるた
め、IPチャンクリソースの補充および取り消し手順がサポートされています。

CPのしきい値ロジックに基づいて、各UPの IPリソースの使用状況をプールレベルでモニター
します。UPの全体的な IPチャンク使用率が特定のしきい値を超えると、CPは追加の IPチャ
ンクリソースをその UPに送信します。

UP内の特定の IPチャンクが使用されず、一定期間アイドル状態の場合、CPはそれぞれの UP
から未使用の IPチャンクリソースを取り消します。詳細については、「プールごとのチャン
クの割合の設定」の項を参照してください。

1つの UPグループにつき 1つの UPの No-chunk-pool

機能説明

静的 IPアドレス割り当ての場合、SessMgrは特定の IPアドレスを要求します。VPNMgrは、
その特定の IPアドレスを検索します。チャンクがすでに特定の UPに割り当てられている場
合、VPNMgrはそのアドレスを割り当てて、コールを処理する UPに応答します。静的 IPv4v6
コールの場合、要求された IPv4および IPv6アドレスが異なる UPに属している可能性がある
ため、UPグループあたりの UPが 1つのみでない限り、IPv4v6の成功は保証されません。し
たがって、静的 IPv4v6コールの成功のため、UPグループあたり1つのUPのみ設定できます。
UPグループあたり 1つのUPを使用する場合、そのプールを使用するUPは 1つだけです。し
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たがって、プールをチャンクに分割するのではなく、プール全体をその UPに割り当てること
ができるため、プールのチャンク分割は推奨されません。また、一部のユースケースでは、1
つの APNに対して 1つの UPが含まれる場合もあります。どちらのユースケースもサポート
できるように、CUPSアーキテクチャでプールをチャンクに分割しないオプションが導入され
ました。

no-chunk-pool機能がないと、使用可能なアドレス数がチャンクサイズよりも少ない場合、最低
2つのチャンクが設定されていました。

no-chunk-pool機能があれば、チャンクに分割することなくプールを設定できます。プール全体
が、そのプールを最初に要求した UPに割り当てられます。

no-chunk-pool機能は、UPグループあたり 1つの UPを使用するセットアップでのみ推奨され
ます。UPグループあたり複数の UPを使用するセットアップでは推奨されません。

（注）

機能の仕組み

no-chunk-pool機能には次が含まれます。

•プールが [no-chunk-pool]に設定されている場合、プールそのものがチャンクと見なされ、
プールを最初に要求した UPにプール全体が割り当てられます。

• No-chunk-poolは [public]、[private]、または [static]に設定できます。

• No-chunk-poolは VRF内で設定できます。

• UPグループあたり複数の UPを使用する場合、最初に Sx関連付けを実行した UPにダイ
ナミック no-chunk-pool全体が割り当てられます。

• UPグループあたり複数の UPを使用する場合、ラウンドロビンアルゴリズムにより、現
在サービスを提供している UP間で静的 no-chunk-poolが割り当てられます。

• UPグループあたり複数の UPを使用する場合、動的に追加された新しいプールは、UPグ
ループ内のどの UPにも割り当てられる可能性があり、確定的に把握することはできませ
ん。

no-chunk-poolの設定

no-chunk-pool機能を有効にするには、次の設定を使用します。

configure
context context_name

cups enable
ip pool pool_name ip_address/subnet_mask no-chunk-pool
ipv6 pool pool_name prefix ip_address/length no-chunk-pool

exit

次の CLIコマンドの出力で、該当する特定のプールの [total-chunks]フィールドに「1」と表示
されていれば、no-chunk-poolであることが分かります。
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• show ip pool-chunks pool-all

• show ipv6 pool-chunks pool-all

静的 IPプール管理
CUPSアーキテクチャでは、静的 IPプールの管理方法は、動的プールの管理方法とは異なりま
す。静的 IPプールは、動的プールのチャンク方法と似た方法で「静的チャンク」に分割され
ますが、それらの静的チャンクはUPに配布されず、セッションの作成中に特定の静的 IPチャ
ンクの最初の静的アドレスを UEが要求するまで、CPに残ります。

CPがラウンドロビンアルゴリズムを使用してUPを選択し、要求された静的アドレスが属する
静的 IPチャンク全体が選択されたUPに割り当てられるため、いずれかのUEがそのチャンク
から静的アドレス（IPv4または IPv6）を要求するたびに、UEにそのUPが割り当てられます。

•動的プール内では、「allow static」はサポートされていません。

• IPv4v6静的 PDPは、1つの UPグループ内の複数の UPではサポートされません。

•静的 IPv4v6 PDNを正常に動作させるには、IPv4アドレスと IPv6アドレスの両方が同じ
UP上にある必要があります。確実に動作させる唯一の方法は、UPグループに単一の UP
を含めることです。

•同じAPN上のマルチ PDNを正常に動作させるには、1つの PDNを静的、もう 1つの PDN
を動的にし、両方のアドレスが同じ UP上にある必要があります。確実に動作させる唯一
の方法は、UPグループに単一の UPを含めることです。

•静的 IPプールの場合、アドレスはすでに UEによって決められているため、UPを選択す
る利点はありません。

（注）

UPの選択
CUPSアーキテクチャでは、セッションの確立中に、登録された UPの間で UPが選択されま
す。UPはさまざまな方法で選択できます。以前のリリースでは、ラウンドロビンアルゴリズ
ムベースのUPの選択がサポートされていました。現在は、接続が最も少ないユーザープレー
ン選択アルゴリズムがサポートされています。

IPプールチャンクの可用性に基づく UPの選択

21.26より前のリリースでは、CPは最小セッション使用率またはラウンドロビンアルゴリズム
に基づいて UPを選択します。選択した UPでチャンクが使い果たされると、影響を受ける
APNに新しい IPプールが追加されるまで、CPによってセッション確立要求が拒否されます。
これにより、空き IPアドレスを持つ一部のチャンクが残っている UPで IPリソースが無駄に
なります。
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21.26以降のリリースでは、この機能が拡張され、IPプールチャンクの可用性に基づいて UP
を選択できるようになりました。一部のUPでチャンクが使い果たされ、CPが接続要求を受信
すると、CPは使用可能な IPアドレスを持つ UPをランダムに選択します。また、設定されて
いる他の UP選択アルゴリズムは無視されます。

制限事項

• Pure-Sコールの UP選択はサポートされていません。

• IPアドレスベースの検証では、非 DNSベースの UP選択のみが考慮されます。

•選択した UPにセッションに割り当てる IPアドレスがない場合、UPの選択は上書きされ
ます。

• Sx関連付けの実行中に、コンテキストの 1つにすべてのUPに対応できるだけの十分な容
量のチャンクがない場合、チャンクを取得する UPのみが VPNで維持されます。

•特定の UPでチャンクが使用できなくなると、VPNは UPの選択を上書きするため、適切
な IPプールの計画ガイドラインに従ってUP間の不均等な負荷分散を最小限に抑える必要
があります。

IPプールの計画ガイドラインについては、IPプールプランニングのガイドライン（977
ページ）を参照してください。

サポートされる機能

IPプール管理機能の一部として、次の機能がサポートされます。

• IPv4、IPv6パブリック、およびプライベートプールベースの IPアドレス割り当て。

• IPv4静的タイプのアドレス割り当て。

•アクティブコールタイプのセッションマネージャリカバリおよびVPNマネージャリカバ
リ。

• CP to CPシャーシ間セッションリカバリ（ICSR）のサポート。

• IPv4プールの hold-timer。

• IPv4および IPv6プールの busy-out（基本機能）。

制限事項

以下に、この機能のこのリリースにおける既知の制限事項と制約事項を示します。

• [allow-static]タイプのプール設定はサポートされません。

• IPコンテキストにプールを追加する前に cups enabled CLIを設定して、CUPSモードの IP
プール管理機能を有効にします。

• IPv4v6静的 PDPは、1つの UPグループ内の複数の UPではサポートされません。
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•次の CLIコマンドの出力には、すべてのプールと、プールあたり最大 2048チャンクが表
示されます。

• show ipv6 pool-chunks up-id up_id

• show ipv6 pool-chunks pool-name ipv6_pool_name

• show ip pool-chunks up-id up_id

• show ip pool-chunks pool-name ipv4_pool_name

• CUPSアーキテクチャでは、次の機能はサポートされません。

• IPv6：アドレスホールドタイマーはサポートされません。

• PDN v4v6：アドレスホールドタイマーはサポートされていません。

• UEが再接続すると、CPは同じ UPセッションを選択する必要があります（以前のセッ
ションで IPアドレスがそのUPによってすでにアドバタイズされているため）。したがっ
て、UP負荷ベースの選択またはロケーションベースの UP選択はできません。

•ホールドタイマー値として「0」はサポートされません。

•ホールドタイマーのリカバリは、セッションマネージャあたり最大 1000個のアドレスま
でサポートされます。

•シャーシをリロードすると、スタンバイシャーシのホールドタイマー情報が失われます。

•ホールドタイマー値を変更すると、他のプール設定の場合と同様に、Sxの再確立も必要
になります。

プールシステムの制限

現在、CP DI-Largeモデルは、次の表に示すパラメータの拡張数をサポートしています。これ
らの制限は、使用されるチャンクサイズの値に関係なく一定であり、各パラメータの上限値で

す。最大値に達したパラメータの制限により、後続のパラメータの上限値が制限されます。

小規模および中規模モデルでは、他のモデルよりも制限が低くなります。（注）

制限パラメータ

2000コンテキストごとの IPv4プー
ル

256コンテキストごとの IPv6プー
ル

5,000（v4とv6の両方を含む）シャーシごとの IPプール
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コンテキストあたり 1,600万

シャーシあたり 3,200万

ダイナミックプールアドレス

コンテキストあたり 3,200万

シャーシあたり 9,600万

スタティックプールアドレス

コンテキストあたり 300

シャーシあたり 2,048

VRFの数

512,000最大 IPプールサイズ

1,000,000最大 IPv6プールサイズ

UPグループのチャンクサイズの意味：

プールはチャンク割り当ての基本単位であり、すべての UPに対して関連するプールからチャ
ンクが割り当てられます。チャンクサイズ値が 65,536のチャンクを取得できるUPの数は最大
で、100万/65,536 = 16なので、チャンクサイズ値が 65,536の場合、各UPグループでサポート
される UPは 16となります。

APNのチャンクサイズの意味：

APN設定で使用される単一の UPグループの場合、制限は UPグループ制限値と同じです。

APN設定で複数の UPグループを使用する場合ついては、「グループ固有の IPプールを持つ

複数の UPグループ」の章を参照してください。16の UPからなる UPグループの最大数は、
コンテキストあたり 1,600万アドレス、または 100万アドレスプールなので、16のUP APNか
らなる合計 16の UPグループがサポートされます。

v6プール内のすべてのプール設定が枯渇したため、同じ VPNコンテキストで動作する残りの
APNでは同じ IPv6プールが使用されます。16の UPからなる 16の UPグループというのは、
IPv4アドレスがないという前提に基づいています。IPv4アドレスが含まれる場合には、上限
はこの想定より低くなります。システムでは 3,200万のダイナミックアドレスがサポートされ
るため、許可される SGIコンテキストは 2つだけです。

IPプール管理の設定
この項では、この機能をサポートするために使用可能な CLIコマンドについて説明します。
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•以前のリリースでは、S-GWと P-GWに関するユーザープレーンプロファイルの設定が
必要でした。このリリースでは、UPの選択のために S-GWおよび P-GWでユーザープ
レーンプロファイルを設定する必要がなくなり、IPプールの設定に関連付ける必要もあ
りません。

• CPと UPの両方に同じ PDNコンテキストが存在する必要があります。

• APN設定で指定された IPコンテキスト名は、CPと UPの両方で同じである必要がありま
す。

ネットワークでの IPプールとユーザープレーンのグループ化の計画に関するガイドラインに
ついては、シスコのアカウント担当者にお問い合わせください。

重要

コントロールプレーンでの処理

IPプール管理の IPコンテキストの有効化

IPプール管理の IPコンテキストを有効にするには、次の CLIコマンドを使用します。

configure
context context_name

cups enable
end

カスタムしきい値タイマーの設定

21.9（7月中旬）以降のリリースでは、cups chunk-allocate-timer allocate_timer_seconds
chunk-release-timer release_timer_secondsCLIコマンドは廃止され、cups chunk-threshold-timer
threshold_timer_secondsおよび cups min-chunks-threshold-per-pool threshold_percent CLIコマン
ドに置き換えられています。

重要

UP間のチャンクの再配布に関するしきい値タイマーがあります。デフォルトでは、過剰に利
用されている UPにチャンクを送信する場合は 60秒ごとにチェックが実行され、十分に活用
されていない UPからチャンクを削除する場合は 300秒ごとにチェックが実行されます。カス
タムしきい値タイマーの場合は、次の CLIコマンドを使用します。

configure
context context_name

cups chunk-allocate-timer allocate_timer_seconds chunk-release-timer
release_timer_seconds

end

注：
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•この設定は、オプションです。設定されていない場合、デフォルトの割り当てしきい値は
60秒、リリースしきい値は 300秒です。

• default cups chunk-allocate-timer chunk-release-timer CLIコマンドを使用して、チャンク
の割り当てタイマーとチャンク解放タイマーをそれぞれ 60と 300に戻します。

•設定されている解放タイマーが割り当てタイマーよりも小さい場合、割り当てタイマーと
等しい値で上書きされます。

チャンクしきい値タイマーの設定

コンテキストのCUPS IPプールチャンクしきい値タイマーを設定するには、次のCLIコマンド
を使用します。

configure
context context_name

cups chunk-threshold-timer threshold_timer_seconds

end

注：

• threshold_timer_seconds：チャンクしきい値タイマー値を秒単位で指定します（30～ 300
の整数）。デフォルト：60秒。

• default cups chunk-threshold-timer CLIコマンドを使用して、デフォルト値の 60秒を設定
します。

• 21.9（7月中旬）より前のリリースでは、UPへの新しいチャンクの割り当てと、十分に活
用されていない UPからのチャンクの解放は、それぞれ割り当てタイマーと解放タイマー
に基づいて行われていました。21.9（7月中旬）以降のリリースでは、チャンクの割り当
てと解放が定期的に発生する単一のしきい値タイマーのみが存在します。

プールごとのチャンクの割合の設定

コンテキスト内のプールごとのチャンクの最小割合を設定するには、次のCLIコマンドを使用
します。

configure
context context_name

cups min-chunks-threshold-per-pool threshold_percent

end

注：

• threshold_percent：最小チャンクを 0～ 50の割合で指定します。デフォルトは 10です。

• default cups min-chunks-threshold-per-pool CLIコマンドを使用して、デフォルト値の 10%
を設定します。

•チャンクは、CPで特定のプールを持つ空きチャンクの割合がこの CLIコマンドで設定さ
れた割合よりも少ない場合にのみ、定期的に解放されます。
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•最小チャンクが設定された割合以下になると、使用率が 50%未満で空きチャンクが
2つ以上あるUPの存在を確認するためのチェックが実行されます。存在する場合は、
その特定のプールにある十分に活用されていない各 UPから 1つのチャンクが取り消
されます。

• CP VPNmgrの最小チャンクが復元されるまで、for: periodicity = chunk-threshold-timerに関
する警告ログが生成されます。

•登録時のUPロックダウン期間：UP登録の最初の 5分間は、他のUPがチャンクを必要と
している場合でも、その UPからチャンクが取り消されて別の UPに送信されることはあ
りません。

チャンクサイズ値の設定

この CLIコマンドを使用して、プール作成時に特定の IPプールのチャンクサイズを指定しま
す。

configure
context context_name

ip pool pool_name prefix mask chunk-size chunk_size_value

end

注：

• chunk-sizeは、IPプールの初回設定時のみ、プレフィックスまたはマスクと併せて設定し
ます。

• chunk-size値は 2の累乗で、16〜65536の範囲で指定する必要があります。

•デフォルト値：1024

ユーザープレーンでの処理

UPの IPコンテキストの場合、IPプールを設定したり、cups enabled CLIコマンドを使用した
りする必要はありません。

システムのユーザープレーンの設定

システムで機能することが期待されるユーザープレーンの最大数を設定するには、次のCLIコ
マンドを使用します。

configure
context context_name

cups max-user-planes value

end

注：

• 21.25より前のリリースの場合：
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cups max-user-planes value：デフォルト値は 10です。

コンテキストおよび UPグループでサポートされるユーザープレーンの最大数は 100で
す。

• 21.25以降のリリースの場合：

cups max-user-planes value：値の範囲は 1～ 1,000です。デフォルト値は 10です。

コンテキストでサポートされるユーザープレーンの最大数が 1,000に増えました。

この値は、サポートされるユーザープレーンの実際の数ではなく、VPNMGRの制限数を
指します。システムでサポートされるユーザープレーンの実際の数は、Sxによって決定
されます。

Sx関連付けで最初に割り当てられたチャンクを調整するには、この CLIコマンドを使用
します。このコマンドは、システムへの新しい UPの追加を制限するためには使用できま
せん。

• default cups max-user-planes CLIコマンドを使用して、ユーザープレーンの最大値を 10に
戻します。

モニタリングおよびトラブルシューティング
ここでは、この機能のモニタリングと障害対応について説明します。

コマンドや出力の表示

ここでは、この機能をサポートする CPの showコマンドとその出力について説明します。

show ip pool-chunks pool-name <pool-name>

このコマンドの出力には、指定した IPv4プール内のすべてのチャンクが表示されます。

• chunk-id

• pool-id

• up-id

• total-addr

• free-addr

• used-addr

• hold-addr

• release-addr

• busyout-free

• busyout-used
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show ip pool-chunks pool all

このコマンド出力には、すべてのユーザープレーンに割り当てられている IPv4プールチャン
クが表示されます。

• chunk-id

• pool-id

• up-id

• total-addr

• free-addr

• used-addr

• hold-addr

• release-addr

• busyout-free

• busyout-used

上記のフィールドは、show ipv6 pool-chunks pool allCLIコマンドでも表示されます。ただし、
「hold-addr」および「release-addr」フィールドは除きます。

Note

show ip pool-chunks up-id <up_id> user-plane-group name <grp-name>

このコマンドの出力には、特定のユーザープレーンに割り当てられているすべての IPv4チャ
ンクが表示されます。

• chunk-id

• pool-id

• up-id

• total-addr

• free-addr

• used-addr

• hold-addr

• release-addr

• busyout-free

• busyout-used
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show ip user-plane chunks

このコマンドの出力には、各ユーザープレーンに割り当てられた IPv4チャンクが表示されま
す。

• up-id

• total-chunks

• free-chunks

• used-chunks

• full-chunks

前述の各フィールドは、show ipv6 user-plane chunks CLIコマンドでも表示されます。Note

show ip user-plane prefixes

このコマンドの出力には、各ユーザープレーンに割り当てられた IPv4プレフィックスが表示
されます。

• up-id

• Total

• Free

• Used

• Hold

•リリース

• Busyout-Free

• Busyout-Used

前述の各フィールドは、show ipv6 user-plane prefixes CLIコマンドでも表示されます。Note

show ip user-plane verbose

このコマンドの出力では、ユーザープレーンに関する詳細がすべて表示されます。

•ユーザープレーンのグループ名

•ユーザープレーン ID

•ユーザープレーンのアドレス

• Sxmgr ID
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• IPv4チャンク

•合計

•未使用

•使用済み

•フル

• IPv4アドレス

•合計

•未使用

•使用済み

•保留

•リリース

•ビジーアウト -未使用

•ビジーアウト -使用済み

• IPv6チャンク

•合計

•未使用

•使用済み

•フル

• IPv6プレフィックス

•合計

•未使用

•使用済み

•ビジーアウト -未使用

•ビジーアウト -使用済み

•プールの総数

• IPv4

• IPv6

•プールカーネルルートの総数
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•プールカーネルルートの最大数

• VRFの総数

• apn-without-pool-name-v4

• apn-without-pool-name-v6

•プールグループ

show ip user-plane

このコマンド出力には、VPNマネージャに登録されているすべてのユーザープレーンの詳細が
表示されます。

• up-id

• user-plane-address

• user-plane-group-name

• sxmgr-id

注：

•特定のユーザープレーングループに属する特定のユーザープレーンの詳細を表示するに
は、show ip user-plane up-idup_iduser-plane-group name grp-nameを使用します。

show ipv6 pool-chunks pool-name <pool-name>

この CLIコマンドの出力には、IPv6プール内のすべてのチャンクが表示されます。

• chunk-id

• pool-id

• up-id

• total-addr

• used-addr

• busyout-free

• busyout-used

show ipv6 pool-chunks up-id <up_id> user-plane-group name <grp-name>

このコマンドの出力には、特定のユーザープレーンに割り当てられているすべての IPv6チャ
ンクが表示されます。

• chunk-id

• pool-id

• up-id
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• total-addr

• used-addr

• busyout-free

• busyout-used

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
327

IPプールの管理
show ipv6 pool-chunks up-id <up_id> user-plane-group name <grp-name>



Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
328

IPプールの管理
show ipv6 pool-chunks up-id <up_id> user-plane-group name <grp-name>



第 42 章

IPソース違反

この章では、次の事項について説明します。

•マニュアルの変更履歴（329ページ）
•機能説明（329ページ）
• IPソース違反の設定（330ページ）
•モニタリングおよびトラブルシューティング（331ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
CUPSアーキテクチャは、ユーザープレーンでのパケット送信元の検証をサポートします。送
信元の検証は、パケットスプーフィングが疑われる場合や、ネットワーク内でのパケットの回

送およびラベル付けの確認に有効です。

ユーザープレーンは、アップリンクデータパケットの送信元 IPアドレスと UEの IPアドレス
が一致するかどうかを確認し、さらに設定された値に基づいて、データパケットをドロップす

るか許可するかを決定します。

この機能には、非 CUPSアーキテクチャの一部である既存の設定が実装されています。ip
source-violationコマンド（[APN Configuration]モードの一部）は、パケット送信元の検証を実
装するために使用されます。

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
329



IPソース違反の設定
特定の APNに対するパケット送信元の検証を有効または無効にするには、次の設定を使用し
ます。

configure
context context_name

apn apn_name

ip source-violation { ignore | check [ drop-limit limit ] [
exclude-from-accounting ] }

default ip source-violation
end

注：

• default：サブスクライバから受信した送信元アドレスの違反チェックを有効にします。
セッションが削除される前にサブスクライバから受信できる無効パケットのドロップ制限

数は 10です。

• ignore：APNの送信元アドレスチェックを無効にします。

ユーザープレーンでは IPソース違反カウンタは増分されず、ドロップされたパケットの
統計はゼロになります。ユーザープレーンが別のストリームを作成し、VPPが同じスト
リーム IDを使用し、fastpathを介してそれらのパケットを送信します。

• check [ drop-limit limit ]：デフォルトは [Enabled]で、limitは 10です。

サブスクライバから受信した送信元アドレスの違反チェックを有効にします。drop-limit
を設定して、セッションが削除される前にサブスクライバから受信できる無効なパケット

数に対する制限を設定できます。

limit：0～ 1,000,000の任意の整数値に設定できます。値 0は、すべての無効なパケットが
廃棄され、セッションはシステムによって削除されないことを示します。

• exclude-from-accounting：アカウンティングレコード用に生成された統計情報から、IP
ソース違反で識別されたパケットを除外します。

exclude-from-accountingが無効になっている場合：

•ドロップされたパケットは考慮されませんが、VPPから送信されたパケットは課金さ
れます。

•使用状況レポートの URRにドロップバイト数が表示されます。

•パケットドロップカウンタが増加します。

exclude-from-accountingが有効になっている場合：

•ドロップされたパケットは考慮されません。

•使用状況レポート URRにドロップされたパケットは表示されません。

•パケットドロップカウンタが増加します。
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モニタリングおよびトラブルシューティング
この項では、IPソース違反機能のモニタリングと障害対応について説明します

コマンドや出力の表示

この項では、この機能のサポートにおけるshowコマンドまたはその出力について説明します。

show sub user-plane-only full all

上記のコマンドを実行すると、この機能に関する次のフィールドが表示されます。

• ip source violations
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第 43 章

CUPSでの IPSec

•マニュアルの変更履歴（333ページ）
•機能説明（333ページ）
•制限事項と制約事項（340ページ）
•暗号マップでの DSCPの設定（340ページ）
• QoSの設定（342ページ）
•モニタリングおよびトラブルシューティング（342ページ）

マニュアルの変更履歴

リリース改訂の詳細

21.25最初の導入。

機能説明
IPSecは、IPネットワーク全体でセキュアなプライベート通信を提供するために相互にデータ
をやり取りする一連のプロトコルです。これらのプロトコルにより、システムはピアセキュリ

ティゲートウェイとセキュアなトンネルを確立して維持できます。IPSecは、IPデータグラム
に機密性、データの完全性、アクセス制御、およびデータソース認証を提供します。

IPSec AHおよび ESP
認証ヘッダー（AH）とカプセル化セキュリティペイロード（ESP）は、IPSecで使用される 2
つの主要なワイヤレベルプロトコルです。IPSec接続を介して流れるデータを認証（AH）し、
暗号化して認証（ESP）します。

• AHは、IPトラフィックの認証に使用されるもので、暗号化には使用されません。認証
は、IPパケットのほぼすべてのフィールド（TTLやヘッダーチェックサムなど、転送中に
変更される可能性があるフィールドを除く）に対する暗号化ハッシュベースのメッセージ

認証コードを計算することによって実行されます。計算されたメッセージ認証コードは、
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新たに追加される AHヘッダーに格納され、相手側に送信されます。AHヘッダーは、元
の IPヘッダーとペイロードの間に挿入されます。

• ESPは暗号化と、オプションとして認証を提供します。ESPには、暗号化とオプションで
ある認証をサポートするヘッダーフィールドとトレーラフィールドが含まれます。IPペイ
ロードの暗号化は転送モードでサポートされ、パケット全体の暗号化はトンネルモードで

サポートされます。認証は、ESPヘッダーと暗号化されたデータが対象となります。

IPsecトランスポートモードとトンネルモード
トランスポートモードでは IPペイロードがカプセル化されるため、2つのエンドポイント間に
セキュアな接続が提供されますが、トンネルモードでは IPパケット全体がカプセル化されて、
2つのゲートウェイ間に仮想「セキュアホップ」が提供されます。

トンネルモードでは、IPパケット全体が別の内部にカプセル化されて、接続先に配信される、
より一般的な VPN機能が形成されます。完全な IPヘッダーとペイロードがカプセル化されま
す。

IPSecを介した UP:UP ICSRは、トンネルモードでのみ機能します。トランスポートモードは
サポートされていません。

（注）

IPSec用語

暗号アクセス制御リスト

アクセス制御リストでは、特定の条件を満たすサブスクライバデータパケットを処理するた

めのルール（通常は権限）を定義します。ただし、暗号 ACLでは、IPSecトンネルを介して
ルーティングされるサブスクライバデータパケットに対応するために必要な条件を定義しま

す。

インターフェイス、コンテキスト、または 1つ以上のサブスクライバに適用される他の ACL
とは異なり、暗号ACLはクリプトマップと照合されます。また、暗号ACLには 1つのルール
のみが含まれますが、他の ACLタイプは複数のルールで構成できます。

ルーティングの前に、システムは各サブスクライバデータパケットのプロパティを調べます。

パケットのプロパティが暗号 ACLで指定された条件と一致する場合に、システムはクリプト
マップで指定された IPSecポリシーを開始します。

トランスフォームセット

トランスフォームセットは、IPSecセキュリティアソシエーション（SA）を定義するために使
用されます。IPSec SAでは、パケットを保護するために使用する IPSecプロトコルを指定しま
す。
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トランスフォームセットは、IPSec確立のフェーズ 2で使用されます。このフェーズでは、シ
ステムとピアセキュリティゲートウェイが、パケットを保護するためのルールを含む 1つ以
上のトランスフォームセット（IPSecSA）をネゴシエートします。このネゴシエーションによ
り、両方のピアがパケットを適切に保護および処理できるようになります。

ISAKMPポリシー

Internet Security Association Key Management Protocol（ISAKMP）ポリシーを使用すると、イン
ターネットキーエクスチェンジ（IKE）SAを定義できます。IKE SAは、システムとピアセ
キュリティゲートウェイ間の共有セキュリティパラメータ（使用する暗号化パラメータ、リ

モートピアの認証方法など）を指定します。

IPSec確立のフェーズ 1では、システムとピアセキュリティゲートウェイが IKE SAをネゴシ
エートします。これらの SAは、IPSec SAネゴシエーションプロセスを含むピア間の後続の通
信を保護するために使用されます。

クリプトマップ

クリプトマップは、サブスクライバデータパケットに IPSecを実装する方法を決定するトン
ネルポリシーを定義します。

CUPSでは、いくつかのタイプのクリプトマップがサポートされています。その内容は次のと
おりです。

•手動クリプトマップ

• IKEv2クリプトマップ

•ダイナミッククリプトマップ

暗号テンプレート

暗号テンプレートは、IKEv2 IPSecポリシーを設定します。これには、暗号化および認証アル
ゴリズムのほとんどの IPSecパラメータと IKEv2ダイナミックパラメータが含まれます。セ
キュリティゲートウェイサービスは、暗号化テンプレートが設定されていなければ機能しま

せん。

サービスごとに設定できる暗号テンプレートは 1つのみです。ただし、1つの StarOSインスタ
ンスで、同じサービスの複数のインスタンスを実行することは可能で、これらのインスタンス

それぞれが該当する暗号テンプレートに関連付けられます。

ESPパケットの DSCPマーキング
SRP、SX、RCM、LI、TACACSなどのアプリケーションは、異なるネットワークに展開され
たノード間で動作します。これらすべてのアプリケーションでは、リモートシステムとの通信

中に迅速なターンアラウンドが要求されます。Differentiated Services Code Point（DSCP）など
のQuality of Service（QoS）を使用したカプセル化セキュリティペイロード（ESP）パケットの
マーキングは、各タイプのパケットのトラフィック分類を決定するのに役立ちます。この機能
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により、IPコアネットワーク内の IPsecパケットの優先順位付けが可能になり、IPsecを使用し
た Sxや SRPなどのインターフェイスの拡張性が向上します。

ESPパケットに DSCP値を適用する方法には、次の 2つがあります。

• DSCP値が設定されたアプリケーション経由

• DSCP値が設定された暗号マップ経由

DSCP値で設定されたアプリケーション

SRP、SX、LIなどのアプリケーションがDSCP設定をサポートしている場合、暗号化後のESP
パケットは、タイプオブサービス（ToS）ビットがアプリケーションの IPヘッダーに設定され
ているかどうかを確認します。アプリケーションの IPヘッダーの ToSビットがゼロ以外の場
合、内部 ToSビットをトンネルの IPヘッダーの ToSビットにコピーしてから、パケットを出
力します。次の図は、この処理の流れを示しています。

DSCP値で設定されたクリプトマップ

暗号化が必要なすべてのアプリケーションには、ユーザーが設定できるクリプトマップが関連

付けられています。特定のインターフェイスでクリプトマップを有効にすると、このクリプト

マップのセキュリティアソシエーション（SA）データベースで DSCP値が更新されます。
DSCP値を保持するための新しいフィールドが SAデータベース構造に定義されています。パ
ケットが暗号化されると、SAデータベースに有効な DSCP値があるかどうかがチェックされ
ます。有効な DSCP値が見つかった場合、この DSCP値はトンネル IPヘッダーの ToSビット
にコピーされ、パケットは出力されます。次の図は、この処理の流れを示しています。
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DSCP値で設定されたアプリケーションとクリプトマップ

DSCP値がクリプトマップとアプリケーション IPヘッダーの両方で設定されている場合、アプ
リケーション ToSビットが優先され、この値はトンネル IPヘッダーの ToSビットにコピーさ
れます。次の図は、この処理の流れを示しています。
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サポートされるアルゴリズム

CUPSの IPSecは、RFC 5996で指定されている次の表のプロトコルをサポートします。

サポートされるオプション（VPP
あり）

サポートされるオプション（VPP
なし）

タイププロトコ

ル

DES-CBC、3DES-CBC、
AES-CBC-128、AES-CBC-256

IKEv2暗号化インター

ネット

キー
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サポートされるオプション（VPP
あり）

サポートされるオプション（VPP
なし）

タイププロトコ

ル

PRF-HMAC-SHA1、
PRF-HMAC-MD5、
AES-XCBC-PRF-128

PRF-HMAC-SHA1、
PRF-HMAC-MD5、
AES-XCBC-PRF-128

IKEv2疑似ラ
ンダム関数

Exchange
バージョ

ン 2

HMAC-SHA1-96、
HMAC-SHA2-256-128、
HMAC-SHA2-384-192
HMAC-SHA2-512-256、
HMAC-MD5-96、AES-XCBC-96

HMAC-SHA1-96、
HMAC-SHA2-256-128、
HMAC-SHA2-384-192
HMAC-SHA2-512-256、
HMAC-MD5-96、AES-XCBC-96

IKEv2整合性

グループ 1（768ビット）、グ
ループ 2（1,024ビット）、グ
ループ 5（1,536ビット）、グ
ループ 14（2,048ビット）

グループ 1（768ビット）、グ
ループ 2（1,024ビット）、グ
ループ 5（1,536ビット）、グ
ループ 14（2,048ビット）

IKEv2
Diffie-Hellman
グループ

NULL、DES-CBC、3DES-CBC、
AES-CBC-192、AES-CBC-128、
AES-CBC-256、
AES-128-GCM-128、
AES-128-GCM-64、
AES-128-GCM- 96、
AES-192-GCM、
AES-256-GCM-128、
AES-256-GCM-64、
AES-256-GCM-96

NULL、DES-CBC、3DES-CBC、
AES-CBC-128、AES-CBC-256、
AES-128-GCM-128、
AES-128-GCM-64、
AES-128-GCM-96、AES-256-
GCM-128、AES-256-GCM-64、
AES-256-GCM-96

IPSecカプセ
ル化セキュリ

ティペイロー

ド暗号化

IP Security

0またはオフの値がサポートさ
れます（ESN自体はサポートさ
れません）。

0またはオフの値がサポートされ
ます（ESN自体はサポートされ
ません）。

拡張シーケン

ス番号

NULL、HMAC-SHA1-96、
HMAC-MD5-96、
HMAC-SHA2-256-128、
HMAC-SHA2-384-192、
HMAC-SHA2-512-256

HMAC-SHA2-384-192およ
び HMAC-SHA2-512-256
は、ハードウェアに暗号化

ハードウェアがない場合、

VPC-DIおよび VPC-SIプ
ラットフォームではサポー

トされません。

重

要

NULL、HMAC-SHA1-96、
HMAC-MD5-96、AES-XCBC-96、
HMAC-SHA2-256-128、
HMAC-SHA2-384-192、
HMAC-SHA2-512-256

HMAC-SHA2-384-192および
HMAC-SHA2-512-256は、
ハードウェアに暗号化ハー

ドウェアがない場合、

VPC-DIおよび VPC-SIプ
ラットフォームではサポー

トされません。

重

要

IPSec整合性

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
339

CUPSでの IPSec

サポートされるアルゴリズム



IPSecの詳細については、StarOS IPSecリファレンス [英語]を参照してください。すべての機
能が CUPSに適用されるわけではないことに注意してください。

IPSec for Sx、LI、SRPなどの詳細については、CUPS CPガイド [英語]、CUPS UPガイド [英
語]、Sxインターフェイスガイド [英語]、および CUPS LIガイド [英語]の関連する章を参照し
てください。

（注）

制限事項と制約事項
この機能には次の既知の制限事項と制約事項があります。

•この機能は、アプリケーション ToSの変更をサポートしていません。

•暗号マップ CLIコマンドの DSCP値の設定は、アプリケーションが UPの Day-1設定とし
て設定されているコンテキストと同じコンテキストに追加する必要があります。

•トンネルの作成後にDSCP設定を適用する場合は、関連付けられた暗号マップをインター
フェイスに再適用する必要があります。

• SAでパケットの順序変更が発生すると、アンチリプレイメカニズムが原因で、レシーバ
でパケットが廃棄される可能性があります。

暗号マップでの DSCPの設定
特定のトランスフォームセットのDSCP値を適用するには、次のCLIコマンドを使用します。

configure
context context_name

ipsec transform-set set_name

dscp dscp_value

exit
exit

end

設定例

以下に設定例を示します。

context ipsec-d
ip access-list foo0
permit tcp 209.165.200.225 209.165.200.250 209.165.200.245 209.165.200.250

#exit

ip access-list foo1
permit tcp 209.165.200.225 209.165.200.250 209.165.200.247 209.165.200.250
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#exit
ipsec transform-set A-foo
dscp 0x28
#exit
ikev2-ikesa transform-set ikesa-foo
#exit

crypto map foo0 ikev2-ipv4
match address foo0
authentication local pre-shared-key encrypted key encrypted_key
authentication remote pre-shared-key encrypted key encrypted_key
ikev2-ikesa max-retransmission 3

ikev2-ikesa retransmission-timeout 15000

ikev2-ikesa setup-timer 60

ikev2-ikesa transform-set list ikesa-foo

ikev2-ikesa rekey

payload foo-sa0 match ipv4
ipsec transform-set list A-foo
lifetime 9000
rekey keepalive

#exit
peer 209.165.201.1

ikev2-ikesa policy error-notification

#exit
crypto map foo1 ikev2-ipv4

match address foo1

authentication local pre-shared-key encrypted key encrypted_key
authentication remote pre-shared-key encrypted key encrypted_key
ikev2-ikesa max-retransmission 3

ikev2-ikesa retransmission-timeout 15000

ikev2-ikesa transform-set list ikesa-foo

ikev2-ikesa rekey

payload foo-sa0 match ipv4

ipsec transform-set list A-foo

lifetime 9000

rekey keepalive

#exit

peer 209.165.201.2

ikev2-ikesa policy error-notification

#exit
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QoSの設定
DSCPでマーキングされた ESPパケットは、基盤となる L2マーキングインフラストラクチャ
に従います。

DSCPに基づく QoS設定により、シャーシからの出力前に ESPパケットの L2マーキングがト
リガーされます。

以下に設定例を示します。

Config
qos ip-dscp-iphb-mapping dscp 0x28 internal-priority cos 0x1

qos l2-mapping-table name l2Marktable

internal-priority cos 0x1 color 0x0 802.1p-value 0x4 mpls-tc 0x6

exit
end

注：

• qos ip-dscp-iphb-mapping：QoSプロファイルを作成します。

• dscpdscp_value：IP DSCP値を内部 QoSにマッピングします。

• internal-priority cos class_of_service_value color color_value 802.1p-value mpls_tc_value：内
部 QoSの優先順位を COS値にマッピングします。

IPSecコンテキストで L2マッピングテーブルを関連付けるための設定例を以下に示します。

config
context ipsec-s

associate l2-mapping-table name l2Marktable

end

注：

• associate l2-mapping-table：QoSを内部 QoSから l2値にマッピングします。

• name table_name：QoSを内部 QoSから l2値にマッピングするテーブルの名前を指定しま
す。table_nameは、1～ 80文字の英数字にする必要があります。

モニタリングおよびトラブルシューティング
ここでは、ESPパケット機能の DSCPマーキングのモニタリングや障害対応に使用できる CLI
コマンドについて説明します。

showコマンドと出力
この項では、この機能のサポートにおける showコマンドおよびコマンドの出力について説明
します。
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show crypto map tag tag_name：このコマンドを使用して、設定されたDSCP値を表示します。
Map Name: foo0
========================================

IPSec Manager: 54
Map status: Complete
Payload:
ACLs:
foo0

Rules:
permit tcp 209.165.200.225 209.165.200.250 209.165.200.245 209.165.200.250 eq 6002
Crypto Map Type: IPSEC IKEv2 over IPv4
IKE SA Transform 1/1
Transform Set:
Encryption Cipher: aes-cbc-128
Encryption Accel: None
Pseudo Random Function: sha1
Hashed Message Authentication Code: sha1-96
HMAC Accel: None
Diffie-Hellman Group: 2

IKE SA DSCP Value: 0x28

IKE SA IDi [Peer]: Disabled

IKE SA DH Exponentials reuse groups : None

IKEv2 IKESA DDOS Mitigation Params:
Half Open Timer: Disabled
Decrypt Fail Count: Disabled
Max IKEv2 requests Allowed : Disabled
Message Queue Size: Disabled
Rekey Rate: Disabled
Max Certificate Size: Disabled

IKEv2 Notify Payload:
Device Identity: Enabled[Default]

Notify Payload Error Message Type:
UE: 0
Network Transient Minor: 0
Network Transient Major: 0
Network Permanent: 0

Blacklist/Whitelist : None

OCSP Status : Disabled
OCSP Nonce Status : Enabled
OCSP Responder Address :None
OCSP HTTP version : 1.0

Remote-secret-list: <not-configured>

Authentication Local:
Phase 1 - Pre-Shared Key (Size = 7)

Authentication Remote:
Phase 1 - Pre-Shared Key (Size = 7)

Self-Certificate Validation: Disabled
Certificate Server Timeout: 20 Sec
Minimum Certificate Key Size Validation: Disabled
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Max Dhost Connections: 40

IPSec SA Payload 1/1
Name : foo-sa0
Payload Maximum Child SA: 1 [Default]
Payload Ignore Ikesa Rekey: Disabled
Payload Lifetime Params:
Seconds: 90
Sequence Number: 4293918720 [Default]

Payload TSI Start Address: Address Endpoint
Payload TSI End Address: Address Endpoint

IPSec SA Transform 1/1
Transform Set:
Protocol: esp
Encryption Cipher: aes-cbc-128
Encryption Accel: None
Hashed Message Authentication Code: sha1-96
HMAC Accel: None
Diffie-Hellman Group: none
ESN: Disabled
Dscp: 0x28

Dont Fragment: Copy bit from inner header
IPv4 Payload fragment type: outer
MTU: 1438 [Default]

NATT: Disabled

IKEv2 Fragmentation: Enabled
IKEv2 MTU Size IPv4/IPv6: 1384/1364

CERT Enc Type URL Allowed: Disabled
Custom FQDN Allowed: Disabled
DNS Handling: Normal [Default]

interface using this crypto-map: saegw-li1-loopback-ipv4

Local Gateway: 209.165.202.129
Remote Gateway: 209.165.201.1

show qos ip-dscp-iphb-mapping：このコマンドを使用して、パケット内の QoS情報から
internal-qosマーキングへのマッピングを表示します。
--------------+-----------------

DSCP | Internal Qos
--------------+-----------------

0x00 | 0
0x01 | 0
0x02 | 0
0x03 | 0
0x04 | 0
0x05 | 0
0x06 | 0
0x07 | 0

--------------+-----------------
0x08 | 0
0x09 | 0
0x0a | 0
0x0b | 0
0x0c | 0
0x0d | 0
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0x0e | 0
0x0f | 0

--------------+-----------------
0x10 | 0
0x11 | 0
0x12 | 0
0x13 | 0
0x14 | 0
0x15 | 0
0x16 | 0
0x17 | 0

--------------+-----------------
0x18 | 0
0x19 | 0
0x1a | 0
0x1b | 0
0x1c | 0
0x1d | 0
0x1e | 0
0x1f | 0

--------------+-----------------
0x20 | 0
0x21 | 0
0x22 | 0
0x23 | 0
0x24 | 0
0x25 | 0
0x26 | 0
0x27 | 0

--------------+-----------------
0x28 | 1
0x29 | 0
0x2a | 0
0x2b | 0
0x2c | 0
0x2d | 0
0x2e | 0
0x2f | 0

--------------+-----------------
0x30 | 0
0x31 | 0
0x32 | 0
0x33 | 0
0x34 | 0
0x35 | 0
0x36 | 0
0x37 | 0

--------------+-----------------
0x38 | 0
0x39 | 0
0x3a | 0
0x3b | 0
0x3c | 0
0x3d | 0
0x3e | 0
0x3f | 0

--------------+-----------------

show qos l2-mapping-table name table_name：このコマンドを使用して、L2マッピング値への
内部の名前付きテーブルを表示します。

Table: l2Marktable
-------------------------+-------+-------

Internal Priority |802.1p | MPLS
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Class-of-service | Color| |
------------------+------+-------+-------

0 | 0 | 0x0 | 0
0 | 1 | 0x0 | 0
0 | 2 | 0x0 | 0
0 | 3 | 0x0 | 0
1 | 0 | 0x4 | 6
1 | 1 | 0x2 | 1
1 | 2 | 0x2 | 1
1 | 3 | 0x2 | 1

------------------+------+-------+-------
2 | 0 | 0x4 | 2
2 | 1 | 0x4 | 2
2 | 2 | 0x4 | 2
2 | 3 | 0x4 | 2
3 | 0 | 0x6 | 3
3 | 1 | 0x6 | 3
3 | 2 | 0x6 | 3
3 | 3 | 0x6 | 3

------------------+------+-------+-------
4 | 0 | 0x8 | 4
4 | 1 | 0x8 | 4
4 | 2 | 0x8 | 4
4 | 3 | 0x8 | 4
5 | 0 | 0xa | 5
5 | 1 | 0xa | 5
5 | 2 | 0xa | 5
5 | 3 | 0xa | 5

------------------+------+-------+-------
6 | 0 | 0xc | 6
6 | 1 | 0xc | 6
6 | 2 | 0xc | 6
6 | 3 | 0xc | 6
7 | 0 | 0xe | 7
7 | 1 | 0xe | 7
7 | 2 | 0xe | 7
7 | 3 | 0xe | 7

------------------+------+-------+-------
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第 44 章

L2マーキングのサポート

•マニュアルの変更履歴（347ページ）
•機能説明（347ページ）
•機能の仕組み（347ページ）
• L2マーキングの設定のサポート（349ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
CUPSの L2マーキングのサポートにより、CUPSのQoSクラス識別子（QCI）のマーキングお
よびDifferentiated ServicesCode Point（DSCP）から派生したL2マーキングが可能になります。
QoSマーキングのサポートは、非 CUPSプラットフォームでサポートされる QoSマーキング
のサポートに似ており、パケットが L2ルータを通過するときに QoS処理が維持されます。

機能の仕組み
ここでは、L2マーキングの仕組みについて簡単に説明します。
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基本的機能

• L2マーキングのタイプは、サービス設定に従ってコントロールプレーン（CP）で決定さ
れます。サポートされる L2マーキングのタイプは、[DSCP-based]、[QCI-based]、および
[None]です。

•ユーザープレーン（UP）で QCI値が決まると、サービスに関連付けられた QCIテーブル
でルックアップが実行されます。ルックアップの結果に基づき、対応するQCI値の優先順
位が選択または決定されます。

•選択されたレイヤ 2マーキングのタイプと優先順位は、SxメッセージでUPに通知されま
す。

• UPへの新しい情報の受け渡しをサポートするため、新しいカスタム IEが FAR IEに追加
されます。

•レイヤ 2マーキング：

•タイプと優先順位：<type> <priority-value>

新しいカスタム IEは type-number「228」と定義されます。

• L2マーキング（タイプまたは優先順位）が変更されると、ベアラーの更新が発生した場
合と同じ内容が UPに通知されます。

Sxインターフェイスの変更

FAR内の Layer 2 Marking IE

ベアラーの L2マーキング情報を UPに渡すため、新しいカスタム IEが定義され、これを含む
FARが次のように変更されます。

表 12 :レイヤ 2マーキング情報要素

IE IDアプリケーション条件/コメント情報要素

N4SxcSxbSxa

XXこの IEは、レイヤ
2マーキングのタイ
プ（存在する場合）

を示します。

レイヤ 2
マーキング

Layer 2 Marking IEは次のようにエンコードされます。
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表 13 : PFCP FAR内の Layer 2 Marking IE

Layer 2 Marking IEタイプ = 228（10進数）オクテット 1および 2

長さ = nオクテット 3および 4

アプリケーション条件/コメント情報要素

N4SxcSxbSxa

N4SxcXXこの IEは、この FARに一致
するパケットに適用されるレ

イヤ 2マーキングを特定しま
す。

IEの長さは「0」または「1」
です。この 1バイトの中に
は、次の情報が含まれます。

•タイプと優先順位：
<type> <priority-value>

•タイプ：（1-DSCP、
2-QCI、3-None）：最初
の 2ビット

Priority-Value：最後の 6
ビット

•タイプが [QCI] /
[None]の場合は内部
プライオリティ

•タイプが [DSCP]の
場合は DCSP値

レイヤ 2マー
キング

制限事項

このリリースにおけるこの機能の制限事項は次のとおりです。

QCIテーブルの変更は、サブスクライバにすぐには適用されず、ベアラーの更新後にのみ適用
されます。

L2マーキングの設定のサポート
ここでは、機能を有効または無効にするために使用できるCLIコマンドについて説明します。
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内部優先順位の設定

GGSN、GTPv1 P-GW、および SAEGWコールの QCIマッピングテーブルで内部優先順位を設
定するには、次のサービス固有の設定を使用します。GGSNサービスコンフィギュレーション
のこのコマンドは、データパケット専用の QCI - QoSマッピングの動作をオーバーライドしま
す。

configure
context context_name

ggsn-service service_name

internal-qos data { dscp-derived | none | qci-derived }
{ no | default } internal-qos data { dscp-derived | none |

qci-derived }
end

注：

• no:：指定された機能を無効にします。

• default:：機能を無効にします。

• dscp-derived:：データパケットは、QCI - QoSマッピングテーブルで設定された DSCPに
基づいてレイヤ 2でマーキングされます。DSCPが QCI - QoSマッピングテーブルで設定
されていない場合、データパケットはマーキングされません。

• none:：データパケットは、レイヤ2（MPLSEXP/802.1P）マーキングでマーキングされま
せん。

• qci-derived:：データパケットは、QCI - QoSマッピングテーブルで設定された
internal-qos-priorityに基づいてレイヤ 2でマーキングされます。internal-qos-priorityが QCI
- QoSマッピングテーブルで設定されていない場合、データパケットはマーキングされま
せん。

QCI-QoSマッピングテーブルの関連付け
CPで QCI-QoSマッピングテーブルを関連付けるには、次のコマンドを使用します。

configure
context context_name

associate qci-qos-mapping { map_table_name map_table_name }
exit

注：

• map_table_name map_table_name：QoSをL2値にマッピングする内部テーブルの名前を指
定します。

map_table_nameは、0～ 80文字の文字列である必要があります。

•このコマンドは、デフォルトで無効になっています。
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QCI派生 L2マーキングの設定
下記のコマンドを使用すると、次のことを行えます。

•レイヤ 2マッピングテーブルを作成または変更する。

• QoS L2マッピングコンフィギュレーションモードを開始して、内部 QoSの優先順位を
ユーザープレーン（UP）のレイヤ 2 QoS値にマッピングする。

configure
qos l2-mapping-table { name map_table_name| system-default }
exit

注：

• name map_table_name：QoSを L2値にマッピングする QoSマッピングテーブルの名前を
指定します。802.1p、mplsなどの L2値への内部マッピングを有効にします。

map_table_nameは、0～ 80文字の英数字文字列である必要があります。

• system-default：システムのデフォルトマッピングを設定します。システムデフォルトは、
すべての VRFまたはコンテキストのデフォルトとして常に関連付けられます。

•このコマンドは、デフォルトでイネーブルになっています。

L2マッピングテーブルの関連付け
設定されたL2マッピングテーブルを特定のVRFやコンテキストに関連付けるには、次のコマ
ンドを使用します。

configure
context context_name

associate l2-mapping-table name table_name

exit

注：

• l2-mapping-table name table_name：QoSを L2値にマッピングする内部テーブルの名前を
指定します。

map_table_nameは、0～ 80文字の英数字文字列で指定する必要があります。

•このコマンドは、デフォルトでイネーブルになっています。

DSCP派生 L2マーキングの設定
次のコマンドを使用して、ユーザープレーン（UP）でDifferentiated Services Code Point（DSCP;
DiffServコードポイント）からサービスクラス（CoS）へのマッピングを変更します。

configure
qos ip-dscp-iphb-mapping dscp dscp_value internal-priority cos
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class_of_service_value
exit

注：

• ip-dscp-iphb-mapping：パケット内の DSCP情報の内部 QoSマーキングへのマッピングを
管理します。

「ip-dscp-iphb-mapping」は、UPごとのグローバルテーブルです。

• dscp dscp_value：IP DSCP値を内部 QoSにマッピングします。

dscp_valueは、0x0～ 0x3Fの 16進数である必要があります。

• internal-priority cos class_of_service_value：内部 QoS優先順位または CoSにマッピングし
ます。

class_of_service_valueは、0x0～ 0x7の 16進数である必要があります。

•このコマンドは、デフォルトでイネーブルになっています。
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第 45 章

Ruledefでの L3、L4、および L7ルールの組
み合わせ

•マニュアルの変更履歴（353ページ）
•機能説明（353ページ）
•機能の仕組み（354ページ）
• Ruledef機能での L3、L4、および L7ルールの組み合わせの設定（356ページ）
•モニタリングおよびトラブルシューティング（357ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.27拡張 ACS機能の一部として CLIコマンドのサポートが追加
されました。

21.24より前最初の導入。

機能説明
Ruledef機能の L3、L4、および L7ルールの組み合わせを使用すると、トラフィックを次の特
定の評価グループ（RG）に分類できます。

•特定の IPアドレス

•ポート

• Uniform Resource Locator（URL）
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ホストプールの拡張性が向上し、256から 512に増えました。この機能を使用すると、1つの
プールに256エントリがあるurl-sni-poolの設定を許可および定義できます。エントリは、URL
値と Server Name Indication（SNI）値を組み合わせて指定できます。URL-SNIプールのシステ
ム全体の制限は 384エントリです。

機能の仕組み
この機能を使用すると、url-sni-pool設定の URLまたは SNIのリストを定義できます。システ
ムは、ruledef内の L7フィルタとして URLまたは SNIのプールを使用します。ruledefには、
ホストプール、ポートマップ、および URL SNIプール一致の組み合わせを指定できます。シ
ステムは、既存の32のルール行を占有することなく、他のルール行の基準と合わせてurl-sni-pool
の設定を照合します。

拡張 ACS機能
この機能は、Config Managerにおける次の ECS構造をサポートします。

• Ruledef

•ホストプール

•ポートマップ

• IMSIプール

• Ruledefのグループ

•課金アクション

• URL-SNIプール

•ルールベース

•アクション優先回線

•ルーティングの ruledef

•帯域幅ポリシー

•モニタリングキー

• XHeader

• ACSレベルの設定

ECSv2構造に関する新しい制限事項は次のとおりです。

制限構造

5000Ruledef

32Ruledefごとのルール行
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制限構造

512Group-of-Ruledef

512Group-of-Ruledef内の Ruledef

1200ホストプール

256ホストプールごとの IP/IP範囲

800ポートマップ

20ポートマップごとのポート/ポート範囲

1200URL-SNI-Pool

256URL-SNI-Poolプールごとの URL/SNI

30,000GWノードごとの IP/IP範囲

30,000GWノードごとの URL/SNI

3000GWノードごとのポート/ポート範囲

3000ルールベースごとのアクション優先回線

50,000GWノードごとのアクション優先回線

5000GWノードごとのルーティング優先回線

拡張 ACS機能の有効化

拡張 ACSモードを有効にするには、次の設定を使用します。

CPの場合：

configure
require enhanced-acs-config control-plane

UPの場合：

configure
require enhanced-acs-config user-plane

これら 2つの設定は、リブート後にのみ有効になります。したがって、Day-0設定に追加する
必要があります。

（注）
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Ruledef機能での L3、L4、および L7ルールの組み合わせ
の設定

新しい [URL-SNI Pool Configuration]モードは、[ACS Configuration]モード内で使用できます。
この機能を有効にするには、次の設定を使用します。

configure
active-charging service service_name

url-sni-pool pool_name

http url { contains | starts-with | ends-with | = | !contains
| !starts-with | !ends-with | != } url_name

tls sni { contains | starts-with | ends-with | = | !contains |
!starts-with | !ends-with | != } sni_identity

ruledef ruledef_name

ip server-ip-address host_poolname

tcp either-port port-map port_mapname

http-tls url-sni-pool pool_name

end

•システムは、デフォルトの [all-linesAND]オプションまたは [multi-line-or-all-lines]オプショ
ンを使用して ruledefを設定します。

• [url-sni-pool]ルール行が設定されている場合、URLまたは SNI値は、AND一致またはOR
一致のいずれの演算かに関係なく常に照合されます。

• AND演算が設定されている場合、プール内のURLまたは SNI値に加えて、他のすべての
ルール行が照合されます。

• AND演算がデフォルト設定です。

• OR演算を設定すると、システムはルールアクションを有効にするために次の値を照合し
ます。

•他のルール行のいずれか

• URLまたは SNI

（注）

Ruledef機能設定での L3、L4、および L7ルールの組み合わせの確認
次の show CLIコマンドを使用して、url-sni-pool設定を確認します。

•コントロールプレーンの場合：show configuration active-charging service name service_name

例として、この show CLIコマンドの出力の一部を示します。
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url-sni-pool url_pool1
http url contains google.com
tls sni contains gmail.com

•ユーザープレーンの場合：show user-plane-service url-sni-pool name pool_name

例として、この show CLIコマンドの出力の一部を示します。
url-sni-pool url_pool1

http url contains google.com
tls sni contains gmail.com

Total url-pool(s) found: 1

モニタリングおよびトラブルシューティング

showコマンドと出力
ここでは、この機能をサポートするために使用可能な showCLIコマンドについて説明します。

show configuration active-charging service name <service_name>

ルール定義への url-sni-pool付加情報を表示するには、コントロールプレーンでこの CLIコマ
ンドを使用します。

コマンドの出力例の一部を以下に示します。

ruledef special_charging_group1
ip server-ip-address range host-pool IP_FREE_MUSIC
tcp either-port range port-map PORT_FREE_MUSIC
http-tls url-sni-pool url_pool1

show user-plane-service ruledef name <ruledef_name>

ルール定義への url-sni-pool付加情報を表示するには、ユーザープレーンでこの show CLIコマ
ンドを使用します。

コマンドの出力例の一部を以下に示します。

Ruledef Name: special_charging_group1
ip server-ip-address range host-pool IP_FREE_MUSIC
tcp either-port range port-map PORT_FREE_MUSIC
Rule Application Type: Charging
Copy Packet to Log: Disabled
Tethered Flow Check: Disabled
Attached Url-Sni-Pool: url_pool1
Multi-line OR: Disabled
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第 46 章

L7 PCCルール

•マニュアルの変更履歴（359ページ）
•機能説明（359ページ）
•機能の仕組み（360ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
この機能により、L7アナライザ機能が CUPSアーキテクチャでサポートされます。

次の L7アナライザがサポートされています。

• HTTP

• HTTPS

• RTP/RTSP

• FTP

• DNS

•コンテンツフィルタリング

• DNSスヌーピング

次の課金アクションがサポートされています。
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•廃棄

•終了フロー

•リダイレクト（該当する場合）

機能の仕組み
この項では、この機能の一部としてサポートされている L7アナライザ機能の概要について説
明します。

コンテンツフィルタリング

コンテンツフィルタリングは、3GPPおよび 3GPP2ネットワークで使用可能なインラインサー
ビスです。HTTPリクエスト内のURLに基づいてモバイルサブスクライバからのHTTPリクエ
ストをフィルタ処理します。これにより、オペレータは個々のサブスクライバがアクセスでき

るコンテンツをフィルタ処理して制御できるため、サブスクライバが常識的に容認されないコ

ンテンツや望まないコンテンツに思いがけずさらされることはありません。

コンテンツフィルタリング機能は、非 CUPSアーキテクチャで実装されているものと同じで
す。詳細については、『 CF Administration Guide』の「 Content Filtering Support Overview」の
章 [英語]を参照してください。

コンテンツフィルタリングの設定

コンテンツフィルタリングを有効にするには、次の追加設定を使用します。

configure
require user-plane content-filtering

content-filtering category database directory path path_address

content-filtering category database max-version version_number

end

コンテンツフィルタリングを有効にするには、ブート時に上記の設定をユーザープレーンで設

定する必要があります。ユーザープレーン設定後に上記の設定を定義すると、エラーや不整合

が発生します。

（注）

この機能を有効にするには、ユーザープレーンのライセンスと既存のコンテンツフィルタリン

グライセンスがユーザープレーンで必要です。

（注）
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ICSRユーザープレーン 1:1の場合、データベースは両方のUPに個別にロードされます。コン
トロールプレーンの残りのコンテンツフィルタリング設定はそのままです。コンテンツフィル

タリングの設定は、コントロールプレーンからアクティブユーザープレーンにプッシュされ、

次にスタンバイユーザープレーンにプッシュされます。

（注）

コントロールプレーンでの設定

次の設定例は、コンテンツフィルタリング機能に対応するためにコントロールプレーンで必要

な変更を示しています。

config
active-charging-service ACS

content-filtering category policy-id 1
analyze priority 1 category ABOR
analyze priority 2 category ADVERT action allow
analyze priority 2 category ADVERT action allow action content-insert

"Content Restricted : The Web Guard feature has been enabled on your line. Web Guard has
restricted your access to this content. The person on your Wireless account who is
designated as the Primary Account Holder can disable this restriction through the account
management website"

exit
rulebase cisco

content-filtering mode category static-only
content-filtering flow-any-error permit
content-filtering category policy-id 5

コントロールプレーンの設定は、PFDメカニズムを使用してユーザープレーンにプッシュされ
ます。

ユーザープレーンのコンテンツフィルタリング設定を検証するには、次の showコマンドを使
用します。

• show user-plane-service rulebase name cisco

• show user-plane-service content-filtering category policy-id

ユーザープレーンでの CFDBの生成を確認するには、次の showコマンドを使用します。

• show content-filtering category database facility srdbmgr

• show content-filtering category database verbose debug-only

• show content-filtering category database verbose

• show content-filtering category database url

• show content-filtering category url

特定のサブスクライバの PCRFから受信したコンテンツフィルタリングポリシー IDは、コー
ルの確立時にユーザープレーンに送信されます。PFCPメッセージの Sx確立要求や Sx変更要
求には、CFポリシー IDが含まれています。

ユーザープレーンの CFポリシー IDを確認するには、次のコマンドを使用します。

show subscribers user-plane-only callid full all

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
361

L7 PCCルール

コンテンツフィルタリング



CUPSのコンテンツフィルタリングをサポートするために、次のフィールドが表示されます。

• Content Filtering Policy ID

SRDB要求/応答/CFポリシーアクションをモニターするには、次の showコマンドを使用しま
す。

• show user-plane-service inline-services content-filtering category statistics

• show user-plane-service inline-services content-filtering category statistics rulebase name

• show content-filtering category statistics

• show content-filtering category statistics facility srdbmgr instance 1

• show content-filtering category statistics volume all

非CUPSアーキテクチャでコンテンツフィルタリング用に定義された既存のすべてのバルク統
計情報は、CUPSにも適用できます。

（注）

制限事項

•ダイナミックコンテンツフィルタリングモードはサポートされていません。

•ルールベースコマンド content-filtering flow-any-error [ permit | deny ] はサポートされて
いません。

DNS

SM-Pへのオフロード

DNSパケットは SM-Pにオフロードされません。

課金

DNSパケットは SM-Pで課金されます。

ルールの照合

この機能は、非 CUPSアーキテクチャと同じです。

統計

DNSに関連する統計情報を取得するには、CLIコマンド show user-plane-service statistics analyzer
name dnsを使用します。
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DNSスヌーピング

充電中

DNSスヌーピングの課金は SM-Pで実行されます。

ルール定義

ルール定義のホスト名（domain-names）とホスト名の一部を指定するには、次のCLIコマンド
を使用します。

ruledef <ruledef_name>

ip [server-domain-name {contains|=|ends-with|starts-with}
<url_string>]

ip [server-domain-name {contains|=|ends-with|starts-with}
<url_string>]

multi-line-OR enabled

ip server-domain-nameのルールラインを削除するには、この CLIの noバージョンを使用しま
す。

ruledef <ruledef_name>

no ip [server-domain-name {contains|=|ends-with|starts-with}
<url_string>]

exit

ECSレベルで DNSエントリについて設定可能なタイマーには、次の CLIを使用します。

configure
active-charging service service_name

ip dns-resolved-entries timeout <value_secs>

end

ip server-domain-nameキーワードを含む ruledefが定義され、ルールベースで使用されるたび
に、インスタンス単位でルールベースごとに ip-tableが作成されます。

ルールの照合

この機能は、非 CUPSアーキテクチャの機能と同じです。

show CLI

次のCLIを使用して、DNS IPエントリ：show user-plane-service [ statistics dns-learnt-ip-addresses
{summary | sessmgr instance <id> |all [ verbose ] } ]のテーブルを確認します。

バルク統計情報

DNSスヌーピング機能をサポートするために、次のバルク統計情報を使用できます。

• ecs-dns-learnt-ipv4-entries

• ecs-dns-flushed-ipv4-entries

• ecs-dns-replaced-ipv4-entries
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• ecs-dns-overflown-ipv4-entries

• ecs-dns-learnt-ipv6-entries

• ecs-dns-flushed-ipv6-entries

• ecs-dns-replaced-ipv6-entries

• ecs-dns-overflown-ipv6-entries

前述のバルク統計情報は、非 CUPSアーキテクチャと同様に ECSスキーマに追加されます。

SNMPトラップ生成コマンドは、CUPSDNSスヌーピング機能ではサポートされていません。（注）

FTP

SM-Pへのオフロード

FTPデータの場合のみ、TRMエンゲージメントが実行されます。FTPデータフローは、SM-P
へのオフロードに適しています。

制御 FTPフローに対する TRMエンゲージメントはありません。

課金

FTPパケットは SM-Pで課金されます。

ルールの照合

この機能は、非 CUPSアーキテクチャと同じです。

統計

FTPに関連する統計情報を取得するには、CLIコマンド show user-plane-service statistics analyzer
name ftpを使用します。

HTTP

SM-Pへの HTTPオフロード

HTTPリクエスト/応答ヘッダーが完了すると、次の場合にアップリンク/ダウンリンクのデー
タパケットが VPPにオフロードされます。

• Content-Length：ボリュームベースのオフロードは、GETやPOSTなどのメソッドでサポー
トされます。チャンクエンコーディングによるデータ転送メカニズムを使用したHTTPフ
ローは、HTTPで定義されているメソッドに関係なくオフロードされません。ストリーム
がコンテンツ長に基づいてオフロードされた場合、もう一方のストリームも、前者がオン

ロードされなくなるまでオフロードされます。
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• CONNECTメソッド：フローがCONNECTにアップグレードされると、アップリンクとダ
ウンリンクの両方のストリームがオフロードされるメソッド。

• WebSocketメソッド：フローがWebSocketプロトコルとして分類されると、アップリンク
とダウンリンクの両方のストリームがオフロードされます。

•ストリームは、次のいずれかの場合に SM-Uアプリケーションにオンロードされます。

• FINパケットを受信した場合

•コンテンツ長に違反している場合

• PDNの更新

ヘッダー解析

非 CUPS実装と同様に、rulebaseに含まれる ruledefで定義されているヘッダーフィールドのみ
が解析されます。または、X-Headerなどの機能の場合は、一部のHTTPヘッダーフィールドに
応じたリダイレクトが設定されます。

ルール照合

CUPSで行われるルール照合の方法に機能的な変更はありません。唯一の変更は、アップリン
クとダウンリンクの両方に独自の TRMがある場合の TRMに特有なものです。

HTTP課金

•完全なパケットは SM-Pで課金されます。

•部分的パケットは、完成時にSM-Uで課金されます。部分的パケットを完成させるパケッ
トも SM-Uで課金されます。

•連結パケットは SM-Uで課金されます。

•遅延課金が有効になっている場合：未課金のバイトがあると、パケットと合わせて未課金
のバイトも SM-Uで課金されます。

•応答ベースの課金が有効になっている場合：応答を受信すると、アップリンクとダウンリ
ンクの両方のパケットがSM-Uで課金されます。後続のアップリンクおよびダウンリンク
パケットは、部分的パケットまたは連結パケットでない限り、SM-Pで課金されます。

X-Headerの解析とルール照合

x-headerルール行が含まれる ruledefが解析され、照合されます。

WebSocket

機能は、非 CUPSアーキテクチャと同じです。
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TRMおよび応答ベースの課金

トランザクションルール照合では、フローが完全に分類されてはじめて、パケットごとのルー

ル照合が回避されます。

方向ベースの TRMが CUPSで導入されました。1つのフローに対して、アップリンク方向と
ダウンリンク方向の 2つの TRMがあます。1つのパケットが TRMを有効にすると、後続の
（TRM対応）パケットも続けて同じルールに一致するため、効率的なルール照合が行われま
す。つまり、アップリンクパケットはアップリンク TRMキャッシュルールに一致し、ダウン
リンクパケットはダウンリンク TRMキャッシュルールに一致します。

URLベースのリダイレクト

機能は、非 CUPSアーキテクチャと同じです。

フローアクションの redirect-urlで [encrypt]はサポートされません。現在、次のダイナミック
フィールドがサポートされています。

• #HTTP.URI#

• #HTTP.HOST#

• #HTTP.URL#

• #ACSMGR_BEARER_CALLED_STATION_ID#

• #RULEBASE#

• #RTSP.URI#

X-Headerの挿入

HTTPリクエストへのX-Headerの挿入がサポートされます。動作は、非CUPSアーキテクチャ
での動作と同じです。SM-Pへのオフロードに関しては、次のとおりです。

•パケットに X-Headerが挿入されているフローはオフロードされません。

• X-Header設定では、送信順序 CLIに関係なく、すべての TCP OOOパケットがバッファさ
れ、順序変更後に送信されます。

X-Header挿入統計 CLI

show user-plane-service statistics charging-action name charging_action_name

X-Headerの挿入をサポートする次のフィールドが追加されました。

•要求の場合：

•挿入された XHeaderのバイト数

•挿入された XHeaderのパケット数

•削除された XHeaderのバイト数

•削除された XHeaderのパケット数

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
366

L7 PCCルール
HTTP



• XHeaderによって消費される IPフラグメント数

制限事項

• X-Headerスプーフィングはサポートされません。

•応答パケットへの X-Headerへの挿入はサポートされません。

• X-Headerの暗号化では、RSAおよび RC4MD5はサポートされますが、AESはサポートさ
れません。

• X-Headerのモニタープロトコルはサポートされません。

•パケットへの次のX-Headerフィールドの挿入はサポートされません：QoS、UIDH、Customer
ID、Hash Value、Time of the Day、Radius String、Session-Id、Congestion Level、User-Profile

HTTPアナライザ統計

HTTPアナライザに関連する統計を取得するには、show user-plane-service statistics analyzer
name http CLIコマンドを使用します。

HTTPS

SM-Pへの HTTPSオフロード

HTTPSフローは、アプリケーションパケットの受信後に SM-Pにオフロードされます。P2Pア
ナライザの場合、P2Pアナライザが L7プロトコルを検出するとオフロードが機能します。

HTTPS課金

HTTPSパケットの課金は SM-Pで行われます。

統計

HTTPSに関連する統計情報を取得するには、次の CLIコマンドを使用します。show
user-plane-service statistics analyzer name secure-http

HTTP URLフィルタリング機能
HTTP URLフィルタリング機能は、URL検出に使用されるルール定義を簡素化します。

HTTPリクエストパケットには、プロキシ（プレフィックス付き）URLと実際の URLを含め
ることができます。プロキシURLがHTTPリクエストパケットで見つかった場合、HTTPURL
フィルタリング機能は解析された情報からこのURLを切り捨て、実際のURLのみがルール照
合とイベントデータレコード（EDR）の生成に使用されます。
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HTTP URLフィルタリング機能の設定

ここでは、HTTP URLフィルタリング機能の設定方法について説明します。

プレフィックス付き URLのグループの設定

プレフィックス付き URLのグループを設定するには、次の CLIコマンドを使用します。

configure
active-charging service ecs_service_name

group-of-prefixed-urls prefixed_urls_group_name

end

プレフィックス付き URLのグループ内 URLの設定

プレフィックス付き URLのグループでフィルタリング対象の URLを設定するには、次の CLI
コマンドを使用します。

configure
active-charging service ecs_service_name

group-of-prefixed-urls prefixed_urls_group_name

prefixed-url url_1

...
prefixed-url url_10

end

ルールベースでのプレフィックス付き URLのグループの有効化

プレフィックス付きURLを処理するためにルールベースでプレフィックス付きURLのグルー
プを有効にするには、次の CLIコマンドを使用します。

configure
active-charging service ecs_service_name

rulebase rulebase_name

url-preprocessing bypass group-of-prefixed-urls
prefixed_urls_group_name_1

...
url-preprocessing bypass group-of-prefixed-urls

prefixed_urls_group_name_64
end

コントロールプレーンシャーシのこの設定は、「group-of-prefixed-urls」と
「rulebase-url-preprocessing」のPFDメッセージを使用してユーザープレーンにプッシュされま
す。

プレフィックス付きURLのグループにはプロキシURLのリストがあり、このリストは削除す
る必要があります。rulebaseには、プレフィックス付き URLの複数のグループが含まれてお
り、フィルタリングする必要があります。課金 ruledefには、プレフィックス付き URLグルー
プ内の URLを削除してから検索する必要がある実際の URLのルールが含まれています。
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•プレフィックス付き URLの 1グループあたり、最大 10個のプレフィックス付き URLを
追加できます。

•最大 64のプレフィックス付き URLグループを作成および設定できます。

（注）

コマンドの表示

show user-plane-service group-of-prefixed-urls all | name group_name

この showコマンドをユーザープレーンで使用すると、プレフィックス付きURLのグループが
プッシュされているかどうかを確認できます。このコマンドの出力は次のとおりです。

• Name of the group of prefixed URLs

• Prefixed URLs

• Total number of prefixed URLs found

show user-plane-service rulebase name rbase_name

この showコマンドをユーザープレーンで使用すると、プレフィックス付きURLのグループが
rulebaseで設定されているかどうかを確認できます。このコマンドの出力は次のとおりです。

• Name of rulebase

• Name of the groups of prefixed Urls for URL pre-processing

show user-plane-service statistics analyzer name http

このコマンドの出力は次のとおりです。

• Total HTTP Sessions

• Current HTTP Sessions

• Total Uplink Bytes

• Total Downlink Bytes

• Total Uplink Pkts

• Total Downlink Pkts

• Uplink Bytes Retrans

• Downlink Bytes Retrans

• Uplink Pkts Retrans

• Downlink Pkts Retrans

• Total Request Succeed

• Total Request Failed

• GET Requests
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• POST Requests

• CONNECT Requests

• PUT requests

• HEAD requests

• Websocket Flows

• Invalid packets

• Wrong FSM packets

• Unknown request method

• Pipeline overflow requests

• Corrupt request packets

• Corrupt response packets

• Unhandled request packets

• Unhandled response packets

• Partial HTTP Header Anomaly prevented

• New requests on closed connection

• Memory allocation failures

• Packets after permanent failure

• Prefixed Urls Bypassed

• FastPath Statistics

• Total FP Flows

• Uplink (Total FP Pkts)

• Downlink (Total FP Pkts)

• Uplink (Total FP Bytes)

• Downlink (Total FP Bytes)

パフォーマンス測定指標として、[Prefixed URLs Bypassed]カウンタが httpアナライザ統計に追
加されました。削除済みのプレフィックス付き URL数を表示します。

（注）

RTP/RTSP

SM-Pへのオフロード

UDPプロトコル上にある RTPはすぐにオフロードされます。
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RTSPフローはオフロードされません。RTSPフローの TRMエンゲージメントはありません。

課金

RTPパケットは SM-Pで課金されます。 RTSPパケットは、パケットが部分的でない場合、ま
たは遅延課金が有効になっている場合に SM-Pで課金されます。

ルールの照合

この機能は、非 CUPSアーキテクチャと同じです。

統計

RTPに関連する統計情報を取得するには、CLIコマンド show user-plane-service statistics analyzer
name rtpを使用します。

RTSPに関連する統計情報を取得するには、次の CLIコマンドを使用します。

• show user-plane-service statistics analyzer name rtsp

• show user-plane-service statistics analyzer name rtsp verbose

RTPダイナミックフローの検出
rtp dynamic-flow-detection CLIコマンドは、[ACS Rulebase Configuration]モードで、Real Time
Streaming Protocol（RTSP）および Session Description Protocol（SDP）アナライザが子 RTPおよ
び RTCPフローを検出できるようにします。RTSP/SIPおよび SDPアナライザを設定し、rtp
dynamic-flow-detection CLIが存在していれば、RTP/RTCPの明示的な設定は必要ありません。
rtp dynamic-flow-detection CLIコマンドを使用すると、子 RTPまたは RTCPフローが親
RTSP/SIP-SDPフローと相互に関連付けられます。

親フロー（RTSP/SIP-SDP）がクリアされると、子 RTP/RTCPフローもクリアされます。この
CLIがない場合、RTPおよびRTCPのL7レイヤ分析には、別途アナライザの設定が必要です。
RTP/RTCPフローと RTSP/SIP-SDPフローとの相関関係はありません。

ベアラー固有フィルタのルール照合

ルール照合

機能は、非 CUPSアーキテクチャと同じです。

IMSIベースのルールは、サブスクライバの IMSIに従って照合されます。

APNベースのルールを使用すると、ベアラーフローのアクセスポイント名（APN）と一致する
ルール式を定義できます。

RATタイプを使用すると、ベアラーフロー内の無線アクセス技術（RAT）に一致するルール式
を定義できます。
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ルール定義

IMSIプールを設定するには、次の CLIコマンドを使用します。

configure
active-charging service service_name

imsi-pool pool_name

imsi { imsi_number | range start_imsi to end_imsi }

imsi-poolには、IMSI値または IMSIの範囲を含めることができます。

次の CLIコマンドを使用して、ruledefでルール行を設定します。

configure
active-charging service service_name

ruledef ruledef_name

bearer 3gpp imsi { = imsi_value } | { range imsi-pool pool_name }
bearer 3gpp apn operator apn_name

bearer 3gpp rat-type operator rat_type

IMSI範囲は、IMSIプールを使用してルール内で設定できます。

上記の CLIコマンドの詳細については、StarOSの『Command Line Interface Reference』[英語]
の「ACS Ruledef Configuration Mode Commands」を参照してください。

show CLI

サービスで設定されている IMSIプールに関する情報を表示するには、ユーザープレーンで次
の CLIを使用します：show user-plane-service imsipool name pool_name

SIP

SM-Pへのオフロード

SIPフローはオフロードされません。

充電中

SIPパケットは SM-Pで課金されます。

ルールの照合

この機能は、非 CUPSアーキテクチャの機能と同じです。

統計

SIPに関連する統計情報を取得するには、次の CLIコマンドを使用します。show
user-plane-service statistics analyzer name sip
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第 47 章

CUPSのローカルポリシー

•マニュアルの変更履歴（373ページ）
•機能説明（373ページ）
•機能の仕組み（374ページ）
• CUPSでのローカルポリシーの設定（374ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
ローカルポリシーは、QoS、データ使用量、サブスクリプションプロファイル、サーバー使用
率など、セッションのさまざまな側面をローカルに定義されたポリシーに従って制御するため

に使用されます。これは、PCRFベースのポリシー制御の代替や拡張を目的としています。ロー
カルポリシーは、特定のイベントや関連する条件の発生時にトリガーされます。

ローカルポリシー機能には、次の利点があります。

•再利用性：ルールエンジンがPCRFベースのポリシーの共通インフラストラクチャとして
再利用可能です。

•リソース消費：メモリ使用率、CPU使用率、および応答時間が低下します。

•拡張性：最小限の労力で新しいイベントと属性を処理するための拡張性を備えています。

•実行速度：ネットワークイベントの反応時間が短縮されます。
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•統合：既存のサービスへの影響を最小限に抑えながら、既存のポリシーインフラストラク
チャ（IMSAおよび PCEF）とシームレスに統合します。到達不能イベントの場合、PCRF
にフォールバックするメカニズムが実装されています。

ローカルポリシーは、さまざまなシナリオで役立ちます。次に例を示します。

• PCRFが使用できない場合、またはオペレータがインフラストラクチャに PCRFを展開し
ていない場合、ローカルポリシーはフォールバックメカニズムとして動作します。

• PCRFトリガーのエンハンサーとして、特定のトリガーをローカルで処理するか、3GPP
標準または PCRFでサポートされていないトリガーを処理します。

•サブスクリプションポリシーが静的で階層化されている展開、または明確に定義されたサ
ブスクライバグループがある展開。

•応答時間の短縮が求められている場合。

CUPS環境でのローカルポリシー機能の動作は、非 CUPS P-GWおよび SAEGWノードと同様
です。

（注）

機能の仕組み
ローカルポリシー機能は、次の概念に基づいて実装されます。

•イベント駆動型ルールエンジン。例：RAT変更イベント。

•登録されたイベントトリガーが発生すると、イベントのタイプと現在の状態に基づいて一
連の登録済みのルールが評価されます。

•ルールが一致すると、一連のアクションが実行されます。

CUPSでのローカルポリシーの設定

非 CUPSローカルポリシー機能で使用可能な CLIコマンドは、CUPS環境にも適用できます。（注）

コントロールプレーンノードのローカルポリシーの設定例を以下に示します。

configure
local-policy-service service_name

ruledef ruledef_name

condition priority priority radio-access-technology eq eutran
ruledef ruledef_name

condition priority priority apn eqcompare_string
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actiondef actiondef_name

action priority priority default-qos qci qci_value arp arp_value

actiondef actiondef_name

action priority priority activate-rulebase name rulebase_name

eventbase eventbase_name

rule priority priority event new-call ruledef ruledef_name actiondef
actiondef_name

rule priority priority event location-change ruledef ruledef_name

actiondef actiondef_name

end

ユーザープレーンノードでの設定は必要ありません。（注）
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C H A P T E R 48
Sxでの負荷/過負荷およびUPデータスロッ
トリングのサポート

•機能説明（377ページ）
•機能の仕組み（377ページ）
•負荷および過負荷サポートの設定（379ページ）
•モニタリングおよびトラブルシューティング（384ページ）

機能説明
負荷/過負荷のサポートが PC CUPSアーキテクチャに実装されています。このサポートは、制
御プレーン（CP）とユーザープレーン（UP）の間で処理されます。

負荷制御機能により、UPは負荷情報を CPに送信し、有効負荷に応じて UP機能全体で PFCP
セッション負荷を調整して分散できます。一方、過負荷制御機能では、特定の UPに対する新
しいセッション要求をスロットリングできます。

機能の仕組み

ユーザープレーンの選択

負荷/過負荷のサポートが有効になっている場合、UPグループを使用して、以下のように UP
の選択が実装されます。

•過負荷状態のUPがない場合は、負荷制御情報（LCI）がUPの選択に使用されます。この
場合、最も負荷が少ない UPが選択されます。

•すべての UPが過負荷状態の場合、過負荷制御情報（OCI）に基づいて UPが選択されま
す。この場合、最も過負荷が少ない UPが選択されます。

•特定の UPが選択された後も、スロットリングのために削減メトリックがこの UPに
適用されます。
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•スロットリングをドロップする必要がある場合、そのPDN接続に対するUPの選択要
求は拒否されます。

•一部の UPが過負荷状態で、一部の UPが過負荷状態ではないシナリオでは、OCI値に基
づいて選択が行われます。

•ピアノードの LCIまたはOCI値が同じ場合、セッションカウント情報がUPの選択に使用
されます。

ノードレベルの負荷/過負荷のサポート
CPは、有効になっている負荷/過負荷のサポートについて UPに通知します。この情報に基づ
いて、UPは負荷/過負荷情報を CPピアに送信するかどうかを決定します。

CPでの負荷/過負荷のサポートは、Sxサービスノード設定の一部として設定されます。この情
報は、dynamix設定によって情報が変更された場合、Sx関連付け応答または Sx関連付け更新
要求時に UPに送信されます。

CPがサポートされているCLIを使った負荷/過負荷機能をサポートしていない場合、UPによっ
て報告された負荷/過負荷は無視されます。その場合、引き続きセッションカウント情報に基
づく UPの選択が行われます。

（注）

過負荷状態の CPでの Sx確立要求スロットリング
UPが過負荷状態になると、CPは UPに向けて Sx確立要求メッセージのスロットリングを開
始します。その結果、過負荷のUPへの新しいコール（低優先順位/非緊急）が回避されます。

スロットリングは、報告されたOCI値（過負荷削減メトリック値）に基づいて行われます。値
は割合で計算され、当該 UPピアに対する Sx確立要求の必要な割合がランダムにドロップさ
れます。結果として、切断理由「sx-no-resource」によって CPでコールがドロップされます。
また、それぞれの統計が同じ数だけ増加します。

eMPS（高優先順位）サブスクライバのセッションや緊急サブスクライバのセッションはスロッ
トリングされません。

（注）

自己保護モードの UPでの Sx確立要求スロットリング
UPは自己保護状態になると、すべての新しいセッション（非 eMPSセッションのみ）、既存
のセッションの Sx確立要求、および Sx変更要求（非 eMPSセッションのみ）を拒否し始めま
す。
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自己保護モードの UPからのセッション終了トリガー
自己保護モードでは、UPの負荷状態が改善されない場合、UPが自己保護状態にあることを示
すSxレポート要求メッセージを介して、CPに対して段階的なセッション終了要求のトリガー
を開始します。これに基づいて、CPは該当するセッションの Sx終了要求の発出を開始しま
す。

Self Protection Termination Request (SPTER)：このビットは、自己保護に基づく終了を開始する
ために、UPから CPに対して設定されます。CPは、「graceful-term-up-self-protectn」という切
断理由でコールを解放します。

[Actual Load]値が [Session-Termination-Start-Threshold]値より大きくなると、CPに対してセッ
ション終了がトリガーされます。

（注）

制限事項

この機能には、次の既知の制限事項があります。

• UPでサポートされている負荷/過負荷プロファイルの最大数は 8です。

•負荷/過負荷プロファイルが UPグループ内のすべての UPで設定されていない場合、セッ
ションの分散が不均一になる可能性があります。単一のUPグループで負荷/過負荷サポー
トを使用してすべての UPを設定することを推奨します。

•セッションリカバリ後、SessMgrインスタンスは SxDemuxから負荷/過負荷値を再学習し
ます。SxDemuxでは、負荷/過負荷の値が変更された場合にのみ、各値が伝達されます。

•オンザフライでの負荷制御設定の切り替え（有効から無効、または無効から有効）はサ
ポートされていません。

• 1つのUPグループ内のUPはすべて、有効または無効にする必要があります。CPの負荷/
過負荷値が不適切な値になる可能性があるため、UPグループ内で1つのUPを有効にし、
もう 1つの UPを無効にすることはできません。

•すべての IMS UPの負荷制御を無効にすることを推奨します。

負荷および過負荷サポートの設定
負荷および過負荷のサポートは、次を使用して設定します。

•ユーザープレーン負荷制御プロファイルの設定

•ユーザープレーン過負荷制御プロファイルの設定

•ユーザープレーンサービスへの負荷プロファイルの関連付け
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•コントロールプレーンでの Sxプロトコルの設定

ユーザープレーン負荷制御プロファイルの設定

負荷制御プロファイルを設定するには、次のコマンドを使用します。

configure
userplane-load-control-profile profile_name

end

ユーザープレーン負荷制御プロファイルのパラメータの設定

UP負荷プロファイルのパラメータを設定するには、次の設定を使用します。

configure
userplane-load-control-profile profile_name

system-weightage system-cpu-utilization utilization_value

system-memory-utilization utilization_value license-session-utilization
utilization_value

sessmgr-weightage sessmgr-cpu-utilization utilization_value

system-memory-utilization utilization_value

inclusion-frequency advertisement-interval interval_value change-factor
changefactor_value

end

注：

• inclusion-frequency：負荷制御情報 IEの包含頻度を決定するパラメータを設定します。

• advertisement-interval：アドバタイズメント間隔は、負荷値がアドバタイズされる定期的
な間隔です。負荷制御のアドバタイズメント間隔を設定します。デフォルト値は 300で
す。該当するすべてのメッセージにLCI IEを含めるには、値を 0（ゼロ）に設定します。

• change-factor：Change-factorは、負荷アドバタイズメントの発生に基づく負荷値の差分増
減です。負荷制御の変更要因を設定します。デフォルト値は 5です。

• sessmgr-weightage：さまざまな負荷制御パラメータの sessmgrの重みを設定します。全パ
ラメータの重みの合計は 100である必要があります。デフォルトの比率は、
sessmgr-cpu-utilizationに対する重みが 65%、sessmgr-memory-utilizationに対する重みが 35%
です。

• sessmgr-cpu-utilization：セッションマネージャのCPU使用率の重みを割合で設定します。
負荷率のデフォルトの重みは 35%です。

• sessmgr-memory-utilization：セッションマネージャのメモリ使用率の重みを割合で設定し
ます。負荷率のデフォルトの重みは 65%です。

• system-weightage：さまざまな負荷制御パラメータに対するシステムの重みを設定します。
全パラメータの重みの合計は 100である必要があります。デフォルト値は、
system-cpu-utilizationに対して 40%の重み、system-memory-utilizationに対して 30%の重
み、および license-session-utilizationに対して 30%の重みです。
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• system-cpu-utilization：システムCPU使用率の重みを割合で設定します。負荷率のデフォ
ルトの重みは 40%です。

show cpu tableCLIコマンドで表示される値は、5分、10分、およ
び 15分の平均値に基づいています。システム CPU使用率の平均
値の結果を使用して、使用率を手動で確認します。

（注）

• system-memory-utilization：システムメモリ使用率の重みを割合で設定します。負荷率の
デフォルトの重みは 30%です。

show cpu tableCLIコマンドで表示される値は、5分、10分、およ
び 15分の平均値に基づいています。システムメモリ使用率の平
均値の結果を使用して、使用率を手動で確認します。

（注）

• license-session-utilization：ユーザープレーンサービスのライセンスセッション使用率の重
みを割合で設定します。負荷率のデフォルトの重みは 30%です。ライセンス使用率は、
最大の UPセッションのうち、現在の UPセッションの使用率と同じです。

ユーザープレーン過負荷制御プロファイルの設定

過負荷制御プロファイルを設定するには、次のコマンドを使用します。

configure
userplane-overload-control-profile profile_name

end

ユーザープレーン過負荷制御プロファイルのパラメータの設定

UP過負荷プロファイルのパラメータを設定するには、次の設定を使用します。

configure
userplane-overload-control-profile profile_name

overload-threshold system lower-limit limit_value upper-limit
limit_value sessmgr lower-limit limit_value upper-limit limit_value vpp-cpu
lower-limit limit_value upper-limit limit_value

system-weightage system-cpu-utilization utilization_value

system-memory-utilization utilization_value license-session-utilization
utilization_value

sessmgr-weightage sessmgr-cpu-utilization utilization_value

system-memory-utilization utilization_value

inclusion-frequency advertisement-interval interval_value change-factor
changefactor_value

tolerance tolerance_value

validity-period validity_period

end
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注：

• inclusion-frequency：過負荷制御情報 IEの包含頻度を決定するパラメータを設定します。

• advertisement-interval：アドバタイズメント間隔は、過負荷値がアドバタイズされる定期
的な間隔です。過負荷制御のアドバタイズメント間隔を設定します。デフォルト値は 300
です。該当するすべてのメッセージに LCI IEを含めるには、値を 0（ゼロ）に設定しま
す。

• change-factor：Change-factorは、過負荷アドバタイズメントの発生に基づく過負荷値の差
分増減です。過負荷制御の変動係数を設定します。デフォルト値は 5です。

• tolerance：過負荷の許容限度を設定します。

• validity-period：過負荷制御情報の妥当性を設定します。デフォルト値は 600です。

• overload-threshold：システム、セッションマネージャ、および VPP CPUの過負荷しきい
値制限を設定します。

• system：ノードが自己保護モードに移行するまでの過負荷システムしきい値を設定しま
す。

• vpp-cpu：ノードが自己保護モードに移行するまでの過負荷VPPCPUしきい値を設定しま
す。

• sessmgr：ノードが自己保護モードに移行するまでのセッションマネージャの過負荷しき
い値を設定します。

• upper-limit limit_value：さまざまな上限値を設定します。次に示すとおり、さまざまな上
限値があります。

•システムしきい値の上限：ノードが自己保護モードに移行するまでのシステムの過負
荷しきい値を設定します。デフォルトの制限値は 80%です。

•セッションマネージャしきい値の上限：ノードが自己保護モードに移行するまでの
セッションマネージャの過負荷しきい値を設定します。デフォルトの制限値は 60%
です。

• VPP CPU.しきい値の上限：ノードが自己保護モードに移行するまでの VPP CPU過負
荷しきい値 L2を設定します。デフォルトの制限値は 60%です。

• lower-limit limit_value：さまざまな下限値を設定します。次に示すとおり、さまざまな下
限値があります。

•システムしきい値の下限：ノードが自己保護モードに移行するまでのシステムの過負
荷しきい値を設定します。デフォルトの制限値は 60%です。

•セッションマネージャしきい値の下限：ノードが自己保護モードに移行するまでの
セッションマネージャの過負荷しきい値を設定します。デフォルトの制限値は 50%
です。

• VPP CPU.しきい値の下限：ノードが自己保護モードに移行するまでの VPP CPU過負
荷しきい値 L1を設定します。デフォルトの制限値は 50%です。
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• sessmgr-weightage：さまざまな負荷制御パラメータに対するセッションマネージャの重み
を設定します。全パラメータの重みの合計は100である必要があります。デフォルトの比
率は、sessmgr-cpu-utilizationに対する重みが 65%、sessmgr-memory-utilizationに対する重み
が 35%です。

• sessmgr-cpu-utilization：セッションマネージャの CPU使用率の重みをパーセンテージで
設定します。過負荷係数のデフォルトの重みは 35%です。

• sessmgr-memory-utilization：セッションマネージャのメモリ使用率の重みをパーセンテー
ジで設定します。過負荷係数のデフォルトの重みは 65%です。

• system-weightage：さまざまな過負荷制御パラメータのシステムの重みを設定します。全
パラメータの重みの合計は 100である必要があります。デフォルト値は、
system-cpu-utilizationに対する重みが 40%、system-memory-utilizationに対する重みが 30%、
license-session-utilizationに対する重みが 30%です。

• system-cpu-utilization：システムのCPU使用率の重みをパーセンテージで設定します。過
負荷係数のデフォルトの重みは 40%です。

show cpu tableCLIコマンドで表示される値は、5分、10分、およ
び 15分の平均値に基づいています。システム CPU使用率の平均
値の結果を使用して、使用率を手動で確認します。

（注）

• system-memory-utilization：システムメモリ使用率の重みをパーセンテージで設定します。
過負荷係数のデフォルトの重みは 30%です。

show cpu tableCLIコマンドで表示される値は、5分、10分、およ
び 15分の平均値に基づいています。システムメモリ使用率の平
均値の結果を使用して、使用率を手動で確認します。

（注）

• license-session-utilization：ユーザープレーンサービスのライセンスセッション使用率の重
みをパーセンテージで設定します。過負荷係数のデフォルトの重みは 30%です。ライセ
ンス使用率は、最大 UPセッションのうちの現在の UPセッションの使用率と同じです。

負荷制御プロファイルとユーザープレーンサービスの関連付け

次のコマンドを使用して、過負荷制御プロファイルをユーザープレーンサービスに関連付けま

す。

configure
context context_name

user-plane-service service_name

[ no ] associate userplane-load-control-profile profile_name

注：
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• associate：このコマンドは、ユーザープレーン過負荷制御プロファイルをユーザープレー
ンサービスに関連付けます。

コントロールプレーンでの Sxプロトコルの設定
CP Function Features IEは、CPでサポートされている機能を示します。この IEによって通知さ
れるのは、（システム全体の）UP機能の動作に影響を与える機能のみです。

CPでは次の機能がサポートされます。

• LOAD（負荷制御）

• OVRL（過負荷制御）

Sxプロトコルを介して CPでサポートされる機能を設定するには、次の設定を使用します。

configure
context context_name

sx-service service_name

sx-protocol supported-features { load-control | overload-control
}

no sx-protocol supported-features [ load-control |
overload-control ]

end

注：

• supported-features：CPによりサポートされるSxインターフェイスの機能を設定します。
デフォルト値は [無効（Disabled）]です。

• load-control：CP機能による負荷制御機能のサポートを有効または無効にします。

• overload-control：CP機能による過負荷制御機能を有効または無効にします。

モニタリングおよびトラブルシューティング

showコマンドの入力と出力
この項では、この機能のサポートにおける showコマンドおよびコマンドの出力について説明
します。

show userplane-load-control-profile name name
この機能をサポートするために、次のフィールドが表示されます。

•ユーザープレーン負荷制御プロファイル

•ユーザープレーン負荷制御プロファイル名
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•システムの重みとしきい値：

• CPU Utilization Weightage

• Memory Utilization Weightage

• License Session Utilization Weightage

• System Threshold Lower Limit

• System Threshold Upper Limit

• Sessmgrの重みとしきい値：

• CPU Utilization Weightage

• Memory Utilization Weightage

• Sessmgr Threshold Lower Limit

• Sessmgr Threshold Upper Limit

• VPPの重みとしきい値：

• VPP Utilization Weightage

• vpp-cpu Threshold Lower Limit

• vpp-cpu Threshold Upper Limit

•包含頻度：

•変更要因

•アドバタイズメント間隔

show userplane-overload-control-profile name name
この機能をサポートするために、次のフィールドが表示されます。

•ユーザープレーン過負荷制御プロファイル

•ユーザープレーン過負荷制御プロファイル名

•システムの重みとしきい値：

• CPU使用率の重み

•メモリ使用率の重み

•ライセンスセッション使用率の重み

•システムしきい値の下限

•システムしきい値の上限

• Sessmgrの重みとしきい値：
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• CPU使用率の重み

•メモリ使用率の重み

• Sessmgrしきい値の下限

• Sessmgrしきい値の上限

• VPPの重みとしきい値：

• VPP使用率の重み

• vpp-cpuしきい値の下限

• vpp-cpuしきい値の上限

•包含頻度

•変更要因

•アドバタイズメント間隔

•有効期間

show user-plane-service statistics all

この機能をサポートするために、次のフィールドが表示されます。

•過負荷統計情報

•現在の状態：正常

•ユーザープレーンで自己保護状態に達した回数：0

•自己保護モード中に拒否されたセッション確立要求の数：0

•自己保護モード中に拒否されたセッション変更要求の数：0

•自己保護モード中に許可された eMPSセッション確立要求の数：0

•自己保護モード中に許可された eMPSセッション変更要求の数：0

•過負荷削減メトリック：0

•現在の過負荷率（system）：0

•現在の過負荷率（sessmgr）：0

•現在の過負荷率（vpp cpu）：0

•過負荷データの統計情報：

•過負荷が原因でドロップされたパケットの総数：0

•過負荷が原因でドロップされたバイトの総数：0
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•自己保護モードでドロップされたパケットの総数：0

•自己保護モードでドロップされたバイトの総数：0

•負荷統計情報：

•負荷メトリック：0

•現在の負荷率（system）：0

•現在の負荷率（sessmgr）：0

•現在の負荷率（vpp cpu）：0

• eMPS PDNの合計

•アクティブ

•設定

•リリース日

• Rejected

show sx service statistics all

この機能をサポートするために、次のフィールドが表示されます。

•スロットル

バルク統計情報

Sx機能でサポートされる負荷および過負荷をサポートする、次のバルク統計を使用できます。

表 14 :サポートされるバルク統計

説明バルク統計情報

UPが自己保護状態に達した時間の合計。num-self-protection-reached

自己保護モード中に拒否されたセッション確

立要求の合計数。

num-session-estab-rejected-on-self-protection

自己保護モード中に拒否されたセッション変

更要求の合計数。

num-session-modif-rejected-on-self-protection

自己保護モード中に許可されたeMPSセッショ
ン確立要求の合計数。

num-emps-session-estab-allowed-on-self-protection

自己保護モード中に許可されたeMPSセッショ
ン変更要求の合計数。

num-emps-session-modif-allowed-on-self-protection
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説明バルク統計情報

過負荷低減メトリックは、設定された過負荷

条件の下限と上限に基づいて計算されます。

overload-reduction-metric

システムの過負荷係数は、システム CPU、メ
モリ、VPP CPU、およびリソースマネージャ
（RM）からポーリングされたその他の情報に
基づいて計算されます。

overload-factor-system

UPは、自己保護モード中に新しいセッション
とデータスロットリングの拒否を開始します。

overload-factor-session

過負荷時のコアあたりのVPPCPU合計値の平
均。

overload-factor-vpp-cpu

現在の負荷メトリックの合計値。load-metric

現在のシステム負荷係数の合計値。load-factor-system

現在のセッション負荷係数の合計値。load-factor-session

現在の VPP CPU負荷係数の合計値。load-factor-vpp-cpu

過負荷時に破棄されたパケットの総数。num-packets-dropped-on-overload

自己保護モード中にドロップされたバイト数

の合計。

num-bytes-dropped-on-overload

自己保護モード中にドロップされたパケット

数の合計。

num-packets-dropped-on-self-protection

自己保護モード中にドロップされたバイト数

の合計。

num-bytes-dropped-on-self-protection

SNMPトラップ
この機能をサポートするために、次の SNMPトラップが追加されました。

• UPlaneSelfOverload：システムが自己保護モードに切り替わったとき。

• UPlaneSelfOverloadClear：システムの自己保護モードが解除されたとき。
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第 49 章

LTE-M RATタイプのサポート

•マニュアルの変更履歴（389ページ）
•機能説明（389ページ）
•機能の仕組み（390ページ）
• LTE-M RATタイプの設定（392ページ）
•モニタリングおよびトラブルシューティング（393ページ）

マニュアルの変更履歴

リリース改訂の詳細

21.27最初の導入。

機能説明
LTE-M（LTE-MTC low-power-wide area（LPWA））は、3GPPが規定する、低消費電力広域接
続ソリューション対応のセルラー無線アクセス技術です。具体的には、IoT LTE-Mに適した
LTE UEのカテゴリを指します。IoT LTE-Mは、デバイスの複雑さを軽減して IoTをサポート
し、カバレッジを拡大すると同時に、LTEのインストールベースの再利用を可能にします。

RAT Type情報要素（IE）は、多くのインターフェイス間のさまざまなコールフローに含まれ
ます。不明な RATタイプを含むセッション作成要求を受信した場合、[RAT Type]はこのメッ
セージの必須 IEであるため、S-GWまたは P-GWがセッション作成要求を拒否する場合があ
ります。この機能により、CUPSの LTE-M RAT（無線アクセス技術）タイプがサポートされ
ます。

RATタイプは、IE（GTPv2-C、GTPPなど）、AVP（Diameterベースのインターフェイスなど）
として、または多くのインターフェイスにまたがる属性（EDRなど）として存在します。

CUPSの LTE-Mソリューションは、以下のインターフェイスプロトコルおよびディクショナ
リで次の新しい [LTE-M RAT Type]属性値をサポートします。

• Gxインターフェイス：Diameter Protocol
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• Gyインターフェイス：Diameter Protocol

• Gz/Rfインターフェイス：GTPP/Diameter/RADIUS

• S6bインターフェイス：Diameter Protocol

• S11/S5/S8インターフェイス：GTPv2-C

• RADIUS APVおよびディクショナリ

• CDR生成用の Rfインターフェイス

• EDRの属性

既存機能の拡張

LTE-M RATタイプをサポートするために、次の既存の機能が拡張されます。

• RATタイプに基づく仮想 APNの選択：仮想 APNは、単一の APN内におけるサービスの
差別化を可能にします。仮想APN機能により、キャリアは単一のAPNを使用してサービ
スの差別化を設定できます。MMEによって提供されるAPNは、複数の設定可能パラメー
タを使用して P-GWにより評価されます。次に、P-GWは、指定された APNとそれらの
設定可能パラメータに基づいて APN設定を選択します。APN設定は、APNごとにポリ
シーが異なる P-GWにおいて、セッションのあらゆる側面を決定します。

ベースAPN下に直接設定することで、仮想APNを選択できます。このAPNの選択は、RAT
タイプに基づいて行われます。このリリースでは、CLIを使った LTE-M RATタイプに応
じた仮想 APNの選択がサポートされるようになりました。

• QCIおよび QoSマッピング：P-GWは、RATタイプ [LTE-M]に基づく APNとの QCIお
よび QoSマッピングの関連付けをサポートします。QCIおよび QoSマッピングを使用す
ると、[QoS Class Index (QCI) to QoS Mapping Configuration]モードでクイックアクションを
実行できます。このモードは、QoSクラス指標を適用可能な QoSパラメータにマッピン
グするために使用されます。マッピングは、LTEネットワークの S-GWあるいは P-GW、
またはその両方で発生する可能性があります。

• PCRFベースの処理：P-GWは Credit Control Request -Initial and Updated（CCR-Iおよび
CCR-U）メッセージを介して RATタイプの変更を PCRFに通知し、PCRFは新しい PCC
ルールを提供します。ポリシー/課金ルール機能（PCRF）から新しいポリシーおよび課金
制御（PCC）ルールを適用することで、ベアラーを作成できます。

機能の仕組み
この機能の一部として、多くのインターフェイスの RATタイプが変更され、LTE-M RATタイ
プを示す追加の値が含まれるようになりました。標準およびお客様固有のディクショナリのみ

が変更されます。

次の表に、LTE-M RATタイプをサポートするさまざまなインターフェイスのフィールドとそ
の値を示します。
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表 15 :

メッセージAVP
属

性

フィールドイ

ン

ター

フェ

イ

ス

（Interface）

P-GW

•クレジット制御要求：初期

•クレジット制御要求：更新済み

LTE-M
（1007）

RATタイプ（1032）

直径

Gx

•クレジット制御要求：初期

•クレジット制御要求：更新済み

LTE-M
（9）

3GPP RATタイプ（21）

直径

Gy

•アカウンティング要求：開始

•アカウンティング要求：停止

•アカウント要求：中間

LTE-M
（9）

3GPP RATタイプ（21）RADIUS

•アカウンティング要求：開始

•アカウンティング要求：停止

•アカウント要求：中間

LTE-M
（9）

3GPP RATタイプ（21）

直径

Rf

•認証

•承認

•要求

LTE-M
（9）

3GPP RATタイプ（1032）

直径

S6b

—LTE-M
（9）

RATタイプEDR

• GTPPデータレコード

•転送要求

LTE-M
（9）

RATタイプ（30）

GTPP

PGWCDR

S-GW

• GTPPデータレコード

•転送要求

LTE-M
（9）

RATタイプ（30）SGWCDR
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制限事項

LTE-M関連の変更は、次の機能には実装されていません。

• ECSでのルール照合

•ローカルポリシーでの ruledef照合

サポートされる標準

シスコの LTE RATタイプの実装は、次の標準に準拠しています。

• 3GPP 23.401リリース 15.4.0：3rd Generation Partnership Project; Technical Specification Group
Services and System Aspects; General Packet Radio Service (GPRS) enhancements for Evolved
Universal Terrestrial Radio Access Network (E-UTRAN) access

• 3GPP 29.274リリース 15.4.0：3rd Generation Partnership Project; Technical Specification Group
Core Network and Terminals; 3GPP Evolved Packet System (EPS); Evolved General Packet Radio
Service (GPRS) Tunnelling Protocol for Control plane (GTPv2-C); Stage 3

• 3GPP 32.299リリース 15.4.0：3rd Generation Partnership Project; Technical Specification Group
Core Network and Terminals; Policy and Charging Control (PCC)。

• 3GPP 29.060：3rd Generation Partnership Project; Technical Specification Group Core Network
and Terminals; General Packet Radio Service (GPRS); GPRS Tunnelling Protocol (GTP) across the
Gn and Gp interface。

• 3GPP 29.061：3rd Generation Partnership Project; Technical Specification Group Core Network
and Terminals; Interworking between the Public Land Mobile Network (PLMN) supporting packet
based services and Packet Data Networks (PDN)

• 3GPP 32.298：3rd Generation Partnership Project; Technical Specification Group Services and
System Aspects; Telecommunication management; Charging management; Charging Data Record
(CDR) parameter description

• 3GPP 29.212リリース 15.4.0：3rd Generation Partnership Project; Technical Specification Group
Core Network and Terminals; Policy and Charging Control (PCC)。

LTE-M RATタイプの設定

LTE-M RATタイプに基づく仮想 APN選択の設定
次の設定を使用して、LTE-M RATタイプに基づいて仮想 APNを選択します。

configure
context context_name

apn apn_name
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virtual-apn preference value apn apn_name rat-type lte-m
end

注：

• rat-type lte-m：仮想 APNの [RAT Type]として「LTE-M」を有効にします。

QCI - QoSマッピングの設定
APNに対する QCI - QoSマッピングを設定するには、次の設定を使用します。

configure
qci-qos-mapping mapping_name

end

QCI - QoSマッピングと LTE-M RATタイプの関連付け

次の設定を使用して、セッションのセットアップ時に QCI - QoSマッピングの LTE-M RATタ
イプを選択します。

configure
context context_name

apn apn_name

associate qci-qos-mapping mapping_name rat-type lte-m
end

LTE-M RATタイプの設定を使用した QCI - QoSマッピングの確認

次の show CLIコマンドの出力をチェックして、QCI - QoSマッピング設定が LTE-M RATタイ
プに関連付けられているか確認します。

• show configuration

• show apn name apn_name

• show apn name apn_name all

モニタリングおよびトラブルシューティング
ここでは、SAEGW、P-GW、および S-GWサービスにおける LTE-M RATタイプのサポートの
モニタリングおよび障害対応に使用できるコマンドについて説明します。

showコマンドと出力
ここでは、LTE-M RATタイプの機能の showコマンドとコマンド出力について説明します。
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show apn statistics { all | name }

show apn statistics { all | name } CLIコマンドの出力が拡張され、[Initiated Sessions per RAT Type]
および [Active Sessions per RAT Type]セクションに [LTE-M]フィールドが表示されるようにな
りました。

show subscribers { full | full all | call-id <call_id> }

これらの showCLIコマンドの出力は、サブスクライバコールのモニタリングに使用されます。
これらのコマンドの出力が拡張され、この機能の一部として [Access Tech]に [( R ) - LTE-M]が
加わりました。

show subs { pgw-only | sgw-only | saegw-only } { full | full all }

次の show CLIコマンドの出力は、コールのアクセス技術を LTE-Mとして表示するように拡張
されています。

•アクセス技術：LTE-M

show session subsystem [ full | verbose ]

これらのCLIは、セッション関連の統計情報のモニタリングに使用されます。これらのコマン
ドの出力は、この機能の一部として拡張されており、[User Data Statistics]の下に次のフィール
ドが表示されます。

• LTEデータ統計

•ユーザーに送信したパケット数

•ユーザーに送信したオクテット数

•ユーザーから受信したパケット数

•ユーザーから受信したオクテット数

• LTE-M接続統計情報

• Total Sessions

•着信コールの総数

•接続されたコールの総数

•切断されたコールの総数

show session summary

この show CLIコマンドの出力が拡張され、[LTE-M]フィールドが表示されるようになりまし
た。
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show subscribers { subscription full | activity all }

これらの show CLIコマンドの出力が拡張され、コールの RATタイプとして [LTE-M]フィール
ドが表示されるようになりました。

show { pgw-service | sgw-service | saegw-service } statistics { all | name }

次の show CLIコマンドの出力は、RATタイプとして「LTE-M」フィールドが含まれるように
拡張されています。

show pgw-service statistics { all | name }

このCLIは、P-GWサービスごとの統計情報を表示するために使用されます。このCLIの出力
は、P-GWサービスごとの LTE-M RATタイプで「Initiated PDNs By RAT-Type」と「Current
PDNs By RAT-Type」の数を表示するように拡張されています。

show sgw-service statistics { all | name }

このCLIは、S-GWサービスごとの統計情報を表示するために使用されます。このCLIの出力
は、S-GWサービスごとの LTE-M RATタイプを使用した「Current Subscribers By RAT-Type」
と「Current PDNs By RAT-Type」の数を表示するように拡張されています。

show saegw-service statistics { all | name }

このCLIは、SAEGWサービスごとの統計情報を表示するために使用されます。このCLIの出
力は、LTE-M RATタイプの「Colocated PDNs」、「PGW-Anchor PDNs」、「SGW-Anchor
PDNs」、および「GGSN-Anchor PDNs」の数を表示するように拡張されています。

バルク統計情報

LTE-M RATタイプ機能をサポートするために、次の統計情報が追加されました。

APNスキーマ

APNスキーマでは、次の LTE-M RATタイプ機能関連のバルク統計を使用できます。

説明バルク統計情報

APNごとのアクティブ LTE-Mセッション（RATタイ
プは [LTE-M]）の合計数。

active-lte-m-sessions

開始された LTE-Mセッションの合計数。initiated-lte-m-sessions

P-GWスキーマ

P-GWスキーマでは、次の LTE-M RATタイプ機能関連のバルク統計を使用できます。
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説明バルク統計情報

LTE-Mの PDNタイプセッション統計の合計数。sesstat-pdn-rat-lte-m

開始された LTE-M PDN（RATタイプは [LTE-M]）の
合計数。

sessstat-rat-init-lte-m

P-GWスキーマ

次の LTE-M RATタイプの機能関連のバルク統計情報は、S-GWスキーマで使用できます。

説明バルク統計情報

RATタイプが LTE-Mのアクティブ UEの総数。sessstat-totcur-ue-lte-m

RATタイプが LTE-Mのアクティブ PDNの総数。sessstat-totcur-pdn-lte-m

SAEGWスキーマ

SAEGWスキーマでは、次の LTE-M RATタイプ機能関連のバルク統計を使用できます。

説明バルク統計情報

RATタイプが [LTE-M]のアクティブ UEの合
計数。

sgw-sessstat-totcur-ue-lte-m

RATタイプが [LTE-M]の LTE-M PDN（P-GW
アンカー/Collapsed PDN）の合計数。

sgw-sessstat-totcur-pdn-lte-m

RATタイプが [LTE-M]の LTE-M PDN（P-GW
アンカー/Collapsed PDN）の合計数。

pgw-sesstat-pdn-rat-lte-m

開始された LTE-M PDNの合計数。pgw-sessstat-pdn-rat-init-lte-m

RATタイプが [LTE-M]の LTE-M PDN（S-GW
アンカー）の合計数。

saegw-sgw-anchor-pdn-rat-lte-m

RATタイプが [LTE-M]の LTE-M PDN（P-GW
アンカー）の合計数。

saegw-pgw-anchor-pdn-rat-lte-sm

RATタイプが [LTE-M]の LTE-M PDN
（SAEGW Collapsed PDN）の合計数。

saegw-collapsed-pdn-rat-lte-m
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C H A P T E R 50
CUPSにおける LTE - Wi-Fi間のシームレス
ハンドオーバー

•マニュアルの変更履歴（397ページ）
•機能説明（397ページ）
•機能の仕組み（398ページ）
• LTEとWi-Fi間のシームレスハンドオーバーの設定（400ページ）
•モニタリングおよびトラブルシューティング（401ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
進行中のデータセッションを継続する必要があるUEでの LTEとWi-Fi（S2a/S2b）間のシーム
レスなハンドオーバーは、CUPSアーキテクチャでサポートされています。

LTEからWi-Fiへのハンドオーバーが開始され、セッション作成応答（CSR）がWi-Fiトンネ
ルで送信されるとすぐに、ベアラー削除要求（DBR）がLTEトンネルを介して送信されます。
このとき、ePDGでの IPSecトンネル確立の遅延により、パケット損失が発生します。パケッ
ト損失の問題に対処するために、設定されたハンドオーバータイマーの期限が切れたときにの

み、ベアラー削除要求が LTEトンネルで送信されます。LTEトンネルがアクティブな場合、
アップリンクとダウンリンクのデータは LTEトンネルで交換されます。ハンドオーバーが完
了すると、アップリンクとダウンリンクのデータがWi-Fiトンネルで交換されます。これによ
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り、パケット損失を防げます。Wi-Fiから LTEへのハンドオーバー中に、ベアラー変更要求が
HI=1で受信されると、仕様に従ってWi-Fiから LTEへのトンネル切り替えが開始されます。

この機能には次の利点があります。

• LTEからWi-Fi（S2bGTP）へのハンドオーバー中のパケット損失を最小限に抑え、ハンド
オーバーをシームレスにします（つまり、メイクビフォアブレーク）。

• P-GWで両方のトンネルが確立されている場合、LTE手順は LTEトンネルを介して正常に
処理されます。

• P-GWで両方のトンネルが確立されている場合、Wi-Fi手順はWi-Fiトンネルを介して正
常に処理されます。

• LTEからWi-FiまたはWi-Fiから LTEへのハンドオーバーでは、シームレスなハンドオー
バーを実行するために、新しいアクセストラフィックタイプにトンネル識別子が割り当て

られます。

重要

機能の仕組み

LTE - Wi-Fiハンドオーバー
• HOの開始前：

•複数の未処理の CCR-Uがサポートされている場合、ハンドオフ要求前のすべての要
求はドロップされます。

• LTEアクセスで保留中のトランザクションはすべて破棄されます。たとえば、CBR
または UBRが LTEアクセス用に送信され、CBRまたは UBRトランザクションが完
了する前にハンドオフが開始された場合、CBRまたは UBRは P-GWで無視されま
す。PCRFには障害が通知されません。

•移行期間中：

•ポリシー変更のために PCRFが RARを送信する場合、ハンドオーバーの完了後に処
理されます。

• ASRが受信されると、コールドロップが発生して、両方のトンネルがダウンします。

• PCRFからセッション解放が発生した場合、コールはドロップされ、CSRが「リソー
スなし」という理由で送信されます。

• HO-Indが 1に設定された状態で（ガードタイマー後）、ユーザーが LTEに戻る（つ
まり、LTEからWi-Fi、LTEへのハンドオフが繰り返される）場合、HOは正常に処
理され、ユーザーセッションは再び LTEに移行されます。
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•ユーザーがHO-Indを 0に設定した状態で LTEに戻る（つまり、LTEからWi-Fi、LTE
へのハンドオフを繰り返す）場合、コンテキストの置換が発生します。古いコールは

「コンテキスト置換」という理由でWi-Fiアクセスでクリアされ、LTEを介した新し
いコールのように処理されます。

•ベアラー変更コマンド（MBC）が LTE（新規アクセス）で受信された場合、サービ
ス拒否メッセージを付けて拒否されます。

•ベアラー変更コマンド（MBC）がWi-Fi（旧アクセス）で受信された場合、そのコマ
ンドは破棄されます。

• HOの進行中に LTE（新規アクセス）でベアラー削除コマンド（DBC）が受信される
と、セッションが終了します。

•進行中のハンドオーバー中に Sxパス障害が発生した場合、進行中のトランザクショ
ンは中止され、コールはローカルで切断されます。

• GTPC S5/S11パス障害

• LTEからWi-Fiへの HO中に、古いトンネルでパス障害が発生すると、コールが
クリアされます。新しいトンネルでパス障害が発生すると、コールが切断されま

す。

• Wi-Fiから LTEへの HO中に、古いトンネルでパス障害が発生すると、古いトン
ネルがクリアされ、新しいトンネルコールが続行されます。これは、MBReqが
MMEから保留中の場合にのみ可能です。他のすべての状態では、コールはロー
カルで切断されます。

• WIFIから LTE（Collapsedコール）の HO、コールは継続できません。古いトン
ネルでパス障害が発生した場合、コールはローカルで切断されるだけです。

• HO中に、新しいトンネルでパス障害が発生すると、コールが切断されます。

ICSRとセッションのリカバリ
•コントロールプレーンでは、遷移時に直近の状態が安定した状態と見なされ、LTEから
Wi-Fi（S2BGTP）またはその逆のハンドオーバーが完了すると、フルチェックポイントが
トリガーされます。これは、セッションリカバリと ICSRに適用されます。ユーザープレー
ンには、受信したすべてのメッセージに個別のセッションリカバリと ICSRチェックポイ
ンティングがあります。

•ハンドオーバーが失敗した場合、つまり CPと UPが同期していない場合には、CPセッ
ションは直近のアクセス時の状態で回復され、UPは新たな遷移状態で回復されます。こ
の動作は、UP障害発生時に適用されます。

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
399

CUPSにおける LTE - Wi-Fi間のシームレスハンドオーバー

ICSRとセッションのリカバリ



制限事項

LTE -Wi-Fi間のシームレスハンドオーバー機能では、LTEから eHRPDおよびWi-Fiから eHRPD
へのハンドオーバーとハンドバックはサポートされません。

標準準拠

LTE - Wi-Fiシームレスハンドオーバー機能は、次の標準規格に準拠しています。

• 3GPP TS 23.214

• 3GPP TS 29.244

• 3GPP TS 23.401

• 3GPP TS 23.402

LTEとWi-Fi間のシームレスハンドオーバーの設定
ここでは、機能を有効または無効にするために使用できるCLIコマンドについて説明します。

次の CLIコマンドを使用して、LTEからWi-Fiへのハンドオーバータイマーを設定します。

configure
context context_name

apn apn_name

lte-s2bgtp-first-uplink timeout_value

{ default | no } lte-s2bgtp-first-uplink
end

注：

• default：Wi-Fiトンネルでセッション作成応答が送信された時点での、LTEからWi-Fiへ
のハンドオーバーの完了を有効にします。

• no：機能を無効にし、セッション作成応答時点でハンドオーバーが完了します。

• lte-s2bgtp-first-uplink timeout_value：LTEから S2bGTPへのハンドオーバー完了タイムア
ウトを 100ミリ秒の倍数で設定します。有効な範囲は 100～ 3000です。推奨設定は 1000
ミリ秒です。

•デフォルトでは、Wi-Fiトンネルでセッション作成応答が送信された時点で、LTEから
Wi-Fiへのハンドオーバーが完了します。ただし、ハンドオーバータイムアウトの設定後
は、ハンドオーバーはタイムアウトまで遅延されます。

• CUPSアーキテクチャではユーザープレーンノードとコントロールプレーンノードが分離
されているため、最初のアップリンクデータパケットによるハンドオーバーのトリガーは

サポートされていません。
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モニタリングおよびトラブルシューティング
この項では、機能のモニタリングとトラブルシューティングのサポートで使用できるCLIコマ
ンドについて説明します。

コマンドや出力の表示

この項では、この機能のサポートにおけるshowコマンドまたはその出力について説明します。

show apn statistics name <name>

この CLIコマンドの出力が拡張され、APNに関する次のフィールドが表示されるようになり
ました。

• LTE-to-S2bGTP handover Succeeded on Timer Expiry：タイマー時間の終了によるハンドオー
バーの回数を指定します。

注：

この機能の一部として導入された新しいフィールドは、次のCLIコマンドでも表示されます。

• show pgw-service statistics name service_name verbose

• show pgw-service statistics name all verbose

• show saegw-service statistics all function pgw verbose
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C H A P T E R 51
CUPSのモニターサブスクライバ

•マニュアルの変更履歴（403ページ）
•機能説明（403ページ）
•モニターサブスクライバ Sxプライベート IE（405ページ）
•コントロールプレーン SMGR機能（410ページ）
•ユーザープレーン SMGR機能（411ページ）
•マルチ PDNマルチトレース（412ページ）
• MonSub統計（413ページ）
• X-Header（413ページ）
•機能の仕組み（413ページ）
• UPFでのMonSubの 16進ダンプモジュールの設定（423ページ）
•モニタリングおよびトラブルシューティング（424ページ）

マニュアルの変更履歴
表 16 :マニュアルの変更履歴

リリース改訂の詳細

21.24より前最初の導入。

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

機能説明
サブスクライバモニター（MonSub）機能を使用すると、サブスクライバ関連情報のトレース
が可能になります。これには、ユーザートラフィックと制御トラフィック、およびデバッグに

役立つ課金イベントや内部イベントなどのイベントが含まれます。デフォルトでは、この情報
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はコントロールプレーンコンソールに表示されます。このコンソールでMonSubトレースCLI
コマンドを実行すると、この情報はユーザープレーンのパケットキャプチャ（PCAP）ファイ
ルにキャプチャされます。

ユーザートラフィックは、パケットがアプリケーションを横断する slowpath、またはパケット
がアプリケーションを横断する必要はないが fastpath処理（VPP）にオフロードされる fastpath
で伝送されます。fastpathオフロード（VPP）がSAEGWに導入されるまでは、slowpathモード
がデフォルトモードでした。

サブスクライバモニターには、次の機能があります。

•ユーザープレーン上のPCAPファイルの fastpathからユーザートラフィックを継続的にキャ
プチャします。

•非ユーザートラフィック情報、つまり、制御イベントトラフィックおよびその他の関連情
報は、コントロールプレーンコンソールに表示されます。これらの情報は、ユーザープ

レーン上の個別の PCAPファイルにキャプチャされます。

•新しいオプション UP PCAPトレース [W - UP PCAP Trace (ON)]が、MonSub CLIのコント
ロールプレーンおよびユーザープレーンの CUPSに導入されました。新しいオプション
は、ICUPSのDオプションに似ています。slowpathおよび fastpath PCAPは、このオプショ
ンがオンの場合にのみ生成されます。

• NPUMGRインスタンスごとに最大 4つのサブスクライバトレースセッションがありま
す。NPUMGR（ユーザープレーンインスタンスごと）は、最大トレースセッション制限
を適用します。slowpathキャプチャの命名規則には、SMGRインスタンスのMonSubト
レースセッション IDが含まれますが、fastpathトレースセッションにはセッション IDと
して PSNが含まれます。SESSMGRインスタンスですでに 4つのトレースセッションが実
行されている場合、slowpathキャプチャは「S4」という名前で実行されます。これは、最
大トレース制限に達したために NPUMGRがトレースセッションを拒否するまで継続しま
す。

この機能に関連する重要な定義の一部を以下に示します。

•シャーシトラフィック量：シャーシのパケットスループットの合計量。

•モニター対象トラフィック量：すべてのMonSubセッションにおける、MonSubを介した
すべてのサブスクライバの合計スループットのモニタリング。

• [PCAP成功：PCAPファイルでのMonSubトラフィックキャプチャ要求と成功したキャプ
チャの割合。

パケット処理スループット

パケット処理スループットに影響を与えるシナリオを以下に示します。

• VPP使用率が 80%を超えると、MonSubがパケット処理スループットに影響を与える可能
性があります。影響の度合いは、モニター対象のトラフィック量に比例します。
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•具体的には、モニター対象のトラフィック量がシャーシのトラフィック量の 10%に近づ
くと、VPPスループットに影響を与えて、サブスクライバのパケット損失が発生する可能
性があります。

•モニターの優先順位を 0（ゼロ）より大きくすると、パケット処理スループットへの影響
が大きくなります。

パケット処理中は注意が必要です。VPPが80%の使用率で実行さ
れ、約 10 Gbpsのシャーシトラフィック量を処理している場合、
一連のMonSubセッションがサブスクライバを一元的にモニター
し、モニター対象のトラフィック量が合計1Gbpsを超えると、パ
ケット処理に影響があります。

注意

PCAPの成功

PCAPの成功は次の要因によって決まります。

• PCAPの成功レベルは、モニター対象のトラフィック量、VPP使用率、MonSubのモニター
優先順位、バックグラウンドディスク I/Oなど、いくつかの要因によって決まります。

•一般に、PCAPの成功率は次の場合に高くなります。

• VPP使用率が低く、MonSubのモニター優先順位がベストエフォートを超えている場
合。

•モニター対象のトラフィック量がシャーシのトラフィック量の10%未満である場合。

例：VPPが 80%の使用率で実行され、約 10 Gbpsのシャーシトラフィック量を処理して
いる場合、モニター対象のトラフィック量が 1Gbps以下であれば、PCAP成功率が高くな
ると考えられます。

モニターサブスクライバ Sxプライベート IE

サブスクライバトレース

モニターサブスクライバ Sxプライベート IEは、Sxセッション確立要求および Sxセッション
変更要求の条件付き IEです。この IEは、Sxa、Sxb、および Saxbコールタイプでのみ有効で
す。
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図 16 :サブスクライバトレース

アクション：サブスクライバトレースを STOP / STARTでモニターします。STOP = 1、START
= 2。

D：D = 1の場合、データイベントのトレースは [ON]です。8オクテット（d～ d + 7）には、
D = 1の場合にのみ存在する必要があるデータイベントのトレース情報が含まれています。

C：C = 1の場合、制御イベントのトレース [ON]です。

（注）

データトレース情報（8オクテット）：パケットキャプチャ、パケットキャプチャサイズ、
MEHヘッダーなどのデータフィルタパラメータが含まれます。

•オクテット 1：

•ビット 1：VPPの有効化/無効化

•ビット 2：FCAP：パケットキャプチャ

•ビット 3：MEHあり

•ビット 4～ 6：優先順位

•オクテット 2～ 3：パケットサイズ

•オクテット 4～ 8：将来の使用のために予約済み。現在、すべて 0に設定されています。

プロトコルトレース情報（16オクテット/128ビット）：16オクテット（p～ p + 15）にはプロ
トコルトレース情報が含まれ、制御フラグ（C）またはデータフラグ（D）が有効な場合にの
み存在します。各ビットは、モニターする一意のプロトコルを表します。たとえば、49番目の
ビットが 1の場合、PFCPイベントトレースは [ON]です。プロトコルトレースルール一致イベ
ント（オプション 34）、L3データ（オプション 19）、EDR（オプション 77）、およびコール
切断後のサブスクライバサマリーは、制御イベントフラグによって制御されます。
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サブスクライバトレースステータスレポート（UP to CPのみ）

PFCPセッションに対してサブスクライバトレースが有効になっている場合、レポートタイプ
IEには 1つの追加オクテット（オクテット 6）が含まれます。このオクテットの有無は長さで
示されます。

図 17 :レポートタイプ IE

オクテット 5は次のようにエンコードされます。

•ビット1：DLDR（ダウンリンクデータレポート）：1に設定されている場合、ダウンリン
クデータレポートを表します。

•ビット2：USAR（使用状況レポート）：1に設定されている場合、使用状況レポートを表
します。

•ビット 3：ERIR（Error Indicationレポート）：1に設定されている場合、Error Indicationレ
ポートを表します。

•ビット 4：UPIR（ユーザープレーン非アクティブレポート）：1に設定されている場合、
ユーザープレーン非アクティブレポートを表します。

•ビット 5～ 6：予備。

•ビット7：SRIR（セッション置換）：1に設定されている場合、UPからのセッション置換
要求を表します。

•ビット 8：GTER（グレースフル終了）：1に設定されている場合、UPからのグレースフ
ル終了要求を表します。

オクテット 6（長さ > 1の場合に存在）は次のようにエンコードされます。

•ビット 1：STS（サブスクライバトレースステータスレポート）：1に設定されている場
合、サブスクライバトレースステータスレポートを表します。

•ビット 2～ 8：予備。
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サブスクライバトレースステータスレポート IE（プライベート IE）

サブスクライバトレースステータスレポート IEは、Sxa、Sxb、および Sxabコールタイプ専
用の条件付き IEです。N4コールタイプの場合、この IEは存在しません。

図 18 :サブスクライバトレースステータスレポート

ステータスコードは、UPでのサブスクライバトレースの受け入れまたは拒否を表します。ス
テータスコード = 0は、成功を意味します。1～ 255の値で、特定のエラーコードや通知を一
意に指定します。エラーコードのリストは、開発後に定義されます。

表 17 :エラーコードと通知テーブル

ステータスの説明ステータスコード

MONSUB_SM_SUCCESS（0）

MonSub：一般的な障害ス
テータスを受信しました。

MONSUB_SM_ERROR_FAILURE（1）

MonSub：サポートされてい
ない障害です。

MONSUB_SM_ERROR_UNSUPPORTED（2）

MonSub：セッションが見つ
かりません。);

MONSUB_SM_ERROR_SESSION_EXIST_NONE（3）

MonSub：最大接続数に達し
ました。

MONSUB_SM_ERROR_SESSION_LIMIT_EXCEED（4）

MonSub：メッセージの接続
に失敗しました。

MONSUB_SM_ERROR_SESSION_INVALID_PARAM（5）

MonSub：NPUでMonSub
セッションを割り当てられま

せんでした。

MONSUB_SM_ERROR_SESSION_ALLOC_FAIL（6）
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ステータスの説明ステータスコード

MonSub：設定メッセージが
失敗しました。

MONSUB_SM_ERROR_CONFIG_INVALID_PARAM（7）

MonSub：最大ストリーム制
限に達しました。

MONSUB_SM_ERROR_MONITOR_LIMIT_EXCEED（8）

MonSub：モニターメッセー
ジが失敗しました。

MONSUB_SM_ERROR_MONITOR_INVALID_PARAM（9）

MonSub：最大エラー。MONSUB_SM_ERROR_MAX（10）

MonSub：ファイル処理プロ
セスが失敗しました。

MONSUB_COPROCDATA_CORRUPTED（11）

MonSub：トレースセッショ
ンの最大数に達しました。

MONSUB_MAX_TRACING_SESSIONS_REACHED（12）

MonSub：STOP通知が成功
しました。次のトレースを開

始するには、ポーリングタイ

ムアウトの設定時間まで待機

してください。

MONSUB_STOP_RECVD_WAIT_POLL_TIMEOUT（13）

MonSub：ソースディレクト
リが存在しません。

MONSUB_FILECOPY_SOURCE_DIR_NOT_EXIST（14）

MonSub：宛先ディレクトリ
が存在しません。

MONSUB_FILECOPY_DEST_DIR_NOT_EXIST（15）

MonSub：ソースディレクト
リを開けません。

MONSUB_FILECOPY_SOURCE_DIR_OPEN_FAILURE（16）

MonSub：宛先ディレクトリ
を開けません。

MONSUB_FILECOPY_DEST_DIR_OPEN_FAILURE（17）

MonSub：ソースファイルを
開けません。

MONSUB_FILECOPY_SOURCE_OPEN_FAILED（18）

MonSub：宛先ファイルを開
けません。

MONSUB_FILECOPY_DESTINATION_OPEN_FAILED（19）

MonSub:ソースパスの .done
ファイルを削除できません。

MONSUB_FILECOPY_DONE_FILE_DELETION_FAILED（20）

MonSub:宛先パスの .pcap
ファイルを削除できません。

MONSUB_FILECOPY_PCAP_FILE_DELETION_FAILED（21）

MonSub：NPUMGRへのセッ
ション通知中にMessengerに
障害が発生しました。

MONSUB_RESPONSE_NPUMGR_MONSUB_SESS_FAILED（22）
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ステータスの説明ステータスコード

MonSub-Configを NPUMGR
にプッシュします。

MONSUB_RESPONSE_NPUMGR_MONSUB_CFG_FAILED（23）

NPUMGRへの
MonSub-Monitor通知。

MONSUB_RESPONSE_NPUMGR_MONSUB_MONITOR_FAILED
（24）

MonSub：ファイル処理プロ
セスが失敗しました。

MONSUB_RESPONSE_COPROC_FAILED（26）

MonSub：ファイル転送が成
功しました。

MONSUB_RESPONSE_FILE_TRANSFER_SUCCESS（27）

MonSub：ファイル転送が失
敗しました。

MONSUB_RESPONSE_FILE_TRANSFER_FAILED（28）

MonSub：管理上の接続解
除。

MONSUB_ADMINISTRATIVE_DISCONNECT（29）

MonSub：宛先パスにスペー
スがありません。

MONSUB_FILECOPY_DESTINATION_DISK_FULL（30）

MonSub：File copy co-procが
突然終了しました。

MONSUB_FILECOPY_COPROC_ABRUPTLY_KILLED（31）

MonSub：Logging co-procが
突然終了しました。

MONSUB_LOGGING_COPROC_ABRUPTLY_KILLED（32）

MONSUB_SM_DISCONNECT（33）

MONSUB_FILECOPY_STATUS_MAX（34）

プロトコルモニタートレース

の追加中に内部エラーが発生

しました。中止しています…

その他

コントロールプレーン SMGR機能
この機能をサポートするための CP SMGRにおける変更は次のとおりです。

• MonSubトレースを有効または無効にするためのサービスを CLIに提供しています。

•コントロールプレーンでサブスクライバのMonSubを有効にすると、CPCLIの指示に従っ
て、Sxインターフェイスを介して対応する Uプレーンに変更が伝達されます。

• UPでのトレース障害は、UPから CPへの Sxセッションレポート要求メッセージ内の
「Private IE Subscriber Trace Status Report」で CPに報告されます（CPコンソールを介して
MonSubが有効になっている場合）。
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•この機能は、ユーザープレーンインスタンスごとにCPから fastpathおよび slowpath PCAP
を作成するための 4つの同時サブスクライバトレースセッションのトレースをサポート
します。

• CPインスタンスは、CPからMonSubを有効にするときに CLIインスタンス IDを送信す
るため、UPが正しい CP CLIインスタンス IDに通知を送信するようにします。

新規またはcamp-onコールのトレースを有効にすると、競合状態のシナリオが発生します。UE
接続が進行中の場合、プライベート IEは Sx確立要求または Sx変更（接続フローを妨げない
ために、既存の接続シーケンス）で送信されます。既存のコールの場合、プライベート IEは
Sx変更要求で送信されます。

（注）

ユーザープレーン SMGR機能
この機能をサポートするために UP SMGRは次のように変更されました。

• MonSubトレースを有効または無効にするためのサービスを CLIに提供します。

•コントロールプレーンの Sxインターフェイスを介したMonSubプライベート IEに基づき
ます、MonSubトレースを有効または無効にし、「Subscriber Trace Status Report」を生成し
て、トレースが有効かどうかをコントロールプレーンに通知します。

• NPUMGRを制御して、ストリームや TEPベアラーを接続、開始、停止、追加、削除、切
断します。

• SMGRは NPUMGR（CONNECT APIの一部として）およびサブセッション IDから PSN
を維持します。セッション IDはSMGR（ローカルSMGRインスタンス）固有です。SMGR
はモニターサブスクライバトレースセッションの NPUMGRに対して、PSNとサブセッ
ション IDを含む要求をすべて送信します。

• CLIからの指示に基づいて、パケットサイズや優先順位などを変更するために（NPUMGR
を介して）パノプティコンを設定します。

•「16進ダンプモジュール」設定を読み取り、ローカルに保存します。関連するパラメータ
（ファイル名など）をセッションマネージャ Co-Procに渡します。

•セッションマネージャ Co-Procをインスタンス化し、パノプティコンが生成した PCAP
ファイルをハードディスクにコピーするように指示します。また、MonSubセッションが
終了したときのセッションマネージャ Co-Procの終了を処理します。

•セッションマネージャCo-Procからのファイルコピーメッセージを処理し、コピーされた
バンドルについてパノプティコンに通知します。

•ファイルのコピーが失敗した場合、またはセッションマネージャ Co-Procのインスタンス
化に問題がある場合は、SNMPアラームを生成します。

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
411

CUPSのモニターサブスクライバ

ユーザープレーン SMGR機能



•パノプティコンから通知されたバッファフルの兆候を処理し、RAMディスクから設定さ
れた宛先ディレクトリに PCAPをコピーします。

•制御/slow-pathパケットをキャプチャします。それらをセッションマネージャ Co-Procに
渡して、個別の PCAPとしてパブリッシュします。

•この機能は、ユーザープレーンインスタンスの最大4つのモニターサブスクライバトレー
スセッションをサポートします。NPUMGRはトレース制限を適用します。

•ハードディスクに空き領域がない場合、またはハードディスクがない場合、MonSubトレー
スセッションは終了します。

• UP-SMGRインスタンスごとに co-proc（ファイルコピーとロギング）があり、そのSMGR
インスタンスに対してモニターサブスクライバトレースが開始されます。

•最終的なポーリングタイマーと co-proc/NPUMGRからの応答の切断によっては、MonSub
セッションの切断に時間がかかります。

新規/camp-onコールに対してトレースが有効になっている場合、競合状態のシナリオが発生し
ます。UE接続が進行中の場合、プライベート IEは Sx/N4確立要求または Sx/N4変更要求（接
続フローが妨げられないように既存の接続シーケンス）で送信されます。既存のコールの場

合、プライベート IEは Sx/N4変更要求で送信されます。

（注）

マルチ PDNマルチトレース
マルチ PDNコールの場合、Multi-trace=OFFでMonSubを開始すると、そのMonSubセッショ
ンの一部として 1つの PDNのみがトレースされます。新しい PDNが開始されると、既存の
PDNトレースが停止し、新しいPDNトレースが開始します。この場合、最初に新しいPDNト
レースが開始されてから、既存の PDNトレースが停止されるため、新しい PSNおよび SMGR
サブセッション IDが割り当てられます。

マルチPDNコールの場合、Multi-trace=ONでMonSubを開始すると、新しいFASTPATHトレー
スセッション（MonSubセッション）の一部として新しい PDNがトレースされるため、4つの
PDNをトレースすると、最大トレースセッションに到達したことがMonSub CLIに示されま
す。各 PDNのトレースは、個別のMonSubセッションとして実行されます。

Pure-Sコールの場合、CPからMonSubを開始すると、マルチ PDNのトレースは、MT=ONま
たは OFFに関係なく、別の FASTPATHトレースセッション（別のMonSubセッション）とし
て実行されます。

（注）
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MonSub統計
fastpathPCAPキャプチャの品質に関する統計情報をパブリッシュするための新しいメカニズム
がMonSubCLIに追加されました。新しいメカニズムは、5秒ごとにスロットリングされたバッ
ファフルMEH指示を SESSMGRで受信するたびに統計情報をパブリッシュします。この機能
は、MonSubセッションに対応する fastpath PCAPに対して最大 4つのバッファをサポートしま
す。この機能はデフォルトでは統計情報をパブリッシュしないため、UPでデバッグ CLIを使
用して有効にする必要があります。

• debug uplane monsub-stats disabled

• debug uplane monsub-stats enabled

統計情報には、次の情報が含まれます。

Packet accepted: 14250000 Packet rejected: 62297
Congestion Short Term: 0 Congestion Longer Term: 0
Throttled: 0 PCAP File Transfer Rate:
9.91 mbps

PCAPファイルの転送速度は、copy co-procが RAM-FSからHD-RAIDに PCAPを書き込む速度
です。

X-Header
この機能は、slowpath PCAPにおける X-Headerのキャプチャをサポートします。PGW-Uは、
アップリンクパケットのX-HEADERを挿入します。PGW-Uは、入口インターフェイスと出口
インターフェイスでパケットをキャプチャします。したがって、SGiに送信される出口パケッ
トには、挿入済みの x-headerが含まれます。

PGW-Uは、ダウンリンクパケットのX-HEADERを挿入します。PGW-Uは、入口インターフェ
イスと出口インターフェイスでパケットをキャプチャします。したがって、S5-Uまたは S1-U
に送信される出口パケットには、挿入済みの x-headerが含まれます。

機能の仕組み
サブスクライバのモニター機能については、次項で詳しく説明します。

UPFにおけるサブスクライバのモニターの設定手順
プロトコルモニターは、現在処理中の特定のサブスクライバセッションの情報を表示するため

に使用できます。モニター対象のプロトコルの数と進行中のセッション数に応じて、大量の

データが生成されます。生成されたすべての情報をキャプチャするには、端末クライアントで

ロギングを有効にすることを強くお勧めします。
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MonSubは、UPFコンソールから開始することもできます。特定の IMSIのモニタリングは、
SMFおよび UPコンソールのいずれからも有効にしないでください。

特定のサブスクライバセッションのプロトコルモニタリングツールを起動して設定するには、

この項の手順に従います。

手順

ステップ 1 monitor subscriberCLIコマンドを入力して、Execモードからmonitor subscriberコマンドを呼び出します。

[local]host_name# monitor subscriber { callid | imei | imsi | ipaddr | ipv6addr |
msid | msisdn | next-call | pcf | peer-fa | peer-lac | sgsn-address | type |
username }

現在使用可能なすべてのプロトコル（それぞれに割り当てられた番号を持つ）が一覧表示された出力が表

示されます。適切なキーワードを入力して、モニターが使用するメソッドを指定します。

ステップ 2 適切なキーワードを入力して、モニターが使用するメソッドを指定します。

その他のオプションを選択したり、選択したキーワードに適切な情報を入力したりします。

ステップ 3 その他のオプションを選択したり、選択したキーワードに適切な情報を入力したりします。

モニターの起動時に、指定された基準に一致するセッションが処理されなかった場合は、使用可能なモニ

タリングオプションの画面が表示されます。

ステップ 4 モニターによって表示される情報の量を設定します。オプションを有効または無効にするには、そのオプ
ションに関連付けられている文字または 2桁の数字（C、D、E、11、12など）を入力します。冗長性を向
上または低下させるには、プラス（+）またはマイナス（-）キーを使用します。

各オプションの右側には、[ON (enabled)]または [OFF (disabled)]の現在の状態が表示されます。

マルチコールトレースを実行するためのオプション Yは、GGSNでの使用に対してのみサポートされてい
ます。

WARNING!!! You have selected options that can DISRUPT USER SERVICE
Existing CALLS MAY BE DROPPED and/or new CALLS MAY FAIL!!!
(Under heavy call load, some debugging output may not be displayed)
Proceed? - Select (Y)es or (N)o

ステップ 5 必要に応じてステップ 6を繰り返して、複数のプロトコルを有効または無効にします。

ステップ 6 [Enter]キーを押して画面を更新し、モニタリングを開始します。

モニターは、無効になるまでアクティブのままになります。プロトコルモニターを終了してプロンプトに

戻るには、qを押します。

Monsub CLIオプション
次のオプションがデフォルト値で既存の monitor subscriberコマンドに追加されました。
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UPF Monitor Subscriber CLI

オプションは次のとおりです。

• W - UP PCAP Trace (ON)：このパラメータは、slowpathと fastpathの PCAPトレースを作成
するために使用されます。

• U - Mon Display (ON)：非プロトコルイベント（ECSからの統計情報や課金情報など）も
slowpath PCAPファイルにキャプチャされ、UPFモニターコンソールに表示されます。

• V - PCAPHexdump (ON)：UPFで 16進ダンプ形式のテキストファイルにプロトコルパケッ
トをキャプチャするには、このフラグを ONに設定する必要があります。

現在、fastpathおよび slowpath PCAPファイルをキャプチャするには、UP PCAPトレースフラ
グを ONに設定する必要があります。

（注）

• F - Packet Capture (Full Pkt)：fastpathからすべてのパケットをキャプチャします。

オペレータはこのオプションを使用して、完全なパケットキャプチャと部分的なパケット

キャプチャを選択できます。Fを入力すると、パケットキャプチャタイプを完全なキャプ
チャまたは部分的なキャプチャに変更できます。部分的なパケットキャプチャでは、1～
16384バイトのパケットサイズを入力できます。たとえば、20と入力すると、fastpathパ
ケットの最初の 20バイトだけがキャプチャされ、残りのパケットはドロップされます。

PCAPファイルを開くと、概要ビューにはパケットのフルレング
スが表示されますが、詳細ビューには切り捨てられたパケットの

みが表示されます。

（注）

• / - Priority (0)：値は「0（ベストエフォート）」～「7（保証）」の範囲です。

• 0：ベストエフォート

• 1：低

• 2：低～中

• 3：中

• 4：中～高

• 5：高

• 6：クリティカル

• 7：保証
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デフォルト値を変更しないことを強く推奨します。システムパ

フォーマンスに悪影響を及ぼす可能性があります。

注意

• N - MEH Header (OFF)：このオプションが設定されている場合、IPパケットからMEH
ヘッダーが削除されます。

Monitor Subscriberセッションの表示

進行中のMonSubセッションを表示する新しい CLIを以下に示します。

show monitor subscriber fastpath session all CLIコマンドは、SMFと UPFの両方からトリガー
できます。show monitor subscriber fastpath session up-ip-address CLIコマンドは SMFからト
リガーできます。

• SessId：UPF SessmgrのMonSubセッションのローカルセッション IDです。

• CallID：UPFのコール ID。

• PSN：これはパノプティコンのシーケンス番号です。1つの UPFには、0～ 3の範囲の
PSNを持つ最大 4つのMonSub fastpathトレースセッションがあります。

• Start time：MonSubトレースセッションの開始時刻。

• Interface Type：開始されたMonSub fastpathトレースセッションのコールタイプ（Sxa、
Sxb、Sxab）を識別します。

Monitor Subscriberセッションの解除

進行中のMonSubセッションを切断する新しい CLIを以下に示します。CPと UPの両方から
CLIをトリガーできます。

monitor subscriber fastpath disconnect sessmgr-instance upf_sessmgr_instance_id session-id
local_monsub_sessid_sessmgr_level

MonSubセッションの切断に成功すると、次のメッセージがコンソールに表示されます。
Session Disconnected Successfully

MonSubセッションの切断に失敗すると、次のメッセージがコンソールに表示されます。
Monitor Subscriber session does not exist

モニター切断 CLIを実行できるのは、セキュリティ管理者だけです。（注）
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モニターサブスクライバのコンテキスト、CDRMOD、および16進ダン
プのインタラクション

16進ダンプモジュールは、オペレータがファイル名とポーリングタイマーを設定するためのプ
ロビジョニングを提供するように設定する必要があります。16進ダンプモジュールは、CDRMOD
機能の一部である EDR、UDRなどのモジュールの 1つです。ECSコンテキストなどの非ロー
カルコンテキストで16進ダンプを設定します。ローカルコンテキストでは16進ダンプモジュー
ルはサポートされていません。

16進ダンプモジュールとその設定の詳細については、「UPFでのMonSubの 16進ダンプモ
ジュールの設定」の項を参照してください。

PCAPファイル名の表記法
ここでは、PCAPファイルの命名規則について説明します。

PCAPファイルの命名では、monitor-subscriber-file-nameおよび rotationオプションのみを使
用します。

（注）

slowpathファイル名の規則

slowpathファイル名は次のフォーマットになります。
curr_slowpath_{SMGR Mon Sub Session
Id}_{monsub_file_name_option_val}_{Timestamp}_{RotationCount}.pcap

、または

slowpath_{SMGR Mon Sub Session
Id}_{monsub_file_name_option_val}_{Timestamp}_{RotationCount}.pcap

プレフィックス「curr_」が付いているファイルは、現在書き込み中で、まだ閉じられていない
ファイルです。ファイルをローテーションする場合（ファイルローテーションパラメータに

応じて）、プレフィックス「curr_」が付いていないファイルがハードディスクにコピーされま
す。

SMGRMonSub Session Id：これは、この PCAPを作成した Uplane SMGRインスタンス IDで作
成されたMonSubセッションのセッション IDです。この IDは SMGRインスタンスに対して
ローカルであるため、同じ IDでキャプチャされた slowpath PCAPが 2つ存在する可能性があ
ります。

ファイルをハードディスクにコピーする場合、monsub_file_name_option_valは次のように置き
換えられます。

• monitor-subscriber-file-nameが「imsi」に設定されている場合は IMSI値

• monitor-subscriber-file-nameが「call-id」に設定されている場合はコール ID値

• monitor-subscriber-file-nameが「username」に設定されている場合はユーザー名の値
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タイムスタンプのフォーマットは「MMDDYYYYHHMMSS」です。

• MM：月、DD：日、YYYY：年

• HH：時間、MM：分、SS：秒

RotationCountは9桁の値で、古いファイルがローテーションされ、新しいファイルが生成され
るたびに 1増加します。

最初のファイルは 00000000、2番目のファイルは 00000001というように増えていきま
す。

slowpathファイルのローテーションは、hexdump-module file設定の次のオプションによって規
定されます。

rotation { num-records number | time seconds| volume bytes }

• num-records：[num-records]はパケット数を指定します。パケット数がこの数を超えると、
新しいファイルが生成され、ファイル名の [RotationCount]が 1増加します。[number]の範
囲は 100～ 10240で、デフォルト値は 1024です。

• time：[time]は新しいファイルが生成され、ファイル名の [RotationCount]が 1増加するま
での待機時間を秒単位で指定します。[seconds]は 30～ 86400までの整数である必要があ
ります。デフォルト値は 3600です。

• volume：[volume]はバイト数を指定します。バイト数がこの数を超えると、ファイル名の
[RotationCount]が 1増加します。[bytes]は 51200～ 62914560までの整数である必要があ
ります。デフォルト値は 102400です。

ローテーション中の tarriff-timeパラメータは、PCAPファイルのキャプチャには適していない
ため、無視されます。

（注）

以下に、slowpath PCAPファイルのファイル命名規則の例を示します。

• [imsi]オプションが設定されていて、IMSIが「112233445566778」である場合、slowpath
ファイルは次のように命名されます。

slowpath_S0_112233445566778_07152019050907_000000000.pcap

• [call_id]オプションが設定されていて、コール IDが「01317b22」である場合、slowpath
ファイルは次のように命名されます。

slowpath_S0_01317b22_07152019050907_000000000.pcap

tarrif-timeパラメータは、PCAPファイルキャプチャには適用されません。（注）
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fastpathファイル名の規則

fastpathファイル名は次のフォーマットになります。
vpp_{S}_{B}_{encap}_{monsub_file_name_option}_{Timestamp}_{FileCount}.pcap

• Sは、「S1」、「S2」、「S3」、「S4」のいずれかに置き換えられます。

• Bは、Panopticonによって生成されたバンドルに応じて、「B0」、「B1」、「B2」、「B3」
のいずれかに置き換えられます。

• monsub_file_name_optionは次のように置き換えられます。

• monitor-subscriber-file-nameが「imsi」に設定されている場合は IMSI値

• monitor-subscriber-file-nameが「call-id」に設定されている場合はコール ID値

• monitor-subscriber-file-nameが「username」に設定されている場合はユーザー名の値

タイムスタンプのフォーマットは「MMDDYYYYHHMMSS」です。

• MM：月、DD：日、YYYY：年

• HH：時間、MM：分、SS：秒

RotationCountは9桁の値で、古いファイルがローテーションされ、新しいファイルが生成され
るたびに 1増加します。

最初のファイルは 00000000、2番目のファイルは 00000001というように増えていきま
す。

fastpathの [FileCount]は、slowpathの [RotationCount]パラメータと同じではないため、fastpath
ファイルの命名時には [hexdump-module file Rotation]パラメータは無視されます。

この機能のフェーズ 1では、fastpathで生成されたファイル名は「vpp_S1_B0_ip.pcap」または
「vpp_S1_B1_ip.pcap」などであり、不揮発性ストレージにコピーされるときに次のように名前
が変更されます。

• vpp_S1_B0_ip_01317b22_07152019050907_000000000.pcap

• vpp_S1_B1_ip_01317b22_07152019050908_000000001.pcap

• vpp_S1_B0_ip_01317b22_07152019050908_000000002.pcap

MonSubフェーズ 3では、PCAP「バンドル」は、イーサネットカプセル化を使用する単一の
PCAPファイルに置き換えられます。

フェーズ 3では、各 fastpathセッションファイルは「vpp_S0_B0_eth.pcap」というイーサネット
PCAPファイルにキャプチャされ、不揮発性ストレージにコピーされるときに次のように名前
が変更されます。

vpp_S0_B0_eth_01317b22_07152019050907_000000000.pcap

[call_id]オプションが設定されていて、コール IDが「12345678ef」である場合：

• slowpath_S0_12345678ef _07152019050907_000000000.pcap
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• vpp_S1_B0_eth_12345678ef _07152019050907_000000000.pcap

[username]オプションが設定されていて、ユーザー名が「9890098900」である場合：

• slowpath_S0_07152019050907_000000000_9890098900.pcap

• vpp_S1_B0_eth_07152019050907_000000000_9890098900.pcap

PCAPファイルの場所
fastpathPCAPファイルは、セッションマネージャがサブスクライバセッションを所有している
のと同じカードおよび CPUコンプレックス内の /records/pcapディレクトリに書き込まれま

す。

/recordsディレクトリは「tmpfs」ファイルシステムにマッピングされ、このファイルシステ
ムはRAMにマッピングされます。この状態で、ファイルには「.pending」の拡張子が付けられ
ます。次に例を示します。

-rw-rw-r-- 1 root root 268599296 Sep 23 14:04 vpp_S1_B0_eth.pending

この段階のファイルサイズは、永続ストレージに書き込まれるときの実際のファイルサイズで

はありません。

（注）

fastpathトレースメカニズムによってファイルが書き込まれると、「.pcap」ファイルに変換さ
れ、次のように名前が変更されます。「.done」の拡張子で終わるファイルもあります。
-rw-rw-r-- 1 root root 8689188 Oct 16 22:06 vpp_S0_B0_eth.pcap

PCAPファイルが fastpathトレースメカニズムによって書き込まれた後、Co-Proc機能によって
ファイルがインスタンス化され、ハードディスクまたは永続ストレージにコピーされます。

前述の fastpathのファイル格納プロセスは、slowpathにも当てはまります。

すべてのケースでターゲットファイルの場所は /hd_raid/records/hexdumpになります。ただ

し、16進ダンプモジュールの設定では use-harddisk が有効になっており、hexdump fileでは
directoryオプションはカスタム値になります。たとえば、directoryオプションの値が「abc」
に設定されている場合、PCAPファイルのターゲットの場所は /hd_raid/records/hexdump/abc/

になります。

この機能を実装すると、事前定義した場所が PCAPファイルに設定されます。

• use-harddiskおよび hexdump moduleの設定を使用して問題が発生した場合
に、/records/pcapディレクトリにデータが入力されないようにするため。

• /hd_raid/records/hexdumpディレクトリを定期的にクリーンアップするため。
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外部ロケーションへのファイル転送

ファイルがハードディスクにコピーされたら、hexdump-moduleコンフィギュレーションの
hexdumpコマンドで transfer-modeオプションを使用すると、外部サーバーにコピーできま
す。

transfer-mode以外にも、hexdumpでは他の関連オプションを外部へのファイル転送に使用で
きます。オペレータはこれらのコマンドを使用して、fastpath処理中のストレージ不足を回避
できます。

制限事項

制限事項は次のとおりです。

•終了直後にトレースを再開すると、/records/pcapディレクトリ内の fastpathファイルが上
書きされる可能性があります。短時間（数秒）待ってからセッションを再開することを推

奨します。

• MonSubトレースが停止すると、切断プロセスに数秒かかることがあるため、数秒待つこ
とを推奨します。最大 5秒（秒単位の 16進ダンプのポーリングタイマー値）待ってから
切り替えて、MonSubトレースを開始します。そうしないと、MAX TRACING SESSIONS
REACHEDが一時的にオペレータに表示されることがあります。

• show monitor subscriber fastpath sessions CLIでは、停止中のMonSubセッションは表示され
ないため、最大セッション数に達したことで、新しいMonSubセッションが一時的に拒否
される期間があり、showCLIではセッション数が少なく表示されます。オペレータは、し
ばらく待機してから、新しいMonSubトレースセッションを開始することを推奨します。

• fastpath設定オプションの変更は、UP Pcapトレースが [OFF]に設定されている場合にの
み可能です。

•マルチPDNでMT=ONになっている場合、MT=OFFになると、MAXTRACINGREACHED
が原因で新しい PDNトレースは開始されず、他のすべてのトレースが停止します。これ
は、最初の新しい PDNトレースが開始されてからMT=OFFになり、以前の PDNがすべ
て停止されたためです。

•異なる CLIから同じ UE MonSubセッションを起動しないことを推奨します。

• slowpathPCAPでは、GTP-Uを追加する機能が fastpathにあり、出力DLパケットにGTPU-U
ヘッダーが表示されないため、入力パケットに適用されたHTTPX-Headerなどのパケット
変更がない限り、入力および出力 DLパケットは重複して表示されます。

• Cオプションと Dオプションを切り替えても、PCAPキャプチャには影響しません。

•マルチPDNの場合、fastpathファイル名にコール IDは使用されません。これは、定義上、
マルチ PDNのケースには複数のコール IDがあり、IMSIなどの上位レベルの設定がファ
イルの命名に適しているためです。

•このドキュメントで明示的に言及されている名前付きオプションのみが、hexdump-module
ファイルの設定でサポートされます。
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• fastpathでトレースできるストリームの数は5,000に制限されています。ストリームは、送
信元 IPアドレス、宛先 IPアドレス、送信元ポート、および宛先ポート、トランスポート
プロトコル（TCPまたは UDP）で構成される TCPまたは UDPフローとして定義されま
す。

• fastpathパケットは外部サーバーにストリーミングできないため、ハードディスクに保存
され、手動で、または transfer-modeオプションを使用して転送されます。

• fastpathおよび slowpath PCAPファイルをキャプチャするには、UP PCAPトレースを [ON]
に設定する必要があります。

• MonSub CLIオプション <SPACE> [Pause]は、コンソールイベントを一時停止するだけで
す。このオプションは、他のトレースイベント（slowpath PCAP、fastpath PCAP、および
16進ダンプ形式のテキストファイルのプロトコルパケットトレース）には影響しません。

• UPトレース PCAPファイルには、競合状態が原因で、最初の PFCP Sx要求/応答は含まれ
ていません。

• ICMPパケットと TCPおよびUDPストリームの最初のパケットは、slowpathと fastpathの
両方を通過します。GTPU（オプション26）およびユーザーL3（オプション19）のデフォ
ルト値は [OFF]に設定されているため、それらのパケットは slowpathキャプチャでキャプ
チャされません。オプション 26が [ON]に設定されている場合、それらのパケットは
slowpath PCAPキャプチャでキャプチャされます。前のポイントで説明したように、オプ
ション 19は slowpath PCAPキャプチャには影響を及ぼしません。

• fastpathおよび slowpath PCAPファイルをキャプチャするには、データイベントフラグを
[ON]に設定する必要があります。

• Pure-Sコールでは最初の PDNトレースのみがサポートされます。この制限は、複数のサ
ブスクライバトレースのサポートで修正されます。

• MoSubトレースは、UP時のNext-SAEGW Callオプションではサポートされていません。

• MonSubトレースは、Pure-Sコールタイプの Next call by APNオプションではサポートさ
れていません。

•デフォルト値の poll-timerを使用したASR5500セットアップでは、既知の問題が原因です
べてのパケットがキャプチャされない可能性があります。多数のパケットが拒否されない

ようにするには、poll-timer値を可能な限り低い値（10ミリ秒）に変更することを推奨し
ます。

•コンテキストの置換が発生した場合（同じサブスクライバが切断されずに再接続した場
合）、新しいコールの slowpathキャプチャは古い slowpathファイルに残り続けます。
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UPFでのMonSubの 16進ダンプモジュールの設定

MonSubポールタイマーの設定
この設定を使用して、PCAPファイルキャプチャチェックの頻度を設定します。

configure
context context_name

hexdump-module
hexdump monitor-subscriber-poll-timeout poll_timer_value

end

注：

• hexdump monitor-subscriber-poll-timeout：このオプションは、揮発性ストレージ内の新
たにキャプチャされたPCAPファイルを、永続ストレージにコピーする前に実行する必要
があるチェックの頻度を指定します。

• poll_timer_value：ポーリングタイマー値をミリ秒単位で指定します。10ミリ秒～ 60秒ま
での整数で指定する必要があります。デフォルト：30秒。

このタイマーに 5秒未満の値は設定しないでください。（注）

•このオプションは、fastpath機能を備えた製品（PGW、ASR-5500上の SAEGW、および
VPC-SI）でMonSubが有効になっている場合にのみ適用されます。

MonSubファイル名の設定
次の設定を使用して、IMSI、コール ID、またはユーザー名を含む PCAPファイルのファイル
名を指定します。

configure
context context_name

hexdump-module
file rotation { num-records number | tariff-time minute minutes

hour hours | time seconds| volume bytes | monitor-subscriber-file-name {
imsi | username | call-id }

end

注：

• monitor-subscriber-file-name { imsi | username | call-id }：このオプションは、キャプチャさ
れた PCAPファイルの名前に IMSI、コール ID、またはユーザー名を含むかどうかを指定
します。このオプションは、fastpath機能を備えた製品（PGW、ASR 5500上の SAEGW、
および VPC-SI）で、かつサブスクライバのモニター機能が有効になっている場合にのみ
適用されます。デフォルトは IMSIです。
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• rotation { num-records number | tariff-time minute minutes hour hours | time seconds | volume
bytes }：16進ダンプファイルを閉じて新しいファイルを作成するタイミングを指定しま
す。

• num-recordsnumber：16進ダンプファイルに追加する必要があるレコードの最大数を
指定します。ファイル内のレコード数がこの値に達すると、ファイルが完成します。

numberは 100～ 10240の整数である必要があります。デフォルト：1024

• tariff-time minute minutes hour hours：現在の 16進ダンプファイルを閉じて、タリフ
時間（時分単位）に基づいて新しいファイルを作成します。

minutesは 0～ 59までの整数である必要があります。

hoursは 0～ 23までの整数である必要があります。

• time seconds：現在の 16進ダンプファイルを閉じて新しいファイルを作成するまでの
待機時間（秒単位）を指定します。

secondsは 30～ 86400の整数である必要があります。デフォルト：3600

ローテンション時間は 30秒に設定します。重要

• volume bytes：16進ダンプファイルを閉じて、新しいファイルを作成するまでのファ
イルの最大サイズを指定します（バイト単位）。

bytesは 51200～ 62914560の整数である必要があります。compressionキーワードが
gzipに設定されている場合、設定が大きいほど圧縮率が向上する場合があることに注
意してください。デフォルト：102400

モニタリングおよびトラブルシューティング
この項では、モニターサブスクライバ機能のモニタリングと障害対応について説明します。

SNMPトラップ
モニターサブスクライバ機能をサポートするために、次のSNMPトラップが追加されました。

• MonSubProcessInitFailure：このトラップは、MonSubハンドラプロセスが特定のプロセス
やサービスで失敗した場合にトリガーされます。
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第 52 章

CUPSの VPC-SIでのMPLSのサポート

•マニュアルの変更履歴（425ページ）
•機能説明（425ページ）
•機能の仕組み（426ページ）
•モニタリングおよびトラブルシューティング（439ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
既存のプラットフォーム（VPC-DI、ASR 5500）では、BoxerがMPLSをサポートしており、
MPLSが基盤となるデータプレーンフォワーダを使用してMPLSトラフィックを切り替えま
す。ASR 5500では、NP4cネットワークプロセッサがMPLSトラフィックを生成および処理
し、VPC-DIでは、IFTaskがMPLSトラフィックを生成および処理します。

CUPSの VPC-SIにおけるMPLSサポート機能により、データプレーンフォワーダとして VPP
を使用する VPC-SI（SI-CUPS）でのMPLSサポートが有効になります。

VPPは、個別のグラフノードとしてMPLSスタックを含む複数のデータプレーン機能をサポー
トし、提供します。また、ラベル付きパケットを生成し、着信ラベル付きパケットを同時に処

理するため、さまざまな顧客 VRFを区別して、アドレッシングモデルと要件が異なる多数の
企業 APNをサポートできます。

CUPSの VPC-SIにおけるMPLSサポート機能は、次の機能をサポートしています。
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• VPP MPLSスタックを使用した、MPLSラベル付きパケットの送信。

• VPP MPLSスタックを使用した、着信ラベル付きMPLSパケットの処理。

•既存のすべてのMPLS設定（VPC-DI、ASR 5500）のサポート、およびVPC-SI CUPSを使
用した新しい展開と同等の機能の提供。

• VPP内にある NHLFEおよび ILMテーブルを表示して、値をデバッグしたり、Boxer設定
と比較したりするための VPPCTL CLIコマンドのサポート。

機能の仕組み
ここでは、CUPSの VPC-SIでのMPLSサポートの仕組みについて簡単に説明します。

現在の CUPアーキテクチャでは、VPPフォワーダが独自のMPLSスタックを提供し、MPLS
パケット処理に関する既存の機能をすべてサポートします。VPPMPLSスタックは、適切なネ
クストホップラベル転送エントリ（NHLFE）および着信ラベルマップ（ILM）テーブルで設定
されます。これは、正しいMPLSヘッダーを使用して出力時にMPLSパケットを生成するのに
役立ちます。また、着信MPLSパケットを処理し、着信ラベルに基づいてこのパケットを適切
なネクストホップテーブル ID（サブスクライバの VRFコンテキスト）に切り替えます。

MPLSソリューションでは、次のシナリオがサポートされています。

• PEに接続されたMPLS-CE

• PEとしての VPC-SI

また、VPC-SIは RFC 4659（BGP-MPLS IP Virtual Private Network (VPN) Extension for IPv6 VPN）
で説明されているとおり、VPNv6をサポートします。

PEに接続されたMPLS-CE
VPC-SIは、プロバイダーエッジ（PE）ラベルエッジルータ（LER）に接続されているMPLS-CE
（カスタマーエッジ）ネットワーク要素として機能し、その結果、RFC 4364に従いMPLSコ
アに接続されます。

次の図は、MPLS-CEから PEへの接続を示しています。

図 19 : VPC-SI MPLS-CEから PE
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MPLS-CEは、独自の自律システム（AS）内の PEルータのように機能します。MPLS-CEで
は、Virtual Routing and Forwarding（VRF）ルートが維持され、MP-eBGP（マルチプロトコル外
部 BGP）セッションを介して、VPNルート情報が PEと交換されます。

PEも VRFを使用して設定され、MP-iBGP（マルチプロトコル内部 BGP）接続を介して AS内
の他の PEと VPNルートを交換し、MP-eBGP接続を介してMPLS-CEを交換します。

EBGP接続を使用すると、PEは、IBGPピアから学習したルート内のネクストホップ IPアドレ
スとラベルを変更してから、MPLS-CEにアドバタイズできます。MPLS-CEは、ルートをアド
バタイズして学習するためにMP-eBGPだけを使用します。直接接続EBGPピアリングのため、
Label Distribution Protocol（LDP）および Resource Reservation Protocol（RSVP）は必要ありませ
ん。MPLS-CEは、PEとの間で（MP-eBGP接続を介して学習された）単一のラベルをプッシュ
またはポップします。

PEとしての VPC-SI

概要

このシナリオでは、VPC-SIはMPLSコアのエッジにあるPEルータとして機能します。以下の
図を参照してください。

図 20 : PEとしての VPC-SI

VPC-SIでは、最初の 2つのシナリオに示されているように、ASBRや PEは不要です。このシ
ナリオでは、IBGP機能とMPLSラベル配布プロトコルという 2つの主要な要件が導入されて
います。

VPC-SIは、次の 2つのラベルを追加するように設定できます。

• LDPまたは RSVP TEから学習した外部ラベル（RSVPトラフィックエンジニアリング）

• MP-iBGPから学習した内部ラベル

このソリューションは、VPC-SIを介して開始されたトラフィックエンジニアリングとQoSを
サポートします。

設定例

この例では、VRFはASR5500PEで設定され、プールはVRFに関連付けられています。VPC-SI
は、VPNルートを IBGPピア（PEルータ）と交換し、LDP経由で PEに到達するためのMPLS
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パスを学習します。VPC-SIは、2つのラベル（PEから学習した内部ラベルとネクストホップ
IBGPネイバーから学習した外部ラベル）を持つネクストホップにパケットを転送します。

図 21 :設定例

mpls ip
protocol ldp
enable

exit
exit

ip vrf vrf1
mpls traffic-class copy

exit
ip vrf vrf2
mpls traffic-class value 5

exit

router bgp 300
ip vrf vrf1
route-target export 300 1
route-target import 300 1
route-distinguisher 300 1

exit
ip vrf vrf2
route-target export 300 2
route-target import 300 2
route-distinguisher 300 2

exit

router-id 209.165.201.1
neighbor 209.165.200.225 remote-as 300
neighbor 209.165.200.225 update-source node1_loopback

address-family vpnv4
neighbor 209.165.200.225 activate
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neighbor 209.165.200.225 send-community both
neighbor 209.165.200.225 next-hop-self

exit

address-family ipv4 vrf vrf1
redistribute connected

exit

address-family ipv4 vrf vrf2
redistribute connected

exit

interface interface_to_internet
ip address 209.165.200.224/27
mpls ip

exit
router ospf
network 209.165.201.0/27 area 209.165.201.5

exit

BGP MPLS VPNの IPv6サポート

概要

VPC-SIは RFC 4659（BGP-MPLS IP Virtual Private Network (VPN) Extension for IPv6 VPN）で説
明されているとおり、VPNv6をサポートします。

IPv6 VPNは、PEルータを通じ、IPv6インターフェイスまたはサブインターフェイスを介して
サービスプロバイダー（SP）のバックボーンに接続されます。このサイトは IPv4と IPv6の両
方に対応できます。各 VPNv6には独自のアドレス空間があります。つまり、特定のアドレス
が異なるVPN内の異なるシステムを示すことになります。これは、ルート識別子（RD）を IP
アドレスに付加する VPNv6アドレスファミリによって実現します。

VPNv6アドレスのバイト数は 24で、8バイトの RDから始まり、16バイトの IPv6アドレスで
終わります。サイトが IPv4と IPv6対応の場合、同じ RDを IPv4と IPv6の両方のアドレスの
アドバタイズメントに使用できます。

システムは、IPv6ルートに RDを追加し、VPNv6アドレスファミリを使用してラベル付けさ
れた IPv6を交換します。VPNv6ルートのアドレスファミリ識別子（AFI）と後続のアドレス
ファミリ識別子（SAFI）のフィールドは、2と 128にれぞれ設定されます。

IPv6 VPNトラフィックは、IPv4トンネリングを介して BGPスピーカーに転送されます。BGP
スピーカーは、8オクテットの RDがゼロに設定され、16オクテットの IPv6アドレスがアド
バタイズルータの IPv4アドレスを含む IPv4マッピング IPv6アドレス（RFC 4291）としてエ
ンコードされている VPN-IPv6アドレスを含むネクストホップネットワークアドレスフィー
ルドをピアにアドバタイズします。これは、VPNv6ルートを交換するために EBGPピアリン
グのみが使用されることを前提としています。

VPN IPv6のサポートは、次を前提としています。

•デュアルスタック（IPv4/IPv6）ルーティング

• VRFの IPv6プール

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
429

CUPSの VPC-SIでのMPLSのサポート

BGP MPLS VPNの IPv6サポート



•直接接続された IPv4インターフェイスを介した BGPピアリング

以下の図を参照してください。

図 22 : VPNv6に対する IPv6-RDサポート

設定例

この例では、3つの VRFを想定しています。VRF 1には IPv4ルートのみがあり、VRF 2には
IPv4と IPv6の両方のルートがあり、VRF 3には IPv6ルートのみがあります。

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
430

CUPSの VPC-SIでのMPLSのサポート

設定例



図 23 : VPNv6の設定例

VRFを設定します。
ip vrf vrf1
exit
ip vrf vrf2
exit
ip vrf vrf3
exit

MPLS bgp forwardingを有効にします。
mpls bgp forwarding

プールを設定します。

ip pool vrf1-pool 209.165.200.230 255.255.255.224 private 0 vrf vrf1
exit
ip pool vrf2-pool 209.165.200.230 255.255.255.224 private 0 vrf vrf2

exit
ipv6 pool vrf2-v6pool prefix 2005:0101::/32 private 0 vrf vrf2
exit
ipv6 pool vrf3-v6pool prefix 2005:0101::/32 private 0 vrf vrf3

exit

インターフェイスを設定します。

interface ce_interface_to_rtr
ip address 209.165.200.226 255.255.255.224

exit
interface ce_v6_interface
ip address 2009:0101:0101:0101::1/96

exit
interface ce_loopback loopback
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ip address 209.165.200.227 255.255.255.255
exit
interface vrf1-loop loopback
ip vrf forwarding vrf1
ip address 209.165.200.228 255.255.255.255

exit
interface vrf2-loop loopback
ip vrf forwarding vrf2
ip address 209.165.200.229 255.255.255.255

exit
interface vrf2-v6loop loopback
ip vrf forwarding vrf2
ip address 2005:0202:0101::1/128

exit
interface vrf3-v6loop loopback
ip vrf forwarding vrf3
ip address 2005:0303:0101::1/128

exit

アドレスファミリおよび再配布ルールとともに BGPを設定します。
router bgp 800
router-id 209.165.200.225

neighbor 209.165.200.240 remote-as 1003
neighbor 209.165.200.240 activate

address-family vpnv4
neighbor 209.165.200.240 activate
neighbor 209.165.200.240 send-community both

exit
address-family vpnv6
neighbor 209.165.200.240 activate
neighbor 209.165.200.240 send-community both

exit
ip vrf vrf1
route-distinguisher 800 1
route-target export 800 1
route-target import 800 1

exit
address-family ipv4 vrf vrf1
redistribute connected
redistribute static

exit
ip vrf vrf2
route-distinguisher 800 2
route-target export 800 2
route-target import 800 2

exit
address-family ipv4 vrf vrf2
redistribute connected
redistribute static

exit
address-family ipv6 vrf vrf2
redistribute connected
redistribute static

exit
ip vrf vrf3
route-distinguisher 800 3
route-target export 800 3
route-target import 800 3

exit
address-family ipv6 vrf vrf3
redistribute connected
redistribute static

exit
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APNを設定します。
apn walmart51.com
selection-mode sent-by-ms
accounting-mode none
aaa group walmart-group
authentication pap 1 chap 2 allow-noauth
ip context-name Gi_ce
ip address pool name vrf1-pool

exit
apn amazon51.com
selection-mode sent-by-ms
accounting-mode none
aaa group amazon-group
authentication pap 1 chap 2 allow-noauth
ip context-name Gi_ce
ip address pool name vrf2-pool
ipv6 address prefix-pool vrf2-v6pool

exit
apn apple51.com
selection-mode sent-by-ms
accounting-mode none
aaa group apple-group
authentication pap 1 chap 2 allow-noauthip context-name Gi_ce
ipv6 address prefix-pool vrf3-v6pool

exit
aaa-group amazon-group
radius ip vrf vrf2

aaa group default
exit
gtpp group default
exit
ip igmp profile default
exit

物理インターフェイスをポートにバインドします。

VPN関連の CLIコマンド
VPN関連の機能は、いくつかのCLIコマンドモードでサポートされています。次の表は、VPN
関連の機能の設定とモニタリングに関連するコマンドを示しています。

表 18 : VPN関連の設定コマンド

説明コマンドCLIモード

ピアルータとのルーティング情報

の交換を有効にします。

neighbor ip_address activateBGPアドレスファミリ
（IPv4/IPv6）コンフィギュレー
ションモード

ピアルータ（ネイバー）にコミュ

ニティ属性を送信します。

neighbor ip_address send
community { both | extended |
standard }

BGPアドレスファミリ
（IPv4/IPv6）コンフィギュレー
ションモード

別のプロトコルからBGPへのルー
トをBGPネイバーとして再配布し
ます。

redistribute connectedBGPアドレスファミリ
（IPv4/IPv6）コンフィギュレー
ションモード
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説明コマンドCLIモード

ピアルータとのルーティング情報

の交換を有効にします。

neighbor ip_address activateBGPアドレスファミリ（VPNv4）
コンフィギュレーションモード

ピアルータに拡張コミュニティ属

性を送信します。VPNでは、ルー
ト識別子とルートターゲットは

BGP拡張コミュニティでエンコー
ドされます。このコマンドは、拡

張コミュニティを持つBGPルート
をネイバーに送信できるようにし

ます。

neighbor ip_address send
community { both | extended |
standard }

BGPアドレスファミリ（VPNv4）
コンフィギュレーションモード

ピアルータとのルーティング情報

の交換を有効にします。

neighbor ip_address activateBGPアドレスファミリ（VRF）コ
ンフィギュレーションモード

ピアルータに拡張コミュニティ属

性を送信します。VPNでは、ルー
ト識別子とルートターゲットは

BGP拡張コミュニティでエンコー
ドされます。このコマンドは、拡

張コミュニティを持つBGPルート
をネイバーに送信できるようにし

ます。

neighbor ip_address send
community { both | extended |
standard }

BGPアドレスファミリ（VRF）コ
ンフィギュレーションモード

別のプロトコルからBGPへのルー
トをBGPネイバーとして再配布し
ます。

redistribute connectedBGPアドレスファミリ（VRF）コ
ンフィギュレーションモード

IPv4VRFのルーティング情報の交
換を有効にします。アドレスファ

ミリごとに異なるモードがありま

す。

address-family { ipv4 vrf vrf_name
| vpnv4 }

BGPコンフィギュレーションモー
ド

BGPで VPNv6アドレスファミリ
と IPv6 VRFルーティングを設定
します。

address-family { ipv6 vrf vrf_name
| vpnv6 }

BGPコンフィギュレーションモー
ド

BGPに VRFを追加し、VRFコン
フィギュレーションモードにス

イッチして、VRFの BGP属性を
設定できるようにします。

ip vrf vrf_nameBGPコンフィギュレーションモー
ド

VRFのルート識別子（RD）を割
り当てます。RD値は、VRFごと
にルータ上の一意の値にする必要

があります。

route-distinguisher { as_value |
ip_address } rd_value

BGPIPVRFコンフィギュレーショ
ンモード
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説明コマンドCLIモード

インポートおよびエクスポートの

ルートターゲット拡張コミュニ

ティのリストを VRFに追加しま
す。

route-target { both | import | export
} { as_value | ip_address } rt_value

BGPIPVRFコンフィギュレーショ
ンモード

指定されたVRFにプールを設定し
ます。このパラメータは、ネクス

トホップパラメータで指定する必

要があります。inlabel1は、この
プールを宛ての着信トラフィック

を識別するMPLSラベルです。
outlabel1および outlabel2は、この
プールからサブスクライバに対し

て送信されるパケットに追加する

MPLSラベルを指定します。

ip pool pool_name addr_range vrf
vrf_name [ mpls-label input inlabel1
output outlabel1 outlabel2 ]

コンテキストコンフィギュレー

ションモード

VRFを作成し、VRF-IDを割り当
てます。VRFがルータに作成され
ます。

ip vrf vrf_nameコンテキストコンフィギュレー

ションモード

プールを VRFに関連付けます。

注：デフォルトでは、設定された

ipv6プールはグローバルルーティ
ングドメインに関連付けられま

す。

ipv6 pool pool_name vrf vrf_nameコンテキストコンフィギュレー

ションモード

MPLSのボーダーゲートウェイプ
ロトコル（BGP）転送をグローバ
ルに有効化します。

mpls bgp forwardingコンテキストコンフィギュレー

ションモード

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
435

CUPSの VPC-SIでのMPLSのサポート

VPN関連の CLIコマンド



説明コマンドCLIモード

3ビットMPLS EXPヘッダーのゼ
ロ値を使用して、デフォルトの動

作をベストエフォートとして設定

します。この値は、コンテキスト

内のすべての VRFに適用されま
す。デフォルトの動作では、DSCP
からEXPへの明示的な設定がない
場合に、モバイルサブスクライバ

のトラフィックのDSCP値が EXP
ヘッダーにコピーされます ( mpls
map-dscp-exp dscp n exp mコマン
ドを使用)。

mpls expはデフォルトの動作を無
効にし、EXP値を設定された値に
設定します。

mpls exp valueコンテキストコンフィギュレー

ションモード

通常ルーティングされるパスに

沿って IPv4パケットのMPLS転送
がグローバルに行われるようにし

ます。

mpls ipコンテキストコンフィギュレー

ションモード

指定されたMPLSラベルを使用す
るように COAトラフィックを設
定します。 inlabelは着信 COAト
ラフィックを識別します。

outlabel1および outlabel2は、COA
応答に追加するMPLSラベルを指
定します。outlabel1は内部出力ラ
ベル、outlabel2は外部出力ラベル
です。

radius change-authorize-nas-ip
ip_address ip_address { encrypted
| key } value port port_num mpls
input inlabel output outlabel1
outlabel2

コンテキストコンフィギュレー

ションモード

このインターフェイスで IPパケッ
トのダイナミックMPLS転送を有
効にします。

mpls ipイーサネットインターフェイス

コンフィギュレーションモード

BGPセッションをクリアします。clear ip bgp peerExecモード

指定された転送等価クラス

（FEC）のMPLSラベルスイッチ
ドパス（LSP）接続を確認します。
その後に IPv4または IPv6の FEC
プレフィックスが続く必要があり

ます。

lsp-ping ip_prefix_FECExecモード
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説明コマンドCLIモード

パケットが宛先に転送されるとき

に実際にたどるMPLS LSPルート
を検出します。その後に IPv4また
は IPv6の FECプレフィックスが
続く必要があります。

lsp-traceroute ip_prefix_FECExecモード

IPパケットヘッダーにおける最終
のDifferentiated Services Code Point
（DSCP; DiffServコードポイン
ト）ビット値を、着信トラフィッ

クのMPLSヘッダーにおける最終
の Experimental（EXP）ビット値
にマッピングします。

mpls map-dscp-to-exp dscp
dscp_bit_value exp exp_bit_value

IPVRFコンテキストコンフィギュ
レーションモード

MPLSヘッダーの着信EXPビット
値を発信トラフィックの IPパケッ
トヘッダーの内部 DSCPビット値
にマッピングします。

mpls map-exp-to-dscp exp
exp_bit_value dscp dscp_bit_value

IPVRFコンテキストコンフィギュ
レーションモード

MPLSプロトコルファミリのコン
フィギュレーションモードを作成

するか、または既存のプロトコル

を設定して、現在のコンテキスト

でMPLS-LDPコンフィギュレー
ションモードを開始します。この

コマンドは、MPLSプロトコル
ファミリのプロトコルパラメータ

を設定します。

protocol ldpMPLS-IPコンフィギュレーション
モード

このコンテキストでシステムに

よってアドバタイズされたすべて

のプレフィックスについて、暗黙

的ヌルまたは明示的ヌルラベルの

アドバタイズメントを設定しま

す。

advertise-labels { explicit-null |
implicit-null }

MPLS-LDPコンフィギュレーショ
ンモード

Label Distribution Protocol（LDP;ラ
ベル配布プロトコル）のネイバー

探索パラメータの設定

discovery { hello { hello-interval
seconds | hold-interval seconds } |
transport-address ip_address }

MPLS-LDPコンフィギュレーショ
ンモード

ラベル配布プロトコル（LDP）を
有効にします。

enableMPLS-LDPコンフィギュレーショ
ンモード

LDPルータ IDを設定します。router-id ip_addressMPLS-LDPコンフィギュレーショ
ンモード
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説明コマンドCLIモード

LDPセッションパラメータを設定
します。

session timers { hold-interval
seconds | keepalive-interval seconds
}

MPLS-LDPコンフィギュレーショ
ンモード

表 19 : VPN関連のモニタリングコマンド

説明コマンドCLIモード

BGPネイバーに関する情報を表示
します。

show ip bgp neighborsExecモードの showコマンド

すべてのVPNv4ルーティングデー
タ、VRFまたはルート識別子の
ルーティングデータを表示しま

す。

show ip bgp vpnv4 { all |
route-distinguisher | vrf }

Execモードの showコマンド

VPNv6ルーティングテーブルの内
容を表示します。

show ip bgp vpnv6Execモードの showコマンド

すべてのVPNv6ルーティングデー
タ、VRFまたはルート識別子の
ルーティングデータを表示しま

す。

show ip bgp vpnv6 { all |
route-distinguisher | vrf }

Execモードの showコマンド

設定されたVRFを含むプールの詳
細を表示します。

show ip poolExecモードの showコマンド

MPLS相互接続情報を表示しま
す。インターフェイスとラベルス

イッチドパス（LSP）間で相互接
続するMPLSトンネルは、LSPを
コンジットとして使用するMPLS
トンネルを介して、同じタイプの

2つの遠隔インターフェイス回線
を接続します。

show mpls cross-connectExecモードの showコマンド

MPLSFEC-to-NHLFE（FTN）テー
ブルの情報を表示します。

show mpls ftn [ vrf vrf_nameExecモードの showコマンド

指定されたVRFのMPLSFTNテー
ブルの内容を表示します。

show mpls ftn [ vrf vrf_name ]Execモードの showコマンド

MPLSの着信ラベルマップ（ILM）
テーブルの情報を表示します。

show mpls ilmExecモードの showコマンド

MPLS LDP情報を表示します。show mpls ldpExecモードの showコマンド
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説明コマンドCLIモード

MPLSのネクストホップラベル転
送エントリ（NHLFE）テーブルの
情報を表示します。

show mpls
nexthop-label-forwarding-entry

Execモードの showコマンド

モニタリングおよびトラブルシューティング
この項では、機能のモニタリングと障害対応に使用できるCLIコマンドに関する情報について
説明します。

showコマンドと出力
ここでは、この機能をサポートする showコマンドとその出力について説明します。

show mpls fn vpp

この CLIコマンドの出力には、CUPSの VPC-SI機能でMPLSをサポートするため、次の新し
いフィールドが含まれています。

• vpp

• all-vrf

• summary

• vrf

この新しいフィールドにより、VPPデータプレーンフォワーダで設定されている VPPデータ
プレーン値を表示できます。この showコマンドは、既存の debugコマンドと併せてデバッグ
に使用されます。

（注）
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第 53 章

ユーザープレーンでの複数のコントロール

プレーンのサポート

•マニュアルの変更履歴（441ページ）
•機能説明（441ページ）
•機能の仕組み（442ページ）
•ユーザープレーンにおける複数コントロールプレーンのサポートの設定（444ページ）
•モニタリングおよびトラブルシューティング（445ページ）
• RCMの設定例（450ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.26このリリースでは、1つの UPで最大 8つの CPの接続をサポート
するように機能が拡張されています。

21.25このリリースでは、1つの UPで最大 5つの CPの接続をサポート
するように機能が拡張されています。

21.24より前最初の導入。

機能説明
21.19.1より前のリリースでは、CUPSアーキテクチャはユーザープレーン（UP）とコントロー
ルプレーン（CP）間の単一のSxインターフェイスのみをサポートしていました。21.19.1以降
のリリースでは、この機能により、1つの UPで複数の CPに対する複数の Sxインターフェイ
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スを確立できます。1つの UPと複数の CP間で複数の Sx関連付けを確立するために、CPグ
ループ内の複数の Sxピアが UPで設定されます。

複数の CPが 1つの UPに接続されている場合、サブスクライバは使用可能な CPのいずれかを
使用して UPに接続できます。マルチ Sx機能の主なユースケースの 1つは、アクティブ-アク
ティブ冗長性です。コールが回復されないため、冗長性は提供されませんが、マルチ Sx機能
により、CPに障害が発生した場合でも 1つの CPに接続された UPは引き続きアクセス可能に
なります。CPに障害が発生した場合、そのCPによって処理されたコールは失われます。再接
続すると、コールは同じUPプールを再利用する他の使用可能なCPにルーティングされます。

21.20以降のリリースでは、この機能は複数の CPで同じ APNの設定、および関連するすべて
の設定をサポートしているため、サブスクライバは使用可能な CPのいずれかを使用して接続
できます。

Sx IPプール更新メッセージには、UP VPNMgrがさまざまな CPからインストールされたルー
トを区別できるようにするための CPアドレスが含まれています。

• CPと UPは、ともに個別に設定されます。

• PFDプッシュの代わりに、Redundancy and ConfigurationManagement（RCM）がUPで設定
をプッシュします。

• 1つの CPグループに 5つ以上の CPピア IPアドレスを設定しないことを推奨します。

（注）

機能の仕組み
さまざまなアクティブ課金システム（ACS）サービスを使用する複数のCPを設定するために、
この機能は冗長性および設定管理（RCM）機能を活用して、設定のスーパーセットを UPに
プッシュします。

前提条件

複数の CPを設定するには、次の前提条件を満たす必要があります。

• Ruledef:

UPは、同じ ACS（ECS）サービス下にある複数の CPで異なるルール定義（Ruledef）設
定をUEサービスに提供します。ただし、異なるCPにある同じ名前のRuledefは共通して
いる必要があります。複数の CPにおける Ruledefの設定例を次の表に示します。

CP4CP3CP2CP1

Rule_def 2Rule_def 2Rule_def 1Rule_def 1

Rule_def 6Rule_def 5Rule_def 4Rule_def 3

• Group-of-Ruledefs（GoR）：
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UPは、同じACS（ECS）サービス下にある複数のCPで異なるGroup-of-Ruledef（Ruledef）
設定を UEサービスに提供します。ただし、異なる CPにある同じ名前の GoRは共通して
いる必要があります。複数の CPにおける GoRの設定例を次の表に示します。

CP4CP3CP2CP1

GoR 2GoR 2GoR 1GoR 1

GoR 6GoR 5GoR 4GoR 3

• Rulebase:

UPは、同じ ACS（ECS）サービス下にある複数の CPで異なるルールベース（RB）設定
を UEサービスに提供します。ただし、異なる CPにある同じ名前の Rulebaseは共通して
いる必要があります。複数の CPにおける Rulebaseの設定例を次の表に示します。

CP4CP3CP2CP1

RB 2RB 2RB 1RB 1

RB 6RB 5RB 4RB 3

• IPプール：

各 CPは、相互に排他的な IPプールで設定する必要があります。これは、同じ APNが設
定されたサブスクライバが異なる CPによってサービスを提供されている場合に、一意の
IPアドレスがサブスクライバに割り当てられるようにするためです。複数の CPにおける
IPプールの設定例を次の表に示します。

CP4CP3CP2CP1

Pool 4Pool 3Pool 2Pool 1

各 CPは、Sx関連付け手順中に IPプール設定を UPにプッシュします。

UP2UP1

Pool 1Pool 1

Pool 2Pool 2

Pool 3Pool 3

Pool 4Pool 4

• APN:

UPは、複数の CPで異なる APN定義設定を UEサービスに提供します。ただし、異なる
CPで同じ名前のAPN定義は共通している必要があり、同じ出力コンテキストを指す必要
があります。複数の CPにおける APNの設定例を次の表に示します。

CP4CP3CP2CP1

APN 2APN 2APN 1APN 1

APN 6APN 5APN 4APN 3
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•出力コンテキスト

各 CPの設定で使用するコンテキスト名は、その CPで設定されている APNの出力コンテ
キスト名と同じにする必要があります。IPプールを CPから UPの特定の出力コンテキス
トにプッシュするには、異なる CPに存在するすべての出力コンテキストを使用して UP
を設定する必要があります。複数の CPにおける出力コンテキストの設定例を次の表に示
します。

CP4CP3CP2CP1

ISP1ISP1ISP1ISP1

複数の UPにおける出力コンテキストの設定例を次の表に示します。

UP2UP1

ISP1ISP1

次の図は、2つの UPと通信する 2つの CPの RCM設定例を示しています。

図 24 : 2つの UPと通信する 2つの CPの RCM設定例

ユーザープレーンにおける複数コントロールプレーンの

サポートの設定
ここでは、この機能をサポートするために使用可能な CLIコマンドについて説明します。
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CPからの PFD設定プッシュの無効化
UPへの設定のプッシュは RCMを介して実行されるため、次の CLIコマンドを使用して CPか
らの PFD設定のプッシュを無効にします。

configure
user-plane-group group_name

sx-pfd-push disabled
end

UPでの複数の CPの設定
次のCLIコマンドを使用して、[Control PlaneGroup Configuration]モードで複数のピアノードを
追加することで、UPに複数の CPを設定します。

configure
control-plane-group group_name

peer-node-id ipv4-address ipv4_address

peer-node-id ipv4-address ipv4_address

end

モニタリングおよびトラブルシューティング
ここでは、UP障害時のマルチ CPサポートのモニタリングと障害対応について説明します。

showコマンドと出力
この項では、この機能をサポートするために使用可能な showコマンドについて説明します。

show sx-service statistics address <ip_address>

CPノードのSx統計情報を表示するには、このコマンドを使用します。次に、出力例を示しま
す。

Session Management Messages:
Session Establishment Request:
Total TX: 0 Total RX: 2
Initial TX: 0 Initial RX: 2
Retrans TX: 0 Retrans RX: 0
Discarded: 0
No Rsp RX: 0
Throttled: 0

Session Establishment Response:
Total TX: 2 Total RX: 0
Initial TX: 2 Initial RX: 0
Accepted: 2 Accepted: 0
Denied: 0 Denied: 0
Retrans TX: 0 Discarded: 0

Session Modification Request:
Total TX: 0 Total RX: 10
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Initial TX: 0 Initial RX: 10
Retrans TX: 0 Retrans RX: 0
Discarded: 0 Intf Type Mismatch: 0
No Rsp RX: 0

Session Modification Response:
Total TX: 10 Total RX: 0
Initial TX: 10 Initial RX: 0
Accepted: 10 Accepted: 0
Denied: 0 Denied: 0
Retrans TX: 0 Discarded: 0

Session Deletion Request:
Total TX: 0 Total RX: 2
Initial TX: 0 Initial RX: 2
Retrans TX: 0 Retrans RX: 0
Discarded: 0
No Rsp RX: 0

Session Deletion Response:
Total TX: 2 Total RX: 0
Accepted: 2 Accepted: 0
Denied: 0 Denied: 0
Discarded: 0

Session Report Request:
Total TX: 3 Total RX: 0
Initial TX: 3 Initial RX: 0
Retrans TX: 0 Retrans RX: 0
Discarded: 0
No Rsp RX: 0

Session Report Response:
Total TX: 0 Total RX: 3
Initial TX: 0 Initial RX: 3
Accepted: 0 Accepted: 3
Denied: 0 Denied: 0
Retrans TX: 0 Discarded: 0

Node Management Messages:
Prime PFD Management Request:
Total TX: 0 Total RX: 0
Initial TX: 0 Initial RX: 0
Retrans TX: 0 Retrans RX: 0
No Rsp received TX: 0 Discarded: 0

Prime PFD Management Response:
Total TX: 0 Total RX: 0
Initial TX: 0 Initial RX: 0
Accepted: 0 Accepted: 0
Denied: 0 Denied: 0
Retrans TX: 0 Discarded: 0

Association Setup Request:
Total TX: 1 Total RX: 0
Initial TX: 1 Initial RX: 0
Retrans TX: 0 Retrans RX: 0
No Rsp received TX: 0 Discarded: 0

Association Setup Response:
Total TX: 0 Total RX: 1
Initial TX: 0 Initial RX: 1
Accepted: 0 Accepted: 1
Denied: 0 Denied: 0
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Retrans TX: 0 Discarded: 0

Association Update Request:
Total TX: 0 Total RX: 3
Initial TX: 0 Initial RX: 3
Retrans TX: 0 Retrans RX: 0
No Rsp received TX: 0 Discarded: 0

Association Update Response:
Total TX: 3 Total RX: 0
Initial TX: 3 Initial RX: 0
Accepted: 3 Accepted: 0
Denied: 0 Denied: 0
Retrans TX: 0 Discarded: 0

Association Release Request:
Total TX: 0 Total RX: 0
Initial TX: 0 Initial RX: 0
Retrans TX: 0 Retrans RX: 0
No Rsp received TX: 0 Discarded: 0

Association Release Response:
Total TX: 0 Total RX: 0
Initial TX: 0 Initial RX: 0
Accepted: 0 Accepted: 0
Denied: 0 Denied: 0
Retrans TX: 0 Discarded: 0

Node Report Request:
Total TX: 0 Total RX: 0
Initial TX: 0 Initial RX: 0
Retrans TX: 0 Retrans RX: 0
No Rsp received TX: 0 Discarded: 0

Node Report Response:
Total TX: 0 Total RX: 0
Initial TX: 0 Initial RX: 0
Accepted: 0 Accepted: 0
Denied: 0 Denied: 0
Retrans TX: 0 Discarded: 0

Heartbeat Request:
Total TX: 1398 Total RX: 1398
Initial TX: 1398 Initial RX: 1398
Retrans TX: 0

Heartbeat Response:
Total TX: 1398 Total RX: 1398

Stats framework related messages:
Stats Query Request:
Total TX: 0 Total RX: 0
Initial TX: 0 Initial RX: 0
Retrans TX: 0 Retrans RX: 0
No Rsp received TX: 0 Discarded: 0

Stats Query Response:
Total TX: 0 Total RX: 0
Initial TX: 0 Initial RX: 0
Accepted: 0 Accepted: 0
Denied: 0 Denied: 0
Retrans TX: 0 Discarded: 0

Stats Query Acknowledgement:
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Total TX: 0 Total RX: 0
Initial TX: 0 Initial RX: 0
Retrans TX: 0 Retrans RX: 0
Discarded: 0

Total Signalling Packets:
TX: 21 RX: 21

Total Signalling Bytes:
TX: 2092 RX: 5381

CPノードの Sx統計情報をクリアするには、clear sx-service statistics address ip_address CLIコ
マンドを使用します。

show user-plane-service statistics peer-address <ip_address>

UPのノードレベルのサービス統計情報を表示するには、このコマンドを使用します。次に、
出力例を示します。

Peer IP : 209.165.200.225

Subscribers Total:
PDNs Total:
Active: 1 Setup: 1
Released: 0 Rejected: 0

PDNs By PDN-Type:
IPv4 PDNs:
Active: 1 Setup: 1
Released: 0

IPv6 PDNs:
Active: 0 Setup: 0
Released: 0

IPv4v6 PDNs:
Active: 0 Setup: 0
Released: 0

eMPS PDNs Total:
Active: 0 Setup: 0
Released: 0 Rejected: 1

PDNs By interface-Type:
Sxa interface-type PDNs:
Active: 0 Setup: 0
Released: 0

Sxb interface-type PDNs:
Active: 1 Setup: 1
Released: 0

Sxab interface-type PDNs:
Active: 0 Setup: 0
Released: 0

N4 interface-type PDNs:
Active: 0 Setup: 0
Released: 0

PDNs Rejected By Reason:
No Resource: 0 Missing or unknown APN: 0
Addr not alloc: 0 Addr not present: 0
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No memory available: 0 System Failure: 0
Rule install failed: 0 SFW policy mismatch: 0

PDNs Released By Reason:
Network initiated release: 0 Admin disconnect: 0

Total Data Statistics:
Uplink : Downlink :
Total Pkts: 0 Total Pkts: 0
Total Bytes: 0 Total Bytes: 0
Total Dropped Pkts: 0 Total Dropped Pkts: 0
Total Dropped Bytes: 0 Total Dropped Bytes: 0

Data Statistics Per PDN-Type:
IPv4 PDNs:
Uplink : Downlink :
Total Pkts: 0 Total Pkts: 0
Total Bytes: 0 Total Bytes: 0

IPv6 PDN Data Statistics:
Uplink : Downlink :
Total Pkts: 0 Total Pkts: 0
Total Bytes: 0 Total Bytes: 0

IPv4v6 PDN Data Statistics:
Uplink : Downlink :
Total Pkts v4: 0 Total Pkts v4: 0
Total Bytes v4: 0 Total Bytes v4: 0
Total Pkts v6: 0 Total Pkts v6: 0
Total Bytes v6: 0 Total Bytes v6: 0

clear user-plane-service statistics peer-address ip_address CLIコマンドを使用して、UPのノード
レベルのサービス統計情報をクリアします。

show ip chunks peer <ip_address>

このコマンドを使用して、UPで CPごとの IPv4プールチャンクを表示します。次に、出力例
を示します。

=======================================================================================================
Peer Address: 1.0.0.1
=======================================================================================================
|----------|------------|--------------------------------|---------------|---------------|------------|
| chunk-id | chunk-size | vrf-name | start-addr | end-addr
| used-addrs |

|----------|------------|--------------------------------|---------------|---------------|------------|
| 1048576| 1024| | 192.0.2.1| 192.0.2.2|

0|
| 1048577| 1024| | 192.0.2.3| 192.0.2.4|

0|
| 1048578| 1024| | 192.0.2.5| 192.0.2.6|

0|
| 3145728| 1024| vrf1| 192.0.2.7| 192.0.2.8|

0|
| 3145729| 1024| vrf1| 192.0.2.9| 192.0.2.10|

0|
| 3145730| 1024| vrf1| 192.0.2.11| 192.0.2.12|

0|
| 4194304| 1024| | 192.0.2.13| 192.0.2.14|

0|
| 4194305| 1024| | 192.0.2.15| 192.0.2.16|

0|
| 4194306| 1024| | 192.0.2.17| 192.0.2.18|
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0|
|----------|------------|--------------------------------|---------------|---------------|------------|

show ipv6 chunks peer <ip_address>

このコマンドを使用して、UPで CPごとの IPv6プールチャンクを表示します。次に、出力例
を示します。

=================================================================================================
Peer Address: 1.0.0.101
========================================================================================================
|----------|------------|------------------|--------------------|--------------------|---------------|
| chunk-id | chunk-size | vrf-name | start-prefix | end-prefix |
used-prefixes |
|----------|------------|------------------|--------------------|--------------------|---------------|
|2098200576| 1024| | 3001::| 3001:0:0:3ff::|

0|
|2098200577| 1024| | 3001:0:0:400::| 3001:0:0:7ff::|

0|
|2098200578| 1024| | 3001:0:0:800::| 3001:0:0:bff::|

0|
|2099249152| 1024| vrf1| 4001::| 4001:0:0:3ff::|

0|
|2099249153| 1024| vrf1| 4001:0:0:400::| 4001:0:0:7ff::|

0|
|2099249154| 1024| vrf1| 4001:0:0:800::| 4001:0:0:bff::|

0|
|----------|------------|------------------|--------------------|--------------------|---------------|

RCMの設定例
以下に、この機能を設定するための RCMの設定例を示します。
configure
etcd replicas 1
endpoint rcm-chkptmgr
replicas 7
vip-ip 209.165.200.225
exit
endpoint rcm-configmgr
vip-ip 209.165.200.225
exit
endpoint rcm-bfdmgr
vip-ip 209.165.200.226
exit
endpoint rcm-controller
vip-ip 209.165.200.225
exit
logging level application trace
logging level transaction trace
logging level tracing off
logging name infra.config.core level application trace
logging name infra.config.core level transaction trace
logging name infra.resource_monitor.core level application debug
logging name infra.resource_monitor.core level transaction debug
k8 smf profile rcm-config-ep disable-cm apn gtpp creditCtrl packetFilter urrList ruledef
rulebase miscacs global chargingAction upfCpg upSvcs sxService gtpuService upfIfc

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
450

ユーザープレーンでの複数のコントロールプレーンのサポート

show ipv6 chunks peer <ip_address>



lawfulIntercept apnprofile
k8 smf profile rcm-bfd-ep bfd-monitor group 1
endpoint ipv4 209.165.200.227
endpoint ipv4 209.165.200.228
endpoint ipv4 209.165.200.229
standby 1
exit
system mode running
helm default-repository smf
helm repository smf
access-token
dev-deployer.gen:AKCp5ekcXA7TknM9DbLASNBw4jwVEsx9Z9WpQwEvCvCQ2mJhLymcz6BfbH38YJiWC6fn1cKmw

url http://example.com
exit
k8s name unknown
k8s namespace rcm
k8s nf-name rcm
k8s registry dockerhub.xxx.com/smi-fuse-docker-internal
k8s single-node false
k8s use-volume-claims false
k8s ingress-host-name 209.165.200.225.nip.io
profile smf rcm
node-id 123456
exit
svc-type upinterface
svc-type sxsvc
svc-type upsvc
svc-type gtpusvc
svc-type cpgrp
redundancy-group 1
host 209.165.200.225:22

host 295 "config "
host 296 "control-plane-group CPGROUP21 "
host 297 "peer-node-id ipv4-address 209.165.200.230 "
host 298 "peer-node-id ipv4-address 209.165.200.231 "
host 299 "exit "
host 300 "end "
exit
exit
svc-type sxsvc
svc-type upsvc
svc-type gtpusvc
svc-type cpgrp
redundancy-group 1
host 209.165.200.225:22

host 393 " config "
host 394 "control-plane-group CPGROUP21 "
host 395 "peer-node-id ipv4-address 209.165.200.230 "
host 396 "peer-node-id ipv4-address 209.165.200.231 "
host 397 "48 exit "
host 398 "49 end "
exit
exit
exit
redundancy-group 1
common 1 " sleep 5 "
common 2 " config "
common 3 " active-charging service ACS "
common 4 " #exit "
common 5 " ruledef ipv6 "
common 6 " icmpv6 any-match = TRUE "
common 7 " #exit "
common 8 " ruledef qci1 "
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common 9 " tcp src-port = 1001 "
common 10 " #exit "
common 11 " ruledef qci2 "
common 12 " tcp src-port = 1002 "
common 13 " #exit "
common 14 " ruledef qci6 "
common 15 " tcp src-port = 1006 "
common 16 " #exit "
common 17 " ruledef qci6-CP1 "
common 18 " udp src-port = 1010 "
common 19 " #exit "
common 20 " ruledef qci6-CP2 "
common 21 " udp src-port = 1020 "
common 22 " #exit "
common 23 " group-of-ruledefs GOR "
common 24 " add-ruledef priority 11 ruledef qci1 "
common 25 " add-ruledef priority 22 ruledef qci2 "
common 26 " add-ruledef priority 33 ruledef ipv6 "
common 27 " #exit "
common 28 " group-of-ruledefs GOR-CP1 "
common 29 " add-ruledef priority 11 ruledef qci1 "
common 30 " add-ruledef priority 33 ruledef ipv6 "
common 31 " #exit "
common 32 " group-of-ruledefs GOR-CP2 "
common 33 " add-ruledef priority 11 ruledef qci2 "
common 34 " add-ruledef priority 33 ruledef ipv6 "
common 35 " #exit "
common 36 " packet-filter ipv6 "
common 37 " ip protocol = 58 "
common 38 " priority 22 "
common 39 " #exit "
common 40 " packet-filter qci1 "
common 41 " ip protocol = 6 "
common 42 " ip remote-port = 1001 "
common 43 " priority 1 "
common 44 " #exit "
common 45 " packet-filter qci2 "
common 46 " ip protocol = 6 "
common 47 " ip remote-port = 1002 "
common 48 " priority 2 "
common 49 " #exit "
common 50 " packet-filter qci6 "
common 51 " ip protocol = 6 "
common 52 " ip remote-port = 1006 "
common 53 " priority 6 "
common 54 " #exit "
common 55 " packet-filter qci6-CP1 "
common 56 " ip protocol = 17 "
common 57 " ip remote-port = 1010 "
common 58 " priority 1 "
common 59 " #exit "
common 60 " packet-filter qci6-CP2 "
common 61 " ip protocol = 17 "
common 62 " ip remote-port = 1020 "
common 63 " priority 1 "
common 64 " #exit "
common 65 " urr-list URR_ID_LIST "
common 66 " rating-group 1 urr-id 1 "
common 67 " rating-group 2 urr-id 2 "
common 68 " rating-group 3 urr-id 3 "
common 69 " rating-group 4 urr-id 4 "
common 70 " rating-group 5 urr-id 5 "
common 71 " rating-group 6 urr-id 6 "
common 72 " rating-group 7 urr-id 7 "
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common 73 " rating-group 8 urr-id 8 "
common 74 " rating-group 9 urr-id 9 "
common 75 " rating-group 10 urr-id 10 "
common 76 " rating-group 11 urr-id 11 "
common 77 " rating-group 12 urr-id 12 "
common 78 " rating-group 13 urr-id 13 "
common 79 " rating-group 14 urr-id 14 "
common 80 " #exit "
common 81 " charging-action ipv6 "
common 82 " content-id 11 "
common 83 " billing-action egcdr "
common 84 " billing-action rf "
common 85 " cca charging credit rating-group 11 "
common 86 " qos-class-identifier 5 "
common 87 " flow limit-for-bandwidth id 2 "
common 88 " tft packet-filter ipv6 "
common 89 " #exit "
common 90 " charging-action qci1 "
common 91 " content-id 1 "
common 92 " billing-action egcdr "
common 93 " billing-action rf "
common 94 " cca charging credit rating-group 1 "
common 95 " qos-class-identifier 1 "
common 96 " flow limit-for-bandwidth id 1 "
common 97 " allocation-retention-priority 1 pvi 0 pci 1 "
common 98 " tft packet-filter qci1 "
common 99 " #exit "
common 100 " charging-action qci1-GOR "
common 101 " content-id 1 "
common 102 " billing-action egcdr "
common 103 " billing-action rf "
common 104 " cca charging credit rating-group 1 "
common 105 " qos-class-identifier 1 "
common 106 " flow limit-for-bandwidth id 1 "
common 107 " allocation-retention-priority 1 pvi 0 pci 1 "
common 108 " tft packet-filter ipv6 "
common 109 " tft packet-filter qci1 "
common 110 " tft packet-filter qci2 "
common 111 " #exit "
common 112 " charging-action qci1-GOR-CP1 "
common 113 " content-id 1 "
common 114 " billing-action egcdr "
common 115 " billing-action rf "
common 116 " cca charging credit rating-group 1 "
common 117 " qos-class-identifier 1 "
common 118 " flow limit-for-bandwidth id 1 "
common 119 " allocation-retention-priority 1 pvi 0 pci 1 "
common 120 " tft packet-filter ipv6 "
common 121 " tft packet-filter qci1 "
common 122 " #exit "
common 123 " charging-action qci1-GOR-CP2 "
common 124 " content-id 1 "
common 125 " billing-action egcdr "
common 126 " billing-action rf "
common 127 " cca charging credit rating-group 1 "
common 128 " qos-class-identifier 1 "
common 129 " flow limit-for-bandwidth id 1 "
common 130 " allocation-retention-priority 1 pvi 0 pci 1 "
common 131 " tft packet-filter ipv6 "
common 132 " tft packet-filter qci2 "
common 133 " #exit "
common 134 " charging-action qci2 "
common 135 " content-id 2 "
common 136 " billing-action egcdr "
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common 137 " billing-action rf "
common 138 " cca charging credit rating-group 2 "
common 139 " qos-class-identifier 2 "
common 140 " flow limit-for-bandwidth id 1 "
common 141 " allocation-retention-priority 2 pvi 0 pci 1 "
common 142 " tft packet-filter qci2 "
common 143 " #exit "
common 144 " charging-action qci6 "
common 145 " content-id 6 "
common 146 " billing-action egcdr "
common 147 " billing-action rf "
common 148 " cca charging credit rating-group 6 "
common 149 " qos-class-identifier 6 "
common 150 " flow limit-for-bandwidth id 2 "
common 151 " allocation-retention-priority 6 pvi 0 pci 1 "
common 152 " tft packet-filter qci6 "
common 153 " #exit "
common 154 " charging-action qci6-CP1 "
common 155 " content-id 12 "
common 156 " billing-action egcdr "
common 157 " billing-action rf "
common 158 " cca charging credit rating-group 12 "
common 159 " qos-class-identifier 6 "
common 160 " flow limit-for-bandwidth id 2 "
common 161 " allocation-retention-priority 6 pvi 0 pci 1 "
common 162 " tft packet-filter qci6-CP1 "
common 163 " #exit "
common 164 " charging-action qci6-CP2 "
common 165 " content-id 13 "
common 166 " billing-action egcdr "
common 167 " billing-action rf "
common 168 " cca charging credit rating-group 13 "
common 169 " qos-class-identifier 6 "
common 170 " flow limit-for-bandwidth id 2 "
common 171 " allocation-retention-priority 6 pvi 0 pci 1 "
common 172 " tft packet-filter qci6-CP2 "
common 173 " #exit "
common 174 " bandwidth-policy bw_policy1 "
common 175 " flow limit-for-bandwidth id 1 group-id 1 "
common 176 " flow limit-for-bandwidth id 2 group-id 2 "
common 177 " group-id 1 direction downlink peak-data-rate 256000 peak-burst-size
768000 violate-action discard committed-data-rate 128000 committed-burst-size 384000 "
common 178 " group-id 1 direction uplink peak-data-rate 256000 peak-burst-size
768000 violate-action discard committed-data-rate 128000 committed-burst-size 384000 "
common 179 " group-id 2 direction downlink peak-data-rate 256000 peak-burst-size
768000 violate-action discard "
common 180 " group-id 2 direction uplink peak-data-rate 256000 peak-burst-size
768000 violate-action discard "
common 181 " #exit "
common 182 " rulebase cisco "
common 183 " billing-records egcdr "
common 184 " action priority 1 dynamic-only group-of-ruledefs GOR charging-action
qci1-GOR "
common 185 " action priority 11 dynamic-only ruledef qci1 charging-action qci1 "
common 186 " action priority 22 dynamic-only ruledef qci2 charging-action qci2 "
common 187 " action priority 66 dynamic-only ruledef qci6 charging-action qci6 "
common 188 " action priority 666 dynamic-only ruledef ipv6 charging-action ipv6 "
common 189 " egcdr threshold interval 3600 "
common 190 " egcdr threshold volume total 100000 "
common 191 " bandwidth default-policy bw_policy1 "
common 192 " #exit "
common 193 " rulebase cisco-CP1 "
common 194 " billing-records egcdr "
common 195 " action priority 1 dynamic-only group-of-ruledefs GOR-CP1 charging-action
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qci1-GOR-CP1 "
common 196 " action priority 11 dynamic-only ruledef qci1 charging-action qci1 "
common 197 " action priority 22 dynamic-only ruledef qci2 charging-action qci2 "
common 198 " action priority 66 dynamic-only ruledef qci6-CP1 charging-action
qci6-CP1 "
common 199 " action priority 666 dynamic-only ruledef ipv6 charging-action ipv6 "
common 200 " egcdr threshold interval 1000 "
common 201 " egcdr threshold volume total 100000 "
common 202 " bandwidth default-policy bw_policy1 "
common 203 " #exit "
common 204 " rulebase cisco-CP2 "
common 205 " billing-records egcdr "
common 206 " action priority 1 dynamic-only group-of-ruledefs GOR-CP2 charging-action
qci1-GOR-CP2 "
common 207 " action priority 11 dynamic-only ruledef qci1 charging-action qci1 "
common 208 " action priority 22 dynamic-only ruledef qci2 charging-action qci2 "
common 209 " action priority 66 dynamic-only ruledef qci6-CP2 charging-action
qci6-CP2 "
common 210 " action priority 666 dynamic-only ruledef ipv6 charging-action ipv6 "
common 211 " egcdr threshold interval 1000 "
common 212 " egcdr threshold volume total 100000 "
common 213 " bandwidth default-policy bw_policy1 "
common 214 " #exit "
common 215 " rulebase default "
common 216 " #exit "
common 217 " credit-control group default "
common 218 " diameter origin endpoint PGW-Gy "
common 219 " diameter peer-select peer PGW-Gy-server "
common 220 " quota time-threshold 10 "
common 221 " diameter pending-timeout 150 deciseconds msg-type any "
common 222 " diameter session failover "
common 223 " trigger type rat qos sgsn serving-node "
common 224 " pending-traffic-treatment noquota pass "
common 225 " pending-traffic-treatment quota-exhausted buffer "
common 226 " timestamp-rounding floor "
common 227 " #exit "
common 228 " traffic-optimization-policy default "
common 229 " #exit "
common 230 " #exit "
common 231 " end "
common 232 " config "
common 233 " context ISP1-CP1 "
common 234 " apn xxx-CP1.com "
common 235 " ip context-name ISP1-CP1 "
common 236 " exit "
common 237 " apn yyy-CP1.com "
common 238 " ip context-name ISP1-CP1 "
common 239 " exit "
common 240 " end "
common 241 " config "
common 242 " context ISP1-CP2 "
common 243 " apn xxx-CP2.com "
common 244 " ip context-name ISP1-CP2 "
common 245 " exit "
common 246 " apn yyy-CP2.com "
common 247 " ip context-name ISP1-CP2 "
common 248 " exit "
common 249 " end "
exit
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第 54 章

MOCNによる CRAおよび CNRの特別な処
理

•マニュアルの変更履歴（457ページ）
•機能説明（457ページ）
• TAI変更イベントの処理（458ページ）
•機能の仕組み（459ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
ここでは、Multi Operator Core Network（MOCN）を有効または無効にする SAE-GWのサポー
トについて説明します。また、MOCNが有効になっているときにPCRFによって要求されたト
ラッキングエリア ID（TAI）変更イベントの処理についても説明します。

SAE-GWは PCRFの要求に応じて、TAI変更イベントの報告を開始/停止するようにMMEに指
示します。SAE-GWはMMEから TAI変更を受信すると、次を報告します。

• PCRFへの TAI変更イベント

• OCSへのロケーションの更新
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次の図は、さまざまなコアネットワークオペレータが共有無線アクセスネットワークに接続で

きるようにするMOCN機能について説明しています。

TAI変更イベントの処理
次の図は、TAI変更イベント処理のアーキテクチャの概要を示しています。
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図 25 : TAI変更イベント処理：プロセスフロー

SAE-GWでMOCN機能を有効にし、Credit Control Answer-Initial/Update（CCA-I/U）のイベン
トトリガー AVPで PCRFから TAI変更トリガーを受信すると、SAE-GWはセッション作成応
答/ベアラー変更要求/変更通知応答の変更レポートアクション（CRA）で、MMEに TAIのレ
ポート開始指示を送信します。

MMEは、トラッキングエリア更新（TAU）、サービスリクエスト、S1AP/X2ハンドオーバー
などのさまざまな手順においてTAIが変更された場合、変更通知要求/ベアラー変更要求のユー
ザーロケーション情報で、TAIの変更を SAE-GWに送信します。

続いて SAE-GWは、Event Trigger AVPとクレジット制御要求更新（CCR-U）の
3GPP-User-Location-Info AVPの値によって PCRFに TAIの変更を指示し、ロケーション依存ポ
リシーを受信します。

また、SAE-GWは、Trigger TypeAVP、PS-InformationAVPおよびMultiple Services Credit Control
（MSCC）のユーザーロケーション情報によってOCSにロケーションの変更を指示し、ロケー
ション依存の課金関連手順を有効にします。

SAE-GWでMOCN機能を有効にし、Credit Control Answer-Initial/Update（CCA-I/U）のイベン
トトリガー AVPで PCRFから [No Event]トリガーを受信すると、SAE-GWはセッション作成
応答/ベアラー変更要求/変更通知応答の変更レポートアクション（CRA）で、MMEに TAIの
レポート終了指示を送信します。

機能の仕組み
次のコールフローは、TAI変更レポートの開始と停止について説明したものです。
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TAI変更のレポートの開始
次のコールフローでは、TAI変更のレポートについて説明します。

説明手順

セッション確立手順において、CCA-Iのイベントトリガーを [TAI_CHANGE(26)]
に設定することで PCRFが SAE-GWに TAI変更レポートを要求した場合、
SAE-GWは、変更レポートアクション（CRA）値を [Start Reporting TAI]に設定
したセッション作成応答をMMEに送信します。

1.

MMEは、UEの TAIの変更を検出すると、新しい TAIを含む ULIを使用して変
更通知要求またはベアラー変更要求を送信します。SAE-GWは、PCRFに送信さ
れるイベントトリガーが [TAI_CHANGE (26)]に設定された CCR-Uと、User
Location AVPを加えます。イベントトリガーが [TAI_CHANGE (26)]に設定され
たCCA-Uを PCRFから受信すると、SAE-GWは、CRA値を [Start Reporting TAI]
に設定した変更通知応答または変更ベアラー応答を送信します。

2に送信し
ます。

次に、SAE-GWは、[CHANGEINLOCATION_TAC (35)]に設定されたTrigger-Type
AVP、PS-Information AVP（3GPP-User-Location：新しい TAI）、および OCSに
送信された CCR-UのMSCCを加え、OCSから CCA-Uを受信します。

3.
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TAI変更のレポートの停止
次のコールフローでは、TAI変更のレポートについて説明します。

セッション確立手順において、PCRFが SAE-GWにイベントレポートなしを要求した場合
（CCA-Iのイベントトリガーを [NO_EVENT_TRIGGERS]に設定）、SAE-GWは、変更レポー
トアクション（CRA）値を [Stop Reporting TAI]に設定したセッション作成応答をMMEに送信
します。
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第 55 章

N+2 UPリカバリ

•変更履歴, on page 463
•機能説明, on page 463
•機能の仕組み, on page 466
• N+2 UPリカバリの設定, on page 484
•モニタリングおよびトラブルシューティング, on page 486

変更履歴

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。Note

リリース改訂の詳細

21.24より前初版

機能説明
3GPPに従い、CPは UPからの Sxキープアライブメッセージ応答に依存する Sxベースの障害
検出を使用します。

このアプローチでは、CPはUPからの応答が受信されない場合、そのUPをダウン状態と宣言
してセッションの切断を開始する前に、一定の回数（設定可能） Sxメッセージを再送信しま
す。信頼性の高い方法で UPのダウン状態を判別するため、再試行の回数と再試行の間隔に
よっては、障害検出期間が 10秒以上になる場合があります。Sxパス障害が CPで検出される
まで、CPは引き続き失敗した UPを選択し、失敗した UPに UEからの新しい PDN接続を配
置します。
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CPによる UPのダウン状態の検出にかかる時間を短縮するため、Cisco CPは Bidirectional
Forwarding Detection（BFD）プロトコル（RFC 5883 - Bidirectional Forwarding Protocol Detection
(BFD) for Multihop Paths）を使用するように設定できます。

BFDは大幅に短い再試行期間（約 200ミリ秒）を使用するため、より迅速なUPダウン検出が
可能です。他の展開シナリオ（UPの 1:1冗長性など）の Sxキープアライブメカニズムに加え
て、これを使用できます。

注：PFDは共通するDay-N設定をUP全体にプッシュするため、この機能はパケットフローの
記述（PFD）に依存しません。

導入アーキテクチャ

この機能は、データセッションを処理するUPの「N+2」展開シナリオでのみ有効にできます。
このシナリオでは、CPはアクティブ/スタンバイペアとして展開されます。「N」個のアクティ
ブな UPを展開して CPと通信できます。展開した UPはすべて、デフォルト以外の特定の UP
グループに含まれている必要があります。

注：N+2では、すべての UPがアクティブなため、この機能はデータの UPリカバリ時間を短
縮するためにのみ機能し、冗長性モデルではありません。IMSトラフィックを処理する UP
は、1:1冗長性モデルでのみ展開することを強く推奨します。

CPとUP間の BFD通信には、CP/UPごとに 1つの追加のループバック IPアドレスを設定する
必要があります。
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Figure 26: N+2展開での BFDモニタリング

制限事項

• BFDベースの CP障害検出は、このリリースではサポートされていません。CP障害は、
Sxパス障害検出の既存のメカニズムを UPで使用して引き続き検出できます。

注：古いUPセッションをより迅速に防ぐために、Sxパス障害タイマーをより積極的に設
定することを推奨します。

• UPの Gi/Gnインターフェイスでの BGPモニタリングはサポートされていません。

•マルチ BFDはサポートされていません。

• BFDは、CPと UPの両方で Sxが設定されているのと同じコンテキスト（Gn側）で設定
する必要があります。
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機能の仕組み
次の図と表に、UPがダウンと検出された場合のセッションの切断および再接続プロセスの概
要を示します。

Figure 27: N+2 UPリカバリフロー

Table 20: N+2 UPリカバリフロー

説明ケース

CPが UP障害を検出します。1

CPは、原因コードが Local-Detachの UP切断セッションメッセージをMMEに送信
します。

2

MMEは要求を処理し、セッションを切断します。3

CPは、AAA/PCRF/課金インフラストラクチャと通信して、セッションを切断しま
す。

4

CP（アクティブ）はスタンバイ CPと通信して、UP切断のチェックポイント処理を
実行します。

5

以前にセッションが切断された UEは、MMEに再接続します。6

MMEは CPと通信して、UEセッションを再接続します。7

CPは、AAA/PCRF/課金インフラストラクチャと通信して、セッションを再接続しま
す。

8

CPは、代替アクティブUPを使用してSxインターフェイスを介してセッション再接
続プロセスを完了します。

9
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SAEGW CP/UP、P-GW CP/UP、S-GW CP/UP、および GnGp GGSN CP/UPのパス障害フローの
切り離しと再アタッチの詳細については、次の項を参照してください。

コールフロー

パス障害発生時の SAEGWの接続解除および再接続

次の図と表で、SAEGWCPおよびUPのパス障害発生時の接続解除および再接続プロセスにつ
いて説明します。

Figure 28:パス障害発生時の SAEGW CP/UP接続解除および再接続プロセス
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Table 21:パス障害発生時の SAEGW CP/UP接続解除および再接続プロセス

説明ケース

UEデータセッションは、アクティブな SAEGW UPによって処理されます。1

アクティブ SAEGWCPは、BFDおよび Sx-Heartbeatメッセージを介して SAEGWUP
をモニターします。

2

セカンダリ CPも、BFDを介して SAEGW UPをモニターします。3

アクティブCPとスタンバイCPが、eNB検出（Sxタイマー（間隔、再送信、タイム
アウト）のリレー）の前に、UPで BFD障害を検出します。

4

アクティブ CPの BFD/VPNMGRが、Sx-demuxプロセスに BFDDownイベントを通
知します。

5

アクティブCP上のSx-demuxプロセスが、CP上のすべてのセッションマネージャに
対するパス障害通知を開始します。

6

すべてのセッションマネージャは、MMEにLocal-Detachの原因を含むDelete-bearer-req
メッセージを送信することで、セッションの接続解除プロセスを開始します。事前

定義されたレートで接続解除が開始されます。

7

MMEが Delete-bearer-respメッセージを CPに送り返します。

MMEはセッションが切断されているアイドル状態の UEをページングしません。

また、セッションが切断されているアクティブな UEに E-RABリリースメッセージ
を送信します。

8

アクティブ CPが、AAAサーバーとのセッションを解放します。9

アクティブ CPが、PCRFとのセッションを解放します。10

アクティブ CPが、課金インフラストラクチャとのセッションを解放します。11

アクティブ CPが、セッション切断情報をセカンダリ CPと同期します。12

UEがセッションを再開する場合、MMEがアクティブ CPに Create-session-request
メッセージを送信します。

MMEが負荷アルゴリズム（DNS、ローカル設定など）に基づいてCPを選択します。

13

アクティブ CPが、AAAサーバーとのセッション接続要求を処理します。14

アクティブ CPが、PCRFを使用してセッション接続要求を処理します。15

アクティブ CPが、課金インフラストラクチャとのセッション接続要求を処理しま
す。

16

アクティブ CPが、代替アクティブ UPに Sxセッション確立要求メッセージを送信
します。

CPが負荷アルゴリズムに基づいて UPを選択します。

17
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説明ケース

UPが Sxセッション確立応答メッセージを CPに送り返します。18

CPが Create-session-responseメッセージをMMEに送信します。19

アクティブ CPが、新しく接続されたセッションの情報をセカンダリ CPと同期しま
す。

20

これで、UEデータセッションがアクティブな SAEGW UPによって処理されます。21

パス障害時の P-GWの切断と再接続

次の図と表は、P-GW CPおよび UPのパス障害時の切断および再接続プロセスを示していま
す。
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Figure 29:パス障害時の P-GW CP/UP切断および再接続プロセス

パス障害時の P-GW CP/UP切断および再接続プロセス

Table 22:パス障害時の P-GW CP/UP切断および再接続プロセス

説明ケース

UEデータセッションが、アクティブな P-GW UPによって処理されます。1

アクティブな P-GW CPが、BFDおよび Sxハートビートメッセージを介して P-GW
UPをモニターします。

2

セカンダリ CPが、BFDを介して P-GW UPもモニターします。3
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説明ケース

アクティブCPとスタンバイCPが、eNB検出（Sxタイマー（間隔、再送信、タイム
アウト）のリレー）の前に、UPで BFD障害を検出します。

4

アクティブ CPの BFD/VPNMGRが、Sx-demuxプロセスに BFDDownイベントを通
知します。

5

アクティブCP上のSx-demuxプロセスが、CP上のすべてのセッションマネージャへ
のパス障害通知を開始します。

6

S-GWがMMEに対して db-reqを開始します。7

すべてのセッションマネージャが、MMEにLocal-Detachの原因を含むDelete-bearer-req
メッセージを送信することで、セッションの切断プロセスを開始します。事前定義

されたレートで切断が開始されます。

8

MMEが Delete-bearer-respメッセージを CPに送り返します。

MMEはセッションが切断されているアイドル状態の UEをページングしません。

また、セッションが切断されているアクティブな UEに E-RABリリースメッセージ
を送信します。

9

S-GWが db-respを PGW-Cに転送し、その PDNセッションを削除します。10

アクティブ CPが、AAAサーバーとのセッションを解放します。11

アクティブ CPが、PCRFとのセッションを解放します。12

アクティブ CPが、課金インフラストラクチャとのセッションを解放します。13

アクティブ CPが、セッション切断情報をセカンダリ CPと同期します。14

セッションを再開する UEの場合、MMEがアクティブ CPに Create-session-request
メッセージを送信します。

MMEが負荷アルゴリズム（DNS、ローカル設定など）に基づいてCPを選択します。

15

アクティブ CPが、AAAサーバーとのセッション接続要求を処理します。16

アクティブ CPが、PCRFを使用してセッション接続要求を処理します。17

アクティブ CPが、課金インフラストラクチャとのセッション接続要求を処理しま
す。

18

アクティブ CPが、代替アクティブ UPに Sxセッション確立要求メッセージを送信
します。

CPが負荷アルゴリズムに基づいて UPを選択します。

19

UPが Sxセッション確立応答メッセージを CPに送り返します。20

CPが Create-session-responseメッセージをMMEに送信します。21
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説明ケース

アクティブ CPが、新しく接続されたセッションの情報をセカンダリ CPと同期しま
す。

22

これで、UEデータセッションがアクティブな SAEGW UPによって処理されます。23

パス障害時の S-GWの切断と再接続

次の図と表は、S-GWCPおよびUPのパス障害時の切断および再接続のプロセスフローを示し
ています。

Figure 30:パス障害時の S-GW CP/UPの切断と再接続プロセス
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Table 23:パス障害時の S-GW CP/UPの切断と再接続プロセス

説明ケース

アクティブ S-GW UPおよびアクティブ PGW UPは、UEデータセッションを処理し
ます。

1

アクティブ S-GW CPは、BFDおよび Sxハートビートメッセージを介して S-GWUP
をモニターします。

2

セカンダリ S-GW CPも BFDを介して S-GW UPをモニターします。3

アクティブ S-GW CPとスタンバイ S-GW CPは、eNB検出（Sxタイマー（間隔、再
送信、タイムアウト）のリレー）の前に、S-GW UPで BFD障害を検出します。

4

アクティブ S-GWCP上のBFD/VPNMGRは、Sx-demuxプロセスにBFDDownイベン
トを通知します。

5

アクティブCP上のSx-demuxプロセスは、CP上のすべてのセッションマネージャへ
のパス障害通知を開始します。

6

S-GW CPはMMEに対して db-reqを開始します。7

すべてのセッションマネージャは、MMEにローカル切断の原因を含むベアラー削
除要求メッセージを送信することで、セッションの切断プロセスを開始します。事

前定義されたレートで切断が開始されます。

8

MMEはベアラー削除応答メッセージを S-GW CPに送り返します。

MMEはセッションが切断されているアイドル状態の UEをページングしません。

また、セッションが切断されているアクティブな UEに E-RABリリースメッセージ
を送信します。

9

アクティブ S-GW CPは、PGW UPを使用してセッションを解放します。10

PGW CPは AAAサーバーとのセッションを解放します。11

PGW CPは PCRFとのセッションを解放します。12

PGW CPは、課金インフラストラクチャとのセッションを解放します。13

アクティブS-GWCPは、セッション切断情報をセカンダリS-GWCPと同期します。14

セッションを再開する UEの場合、MMEがアクティブな S-GW CPにセッション作
成要求メッセージを送信します。

MMEは負荷アルゴリズム（DNS、ローカル設定など）に基づいてCPを選択します。

15

アクティブ S-GW CPは、セッション作成要求メッセージを PGW CPにリレーしま
す。

16

PGW CPは、AAAサーバーとのセッション接続要求を処理します。17

PGW CPは、PCRFを使用してセッション接続要求を処理します。18
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説明ケース

PGW CPは、課金インフラストラクチャとのセッション接続要求を処理します。19

アクティブ S-GWCPは、代替のアクティブ S-GWUPと Sxセッション確立要求およ
び応答メッセージを交換します。

20

アクティブ PGW CPは、アクティブ PGW UPと Sxセッション確立要求および応答
メッセージを交換します。

21

PGW CPは、セッション作成応答メッセージを S-GW CPに送信します。22

S-GW CPは、セッション作成応答メッセージをMMEに送信します。23

アクティブS-GWCPは、新しく接続されたセッションの情報をセカンダリS-GWCP
と同期します。

24

UEデータがアクティブ UPを通過する前に、S-GW CPとは、MMEと連携してベア
ラー変更要求手順を完了します。

25

パス障害時の GnGp GGSNの切断と再接続

次の図と表は、GnGp GGSN CPおよび UPのパス障害時の切断および再接続プロセスフローを
示しています。
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Figure 31:パス障害時の GnGp GGSN CP/UP切断および再接続プロセス

Table 24:パス障害時の GnGp GGSN CP/UP切断および再接続プロセス

説明ケース

アクティブ GGSN UPは、UEデータセッションを処理します。1

アクティブGGSNCPは、BFDおよび Sxハートビートメッセージを介してGGSNUP
をモニターします。

2

セカンダリ CPも BFDを介して GGSN UPをモニターします。3

アクティブCPとスタンバイCPは、eNB検出（Sxタイマー（間隔、再送信、タイム
アウト）のリレー）の前に、UPで BFD障害を検出します。

4

アクティブ CP上の BFD/VPNMGRは、Sx-demuxプロセスに BFDDownイベントを
通知します。

5
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説明ケース

アクティブCP上のSx-demuxプロセスは、CP上のすべてのセッションマネージャへ
のパス障害通知を開始します。

6

すべてのセッションマネージャは、原因コードを含まないDelete-pdp-context-reqメッ
セージをSGSNに送信することによって、セッションの切断プロセスを開始します。
事前定義されたレートで切断が開始されます。

7

SGSNは Delete-pdp-context-respメッセージを CPに送り返します。

SGSNはセッションが切断されているアイドル状態の UEをページングしません。

また、セッションが切断されているアクティブな UEに E-RAB解放メッセージを送
信します。

8

アクティブ CPは AAAサーバーとのセッションを解放します。9

アクティブ CPは PCRFとのセッションを解放します。10

アクティブ CPは課金インフラストラクチャとのセッションを解放します。11

アクティブ CPはセッション切断情報をセカンダリ CPと同期します。12

セッションを再開する UEの場合、SGSNはアクティブ CPに Create-pdp-requestメッ
セージを送信します。

SGSNはロードアルゴリズム（DNS、ローカル設定など）に基づいてCPを選択しま
す。

13

アクティブ CPは、AAAサーバーとのセッション接続要求を処理します。14

アクティブ CPは、PCRFを使用してセッション接続要求を処理します。15

アクティブ CPは、課金インフラストラクチャとのセッション接続要求を処理しま
す。

16

アクティブ CPは、代替アクティブ UPに Sxセッション確立要求メッセージを送信
します。

CPは負荷アルゴリズムに基づいて UPを選択します。

17

UPは Sxセッション確立応答メッセージを CPに送り返します。18

CPは Create-pdp-context応答メッセージを SGSNに送信します。19

アクティブ CPは、新しく接続されたセッションの情報をセカンダリ CPと同期しま
す。

20

これで、UEデータセッションがアクティブな GGSN UPによって処理されます。21
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追加の N+2処理シナリオ
前の項で説明したフロー以外に、N+2が設定されたさまざまな条件下でのネットワーク機能
（NF）やシステムの動作について次の表で説明します。

Table 25: N+2処理シナリオ

注意ハンドルシナリオID

検出は BFDタイムアウ
ト間隔内で実行されま

す。

CP Sxは BFDをモニ
ターします。

アクティブ CPが UPで
BFD障害を検出する
と、その UPに属する
セッションを切断しま

す。

アクティブCPは、SRP
を介してスタンバイCP
に切断を伝達します。

UPがアクティブに戻る
と、アクティブCPに再
度関連付けられます。

アクティブUPがクラッ
シュ

1

スタンバイCPはフェー
ルオーバー時に Sxハー
トビートの送信を開始

します。アクティブUP
によってセッションが

消去されることはあり

ません。

アクティブCPがスタン
バイCPに切り替わりま
す。

アクティブUPは、アク
ティブCPとスタンバイ
CPの両方の Sxハート
ビートセッションをモ

ニターします。

アクティブ UPは、
ICSRフェールオーバー
時間に達するまでセッ

ションを消去しませ

ん。

アクティブCPがクラッ
シュ

2

アクティブ CPとアク
ティブUPのセッション
はそのまま残ります。

スタンバイ CPが起動
し、アクティブ CPで
チェックポイント処理

を実行してセッション

を回復します。

スタンバイCPがクラッ
シュ

3
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注意ハンドルシナリオID

アクティブ CPは、UP
の BFD-Downを検出す
ると、セッション切断

プロセスを開始し、UP
の関連付けを解除しま

す。

アクティブCPは、SRP
を介してスタンバイCP
に切断を伝達します。

アクティブUPは、アク
ティブ CPを使用して
Sxハートビートをモニ
ターします。

アクティブUPは、設定
されたSxハートビート/
パス障害検出タイムア

ウトが発生する（SRP
スイッチオーバー時間

を超える）まで待機し

てから、セッションを

クリアします。

アクティブ CPとアク
ティブ UP間でネット
ワークフラップが発生

し。スタンバイCPとア
クティブUP間のネット
ワークは稼働中

4

UPは、Sxハートビート
のタイムアウトにより

セッションを削除しま

す。

アクティブ UPが Sxパ
ス障害を検出します。

アクティブUPは、設定
されたSxハートビート/
パス障害検出タイムア

ウトが発生する（SRP
スイッチオーバー時間

を超える）まで待機し

てから、セッションを

クリアします。

アクティブ CPは、UP
の BFD-Downを検出す
ると、セッション切断

プロセスを開始し、UP
の関連付けを解除しま

す。

スタンバイ CPとアク
ティブ UP間でネット
ワークフラップが発生

し。アクティブCPとア
クティブ UP Sxハート
ビートもダウン

5
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注意ハンドルシナリオID

スタンバイCPは正常に
動作します。

アクティブ CP-activeは
動作中で、ハートビー

トに応答します。

アクティブUPは正常に
動作します。

スタンバイ CPとアク
ティブ UP間でネット
ワークフラップが発生

し、アクティブCPとア
クティブUP間のネット
ワークは稼働中

6

現在の動作ごとに Sxパ
ス障害として扱われる

コーナーケース（N+2
の前）。

アクティブ UPが Sxパ
ス障害を検出します。

アクティブUPは、設定
されたSxハートビート/
パス障害検出タイムア

ウトが発生する（SRP
スイッチオーバー時間

を超える）まで待機し

てから、セッションを

クリアします。

アクティブ CPは、UP
のSxパス障害を検出す
ると、セッション切断

プロセスを開始し、UP
の関連付けを解除しま

す。

Sxは到達不能だが、
BFDは到達可能

7

デュアルアクティブ構

成のスタンバイ CPに
よってアドバタイズさ

れるすべてのサービス

で、IPのメトリックが
高くなります。

デュアルアクティブに

なると、スタンバイCP
はより高いメトリック

でアクティブUPにメッ
セージを送信します。

アクティブCPとスタン
バイ CP間で ICSRリン
クがダウンし、スタン

バイCPもアクティブに
なる（デュアルアク

ティブの場合）

8

N+2に関連するアク
ションは実行されませ

ん。

アクティブ UPの BGP
障害の Gn側

9

N+2に関連するアク
ションは実行されませ

ん。

アクティブ UPの BGP
障害の SGI側

10

セッション回復プロセ

スがアクティブUPで発
生します。

アクティブ UPで
SessMgrがクラッシュ

11
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注意ハンドルシナリオID

Sx-demux回復プロセス
がアクティブUPで発生
します。

アクティブ UPで
Sx-demuxがクラッシュ

12

NPUMgrがUPを再起動
すると、BFD損失が発
生し、UP障害検出がト
リガーされます。

この表の ID 1および 5
の処理に関する情報を

参照してください。

アクティブ UPで VPP
がクラッシュ

13

VPNMgr回復プロセス
がアクティブUPで発生
します。

アクティブ UPで
VPNMgrがクラッシュ

14

BFD回復プロセスがア
クティブUPで発生しま
す。

アクティブ UPで BFD
がクラッシュ

15

アクティブ CPでの
Sx-demuxリカバリ中に
UP状態の遷移が発生す
る可能性があります

（たとえば、UPは再起
動しますが、リカバリ

後に CPに対してアク
ティブと示されま

す）。

次の状態が検出されま

す。

• Sx-demuxが回復
し、CPが Sxハー
トビートまたはUP
障害からUP再起動
タイムスタンプを

検出します。

•アクティブCPはこ
の情報に基づい

て、セッションの

消去を開始しま

す。

Sx-demux回復プロセス
がアクティブCPで発生
します。

Sx-demuxは、リカバリ
の一環としてCPとすべ
ての UP間の BFDを再
登録し、各UPの状態を
再検出します。

Sx-demuxは SessMgrか
ら再起動タイムスタン

プを回復します。

アクティブ CPで
Sx-demuxがクラッシュ

16
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注意ハンドルシナリオID

VPNMgr回復プロセス
がアクティブCPで発生
します。

アクティブ CPの SCT
から BFD登録情報が回
復されます。

アクティブ CPは UPで
BFDを再起動します。

アクティブ CPで
VPNMgrがクラッシュ

17

BFD回復プロセスがア
クティブCPで発生しま
す。

アクティブ CPで BFD
がクラッシュ

18

SessMgr回復プロセスが
アクティブCPで発生し
ます。

アクティブ CPで
SessMgrがクラッシュ

19

二重障害処理シナリオ

N+2二重障害シナリオは、BFD障害の後に別のイベント/障害が発生した場合に発生します。
このようなシナリオの処理については、次の表で説明します。

Table 26: N+2二重障害シナリオの処理

注意ハンドルシナリオID

影響：

二重障害でUPが再起動
した場合、スタンバイ

CPによるセッションの
回復が完了していて

も、UPにはセッション
がありません。

これらのセッション

は、セッションの置換

時またはUEからのセッ
ション接続解除時に消

去されます。

UPが再起動しない場
合、CP-new-activeは障
害が発生したUPのセッ
ションをクリアしま

す。

CP間で ICSRスイッチ
オーバーが発生しま

す。

スタンバイ CPがアク
ティブCPになります。

アクティブ CPが BFD
を介してUP障害を検出
します。

アクティブ CPが Sx
ハートビートを介して

UPの再起動を検出しま
す。

セッションの接続解除

中にアクティブCPに障
害が発生する

1
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注意ハンドルシナリオID

スタンバイCPは、アク
ティブCPの状態情報の
チェックポイントを生

成します。

削除されたセッション

に関する情報は、アク

ティブCPから無効化さ
れます。

セッションの接続解除

中にスタンバイCPに障
害が発生する

2

まず UP BFDのダウン
状態が検出され、すべ

てのセッションが接続

解除されます。

アクティブCPがルータ
フラップによるUP障害
と判断する。アクティ

ブCPがセッションの接
続解除を開始した後に

UP BFDを受信する

3

BFDフラッピングと VPC

N+2は BFDを使用して、セッションエンドポイント間のネットワークパスの存在や実行可能
性をモニターします。ループバックエンドポイントでマルチホップ BFDを使用することで、
BFDセッション状態は、接続先のシステム状態のプロキシとして機能します。

ただし、相手側のシステム障害以外の理由（ARPストームやルータの設定不備など）で、BFD
セッションがダウンしたり、バウンス/フラップしたりする可能性があります。中断が大変深
刻で長期間続く場合、両方のシステムが機能していても、両側のシステムで BFDセッション
障害が検出される可能性があります。

設定を調整することで、このようなイベントの発生をオフセットできます。

次の推奨事項は、NFが展開されているプラットフォームに基づいて提供されます。

• VPC-SI：BFDマルチホップピア設定を調整して、BFD検出時間を 2〜 3秒に増やし、そ
れに応じて再試行回数を増やします。

• VPC-DI：CFスイッチオーバーと SF移行により、BFDパケットの生成と処理が数秒間中
断される可能性があります。これらのイベントが発生したときにBFDセッションのフラッ
プが発生しないようにするには、VPC-DIシステムが関わるセッションのBFD検出時間を
7秒以上に設定する必要があります。

Sx関連付けのシナリオ
次の表に、N+2を使用する場合の CPと UPの関連付けと関連付け解除に関する情報を示しま
す。
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Table 27: N+2 Sx関連付けのシナリオ

メカニズムシナリオ

• Sx-demuxが VPNMgrを使って BFDモニタリングを無効にする

• SAEGWサービスが削除される

• UPからの Sx関連付け解除

UPから CPへの Sx関
連付け解除

Day-0の一環として：

• UPの BFDループバックアドレスを追加する。

• CPで BFDを設定する。

• UPグループを追加し、CPで選択できるように設定する。

UPの追加

CPで CLIコマンドを実行して、UPの IPアドレスを使ってサブスク
ライバをクリアし、そのUPに振り向けられる新しいセッションをブ
ロックするキーワードを指定します。

• UP上ですべてのサブスクライバが切断されていることを確認す
る。

• UPで、CLIコマンドを実行して CPとの関連付けを解除する。
CPから UPの関連付けが解除され、CPでは以降のセッションに
このUPを選択しない。すべてのセッションが切断されているこ
とを確認する。

• CPで、UPグループから UPを削除する。

• CPで、UPグループからUPを削除する CLIコマンドを実行する
（UPの BFDモニタリングも登録解除される）。

• UPおよび CPで BFDのモニタリング設定を無効にする。このと
きの CLIコマンドは no monitor-group。

UPの削除

CPの Sx-demuxは、VPNMGrからの BFDUpおよび BFDDown通知の
処理を開始する。

UPによって開始され
た Sx関連付け

CPの Sx-demuxは、VPNMgrからの BFDUpおよび BFDDown通知を
無視する。

UPによって解放され
た Sx関連付け

N+2および IPアドレス指定

ループバック IPアドレス

N+2に関連する BFDループバックアドレスには、次のことが当てはまります。
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•アクティブ CPおよびスタンバイ CPの BFDループバック IPアドレスは、Day-0に設定す
る必要があります。

• BFDは、アクティブ CPとアクティブUPの間、およびスタンバイ CPとアクティブUPの
間で動作します。そのため、3つのコンポーネントすべてで一意の BFDループバック IP
アドレスを使用する必要があります。

• CPおよび UPごとに設定された BFDループバック IPアドレスは、Sxインターフェイス
に使用されるアドレスとは異なる必要があります。また、CPの場合は、SRPインターフェ
イスに使用されるアドレスとも異なる必要があります。

IPアドレスの可用性

N+2展開シナリオでは、UEは高いレート（切断レートと同等）で再接続できます。このプロ
セスを円滑に進めるには、十分な数の IPアドレスがUPで使用可能になっている必要がありま
す。

CUPS IPプール管理には、アドレスの「チャンク」を使用して UPをプロビジョニングする機
能が含まれています。CPで設定したチャンクサイズとプールの数は、CPから UPへの高い再
接続レートに比例して増やす必要があります。IPアドレスが使用できないことが原因でセッ
ションが UPによって拒否されないようにするためです。

予測される再接続レートは、UPセッションを処理するセッションマネージャのタスク数に
1000セッション/秒を掛けて概算できます。

アドレスキャパシティは、チャンクのサイズ（16～ 8192）と IPプールの数を掛けて決定され
ます。両方ともに CPで設定されます。

N+2 UPリカバリの設定
N+2 UPリカバリを設定するには、次の手順を実行します。

1. CPおよび UPで BFDを設定します。

configure
context bfd_context_name

ip route static multihop bfd mhbfd_session_name
local_endpoint_ip_address remote_endpoint_ip_address

bfd-protocol
bfd multihop-peer dst_ip_address interval tx_interval min_rx

rx_interval multiplier value

#exit
#exit

注：

• bfd_ctx_nameは、BFDを設定するコンテキストの名前です。これは、Sxが設定されて
いるコンテキストと同じである必要があります。
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• mhbfd_session_nameはBFDセッションルートの名前です。ピア接続ごとに 1つずつ、
複数のセッションルートを作成できます。

• local_endpoint_ip_addressは、現在のコンテキストのローカルインターフェイスに対応
する IPv4または IPv6アドレスです。

• remote_endpoint_ip_addressは、リモート BFDピアに対応する IPv4または IPv6アドレ
スです。

•このルートが CPで設定されている場合、リモートアドレスはピア UPのリモー
トアドレスになります。

•このルートが UPで設定されている場合、リモートアドレスはピア CPのリモー
トアドレスになります。

• dst_ip_addressは、リモート BFDピアに対応する IPv4または IPv6アドレスです。こ
れは、スタティックマルチホップBFDルート用に設定された remote_endpoint_ip_address
インターフェイスと同じである必要があります。リモートピアごとに 1つずつ、複数
のピアを設定できます。

• interval tx_intervalは、BFDパケット間の送信間隔（ミリ秒単位）です。

• min_rx rx_intervalは、BFDパケット間の最小受信間隔（ミリ秒単位）です。

• multiplier valueはホールドダウンを計算するために使用する乗数値です。

•検出時間（X）を決定するには、次の計算を使用できます。

検出時間（X） = interval tx_interval * multiplier値

検出時間（X）の推奨値は、VPC-SIの場合は 3秒、VPC-DIの場合は 7秒です。

2. CPおよび UPでコンテキストごとに BFDループバックを設定します。

configure
context monitor_ctx_name

monitor-protocols
monitor-group monitor_group_name protocol bfd

session-ctx session_ctx_name local-addr { ipv4_address |
ipv6_address } remote-address { ipv4_address | ipv6_address }

#exit

注：

• Monitor_ctx_nameは、BFDモニタリングを設定するコンテキストの名前です。これ
は、Sxが設定されているコンテキストと同じである必要があります。

• Monitor_group_nameは、BFDモニタリングパラメータを指定するグループの名前で
す。複数のモニターグループを設定できます。

• Session_ctx_nameは、BFDモニタリングが実行されるローカルインターフェイスを含
むコンテキストの名前です。これは、Sxが設定されているコンテキストと同じである
必要があります。
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• local-addr { ipv4_address | ipv6_address }は、指定されたコンテキストのローカルイン
ターフェイスに対応する IPv4または IPv6アドレスです。

• remote-addr { ipv4_address | ipv6_address }は、BFDモニタリングが実行されるリモー
トピアに対応する IPv4または IPv6アドレスです。

•このモニターグループが CPで設定されている場合、リモートアドレスは UPグ
ループのリモートアドレスになります。

•このモニターグループが UPで設定されている場合、リモートアドレスは CPグ
ループのリモートアドレスになります。

3. CPの特定の UPグループ内で BFDループバック（リモート IP）を設定します。

configure
user-plane-group up_group_name

peer-node-id { ipv4_address | ipv6_address } monitor-group-name
monitor_group_name

#exit

注：

• up_group_nameは、サポートされる N+2 UPリカバリのデータ UPを含む UPグループ
の名前です。

•これをデフォルトグループにすることはできません。

•このグループには、IMS/VoLTEをサポートするための UPを含めないでくださ
い。

• { ipv4_address | ipv6_address }は、UPグループに含めるアクティブUP上の Sxインター
フェイスの IPv4または IPv6アドレスです。グループ内で複数のピアノードを設定で
きます。Sxインターフェイスは、BFDのモニタリングに使用されるインターフェイ
スとは異なることに注意してください。

• monitor_group_nameは、UPが関連付けられるモニタリンググループの名前です。

モニタリングおよびトラブルシューティング

コマンドの表示
show sx peers { full address peer_ip_address | wide }

show sx peers full address peer_ip_address

指定したピアのモニター関連情報（VPNコンテキスト名、グループ名、状態など）を表示しま
す。
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show sx peers wide

「モニター状態」が表示されます。デフォルトの状態は、アップの場合は「U」、ダウンの場
合は「D」、該当なしの場合は「N」です。

show sx-service statistics all

SNMP
次の SNMPトラップを使用して、N+2 UPリカバリの正常性をモニターできます。

• StarBFDSessUp（starentTraps 1276）

• StarBFDSessDown（starentTraps 1277）

• StarSxPathFailure（starentTraps 1382）：このトラップが更新され、新しい原因コード
[bfd-failure(8)]が追加されました。

• StarSxPathFailureClear（starentTraps 1383）
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第 56 章

NATのサポート

•機能の概要と変更履歴, on page 489
•機能説明, on page 489
• CUPSでの NATの設定, on page 491
•モニタリングおよびトラブルシューティング, on page 493

機能の概要と変更履歴

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。Note

リリース改訂の詳細

21.27.xこのリリースでは、CUPSUPにおけるファイアウォールNATポー
トの解放動作の変更を明確化。

21.24より前最初の導入。

機能説明
CUPSはネットワークアドレス変換（NAT）をサポートしているため、ネットワークアドレス
の設定が可能です。NAT IPアドレスと NATポートを使用して、UEの送信元 IPまたは送信元
ポートアドレスをカプセル化したデータパケットを自動的に転送するようにシステムを設定で

きます。

サポートされる NATの組み合わせは次のとおりです。

• NAT44オンデマンド多対 1
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• NAT44オンデマンド 1対 1

• NAT64オンデマンド多対 1

• NAT 64オンデマンド 1対 1

• NAT44非オンデマンド多対 1

• NAT44非オンデマンド 1対 1

• NAT64非オンデマンド多対 1

• NAT64非オンデマンド 1対 1

NATの補足情報については、StarOSの『NAT Administration Guide』[英語]を参照してくださ
い。

注：StarOS『 NAT Administration Guide』に記載されているすべての機能が CUPSアーキテク
チャに当てはまるわけではありません。

NATポート解放の動作

ICMP NATポートの使用率は、以下の理由により、レガシーよりも CUPSソリューションで高
くなります。

•レガシーでは、ICMP応答を受信すると、次のメッセージに使用できるようにNATポート
が解放されます。CUPSでは、100番目の ICMPメッセージを受信した後にのみ NATポー
トが解放されます。

•レガシーでは、要求に対する ICMP応答が受信されない場合、20個の NATポートが連続
的に割り当てられ、最初のポートから解放されます。CUPSでは、100番目の ICMPパケッ
トの後にのみ削除が行われます。

制限事項

NATのサポートには次の制限事項があります。

•多対 1およびオンデマンドモードの NAT44のみがサポートされます。

•すべてのNATプールは、接続先コンテキストの個別のユーザープレーンで設定されます。

• fw-and-natポリシーでの CLIアクション拒否を使用した課金アクション、および
active-charging-serviceでの flow-any-error課金アクションはサポートされていません。

•「dynamic-only」および「static-and-dynamic」で設定されたアクセスルール：外部サーバー
からのルールはサポートされません。

•同じレルムからの複数の IPサポートは、この機能ではサポートされていません。

• NATプールでのネクストホップ転送はサポートされていません。

• NATプールのポート範囲はサポートされていません。
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•プライベート IPチェック CLIのスキップはサポートされていません。

• RADIUSおよびGyで返される Fw-and-natポリシーベースのNATポリシーの適用はサポー
トされていません。

•ベアラー固有のフィルタは、access-ruledefsではサポートされていません。

•アクセスルールは、fw-and-natポリシーでの open-portポート範囲設定のトリガーをサポー
トしていません。

• SR/ICSR後のNATポートリカバリ（fw-and-natアクション）はサポートされていません。

• NAT再構成タイムアウト CLIは、active-chargingサービスではサポートされていません。
代わりに、UPの汎用コンテキストレベル CLIを使用する必要があります。

• NATフラグメンテーションの再構成の失敗は、基本的な CUPSの再構成に関する未解決
のバグによりサポートされていません。

• NAT flow-mappingタイマーはサポートされていません

• N:M冗長性の場合、各 UPホストのインターフェイス設定の一部として RCMから設定さ
れる NAT IPプール、およびプール名は、すべてのアクティブなユーザープレーンで一意
である必要があります。そのため、fw-and-natポリシーで参照される同じNATレルムをす
べてのユーザープレーンに適用できるように、すべてのプールに NATグループを使用す
ることが必須になります。

• N:M冗長性の場合、RCMを介してすべての UPでまとめて設定される NAT IPプールの総
数は、IPプールの最大制限数（2,000）に従う必要があります。すべてのアクティブUPの
累積合計が最大値を超えると、スタンバイユーザープレーンの設定は失敗します。

CUPSでの NATの設定
NATの関連設定は CPで行われ、UPにプッシュされます。プール関連の設定のみがユーザー
プレーンに存在します。

NAT関連の CLIコマンドの詳細については、StarOS NATアドミニストレーションガイド [英
語]の「NAT Configuration」の章を参照してください。

注：StarOS NATアドミニストレーションガイド [英語]の「NAT Configuration」の章に記載さ
れているすべてのCLIコマンドと設定をCUPSアーキテクチャに適用できるわけではありませ
ん。
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設定例

コントロールプレーン

次に、CUPSで NATを有効にするためにコントロールプレーンで必要な設定例を示します。
この設定は、PFDメカニズムを介したユーザープレーンの登録時にユーザープレーンにプッ
シュされます。

configure
active-charging service ACS

access-ruledef all
ip any-match = TRUE

#exit
access-ruledef udp
udp any-match = TRUE

#exit
access-ruledef tcp
tcp any-match = TRUE

#exit
access-ruledef icmp
icmp any-match = TRUE

#exit
fw-and-nat policy NatPolicy1

access-rule priority 1 access-ruledef tcp permit nat-realm NAT44_GRP1
access-rule priority 2 access-ruledef icmp permit nat-realm NAT44_GRP1
#access-rule priority 2 access-ruledef r2 permit bypass-nat
nat policy ipv4-only default-nat-realm NAT44_PUBLIC5
nat binding-record edr-format NBR port-chunk-allocation port-chunk-release

#exit

fw-and-nat policy NatPolicy2
access-rule priority 1 access-ruledef all permit nat-realm NAT44_PUBLIC1
#access-rule priority 2 access-ruledef r2 permit bypass-nat
nat policy ipv4-only
nat binding-record edr-format NBR port-chunk-allocation port-chunk-release

#exit

rulebase cisco
fw-and-nat default-policy NatPolicy1
flow end-condition normal-end-signaling session-end timeout edr NBR
#exit

#exit
end

ユーザープレーン

ISPコンテキストのユーザープレーンでは、次のプール関連の設定が必要です。

configure
context ISP1-UP

ip pool NAT44_PUBLIC1 209.165.200.225 255.255.255.224 napt-users-per-ip-address 2
on-demand port-chunk-size 16 max-chunks-per-user 4 group-name NAT44_GRP1

ip pool NAT44_PUBLIC2 209.165.200.226 255.255.255.224 napt-users-per-ip-address 2
on-demand port-chunk-size 16 max-chunks-per-user 4 group-name NAT44_GRP1

ip pool NAT44_PUBLIC3 209.165.200.227 255.255.255.224 napt-users-per-ip-address 2
on-demand port-chunk-size 8 max-chunks-per-user 1 group-name NAT44_GRP2

ip pool NAT44_PUBLIC4 209.165.200.228 255.255.255.224 napt-users-per-ip-address 4
on-demand port-chunk-size 32256 max-chunks-per-user 4 group-name NAT44_GRP2
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ip pool NAT44_PUBLIC5 209.165.200.229 255.255.255.224 napt-users-per-ip-address
8064 on-demand port-chunk-size 8 max-chunks-per-user 2

end

さまざまな NATプールタイプの NATプール関連の設定例

1-1 on-demand:
----------------------------
config
context ISP1-UP
ip pool NAT44_ipv4_1_1 209.165.200.230 255.255.255.224 nat-one-to-one on-demand
nat-binding-timer 60
end

N-1 Not-on-demand:
------------------------
config
context ISP1-UP
ip pool NAT44_ipv4_N_1 209.165.200.231 255.255.255.224 napt-users-per-ip-address 2
max-chunks-per-user 2 port-chunk-size 8
end

1-1 Not-on-demand:
------------------------
config
context ISP1-UP
ip pool NAT44_ipv4_NOD_1_1 209.165.200.232 255.255.255.224 nat-one-to-one
end

コントロールプレーンの設定は、ユーザープレーンで設定された必須 NATプール/グループの
いずれかにマッピングされた 1つ以上のアクセスルール定義とともに追加する必要がありま
す。詳細については、『Ultra Packet Core CUPS Control Plane Administration Guide』[英語]を参
照してください。

Note

モニタリングおよびトラブルシューティング

NAT統計の収集
次の表に、NAT統計の収集に使用できるコマンドを示します。

最初の列には収集する統計、2つ目の列には使用するコマンドを挙げています。

showコマンド統計/情報

show subscribers user-plane-only full allアクティブまたは休止中のセッションがあ

る、現在のすべてのサブスクライバに関する

情報。サブスクライバに関連付けられている

IPアドレスを確認します。NATレルムで使
用されているすべての IPアドレスも表示さ
れます。
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showコマンド統計/情報

show user-plane-service statistics allNATサブシステムの統計情報。

show user-plane-service statistics nat allNAT関連のすべての統計。

show user-plane-service statistics nat nat-realm allNATレルム関連のすべての統計。

show user-plane-service statistics nat nat-realm pool_nameNAT IPプールグループ内のすべての NAT IP
プールの統計。

show user-plane-service edr-format statistics all生成された NATバインドレコードに関する
情報。

show user-plane-service pdn-instance name nameUPのAPNで fw-and-natポリシーの関連付け
を確認します。

show user-plane-service fw-and-nat policy allUPでの fw-an-natポリシーの設定を確認しま
す。

show user-plane-service rulebase name nameポートチャンクの割り当ておよび解放のため

に生成された NATバインドレコードに関す
る情報。

show user-plane-service ruledef allアクセス ruledefに関する情報。

show user-plane-service rulebase name nameUPの rulebaseで fw-and-natポリシーの関連
付けを確認します。

clearコマンド
この機能をサポートする、次の clear CLIコマンドを使用できます。

• clear user-plane-service statistics nat nat-realm all

• clear user-plane-service statistics nat all

NATパラメータしきい値の SNMPトラップ
NATパラメータしきい値に対する次の SNMPトラップがサポートされます。

説明SNMPトラップ

NATポートのチャンク使用率が、しきい値によ
り設定された限度に達すると生成されます。

ThreshNATPortChunks

NATポートのチャンク使用率が、クリアしきい
値により設定された限度に達すると生成されま

す。

ThreshClearNATPortChunks

NATパケットドロップが、しきい値により設定
された限度に達すると生成されます。

ThreshNATPktDrop
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説明SNMPトラップ

NATパケットドロップが、クリアしきい値によ
り設定された限度に達すると生成されます。

ThreshClearNATPktDrop

IPプールで使用されている IPの数が、しきい値
により設定された限度に達すると生成されます。

ThreshIPPoolUsed

IPプールで使用されている IPの数が、クリアし
きい値により設定された限度に達すると生成さ

れます。

ThreshClearIPPoolUsed

IPプールが解放され、しきい値が定める限度に
達すると生成されます。

ThreshIPPoolFree

IPプールが使用され、クリアしきい値が定める
限度に達すると生成されます。

ThreshClearIPPoolFree

IPプールが次のフローで使用可能になり、設定
されたしきい値に達すると生成されます。

ThreshIPPoolAvail

IPプールが使用され、設定されたしきい値に達
すると生成されます。

ThreshClearIPPoolAvail

注：これらのトラップを有効にするには、それぞれのCLIをユーザープレーンで設定する必要
があります。

バルク統計情報

コンテキストスキーマ

Table 28:コンテキストスキーマ

説明カウンタタイ

プ

データタイ

プ

変数名

NAT44および NAT64フローの総数CounterInt64nat-total-flows

NAT44フローの総数CounterInt64nat44-total-flows

NAT64フローの総数CounterInt64nat64-total-flows

NAT44および NAT64バイパス NAT
フローの総数

CounterInt64bypass-nat-total-flows

NAT44バイパス NATフローの総数CounterInt64bypass-nat-ipv4-total-flows

NAT64バイパス NATフローの総数CounterInt64bypass-nat-ipv6-total-flows

NAT44および NAT64フローの現在
の数

ゲージInt64nat-current-flows
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説明カウンタタイ

プ

データタイ

プ

変数名

NAT44フローの現在の数ゲージInt64nat44-current-flows

NAT64フローの現在の数ゲージInt64nat64-current-flows

NAT44および NAT64バイパス NAT
フローの現在の数

ゲージInt64bypass-nat-current-flows

NAT44バイパス NATフローの現在
の数

ゲージInt64bypass-nat-ipv4-current-flows

NAT64バイパス NATフローの現在
の数

ゲージInt64bypass-nat-ipv6-current-flows

サービスによって受信されたパケッ

トの総数

CounterInt64sfw-total-rxpackets

サービスによって受信されたバイト

の総数

CounterInt64sfw-total-rxbytes

サービスによって転送されたパケッ

トの総数

CounterInt64sfw-total-txpackets

サービスによって転送されたバイト

の総数

CounterInt64sfw-total-txbytes

サービスによって挿入されたパケッ

トの総数

CounterInt64sfw-total-injectedpkts

サービスによって挿入されたバイト

の総数

CounterInt64sfw-total-injectedbytes

サービスによってドロップされたダ

ウンリンクパケットの総数

CounterInt64sfw-dnlnk-droppkts

サービスによってドロップされたダ

ウンリンクバイトの総数

CounterInt64sfw-dnlnk-dropbytes

サービスによってドロップされたアッ

プリンクパケットの総数

CounterInt64sfw-uplnk-droppkts

サービスによってドロップされたアッ

プリンクバイトの総数

CounterInt64sfw-uplnk-dropbytes

スキーマは CUPSのユーザープレーンでサポートされています。Note
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ECSスキーマ

Table 29: ECSスキーマ

説明カウンタ

タイプ

データ

タイプ

変数名

現在のNAT IPv4 PDNサブス
クライバ数

ゲージInt32nat-current-ipv4-pdn-subscribers

現在のNAT IPv6 PDNサブス
クライバ数

ゲージInt32nat-current-ipv6-pdn-subscribers

現在のNAT IPv4v6 PDNサブ
スクライバ数

ゲージInt32nat-current-ipv4v6-pdn-subscribers

NAT IPv4 PDNサブスクライ
バの総数

CounterInt64nat-total-ipv4-pdn-subscribers

NAT IPv6 PDNサブスクライ
バの総数

CounterInt64nat-total-ipv6-pdn-subscribers

NAT IPv4v6 PDNサブスクラ
イバの総数

CounterInt64nat-total-ipv4v6-pdn-subscribers

NAT IPを使用する現在の
NAT IPv4 PDNサブスクライ
バ数

ゲージInt32nat-current-ipv4-pdn-subscribers-with-nat-ip

NAT IPを使用する現在の
NAT IPv6 PDNサブスクライ
バ数

ゲージInt32nat-current-ipv6-pdn-subscribers-with-nat-ip

NAT IPを使用する現在の
NAT IPv4v6 PDNサブスクラ
イバ数

ゲージInt32nat-current-ipv4v6-pdn-subscribers-with-nat-ip

NAT IPを使用する NAT IPv4
PDNサブスクライバの総数

CounterInt64nat-total-ipv4-pdn-subscribers-with-nat-ip

NAT IPを使用する NAT IPv6
PDNサブスクライバの総数

CounterInt64nat-total-ipv6-pdn-subscribers-with-nat-ip

NAT IPを使用する NAT
IPv4v6 PDNサブスクライバ
の総数

CounterInt64nat-total-ipv4v6-pdn-subscribers-with-nat-ip

受信した不正ダウンリンクパ

ケットの合計数

CounterInt64nat-total-unsolicited-dwnlnk-pkts
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説明カウンタ

タイプ

データ

タイプ

変数名

ダウンリンクパケットで送信

された ICMPホスト到達不能
の合計数

CounterInt64nat-total-icmp-hu-sent-for-dwnlnk-pkts

スキーマは CUPSのユーザープレーンでサポートされています。Note

NATレルムスキーマ

NATレルムはユーザープレーンで設定され、統計情報はコンテキストごと、レルムごとに保
存されます。これらの統計変数（累積とスナップショットの両方）は、NATレルムスキーマ
で使用できます。

Table 30: NATレルムスキーマ

説明カウンタ

タイプ

データ

型

変数名

コンテキスト名Info文字列Vpnname

レルム名｡Info文字列Realmname

送信された暫定AAANBUの合計。CounterInt64nat-rlm-bind-updates

レルムによって転送された NAT44
および NAT64バイトの合計数
（アップリンク+ダウンリンク）。

CounterInt64nat-rlm-bytes-txferred

レルムによって転送された NAT44
バイトの合計数。

CounterInt64nat-rlm-bytes-nat44-tx

レルムによって転送された NAT64
バイトの合計数。

CounterInt64nat-rlm-bytes-nat64-tx

レルムで使用された NAT44および
NAT64フローの総数。

CounterInt64nat-rlm-ip-flows

レルムによって処理された NAT44
フローの総数。

CounterInt64nat-rlm-nat44-flows

レルムによって処理された NAT64
フローの総数。

CounterInt64nat-rlm-nat64-flows

NAT IPアドレスが拒否された
NAT44および NAT64フローの総
数。

CounterInt32nat-rlm-ip-denied
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説明カウンタ

タイプ

データ

型

変数名

IPが拒否されたNAT44フローの総
数。

CounterInt64nat-rlm-ip-denied-nat44

IPが拒否されたNAT64フローの総
数。

CounterInt64nat-rlm-ip-denied-nat64

ポートが拒否された NAT44および
NAT64フローの総数。

CounterInt32nat-rlm-port-denied

ポートが拒否された NAT44フロー
の総数。

CounterInt64nat-rlm-port-denied-nat44

ポートが拒否された NAT64フロー
の総数。

CounterInt64nat-rlm-port-denied-nat64

メモリが拒否された NAT44および
NAT64フローの総数。

CounterInt64nat-rlm-memory-denied

メモリが拒否された NAT44フロー
の総数。

CounterInt64nat-rlm-memory-denied-nat44

メモリが拒否された NAT64フロー
の総数。

CounterInt64nat-rlm-memory-denied-nat64

NATレルムあたりのコンテキスト
ごとの NATパブリック IPアドレ
スの総数。スタティック値です。

ゲージInt32nat-rlm-ttl-ips

NATレルムあたりのコンテキスト
ごとに、現在使用されている NAT
IPアドレスの総数。

ゲージInt32nat-rlm-ips-in-use

NATレルムを現在使用しているサ
ブスクライバの総数。

ゲージInt32nat-rlm-current-users

NATレルムあたりのコンテキスト
ごとのポートチャンクの総数。ス

タティック値です。

ゲージInt32nat-rlm-ttl-port-chunks

NATレルムあたりのコンテキスト
ごとに現在使用されているポート

チャンクの総数。

ゲージInt32nat-rlm-chunks-in-use

NATレルムのポートチャンクのサ
イズ。

ゲージInt32nat-rlm-port-chunk-size
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説明カウンタ

タイプ

データ

型

変数名

割り当てられた TCPポートの平均
TCPポート使用率。つまり、割り
当てられた TCPポートのうち、使
用された数。パーセンテージ値で

はありません。

ゲージInt32nat-rlm-port-chunk-average-usage-tcp

割り当てられたUDPポートの平均
UDPポート使用率。つまり、割り
当てられたUDPポートのうち、使
用された数。パーセンテージ値で

はありません。

ゲージInt32nat-rlm-port-chunk-average-usage-udp

割り当てられた他のポートでの他

の（ICMPまたは GRE）ポートの
平均使用率（つまり、割り当てら

れた「他の」ポートのうち、使用

された数）。パーセンテージ値で

はありません。

ゲージInt32nat-rlm-port-chunk-average-usage-others

最大数のポートチャンクを使用し

たサブスクライバの総数。

CounterInt64nat-rlm-max-port-chunk-subs

使用された最大ポートチャンク数。CounterInt32nat-rlm-max-port-chunk-used

ポートチャンクの最大数を使用し

ている現在のサブスクライバ数。

ゲージInt64nat-rlm-max-cur-port-chunk-subs

アクティブなサブスクライバによっ

て使用された最大ポートチャンク

数。

ゲージInt32nat-rlm-max-cur-port-chunk-used

EDR
通常の EDRでは、次の NAT固有の属性がサポートされています。

• sn-nat-subscribers-per-ip-address：NAT IPアドレスごとのサブスクライバ

• sn-subscriber-nat-flow-ip：NAT対応サブスクライバの NAT IPアドレス

• sn-subscriber-nat-flow-port：NAT対応サブスクライバの NATポート番号

EDRの例

#sn-start-time,sn-end-time,ip-protocol,ip-subscriber-ip-address,ip-server-ip-address,sn-subscriber-port,sn-server-port,
sn-nat-ip,sn-nat-port-block-start,sn-nat-port-block-end,sn-subscriber-nat-flow-ip,sn-subscriber-nat-flow-port,sn-nat-realm-name,
sn-nat-subscribers-per-ip-address,sn-nat-binding-timer,sn-nat-gmt-offset,sn-nat-port-chunk-alloc-dealloc-flag,sn-nat-port-chunk-alloc-time-gmt,
sn-nat-port-chunk-dealloc-time-gmt,sn-nat-no-port-packet-dropped,sn-closure-reason
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02/18/2020 12:11:11:630,02/18/2020
12:11:11:632,1,209.165.200.225,209.165.201.1,0,0,,,,209.165.200.230,1024,,2,,,,,,0,0
02/18/2020 12:11:08:672,02/18/2020
12:11:09:671,6,209.165.200.225,209.165.201.1,1001,3000,,,,209.165.200.230,1034,,2,,,,,,0,0
02/18/2020 12:11:14:499,02/18/2020
12:11:14:499,17,209.165.200.225,209.165.201.1,1001,3000,,,,209.165.200.240,1025,,8064,,,,,,0,0

NATバインドレコード
NAT IPアドレスまたは NATポートチャンクがサブスクライバとの間で割り当てまたは割り当
て解除されるたびに、NATバインドレコード（NBR）を生成できます。NBRの生成は、ファ
イアウォールと NATポリシーの設定で設定できます。

NBRの例

#sn-start-time,sn-end-time,ip-protocol,ip-subscriber-ip-address,ip-server-ip-address,sn-subscriber-port,
sn-server-port,sn-nat-ip,sn-nat-port-block-start,sn-nat-port-block-end,sn-subscriber-nat-flow-ip,sn-subscriber-nat-flow-port,
sn-nat-realm-name,sn-nat-subscribers-per-ip-address,sn-nat-binding-timer,sn-nat-gmt-offset,sn-nat-port-chunk-alloc-dealloc-flag,
sn-nat-port-chunk-alloc-time-gmt,sn-nat-port-chunk-dealloc-time-gmt,sn-nat-no-port-packet-dropped,sn-closure-reason
,,,209.165.200.225,,,,209.165.201.1,1024,1039,,,NAT44_PUBLIC2,2,60,+0530,1,02/18/2020
06:41:08,,,
,,,209.165.200.225,,,,209.165.201.2,1024,1031,,,NAT44_PUBLIC5,8064,60,+0530,1,02/18/2020
06:41:14,,,
,,,209.165.200.225,,,,209.165.201.3,1024,1039,,,NAT44_PUBLIC2,2,60,+0530,0,02/18/2020
06:41:08,02/18/2020 06:42:12,,
,,,209.165.200.225,,,,209.165.201.14,1024,1031,,,NAT44_PUBLIC5,8064,60,+0530,0,02/18/2020
06:41:14,02/18/2020 06:44:24,,

パケットドロップ EDR

パケットドロップ EDRの例

#sn-nat-no-port-packet-dropped,sn-start-time,sn-end-time,sn-subscriber-imsi
2,03/13/2020 08:28:24,03/13/2020 08:28:54,123456789012345
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第 57 章

NAT ALGのサポート

•機能の概要と変更履歴, on page 503
•機能説明（503ページ）
• Session Initiation Protocol ALGのコンポーネント（504ページ）
•機能の仕組み（506ページ）
• NAT FW処理（508ページ）
• NAT ALGの設定（510ページ）
•モニタリングおよびトラブルシューティング（515ページ）

機能の概要と変更履歴

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。Note

リリース改訂の詳細

21.24より前初版

機能説明

この機能は、このリリースでは完全には認定されていません。（注）

NATは、アプリケーションデータストリームで送信元 IPアドレスや接続先 IPアドレスが送
信されない Transmission Control Protocol/User Datagram Protocol（TCP/UDP）トラフィックで、
変換サービスを実行します。該当プロトコルは次のとおりです。
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• HTTP

•簡易ファイル転送プロトコル（TFTP）

• Telnet

• Archie

• Finger

•ネットワークタイムプロトコル（NTP）

•ネットワークファイルシステム（NFS）

•リモートログイン（rlogin）

•リモートシェルプロトコル（RSH）

• Remote Copy Protocol（RCP）

以下のプロトコルのペイロード内には IPアドレス情報があります。これらのプロトコルには、
変換サービス用のアプリケーションレベルゲートウェイ（ALG）のサポートが必要です。

• FTP

• H323

• Session Initiation Protocol（SIP）

• Session Description Protocol（SDP）

• TFTP

• RTSP

•ポイントツーポイントトンネリングプロトコル（PPTP）

制限事項

H323に対する NAT64から v4への変換はサポートされていません。

Session Initiation Protocol ALGのコンポーネント
次のブロック図は、NATまたはファイアウォールのSIPALGをサポートするすべてのコンポー
ネントを示しています。ALG-COREと SIP APPは新しいコンポーネントです。他のコンポー
ネントは、拡張が必要な既存のコンポーネントです。

この例はSIPALGに固有のものです。同様のコンポーネントは、ドキュメント内の他のすべて
のプロトコルに適用できます。

（注）
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図 32 : Session Initiation Protocol（SIP）ALGのコンポーネント

表 31 :コンポーネントと機能

機能コンポーネント

• NAT/FWと対話して、ピンホールを作成/
変更/クリアします。

• ALG-COREには、HA CLP内にピンホー
ル情報を保存するためのロジックが組み

込まれています（sip_alg_infoと呼ばれる
構造体への新しいポインタを定義しま

す）。

• ALG-COREは、受信状態とイベントに基
づいてSIPAPPからのメッセージを処理し
ます。

ALG-CORE

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
505

NAT ALGのサポート

Session Initiation Protocol ALGのコンポーネント



機能コンポーネント

•要求/応答のコールバックごとの新しい機
能ロジック。

•コール/セッション関連の情報を維持する
ための新しいデータ構造（スタック

callCb/TransactionCbデータ構造に基づ
く）。

• ALG-COREと対話するために、sip/H.323
のいくつかの一般的な UMM構造を定義
します。

• ALG-COREによって返された情報から、
プライベート IPからパブリック IPへの
SIPメッセージのエンコーディングを実行
します。

SIPアプリ

DC-SIPは、SIPメッセージを解析し、トラン
ザクションとコール状態を維持する本格的な

SIPスタックです。SIP-ALG機能の場合、
DC-SIPは B2BUAとして機能します。DC-SIP
スタックが提供する機能は次のとおりです。

•メッセージ解析

•トランザクション管理

•コール管理

•メッセージのエンコード

•要求/応答タイプごとのコールバック。

DC SIP

ソケットスタブは、NAT/FWとの間でパケットを送受信するコンポーネントです。

NAT/FWはソケットスタブとの間で SIPパケットを送受信し、ALG-COREと対話するための
汎用 APIも提供します。

機能の仕組み
一部のネットワークアプリケーションは、ペイロードの一部としてサーバー/クライアントの
IP/ポート情報を交換します。サーバーまたはクライアントは、交換された IP/ポート情報を使
用して新しいフローを作成します。サーバーまたはクライアントは、その IP/ポート情報をNAT
ALGの一部として抽出し、ピンホールを介してそれらのフローを動的に許可します。
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NATの場合、サーバーまたはクライアントは IPおよびトランスポートレベルで変換を行いま
す。NAT IPと NATポートは、プライベート送信元 IPと送信元ポートを置き換えます。ただ
し、これらの変換は透過的であるため、送信側アプリケーションはこうした変換を認識しない

場合があります。

たとえば、FTP NAT ALG機能は「PORT」および「PASV応答」メッセージを解釈します。
NATはペイロードで同じものを変換するため、FTPは NATを介して透過的に実行されます。

NATレイヤは、NAT 44変換および NAT 64変換をサポートします。NATは、1対 1オンデマ
ンド NAT変換と多対 1 NAT変換もサポートします。

各 ALGでは、次の機能がサポートされています。

• NAT 44 1対 1オンデマンド NAT変換

• NAT 44多対 1オンデマンド NAT変換

• NAT 64 1対 1オンデマンド NAT変換

• NAT 64多対 1 NAT変換

FTP
FTPは TCPベースのプロトコルであり、2つのフローを使用します。1つは制御メッセージ
用、もう 1つはデータ/ファイル転送用です。FTPは、PORTおよび PASSIVE応答コマンドを
使用して、データフローパラメータを交換します。これらのコマンドは、ペイロードの一部と

して IPおよびポート情報を伝送します。

RTSP
RTSPは、リアルタイムメディア転送を制御するさまざまな方法を備えた TCベースのリアル
タイムストリーミングプロトコルです。制御メッセージには、メディアを転送するためのポー

ト情報が埋め込まれています。

PPTP
Point-to-Point Tunneling Protocol（PPTP）により、IPネットワークを介した Point to Point Protocol
（PPP）のトンネリングが実現します。PPTPは、拡張GRE（Generic Routing Encapsulation）を
使用して PPPパケットを伝送します。PPTPは制御接続を介して IPまたはポート固有の情報を
交換し、その情報をもとにトンネルを介してデータを転送します。

SIP
SIPはアプリケーション層の制御プロトコルであり、インターネット電話コールなどのマルチ
メディアセッション（会議）を確立、変更、および終了できます。SIPは要求/応答トランザク
ションモデルに基づいています。各トランザクションは、サーバーでメソッドまたは関数を呼

び出す 1つの要求と 1つ以上の応答で構成されます。要求と応答には、クライアントとサー
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バーの IPおよびポート情報が含まれています。マルチメディアセッションを記述するための
SDPメッセージ本文（SIP要求および応答に存在する可能性あり）にも、IPおよびポート情報
が埋め込まれています。

メディアストリーム（音声、ビデオ）の伝送では、SIPメッセージで伝送されるSDPペイロー
ドでは通常、Real-time Transport Protocol（RTP）が使用されます。SIP ALGはすべての SIP通
信を傍受し、ペイロード内のプライベート IPとポートを NAT IPとポートに変換します。

TFTP
Trivial File Transfer Protocol（TFTP）は、ファイル転送用のアプリケーション層プロトコルで
す。TFTPはシンプルなメカニズムであるため、多くの組み込み型システムがこのプロトコル
を使用してサーバーからイメージやファイルがダウンロードしています。これは UDPベース
のプロトコルです。TFTP L7ペイロードには IPやポート情報は含まれていませんが、ダウン
リンクで開始されたデータフローを許可するためのピンホールが必要です。

H323
H323は、インターネット電話コールなどのマルチメディアセッションを確立、変更、および
終了できる一連のプロトコル仕様です。マルチメディアセッションの成功に関係するプロトコ

ルは、RAS、H225、H245、およびメディアプロトコル（RTP、RTCP）です。RASプロトコル
は、H323ゲートキーパーと端末間の通信用プロトコルです。この通信は、通信相手の他の端
末を見つけるのに役立ちます。H225と H245は、セッションの確立、機能の交換、およびメ
ディアパラメータの交換のために端末間で通信します。H245メッセージには、マルチメディ
ア通信が行われるメディアチャネルの詳細が含まれています。IPおよびポート情報は、RAS、
H225、および H245メッセージに含まれています。H323 ALGは、すべての H323通信を傍受
し、ペイロード内のプライベート IPとポートを NAT IPとポートに変換します。

NAT FW処理
パケットを処理するためのキーを受信すると、5タプルを使用して ECSフレームワークでフ
ローが作成されます。

•ソース IP

•ソースポート

•プロトコル

• Destination IP

•宛先ポート

特定の 5タプルを持つ最初のパケットの場合は、NAT/FWルールの照合が適用され、受け入れ
可能なパケットなのか確認されます。パケットが受け入れ可能な場合は、フローが作成されま

す。
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NATレルム（NAT IP）の設定は、ルールの一部です。フローに適用可能な NATレルムは、パ
ケットと一致するルール定義から取得されます。

ルール設定は、既知のサーバーアドレスやポート番号に基づいて行われます。たとえば、FTP
サービスはポート 21、SIPサービスはポート 5060です。

そのため、既知のサーバーやポート番号への FTP制御セッションまたは SIP制御セッション
で、一致するファイアウォールルールが検出されます。ただし、制御シグナリングに基づいて

動的にメディアフロー（子フロー）のルールを設定できない場合があります。

FTPデータまたは SIPメディアパケットの場合、NAT/FWルール定義の照合は失敗し、パケッ
トはドロップされます。

もう 1つの要件は、同じ NATレルムを使用するための制御シグナリングと対応するメディア
接続です。制御とメディアに同じ NAT IPアドレスが適用されます。

子フロー（メディア接続）で一致するNAT/FWルールが検出された場合でも、子フローでは、
そのルールに対する正しくない NATレルム設定が使用されます。メディアフローでは、制御
接続に適用可能なレルムと同じ NATレルムを使用する必要があります。

そのため、一致するルールがない場合でも、子フローでは制御接続用と同じ NATレルムが使
用されます。フローを実現するには、シグナリングメッセージに基づいてピンホールを作成し

ます。ピンホールには、5タプル情報のサブセットが含まれます。

ピンホールでは、ルールの照合（バイパスルールの照合）を行わずにトラフィックが許可さ

れ、NATレルムがピンホールに関連付けられます。ピンホールに一致するトラフィックは許
可され、ピンホールで指定された NATレルムがパケットの通知に適用されます。

多対 1の NATの場合、NATはアクティブな NATバインディングがある場合にのみダウンリ
ンクパケットを許可します。リモートエンドが接続（着信コール）を開始する必要がある多く

のサービス（SIPなど）があります。そのような状況では、ダウンリンクパケットを許可する
ために、ALGが必要な NATバインディングを作成し、シグナリングメッセージを解析してピ
ンホールに関連付ける必要があります。

次に、アップリンクおよびダウンリンクのパケット処理について説明します。

アップリンクパケット処理

アップリンクパケット処理については、次の点を参照してください。

•アップリンクパケットを受信すると、既存の 5タプルのフローと比較されます。

•一致するフローが存在する場合（5タプル一致）、そのフローに関連付けられているNAT
バインドがパケットに適用されます。

•一致するフローが存在しない場合は、このフロー用に開いているピンホールがあるかどう
かを確認するためにピンホールルックアップが行われます。

•ピンホールが存在する場合は、ピンホールに関連付けられた NATバインドがパケットに
適用されます。
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•ピンホールが存在しない場合は、ルール照合によってそのフローの NAT情報が決定され
ます。一致するルールが存在しない場合、パケットはドロップされます。

発信 SIP要求の場合、SIPメッセージは 5060という宛て先ポートに関連付けられます。このた
め、SIPトラフィックを識別するため、宛て先ポートを5060にしてルールを設定します。ルー
ルに設定された対応する NATレルムが SIP要求に適用されます。

要求に基づくピンホールにはすべて、NATバインドが関連付けられている必要があります。
この NATバインド割り当ては、要求を処理するための NATレルムからの割り当てです。

ダウンリンクパケット処理

アップリンクパケット処理については、次の点を参照してください。

•ダウンリンクパケットは、アクティブなNATバインドが存在する場合にのみ通過します。
バインドルックアップが失敗すると、パケットはドロップされます。

•バインドルックアップが成功した場合、パケットに対し、アップリンクパケット処理と同
じ初期フロー照合処理が行われます。

•ただし、ダウンリンクパケットの場合、多対 1の NAT IPからのパケットに対するルール
照合は行われません。パケットは、一致するフローまたは一致するピンホールがある場合

のみ通過し、それ以外の場合はドロップされます。ピンホールが存在する場合は、そのピ

ンホールを持つ NATバインドがそのフローに適用されます。

• 1対 1の NATの場合、ピンホールがなくてもルール照合が行われ、一致するルールがあ
ればパケットは通過します。パケットを受信するNATレルムは、そのダウンリンクフロー
に適用されます。

NAT ALGの設定
NAT ALGの設定コマンドを次に示します。

configure
active-charging service acs_service_name

firewall nat-alg { default | no } { ftp | pptp | rtsp | sip | h323
}

end

注：

• default：指定したパラメータのデフォルト設定でこのコマンドを設定します。

• no：すべてまたは指定したNATALG設定を無効にします。無効にすると、ALGではNAT
コールのペイロード変換は実行されません。

• ftp：File Transfer Protocol（FTP）NAT ALGを有効または無効にします。

• pptp：Point-to-Point Tunneling Protocol（PPTP）を有効または無効にします。
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• rstp：Real Time Streaming Protocol（RTSP）ALGを有効または無効にします。

• sip：Session Initiation Protocol（SIP）NAT ALGを有効または無効にします。

• h323：H323 NAT ALGを有効または無効にします。

多対 1および 1対多の設定

ユーザープレーンでの多対 1の設定。
ip pool NAT44_PUBLIC4 209.165.200.225 255.255.255.224 napt-users-per-ip-address 4
group-name NAT44_GRP2 on-demand max-chunks-per-user 4 port-chunk-size 32256

ユーザープレーンでの 1対 1の設定。
ip pool NAT44_PUBLIC4 209.165.200.225 255.255.255.224 nat-one-to-one on-demand group-name
NAT44_GRP1

FTP NAT ALGの設定例
パケットをコントロールプレーンの FTP ALGに回送するには、次の FTP回送ルールを設定し
ます。

Config
active-charging service acs

ruledef rt_ftp-control
tcp either-port = 21
rule-application routing
multi-line-or all-lines

#exit
ruledef rt_ftp-data
tcp either-port = 20
rule-application routing
multi-line-or all-lines

#exit
access-ruledef SFW_HTTP

ip any-match = TRUE
#exit
access-ruledef all
ip any-match = TRUE

#exit
access-ruledef ipv6_nat
ip server-ipv6-network-prefix = 64:ff98::/96

#exit
rulebase prepaid
route priority 14 ruledef rt_ftp-data analyzer ftp-data
route priority 15 ruledef rt_ftp-control analyzer ftp-control

#exit
fw-and-nat policy nat_policy1
access-rule priority 1 access-ruledef ipv6_nat permit nat-realm NAT44_GRP1
access-rule priority 10 access-ruledef SFW_HTTP permit nat-realm NAT44_GRP1
access-rule priority 100 access-ruledef all permit nat-realm NAT44_GRP1
nat policy ipv4-and-ipv6

#exit
firewall nat-alg ftp ipv4-and-ipv6
#exit
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RTSP NAT ALGの設定例
以下に、RTSP NAT ALGの設定例を示します。
Config
active-charging service acs

ruledef rtsp-pkts
tcp src-port = 554
rule-application routing

#exit
ruledef rtsp-pkts1
tcp dst-port = 554
rule-application routing

#exit
access-ruledef SFW_HTTP
ip any-match = TRUE

#exit
access-ruledef prefix1
ip server-ipv6-network-prefix = 64:ff98::/96

#exit
rulebase cisco
tcp 2msl-timeout 20
tcp mss 1300 limit-if-present
route priority 105 ruledef rtsp-pkts analyzer rtsp
route priority 106 ruledef rtsp-pkts1 analyzer rtsp
rtp dynamic-flow-detection
fw-and-nat default-policy nat_policy1

#exit
fw-and-nat policy nat_policy1

access-rule priority 1 access-ruledef prefix1 permit nat-realm NAT44_GRP1
access-rule priority 10 access-ruledef SFW_HTTP permit nat-realm NAT44_GRP1
nat policy ipv4-and-ipv6

#exit
firewall nat-alg rtsp ipv4-and-ipv6

PPTP NAT ALGの設定例
PPTP NAT ALGの設定例を以下に示します。
configure
active-charging service ACS

ruledef pptp-route
tcp either-port = 1723
rule-application routing
multi-line-or all-lines
exit
rulebase cisco
route priority 1 ruledef pptp-route analyzer pptp
#exit

#exit
access-ruledef all

ip any-match = TRUE
#exit
access-ruledef ipv6_nat
ip server-ipv6-network-prefix = 101:101::/96
#exit

rulebase cisco
route priority 1 ruledef pptp-route analyzer pptp
fw-and-nat default-policy nat_policy1
#exit
fw-and-nat policy nat_policy1
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access-rule priority 1 access-ruledef ipv6_nat permit nat-realm NAT44_GRP1
access-rule priority 100 access-ruledef all permit nat-realm NAT44_GRP1
nat policy ipv4-and-ipv6

#exit
firewall nat-alg pptp ipv4-and-ipv6
#exit

TFTP NAT ALGの設定例
次に、コントロールプレーンでの NAT44の設定例を示します。
configure
active-charging service ACS

ruledef rt_tftp
udp either-port = 69
rule-application routing
multi-line-or all-lines

exit
rulebase cisco
route priority 1 ruledef rt_tftp analyzer tftp

#exit
#exit

次に、コントロールプレーンでの NAT64の設定例を示します。
conf

active-charging service ACS
ruledef rt_tftp
udp either-port = 69
rule-application routing
multi-line-or all-lines
exit
access-ruledef all
ip any-match = TRUE
exit
access-ruledef ipv6_nat
ip server-ipv6-network-prefix = 64:ff98::/96
exit
rulebase cisco
route priority 1 ruledef rt_tftp analyzer tftp
fw-and-nat default-policy nat_policy
#exit
end
conf
context ISP1
ip pool NAT44_PVT1 209.165.200.225 255.255.255.224 private 0 group-name NAT44_GRP1

ip pool NAT44_PVT4 209.165.200.226 255.255.255.224 private 0 group-name NAT44_GRP1

end
conf
context ISP1
apn cisco.com
ip address pool name NAT44_GRP1
fw-and-nat policy nat_policy1
exit
end
configure
active-charging service ACS
fw-and-nat policy nat_policy1
access-rule priority 1 access-ruledef ipv6_nat permit nat-realm NAT44_GRP1
access-rule priority 10 access-ruledef all permit nat-realm NAT44_GRP1
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nat policy ipv4-and-ipv6
end

H323 NAT ALGの設定例
次に、H323 NAT ALGの設定例を示します。
configure
active-charging service ACS

ruledef h323
udp dst-port = 1719
rule-application routing

#exit
ruledef h323_multi
udp dst-port = 1718
rule-application routing

#exit
ruledef h323_tcp
tcp dst-port = 1720
rule-application routing

#exit
rulebase cisco
route priority 6 ruledef h323 analyzer h323

route priority 7 ruledef h323_tcp analyzer h323
route priority 8 ruledef h323_multi analyzer h323
rtp dynamic-flow-detection

fw-and-nat default-policy nat_policy1
#exit
fw-and-nat policy nat_policy1
access-rule priority 100 access-ruledef all permit nat-realm NAT44_GRP1
nat policy ipv4-and-ipv6

#exit
firewall nat-alg h323 ipv4-only
#exit

SIP NAT ALGの設定例
次に、SIP NAT ALGの設定例を示します。
conf
active-charging service service_1

ruledef sipalg
udp dst-port = 5060
rule-application routing

#exit
ruledef sipalg_tcp
tcp dst-port = 5060
rule-application routing

#exit
access-ruledef server2

ip dst-address = 209.165.200.224/27
#exit
access-ruledef nat64
ip server-ipv6-network-prefix = cccc:1111::/96
ip any-match = TRUE

#exit
#exit
rulebase base_1
route priority 1 ruledef sipalg analyzer sip advanced description advanced
route priority 2 ruledef sipalg_tcp analyzer sip advanced description advanced
rtp dynamic-flow-detection
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fw-and-nat default-policy fw1
#exit
fw-and-nat policy fw1
access-rule priority 2 access-ruledef server2 permit nat-realm natPool
access-rule priority 3 access-ruledef nat64 permit nat-realm natPool
nat policy ipv4-and-ipv6

#exit
firewall nat-alg sip ipv4-and-ipv6
#exit

#exi

モニタリングおよびトラブルシューティング
ここでは、CUPSの NAT ALG機能のモニタリングと障害対応で使用できる CLIコマンドにつ
いて説明します。

showコマンドと出力

ここでは、CUPSの NAT ALG機能をサポートする show CLIコマンドについて説明します。

• show user-plane-service statistics analyzer name rtsp：RTSP関連の統計情報を表示するに
は、このコマンドを使用します。

RTSP Session Stats:
Total Uplink Bytes: 844 Total Downlink Bytes: 1440
Total Uplink Pkts: 10 Total Downlink Pkts: 6
Uplink RTP Bytes: 8 Downlink RTP Bytes: 2851524
Uplink RTP Pkts: 2 Downlink RTP Pkts: 2741
Uplink Retry Bytes: 0 Downlink Retry Bytes: 0
Uplink Retry Pkts: 0 Downlink Retry Pkts: 0
RTSP Sessions: 1

• show user-plane-service statistics analyzer name rtp：RTP関連の統計情報を表示するには、
このコマンドを使用します。

RTP Session Stats:
Total Uplink Bytes: 8 Total Downlink Bytes: 2851524
Total Uplink Pkts: 2 Total Downlink Pkts: 2741

FastPath Statistics :
Total FP Flows: 1
Total Uplink FP Bytes: 0 Total Downlink FP Bytes: 2850497
Total Uplink FP Pkts: 0 Total Downlink FP Pkts: 2740

• show user-plane-service statistics analyzer name rtcp：RTCP関連の統計情報を表示するに
は、このコマンドを使用します。

RTCP Session Stats:
Total Uplink Bytes: 804 Total Downlink Bytes: 728
Total Uplink Pkts: 16 Total Downlink Pkts: 13

• show user-plane-service statistics analyzer name ftp：FTP関連の統計情報を表示するには、
このコマンドを使用します。

FTP Session Stats:
Current Control Sessions: 1 Current Data Sessions: 1
Total Control Sessions: 1 Total Data Sessions: 3
Uplink Control Bytes: 190 Downlink Control Bytes: 544
Uplink Control Pkts: 23 Downlink Control Pkts: 15
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Uplink Data Bytes: 6733 Downlink Data Bytes: 12444

Uplink Data Pkts: 5136 Downlink Data Pkts: 14
Uplink Error Bytes: 0 Downlink Error Bytes: 0
Uplink Error Pkts: 0 Downlink Error Pkts: 0
Request Succeed: 14 Request Failed: 0
Unknown Requests: 0 Unknown Responses: 0
Uplink Bytes Retrans: 0 Downlink Bytes Retrans: 0
Uplink Pkts Retrans: 0 Downlink Pkts Retrans: 0
RETR commands: 2 STOR commands: 1
Unknown packets received: 0
Data packet received without control connection: 0
Invalid packets: 0
Packets that could not be parsed: 0

FastPath Statistics :
Total FP Control Flows: 0
Total FP Data Flows: 3

Uplink : Downlink :
Total FP Control Pkts : 0 Total FP Control Pkts : 0
Total FP Control Bytes : 0 Total FP Control Bytes: 0
Total FP Data Pkts : 0 Total FP Data Pkts : 0
Total FP Data Bytes : 0 Total FP Data Bytes: 0

• show user-plane-service statistics analyzer name pptp：PPTP関連の統計情報を表示するに
は、このコマンドを使用します。

PPTP Session Stats:
Total Uplink Bytes: 0 Total Downlink Bytes: 0
Total Uplink Pkts: 0 Total Downlink Pkts: 0
Total GRE Sessions: 0 Invalid PPTP Pkts: 0
Unknown PPTP Pkts: 0

PPTP-GRE Session Stats:
Total Uplink Bytes: 0 Total Downlink Bytes: 0
Total Uplink Pkts: 0 Total Downlink Pkts: 0

• show user-plane-service statistics analyzer name h323：H323関連の統計情報を表示するに
は、このコマンドを使用します。

H323 Session Stats:
Total Uplink Bytes 0 Total Downlink Bytes 0
Total Uplink Packets 0 Total Downlink Packets 0
Total H323 calls 0
Total RAS messages 0
Total Q931 messages 0
Total H245 messages 0

• show user-plane-service statistics analyzer name h323 protocol ras：H323プロトコル
RASの統計情報を表示するには、このコマンドを使用します。
Total RAS messages 0
RAS messages Uplink
Downlink
-------------- ------------

------------
GatekeeperRequest 0

0
GatekeeperConfirm 0

0
GatekeeperReject 0

0
RegistrationRequest 0

0
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RegistrationConfirm 0
0

RegistrationReject 0
0

UnregistrationRequest 0
0

UnregistrationConfirm 0
0

UnregistrationReject 0
0

AdmissionRequest 0
0

AdmissionConfirm 0
0

AdmissionReject 0
0

LocationRequest 0
0

LocationConfirm 0
0

LocationReject 0
0

DisengageRequest 0
0

DisengageConfirm 0
0

DisengageReject 0
0

InfoRequest 0
0

InfoRequestResponse 0
0

RequestInProgress 0
0

Unclassified 0
0

• show user-plane-service statistics analyzer name h323：H323関連の統計情報を表示するに
は、このコマンドを使用します。

H323 Session Stats:
Total Uplink Bytes 0 Total Downlink Bytes 0
Total Uplink Packets 0 Total Downlink Packets 0
Total H323 calls 0
Total RAS messages 0
Total Q931 messages 0
Total H245 messages 0

• show user-plane-service statistics analyzer name h323 protocol h245：H323プロトコル
H245の統計情報を表示するには、このコマンドを使用します。
Total H245 messages 0
H245 messages Uplink
Downlink
------------- ------------
------------
OpenLogicalChannel 0

0
OpenLogicalChannelAck 0

0
OpenLogicalChannelReject 0

0
OpenLogicalChannelConfirm 0
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0
RequestChannelClose 0

0
CloseLogicalChannel 0

0
CloseLogicalChannelAck 0

0
EndSessionCommand 0

0
Unclassified 0

0

• show user-plane-service statistics analyzer name h323 protocol q931：H323プロトコル
Q931の統計情報を表示するには、このコマンドを使用します。
Total Q931 messages 0
Q931 messages Uplink

Downlink
------------- ------------

-------------
Alerting 0

0
CallProceeding 0

0
Setup 0

0
Connect 0

0
ReleaseComplete 0

0
Facility 0

0
Progress 0

0
Information 0

0
Unclassified 0

0

• show user-plane-service statistics analyzer name tftp：TFTP関連の統計情報を表示するに
は、このコマンドを使用します。

TFTP Session Stats:
Total Uplink Bytes: 0 Total Downlink Bytes: 0
Total Uplink Packets: 0 Total Downlink Packets: 0
Total Read Sessions: 0 Total Write Sessions: 0
Total Invalid Control Packets: 0
Total Invalid Data Packets: 0
Total Packets with Unknown Request Type: 0

TFTP DATA Session Stats:
Total Uplink Bytes: 0 Total Downlink Bytes: 0
Total Uplink Packets: 0 Total Downlink Packets: 0

• show user-plane-service statistics analyzer name sip：SIP関連の統計情報を表示するには、
このコマンドを使用します。

SIP Session Stats:
Total Uplink Bytes: 0 Total Downlink Bytes:

0
Total Uplink Pkts: 0 Total Downlink Pkts:

0
Uplink Valid Pkts: 0 Downlink Valid Pkts:
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0
Uplink Retry Pkts: 0 Downlink Retry Pkts:

0
Uplink Error Pkts: 0 Downlink Error Pkts:

0
Total SIP Calls: 0

SIP Advanced Session Stats:
Total Uplink Bytes 0 Total Downlink Bytes 0
Total Uplink Packets 0 Total Downlink Packets 0

Total SIP Calls 0 Current SIP Calls 0
Total SIP UDP Calls 0 Current SIP UDP Calls 0
Total SIP TCP Calls 0 Current SIP TCP Calls 0

SIP Request Total received Total transmitted
Retransmitted

----------- -------------------- --------------------
--------------------
Register 0 0

0
Invite 0 0

0
Ack 0 0

0
Bye 0 0

0
Info 0 0

0
Prack 0 0

0
Refer 0 0

0
Cancel 0 0

0
Update 0 0

0
Message 0 0

0
Options 0 0

0
Publish 0 0

0
Subscribe 0 0

0
Notify 0 0

0

SIP Response Total received Total transmitted
Retransmitted

------------ -------------------- --------------------
--------------------
1XX 0 0

0
2XX 0 0

0
3XX 0 0

0
4XX 0 0

0
5XX 0 0

0
6XX 0 0

0

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
519

NAT ALGのサポート

モニタリングおよびトラブルシューティング



Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
520

NAT ALGのサポート

モニタリングおよびトラブルシューティング



第 58 章

N : M冗長性

•マニュアルの変更履歴（521ページ）
•機能説明（521ページ）
• SSH IPインストールの無視の設定（522ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.26.7このリリースでは、UPで SSH IPのインストールを無視するため
の新しい CLIがサポートされています。

21.24より前最初の導入。

機能説明
CUPSユーザープレーン（UP）は、サブスクライバのデータトラフィックを伝送および固定す
るコアネットワーク内の非常に重要なネットワークコンポーネントです。スムーズな Quality
of Experience（QoE）を実現するには、データトラフィックを維持し、最小限の中断で続行す
る必要があります。これは、UPでホストおよびアンカーされているすべてのデータセッショ
ンに対して堅牢な冗長性メカニズムが提供されている場合にのみ実現可能です。

すべての UPには、スタンバイ（ウォーム、ホット、またはアクティブ）の冗長 UPが必要で
すが、このモデルは、サービスプロバイダーに求められるリソース要件が多く、水平方向にス

ケーリングを維持できる UPの数の点からも、推奨されるモデルではありません。推奨される
モデルは、すべてのアクティブ UPのスタンバイ UPとして機能する複数の UPを持つ N:Mモ
デルです。N:M冗長性機能は、この冗長性モデルを提供します。

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
521



UPには、Redundancy andConfigurationManager（RCM）と呼ばれるシスコ独自の新しいノード
があり、UPの設定管理と冗長性機能を処理します。

N:M冗長性およびRCMの詳細については、Redundancy andConfigurationManagerコンフィギュ
レーションおよびアドミニストレーションガイド [英語]を参照してください。

SSH IPインストールの無視の設定
UPで SSH IPのインストールを無視するには、次の設定を使用します。

configure
context context_name

redundancy-configuration-module module_name

ignore-ssh-ip
end

この CLIが設定されていない場合、デフォルトでは NSO SSH IPが通常どおり UPで設定され
ます。

（注）
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C H A P T E R 59
Netlocと RAN/NAS原因コード

•マニュアルの変更履歴（523ページ）
•機能説明（523ページ）
• Netlocおよび RAN/NAS原因コードの設定（524ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
Netlocと RAN/NAS原因コード機能は、非 CUPSアーキテクチャでサポートされています。こ
のリリースでは、この機能は CUPSアーキテクチャで認定されています。

この機能は、アクセスネットワークから PCRFに RANやNASの詳細なリリース原因コード情
報を送信するために使用されます。

この機能は 3GPP TS 29.212のリリース 12の仕様に準拠しています。

サポートされている機能「netloc-ran-nas-code」および「netloc」が有効になっている場合、
netloc-ran-nas-causeコードは CCR-U/CCR-Tメッセージを介して PCRFに送信されます。

NetLoc-RAN-NAS-Causeをサポートする機能が有効になっており、RANや NASの原因がアク
セス側から受信されると、Charging-Rule-Report AVPおよび CCR-Tでは、ベアラーおよびセッ
ション削除イベントで Diameter AVP「RAN-NAS-Release-Cause」がそれぞれ追加されます。

NetLoc-RAN-NAS-Causeをサポートする機能が有効になっており、Netlocがアクセス側から受
信されると、CCR-UおよびCCR-Tでは、Diameter AVPで送信されたネットワークロケーショ
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ン「3GPP-User-Location-Info」および「3GPP-MS-TimeZone」がベアラーやセッションイベント
の作成、更新、削除でそれぞれ追加されます。

Netlocおよび RAN/NAS原因コードの設定
この機能を有効にするには、次の設定を使用します。

configure
contextcontext_name

ims-auth-serviceservice_name
policy-control

diameterencode-supported-featuresnetloc-ran-nas-cause
end

注：

• netloc-ran-nas-cause：Netloc-RAN-NAS-Cause機能を有効にします。この機能はサポート
されますが、デフォルトでは無効になっています。

•サポートされている機能である [netloc-ran-nas-code]と [netloc]を有効にすると、
netloc-ran-nas-causeコードが PCRFに送信されます。

•このサポートされている機能を無効にするには、次のコマンドを使用します。

[ default | no ] diameter encode-supported-features

•この機能は、標準 Gxディクショナリ（r8-gx-standardおよび dpca-custom8）でのみサポー
トされます。
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第 60 章

ネットワーク提供ロケーションの表示

•マニュアルの変更履歴（525ページ）
•機能説明（525ページ）
•機能の仕組み（526ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
この機能により、P-GWは、TWAN-Identifier AVP、User-Location-Info-Time AVP（使用可能な
場合）、S2a/S2bの場合は UE-Local-IP-Address AVP内の PCRFに必要なアクセスネットワーク
情報を提供できます。P-GWは、Event-Trigger AVP内の ACCESS_NETWORK_INFO_REPORT
イベントトリガーも提供します。

Network Provided Location Indication（NPLI）は、非 CUPSアーキテクチャでサポートされてい
る既存の機能です。このリリースでは、この機能がCUPSアーキテクチャで認定されました。
詳細については、『SAEGW Administration Guide』[英語]の「NetLoc for WiFi EPC」の章を参照
してください。

重要

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
525



機能の仕組み
ベアラーの非クティブ化または UE切断手順中に、P-GWは、TWAN-Identifier AVP内の PCRF
へのアクセスネットワーク情報と、User-Location-Info-Time AVPや UE-Local-IP-Address AVP
（S2a/S2bに応じて）内のその位置でUEが最後に認識された日時に関する情報を提供します。
PCRFが Required-Access-Info AVPの一部としてユーザー位置情報を要求し、その情報が P-GW
にない場合、P-GWは 3GPP-SGSN-MCC-MNC AVP内のサービング PLMN識別子を提供しま
す。。

以前は、P-GWは、値が変更された場合にのみULI/MS-TimeZone/PLMN-IDをECS/IMSA/PCRF
に通知していました。この機能により、値が変更されたかどうかに関係なく、P-GWはECSに
よって送信されたルールでNetLoc通知を受信し、これをECS/IMSA/PCRFに送信します。P-GW
は NetLocを「1」と受信すると、MS-Timezoneに通知します。P-GWは NetLocを「0」と受信
すると、ULIおよびULIタイムスタンプを通知します。このケースでULIが使用できない場合
は、PLMN-IDが送信されます。更新のNetLoc通知を受信した場合、P-GWはRetLoc Indication
フラグを使用して、この情報を UBReqでアクセス側に示します。

これは VoLTEに必要であり、IMSドメインの課金および LI機能を支援します。この機能によ
り、EPCはサブスクライバの ULIおよびタイムゾーン情報を IMSコアネットワークに報告す
る効率的な方法をサポートできます。

注：CUPSでは、専用ベアラーが PCRFによって作成されると、CBRspが OCSサーバーへの
CCR-I（新しいベアラーの場合はNSAPI）をトリガーするのを待ちます。この時点までこのベ
アラーは使用されないため、P-GWは古いアクセス側の情報を含むCCR-Iを送信し、更新され
たアクセス側の情報を含む新しい CCR-Uをその後に送信する代わりに、更新されたアクセス
側の情報を含む CCR-Iメッセージを 1つ送信します。

サポートされる機能

CBRes/DSReq/UBRes/DBC/DBResで送信されるNetlocは、Gx、Gy、およびGzインターフェイ
スでサポートされます。NPLI機能は、次に対してサポートされます。

• Pure-P、Collapsed、および Pure-Sセッション

• Wi-Fiセッション

• S-GWの再配置

•セッションリカバリ

制限事項

NPLI機能には、次の制限事項があります。

• GnGpハンドオーバーのシナリオはサポートされていません。

• UBResの Netlocに変更がある場合、タイムゾーン変更用の CDRは生成されません。
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• DSReqのNetlocにULIの変更がある場合、CDRの serviceConditionChangeは空白になりま
す。
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第 61 章

ネクストホップ転送サポート IPv4/v6アド
レス

•マニュアルの変更履歴（529ページ）
•機能説明（529ページ）
•機能の仕組み（529ページ）
•ネクストホップ転送サポート IPv4/IPv6アドレスの設定（534ページ）
•モニタリングおよびトラブルシューティング（535ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
CUPSUPFのアップリンク方向では、UE IPとGI IPが異なるサブネットにある場合があり、そ
れに応じてアップリンクパケット転送を許可するようにルーティングパスが定義されます。

機能の仕組み

アーキテクチャ

次の図は、EGCIベースの P-GW UP選択ソリューションの概要を示しています。
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図 33 :ネクストホップ転送

設定の優先順位

優先順位設定

1AAA（IPv4のみ）

2APN（Gn/VAPN）

3IPプール

構成の使用例

ネクストホップ IP
の選択

IPプールAPNAAAIPタイプケース

ネクストホップア

ドレスはAAAから
選択される：

IPv4：
209.165.200.225
IPv6：NA

未設定未設定209.165.200.225IPv4AAAを介した AA
メッセージでのみ

供給されるネクス

トホップ

未設定未設定サポート対

象外

IPv6
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ネクストホップ IP
の選択

IPプールAPNAAAIPタイプケース

ネクストホップア

ドレスはAAAから
選択される：

IPv4：
209.165.200.225
IPv6：NA

50.50.50.50209.165.201.1209.165.200.225IPv4APNおよび IP
プールで設定され

た AAA + IPv4を
介した AAメッ
セージで供給され

るネクストホップ

未設定未設定サポート対

象外

IPv46

ネクストホップア

ドレスはAPNから
選択される：

IPv4：
209.165.200.225
IPv6：9001::3

設定なし209.165.201.1設定なしIPv4APNのみで設定さ
れた IPv4および
IPv6 設定なし9001::3サポート対

象外

IPv6

ネクストホップア

ドレスは IPプール
から選択される：

IPv4：
209.165.200.225
IPv6：5002::5

50.50.50.50未設定未設定IPv4IPプールのみで設
定された IPv4およ
び IPv6 5002::5未設定未設定IPv6

ネクストホップ

IPv4はAAAから選
択される：

209.165.200.225ネ
クストホップ IPv6
はAPNから選択さ
れる：9001::3

50.50.50.50209.165.201.1209.165.200.225IPv4APNおよび IP
プールで設定され

た AAA + IPv4お
よび IPv6を介して
使用可能な IPv4

5002::59001::3未サポートIPv6

ネクストホップ

IPv4はAAAから選
択される：

209.165.200.225ネ
クストホップ IPv6
は IPプールから選
択される：5002::5

50.50.50.50設定なし209.165.200.225IPv4IPプールで設定さ
れた AAA + IPv4
および IPv6を介し
て使用可能な IPv4

5002::5設定なし未サポートIPv6

ネクストホップ

IPv4はAAAから選
択される：

209.165.200.225ネ
クストホップ IPv6
はAPNから選択さ
れる：9001::3

設定なし209.165.201.1209.165.200.225IPv4APNで設定された
AAA+ IPv4および
IPv6を介して使用
可能な IPv4

設定なし9001::3未サポートIPv6
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インターフェイス

次のプライベート IEが SXセッション確立メッセージに導入されます。

PFCP
_IE_
NEXT

HOP

2

3

8

プラ

イ

ベー

ト

IE：
CUPS：
ネク

スト

ホッ

プ転

送の

サ

ポー

ト：
IPv4/IPv6
アド

レス

Sx
セッ

ショ

ン

確立

要求

PFCP_IE_NEXTHOP

ビット

1234567オク

テッ

ト

タイプ = 238（10進数）1～
2

長さ = n3～
4

PFCP_IE_NEXTHOP_ID5～
10

PFCP_IE_NEXTHOP_IP11～
14
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プライ

ベート

IE：
CUPS：
ネクス

トホッ

プ転送

のサ

ポー

ト：
IPv4/IPv6
アドレ

ス

1に送信
します。

Sxセッ
ション確

立要求の
Create
FAR IE
内

PFCP_IE_NEXTHOP_ID

PFCP
_IE_
NEXTHOP
_ID

2

3

9

2に送信
します。

Sxセッ
ション確

立要求の
PFCP
_IE_
NEXTHOP
IE内

ビット

Sxセッ
ション確

立要求の
PFCP
_IE_
NEXTHOP

1234567オク

テッ

ト

タイプ = 239（10進数）1～
2

長さ = 53～
4

5～
10
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PFCP_IE_NEXTHOP_IP
PFCP_IE_
NEXTHOP
_IP

2

4

0
プライ

ベート

IE：
CUPS：
ネクス

トホッ

プ転送

のサ

ポー

ト：
IPv4/IPv6
アドレ

ス

Sxセッ
ション確

立要求の
PFCP_IE_
NEXTHOP

ビット

1234567オク

テッ

ト

タイプ = 240（10進数）1～
2

長さ = n3～
4

V6V4予備5

IPv4アドレスm～
m+3

IPv6 Addressp～
p+15

ネクストホップ転送サポート IPv4/IPv6アドレスの設定

APN Configurationモードでのネクストホップ転送の設定
APNでネクストホップ転送を設定するには、次の CLIコマンドを使用します。

configure
context context_name

apn apn_name

nexthop-forwarding-address { ipv4v6_address | ipv4_address | ipv6_address

}
no nexthop-forwarding-address
end

注：

• no：ネクストホップ転送アドレスの設定を無効にします。

• nexthop-forwarding-address { ipv4v6_address | ipv4_address | ipv6_address }：この APNのネ
クストホップ転送アドレスを設定します。

• ipv4_addressで IPv4アドレスを設定します。

• ipv6_addressで IPv6アドレスを設定します（コロン区切りの 16進表記をサポート）。
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IPプールでのネクストホップ転送の設定
APNでネクストホップ転送を設定するには、次の CLIコマンドを使用します。

configure
context context_name

[ no ] ip pool ipv4-public nexthop-forwarding-address ipv4_address

[ no ] ip pool ipv6-public nexthop-forwarding-address ipv6_address

end

注：

• no：ネクストホップ転送アドレスの設定を無効にします。

• nexthop-forwarding-address ipv4_address | ipv6_address：このプールの IPv4アドレスネク
ストホップ転送アドレスを設定します。

• nexthop-forwarding-address ipv6_address：このプールの IPv6アドレスネクストホップ転
送アドレスを設定します。

AAAを介したネクストホップ転送の設定
ネクストホップ転送アドレスは、AAAを使用して設定できます。このオプションを使用する
と、外部で設定できます。

ネクストホップ転送の外部設定：

RADIUS AUTHENTICATION
Access-Accept
Subscriber-Nexthop-Address

モニタリングおよびトラブルシューティング
この項では、機能のモニタリングと障害対応に使用できるCLIコマンドについて説明します。

showコマンドと出力
ここでは、この機能をサポートする showコマンドとその出力について説明します。

show apn name<apn_name>

この showコマンドの出力範囲が拡張され、この機能をサポートするために導入された次の
フィールドが含まれるようになりました。

• nexthop gateway addr：設定されているネクストホップゲートウェイアドレスを表示しま
す。
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show subscriber user-plane-only full all

この showコマンドの出力範囲が拡張され、この機能をサポートするために導入された次の
フィールドが含まれるようになりました。

• Next Hop Ip Address：設定されているネクストホップ IPアドレスを表示します。
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C H A P T E R 62
ネットワークトリガーによるサービスの復

元

•機能説明（537ページ）
• NTSRの設定（538ページ）
•モニタリングおよびトラブルシューティング（540ページ）

機能説明
Network Triggered Service Restoration（NTSR）機能は、S-GWで有効になっている場合にMME
障害を検出します。障害が発生したMMEのサービスを受けるサブスクライバがダウンリンク
データパケットを受信すると、S-GWはラウンドロビン方式で NTSRプールから代替MMEを
選択します。S-GWは、選択したMMEにダウンリンクデータ通知（DDN）を送信します。こ
のラウンドロビン方式によるMMEの選択は、システム全体ではなく、セッションマネージャ
インスタンスごとに行われます。

NTSR機能により、MME障害発生時のネットワークにおけるDDNメッセージのロードバラン
シングが向上します。

CUPSモードでは、復元の対象となるベアラー、対応するダウンリンクデータがユーザープレー
ンにバッファリングされます。復元が設定されていないベアラーの場合、対応するトラフィッ

クエンドポイントはユーザープレーンから削除されます。

特定の PDNから専用ベアラーが保持されていることを S-GWが検出した場合、S-GWはこの
PDNのデフォルトベアラーも保持します。この場合、ダウンリンクデータはデフォルトベア
ラーでドロップされます。

復元保留状態でダウンリンクデータ/ベアラー更新要求/ベアラー作成要求を受信すると、SGW
はMMEまたは S4-SGSNに対して DDN要求イベントを開始します。

MMEからベアラー変更要求を受信すると、コントロールプレーンは、ユーザープレーンにSx
セッション変更要求を送信します。このとき、復元の対象となるすべてのベアラーに対して

UPDATE FAR:APPLY ACTION:FORW=1とします。
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NTSRの設定
NTSR機能には、次の設定があります。

• APNプロファイルの設定

•ピアプロファイルの設定（入力）

• NTSRプールの設定

• S-GWサービスアクセスピアマップの関連付け

• MME復旧タイマーの設定

APNプロファイルの設定
この設定では、QCI値と ARP値を APNプロファイルに設定します。S-GWの入力側でパス障
害が検出されると、設定された ARP/QCI値に基づいてベアラーが保持または解放されます。
S-GWでは、APNプロファイルごとに最大 2つの QCIと ARPウォーターマークの組み合わせ
を設定できます。

APNプロファイルで ARP値と QCI値を設定するには、次のコマンドを使用します。

configure
apn-profile profile_name

ntsr { all | qci qci_value | arp-priority-watermark arp_value }
end

注：

• ntsr：NTSR設定を指定します。

• qci：NTSRの QCI値を指定します。

• arp-priority-watermark：NTSRの ARP値を指定します。

• all：MME復元用の QCI値または ARP値を持つすべてのベアラーを識別します。

ピアプロファイルの設定（入力）

この設定では、ピアプロファイルはS-GWの入力側で設定されます。ピアプロファイルには、
MME障害発生後にMME/S4-SGSNプールを検出するために使用される、関連付けられたプー
ル IDが含まれています。

次のコマンドを使用して、S-GWの入力側でピアプロファイルを設定します。

configure
peer-profile service-type sgw-access name name

ntsr pool-id pool_id

end
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注：

• sgw-access：S4/S11インターフェイスに対する S-GWのピアノードのプロファイルを設定
します。

• ntsr：NTSR設定を指定します。

• pool-id：MME障害発生後にMME/S4-SGSNプールを検出するためのプール IDを指定し
ます。pool_idは、1～ 10までの整数です。

NTSRプールの設定
NTSRプールの設定は、プール IDおよびピアタイプに関連付けられた IPアドレスのプールを
設定するために使用されます。1つのピアタイプに 1つのプール IDを使用できます。NTSR
プールに、IPv4または IPv6アドレスを組み合わせて指定できます。S-GWは、最大10のNTSR
プール、および最大 5の IPv4v6 IPアドレスペアを指定して設定できます。

NTSRプールを設定するには、次の設定を使用します。

configure
ntsr-pool pool-id pool_id peer-type [ mme | s4-sgsn ]

[ no ] peer-ip-address { ipv4-address ipv4_address | ipv6-address
ipv6_address }

end

注：

• pool-id：NTSRプール IDを指定します。

• peer-type：NTSRプール IDピアタイプを指定します。ピアタイプはMMEまたはS4-SGSN
です。

• peer-ip-address：MMEまたは S4-SGSNプールの一部として IPv4アドレスまたは IPv6ア
ドレスを設定します。

S-GWサービスアクセスピアマップの関連付け
この設定では、S-GWサービスのアクセス側または入力側のピアマップが設定されます。

ピアマップを S-GWサービスに関連付けるには、次の設定を使用します。

configure
context context_name

sgw-service service_name

associate access-peer-map peermap_name

end

注：

• access-peer-map：S-GWサービスのアクセス/入力側のピアマップを設定します。
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モニタリングおよびトラブルシューティング

showコマンドの入力と出力
この項では、この機能のサポートにおける showコマンドおよびコマンドの出力について説明
します。

show apn-profile full all

このコマンドの出力には、この機能をサポートする次のフィールドが表示されます。

• NTSR

• QCI

• ARP-priority-watermark

show apn-profile full name apn_name
このコマンドの出力には、この機能をサポートする次のフィールドが表示されます。

• NTSR

• QCI

• ARP-priority-watermark

show ntsr-pool all

このコマンドの出力には、この機能をサポートする次のフィールドが表示されます。

• SGW NTSRプール

• NTSRプール ID

• NTSRプールタイプ

• NTSRプール ID

• NTSRプールタイプ

show ntsr-pool full all

このコマンドの出力には、この機能をサポートする次のフィールドが表示されます。

• NTSR pool-id

• NTSR Pool type

• peer-address-pair(s)
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show ntsr-pool full pool-id pool_id
このコマンドの出力には、この機能をサポートする次のフィールドが表示されます。

• NTSRプール ID

• NTSRプールタイプ

•ピアアドレスペア

show ntsr-pool pool-id pool_id
このコマンドの出力には、この機能をサポートする次のフィールドが表示されます。

• NTSR pool-id

• NTSR Pool type

show sgw-service statistics all

このコマンドの出力には、この機能をサポートする次のフィールドが表示されます。

•ピアの障害

•保持

•リストア済み

•リリース日

•ピアの再起動

•保持

•リストア済み

•リリース日

show subscribers sgw-only full all

このコマンドの出力には、この機能をサポートする次のフィールドが表示されます。

• NTSR state

• Bearer capable restoration
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第 63 章

NSOベースの設定管理

•機能説明（543ページ）
•機能の仕組み（544ページ）
• CUPS設定MOP（555ページ）
•トラブルシューティング （592ページ）
•付録 A：互換性のない StarOSネイティブコマンドシンタックス（593ページ）
•付録 B：RCMを使用した N:M展開の設定例（596ページ）

機能説明
4G CUPSの Cisco Network Service Orchestrator（NSO）ベースの設定管理は、以下をサポートし
ます。

• CiscoVirtualNetworkFunction（VNF）デバイスのオンボーディング：CP、UP、およびRCM

• Day-N、Day-1、および Day-0.5 CUPS設定プッシュ用の 4Gベース CP、UP、および RCM
の一元的な設定管理

• Day-0.5は、RCMを使用する N:M UP冗長性スキームに適用されます。Day-0.5設定
は、UPのRCMとの通信を目的としているため、そのロールを定義し、適切な設定を
後からプッシュできるようになっています。

NSO自動化を使用した4GCUPS展開の顧客構成管理の管理は、再利用性、標準的な通知管理、
および体系的なデバイス構成ガバナンスといった機能性も発揮します。

使用例

NSO設定処理は、次の使用例に対応します。

1. 管理 IPを使用してすでに展開されている VNF（CP、UP、および RCM）の NSOオンボー
ディング：

•すでに実行されている VNF（CP、UP、および RCM）をデバイスとして NSOにオン
ボーディングし、事後チェックを実行して、デバイスの到達可能性と機能を確認しま
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す。これは、設定をプッシュまたは同期し、通知の通信を確立するための準備手順で

す。

VNFデバイスのオーケストレーション（インスタンス化と破棄）は個別のモジュール
であり、設定モジュールに依存しません。デバイスをオンボーディングし、設定管理

をサポートするには、特定の詳細（IP、ポート、管理ユーザー名/パスワード）が必要
です。

2. CP、UP、および RCMのネイティブ設定またはデバイステンプレートの保存を許可しま
す。

• RESTCONF/NSO-CLIを介してインターフェイスを提供し、論理名を持つデバイスの
再利用可能な設定を管理します。また、ネットワーク SMEやオペレータが設定を作
成、変更、削除、無効化/有効化できる柔軟性を提供します。目的は、それらのアク
ティブな設定を選択し、CP、UP、およびRCMのDay-0.5、Day-1、またはDay-Nの一
部としてデバイスセットに適用することです。

3. デバイス論理グループ（CP/UP/RCMを含む）またはターゲットデバイスのカスタムリス
トに Day-N/Day-1/Day-0.5設定を適用するための CLI/RESTインターフェイスを提供しま
す。

• RESTCONF/NSO-CLIを介してネットワーク SMEやオペレータにインターフェイスを
提供し、Day-N/Day-1/Day-0.5の設定を単一または一連のデバイス（CP、UP、または
RCM）にプッシュします。このインターフェイスには、エンドユーザーに対する設定
のプッシュの進行状況に関する通知やステータスが表示されます。

4. デバイスごとの設定管理のロジスティック管理（Day-N、Day-1、または Day-0.5プッ
シュ）：

•ダッシュボードユーティリティを提供し、デバイスごとに設定ログを管理します。こ
のログは、デバイスで実行された最新のアクティビティを把握するのに役立ちます。

5. 5.（N:Mの場合）RCM通知管理の通知フレームワークを構築し、Day-N、Day-1、および
Day-0.5に関する UPへの設定のプッシュを自動化します。

• NSOで通知フレームワークを構築して、ステータスの変更に関する RCM NETCONF
通知をリッスンし、シナリオに基づいて設定を自動的にプッシュします。

機能の仕組み
•

アーキテクチャ

次の図は、ソリューションに関連するコンポーネントとフレームワークの概要を示していま

す。
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RCMと NSO
N:M UP冗長性シナリオでは、NSOが設定を管理している間、RCMは引き続き UPのロール
（アクティブまたはスタンバイ）の調停を行い、アクティブ UPのスイッチオーバーを処理す
るため、このソリューションでは、設定機能が RCMから NSOに移動されるだけで、RCMは
引き続き必要です。RCMの詳細については、RCMコンフィギュレーションおよびアドミニス
トレーションガイド [英語]を参照してください。

コンポーネント

Cisco 4G CUPS VNFの導入と設定のワークフローは、NSOから実行されます。次に、NSOの
重要なコンポーネントの一部を示します。

• NSOデバイスマネージャ：各 VNFコンポーネント（CP、UP、RCM）を管理し、各デバ
イス設定のコピーを保持し、デバイス設定プッシュの整合性を管理します。

• NSOサービスマネージャ：カスタマー/ユーザー入力の高レベルの抽象化ネットワークサー
ビスモデルを定義する YANG標準を提供します。

• CDB：ネットワーク設定と運用データを保存するための永続的な設定データベース。

•モビリティ機能パック：4G CUPSベースの VNFオーケストレーションと設定を管理する
ためにカスタム構築された NSOパッケージ。

• NFVOコア機能パック：NSOコアNFVFPは、シスコまたは他のサードパーティのVNFM
および VIM（OpenStack/VMWareなど）と通信して VNFを展開するためのドライバソフ
トウェアです。
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• StarOS NSO NED：設定をプッシュするためにCisco 4GCUPSVNFと接続する StarOSベー
スのNSOネットワークエレメントドライバ（NED）。このNEDはCisco CLIをベースと
しています。StarOS NSO NEDは、セキュアシェル（SSH）を使用して StarOS管理 CLIイ
ンスタンスと通信します。

• RCM NSO NED：RCMベースの NETCONF NEDは、設定管理のために RCMデバイスと
通信する際に使用されます。

プラットフォーム、ハードウェア、およびソフトウェアの最小要件

以下に、一元化された設定管理をサポートするためのプラットフォームおよびソフトウェアの

最小要件を示します。

•サポートされるオーケストレータ：NSO

•次のネットワーク要素の設定管理：

• RCM：冗長性と設定の管理

• VPC-SI：4G CUPS CPまたは UPとして

• VPC-DI：4G CUPS CPとしてのみ

•最小ハードウェア要件：

• VM CPU：CPUコア x 8

• VM RAM：基準は 16 GB RAM、サポートする StarOSデバイスごとに + 10 MB RAM

• VM接続：10 GBpsネットワークリンク x 1。これは、個別の VLANまたはその他の
メカニズムを使用して、NSO HAと構成/展開の両方に使用できます。

• VMストレージ：100 GBディスク（SSDを推奨）

•最小ソフトウェアのバージョン

最小バージョンソフトウェア

6.1.6.1Cisco NSO

5.52.4StarOS NSO NED

6.0.1Cisco NSO HCC

3.5モビリティ機能パック

UP、CP、および RCMで推奨される StarOSソフトウェアイメージバージョンは、リリース
21.23以降です。リリースバージョンは密接に結合されておらず、NEDのみに依存します。

（注）

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
546

NSOベースの設定管理

プラットフォーム、ハードウェア、およびソフトウェアの最小要件



ライセンス

NSOベースの設定管理は、ライセンスに基づくシスコの機能です。特定のライセンス要件の詳
細については、シスコのアカウント担当者にお問い合わせください。

NSOのインストール

コールフロー

この項では、4G CUPS設定管理機能の主要なコールフローについて説明します。

コールフローは、「connect」、「sync-from」などの NSOプリミティブを参照します。プリミ
ティブの詳細については、NSOユーザーガイド [英語]を参照してください。

次のコールフロー図では、「NSOノースバウンド」は NCS CLIまたは RESTCONFインター
フェイスを意味します。

（注）

既存の 4G CUPS VNFの NSOへのオンボーディング

この項では、既存の 4G CUPSデバイスをNSOに追加するためのフローについて説明します。
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表 32 :コールフローの説明

説明ステップ

NSOノースバウンドが、デバイスをデバイスグループに追加するための
要求を NSOに送信します。

デバイスグループは、ほぼ同一の設定を共有するデバイス（VNF）の論
理グループなので、場合によっては設定が簡素化されます。

1

NSOが最初に管理 IPを介して接続を確立しようとします。2

NSOが connectおよび sync-fromコマンドを実行します。

NSOがデバイス上の正確な設定を認識できるように、sync-from操作によ
りデバイスや VNFから既存の設定がプルされて NSOに入力されます。
デバイス設定は sync-fromでは変更されません。

3

NSOが post-checkコマンドを実行します。4

NSOがデバイスをデバイスグループに追加します。5

標準通知を介したデバイスの追加の成功や失敗について、NSOが NSO
ノースバウンドを更新します。

6
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4G CUPSデバイス設定のプッシュ：手動

この項では、4G CUPSデバイスの手動設定のプッシュに関するフローについて説明します。

このシナリオは、スタンドアロンまたは 1:1冗長構成のCP、UP、またはRCMに当てはまりま
す。

設定をプッシュする前に、デバイスをオンボーディングする必要があります。既存の4GCUPS
VNFの NSOへのオンボーディング（547ページ）を参照してください。

表 33 :コールフローの説明

説明ステップ

NSOノースバウンドが、CP、UP、RCMなどのデバイスにおける設定の
プッシュを NSOに要求します。デバイスは、単一のデバイスまたはデ
バイスグループ（Day-N、Day-1、Day-0.5）を指定できます。

1

NSOがすべてのデバイスに設定をプッシュします。2

障害が発生した場合、NSOがすべてのデバイスの設定をロールバックし
ます。ロールバック操作により、デバイスに適用された設定が元に戻

り、デバイスが以前の状態（設定を適用する前）に復元されます。

3

NSOが、標準通知を介して設定のプッシュに関して NSOノースバウン
ドを更新します。

4

N:M冗長性での NSOから 4G CUPS UPへの設定のプッシュ：自動化

ここでは、NSOから 4G CUPSデバイスへの自動設定プッシュのフローについて説明します。
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表 34 :コールフローの説明

説明ステップ

NSOは RCM NETCONF通知をリッスンします。

UPが RCMに接続すると、RCMは UPのロール（アクティブまたはス
タンバイ）を判断します。このロールは通知で伝えられます。UPに
プッシュされる設定は、そのロールによって異なります。そのため、

自動設定プッシュは RCM通知に基づいて実行されます。

1

NSOは受信した RCM通知を処理します。2

NSOは共通設定およびホスト固有の設定を UPにプッシュします。

共通設定とは、冗長グループ内のすべてのUPで共有される設定を指し
ます。これは通常、Enhanced Charging Service（ECS）と Access Point
Name（APN）の設定です。ホスト固有の設定は、アクティブ UPに固
有です。各アクティブUPには、ホスト固有の設定が必要です。スタン
バイUPはアクティブUPを引き継ぐ必要があるため、すべてのスタン
バイUPにはすべてのアクティブUPのホスト固有の設定が必要です。

3

NSOは NETCONFキューに通知を送信します。4

設定メタデータの事前入力

ここでは、設定メタデータの事前入力フローについて説明します。
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表 35 :コールフローの説明

説明手順

NSOのノースバウンドが、設定（ネイティブまたはテンプレート）を
NSOにアップロードします。

1

NSOのノースバウンドが、設定の検証と追加を NSOに要求します。2

NSOが設定を検証して追加します。3

デバイス追加の成功または失敗についてNSOがNSOのノースバウンド
を更新します。

4

NSOのノースバウンドが、設定の変更または削除をNSOに要求します。5

成功または失敗についてNSOがNSOのノースバウンドを更新します。6

NSO HAスイッチオーバーの処理

この項では、NSO HAスイッチオーバーの処理フローについて説明します。
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表 36 :コールフローの説明

説明ステップ

NSOスタンバイノードが、NSOアクティブノードからの設定や動作データ
の複製を続けます。

1

NSO HAスイッチオーバーが、NSOスタンバイノードで発生します。2

NSOスタンバイノードが保留中のトランザクションを分析し、プロセスを
再開します。

3

リカバリ

障害状態から以前の状態にリカバリするために、NSOにはプッシュされた設定に対する組み込
みのロールバックメカニズムがあります。1つ以上のデバイスに設定をプッシュするには、次
のオプションを使用できます。

•コミットまたは dry-runのみ

•コミット（ロールバックの生成あり）

•単一または複数のトランザクションのスキーム

•複数のトランザクションにおける障害処理のスキーム

•スタンバイノード、アクティブノード、または共通ノードのみをプッシュするスキーム
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CPスイッチオーバー（1:1）

モビリティ機能パックは、アクティブな CPの積極的な追跡は行いません。ノースバウンドか
ら設定のプッシュが開始されると、必要に応じて、オンデマンドで追跡します。いずれかの

CPにプッシュされた設定は、その CPの起動設定として永続的に保存されます。

設定を永続的に保存するには、MOPオプションを使用する必要があります。（注）

CPのスイッチオーバーでは、リブートされたCPは、必要なすべての設定を保持したまま起動
することが求められます。モビリティ機能パックは、このシナリオで特別な処理を実行しませ

ん。

UPスイッチオーバー（1:1）

CPシナリオと同様に、いずれかのUPインスタンスにプッシュされた設定は、起動設定の一部
として永続的に保存されます。設定を永続的に保存するには、MOPオプションを使用する必
要があります。UPスイッチオーバーでは、再起動する UPは必要な設定がすべて設定された
状態で自動的に起動することが期待されます。この場合、モビリティ機能パックでは特別なア

クションは実行されません。

UPスイッチオーバー（N:M）

次の図は、UPリカバリ通知フローを示しています。

NSOが RCMデバイス通知に登録されると、NSOは [rcm-alert-notification]ストリームにパブ
リッシュされたすべての通知を取得するようになります。
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NSOは、UPリカバリ通知があるたびに、次の手順を実行します。

1. アラートステータスが [Recovery]になるまで待機します。

2. デバイスの詳細（デバイス名、SSH IP、管理 IP、UPステータス）を取得します。

3. NSOのデバイスメタデータを更新します。

アウトオブバンド設定

NSOベースの設定管理の基本となるのが、NSOで各デバイス（VNF）の設定のコピーを維持
することです。設定の変更がノースバウンドから適用されると、NSOは適用された設定と設定
のローカルコピーを比較して、デバイスにプッシュする必要がある設定を決定します。これを

行うには、NSOにある設定のコピーがデバイス/VNFの実際の設定と同期している必要があり
ます。

VNF設定が NEDをバイパスしてアウトオブバンドで実行されるケースには、理由が考えられ
ます。たとえば、Day-0設定は必ずデバイスを NSOにオンボーディングする前に行われるた
め、アウトオブバンドになります（適切な VNFマネージャを介してプッシュされます）。設
定プッシュMOPは、デバイスに設定をプッシュする前に「sync-from」操作を実行します。こ
れにより、NSOはアウトオブバンド設定を NSOのローカルコピーにプルし、試行された設定
のプッシュは最新のデバイス設定に適用されます。sync-fromは、NEDに認識されている設定
のみをプルできます。また、暗号化されたデータを処理する場合の注意事項があります。

設定の機密要素

StarOSは、パスワード、キーなどの設定内にある機密要素を暗号化します。暗号化された項目
は、StarOSによってのみ復号できるため、NSOには不透明です。さらに、基になるクリアテ
キストが変更されない場合でも、機密項目の暗号化フォームが変更される可能性があります。

その結果、NSOは、そのような項目に加えられたアウトオブバンド変更を確実に検出できませ
ん。

次のいずれかを行うことが推奨されます。

•対応する設定をアウトオブバンドで完全に管理します。

または

• NSOのみを使用して対応する設定を管理します。つまり、最初にノースバウンドからNSO
にコマンドのクリアテキストフォーマットを設定し、その後は変更のたびに設定する必要

があります。

同じ設定に NSOベースの設定管理とアウトオブバンド管理を混在させないでください。
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合法的傍受

合法的傍受（LI）は、いくつかの方法で設定できます。1つの展開には、専用のLIコンテキス
ト機能を使用せずに、単一のコンテキスト内のすべての LI設定が含まれ、一般的なシステム
管理者に LI管理者権限が付与されます。もう 1つの展開には、専用の LIコンテキスト、分離
された LI設定、および一般的なシステム管理者とは別の専用の LI管理者が含まれます。それ
らの中間に位置する他のバリエーションもあります。

NSOで LI設定を管理できるようにするには、次の要件を満たす必要があります。

• LI権限と一般的なシステム管理者権限を持っている

•クリアテキストで LI設定を表示およびプルできる

シングルコンテキストシナリオですべての LI設定を含む展開の場合、NSOで LI設定を管理
する必要があります。それ以外の場合は、LI設定をアウトオブバンドで維持し、Day-0設定の
一部として提供することを推奨します。

CUPS設定MOP
設定MOPは、Cisco StarOSデバイスまたは RCMに設定を適用するためのMethod of Procedure
（MOP）です。この操作はネットワークオペレータによって呼び出され、その応答として、
NSOが要求の一意のタスク IDを提供します。ネットワークオペレータは、後からタスク ID
を使用して NSOをポーリングし、ステータスを取得できます。

設定MOPは、次の 3つの手順で構成されています。

1. デバイスのオンボーディング

2. 設定メタデータの事前入力

3. モビリティMOPを介した設定のプッシュ

デバイスのオンボーディング

デバイスのオンボーディング手順は、モビリティオーケストレーションソリューションの外

部でインスタンス化またはオーケストレーションされるデバイスにのみ必要です。そうでない

場合、インスタンス化されたVNFは、NSOベースのモビリティオーケストレーションソリュー
ションによってデバイスとして NSOに暗黙的にオンボードされます。

この手順は、初回のみ必要です。後続の設定プッシュでは、この手順をスキップする必要があ

ります。

（注）

次の例は、RESTCONFまたは CLIを使用してVNFをオンボードする方法をそれぞれ示してい
ます。
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RESTCONF

NSO URLのパッチ要求（http://<NSO-IP>:<PORT>/restconf/data）

次に設定例を示します。

{
"data": {
"nfv-device-onboarding:nfv-devices": {
"device": [
{
"name": "<Device-or-VNF-Name>",
"address": "<Management-Address>",
"username": "<Management-Username>",
"password": "<Management-Password>",
"ned-type": "<cisco-staros/RCM>",
"retry-options": {
"number-of-attempts": <no-of-attempts-to-ping>,
"delay": <delay-between-pings>

}
}

]
}

}
}

次に設定例を示します。

{
"data": {
"nfv-device-onboarding:nfv-devices": {
"device": [
{
"name": "vpc-si25",
"address": "209.165.200.225",
"username": "admin",
"password": "Cisco@123",
"ned-type": "cisco-staros",
"retry-options": {
"number-of-attempts": 2,
"delay": 10

}
}

]
}

}
}

CLI

次の NSO CLIコマンドを使用して、デバイスのオンボーディングを作成/入力することもでき
ます。

configure
nfv-devices device device_name address ip_address username user_name password

password ned-type cisco-staros retry-options delay delay_value

number-of-attempts value

commit

次に設定例を示します。
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nfv-devices device dummy-device address 209.165.200.225 username admin password cisco@123
ned-type cisco-staros retry-options delay 10 number-of-attempts 2

NSOの既存のデバイスは、次の削除要求 URL（ペイロードなし）を使用して削除できます：
http://<NSO-IP>:<NSO-PORT>/restconf/data/nfv-device-onboarding:nfv-devices/device=<device-name>

次の NSO CLIを使用して削除することもできます。

configure
no nfv-devices device device_name

commit

設定メタデータの事前入力

設定プッシュMOPでは、変数の置換が可能です。これは、ほぼ同一の設定が複数のデバイス
（たとえば、ICSRアクティブ/スタンバイペア）にプッシュされる場合に役立ちます。違いは、
入力設定ファイルの変数として表すことができます。その後、各デバイスの特定の値を「variable:
value」形式のメタデータとして入力できます。MOPは、実行時に適切な変数値を動的に置き
換えます。

デバイスに事前入力されたデータがない場合、Config MOPは、設定プッシュ用に指定された
設定ファイルに動的置換変数がないと想定します。設定ファイルで参照される属性値が欠落し

ている場合、この手順は実行時に失敗します。

設定メタデータの事前入力の構造を以下に記載します。このデータの入力はネットワークス

キームとデータセットに基づきます。強調表示された項目は設定をプッシュするための必須項

目であり、その他の項目はオプションです。

container metadata-store{

list config-metadata {

key device-name;

leaf device-name {

tailf:info "onboarding device name";

type string;

}

leaf schema {

tailf:info "cluster-topology 1:1, N:M and N+2";

type string;

}

list attributes {

key attribute-name;
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leaf attribute-name {

tailf:info "Attribute Name";

type string;

}

leaf attribute-value {

tailf:info "Attribute Value";

type string;

}

}

list configuration-type {

key config-type;

tailf:info "Configuration type Day0.5, Day1 or DayN";

leaf config-type {

type string;

}

list files {

key file-name;

tailf:info "file name";

leaf file-name {

type string;

}

leaf config-scheme {

type string;

}

// CP device info

list additional-files {

key device; //cp device

leaf device{

tailf:info "device name";

type string;
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}

list additional-file{

key additional-file-name;

leaf additional-file-name{

tailf:info "file name";

type string;

}

}

}

}

}

}

}

設定メタデータは、設定メタデータ要求を使用して入力されます。この要求は、次の YANG
スキーマに従います。「input」セクションの項目は、オペレータが入力します。「output」セ
クションは、アクション要求の実行後に NSOによって返される内容を示します。

設定メタデータを入力または変更する NSOアクションの例を以下に示します。

tailf:action config-metadata-request {
tailf:info "Invoke upgrade action on the selected devices";
tailf:actionpoint config-metadata-request;
input {
list config-metadata {

key device-name;
leaf device-name {
tailf:info "onboarding device name";
type string;

}

list attributes {
key attribute-name;
leaf attribute-name {

tailf:info "Attribute Name";
type string;

}
leaf attribute-value {
tailf:info "Attribute Value";
type string;

}
}

}
}
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output {
leaf status {

type string;
}

}
}
}

RESTCONF

RESTCONFからこのアクションを呼び出す例を以下に示します。

URI：
http://<NSO-IP>:<NSO-REST-PORT>/restconf/data/mobility-common:config-metadata/config-metadata-request

コンテンツタイプ：application/yang-data+json

ペイロード：

{
"config-metadata": {

"device-name": "test2",
"schema" : "1:1",

"attributes":{
"attribute-name":"hostname",
"attribute-value": "TEST"
},

"attribute-name":"BACKHAUL_IP",
"attribute-value": "209.165.200.225"
}

}
}

結果：

{
"mobility-common:output": {

"status": "Success"
}

}

CLI

次に、NCS CLIを使用してこのアクションを呼び出す例を示します。
ubuntu@ncs> request config-metadata config-metadata-request config-metadata { device-name
staros-1 attributes { attribute-name hostname attribute-value TEST }
status Success
[ok][2021-07-12 08:05:01]

モビリティMOPを介した設定のプッシュ
この手順は、設定MOPの最後の手順で、新しい設定をプッシュしたり、以前にプッシュした
設定をロールバックしたりできます。前述したとおり、プッシュされる設定は1つ以上のファ
イルに存在します。
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設定MOPプッシュ要求フロー

ネットワークオペレータがNSOAPIを呼び出して、デバイスの設定MOP自動化プロセスを開
始

NSOは次の手順を実行します。

•デバイスでcheck-syncと sync-fromまたは部分同期（必要な場合）を実行します。check-sync
により、デバイス構成の NSOコピーが実際のデバイス構成と同期しているかどうかが確
認されます。

• NSOがMOPで指定されている場合、NSOはデバイス属性（変数）を設定メタデータのデ
バイスツリーから読み取ったノード固有の値に置き換えます。

• NSOは、MOPで指定された入力ファイルの設定をそのデバイスに適用するか、要求で指
定されている順序で一連のデバイスに適用します。設定をデバイスにプッシュするときに

障害が発生した場合、そのデバイスにそれ以上の設定はプッシュされません。

• NSOは、要求で指定されている mop type（active/standby/common）に基づいてMOPを適
用します。

• mop typeが「common」の場合、NSOは要求で指定されているすべてのデバイスに
MOPを適用します。

障害が発生した場合、障害が発生したデバイスへの設定プッシュは停止されます。要

求で指定されている他のデバイスへの設定プッシュは続行されます。「Status」には、
障害が発生したデバイスの詳細が表示されます。オペレータは、障害が発生したデバ

イスの設定を個別にロールバックすることができます。

• mop typeが「active」の場合、NSOは要求で指定されているすべての「アクティブ」
デバイスにMOPを適用します。

mop type「active」は、1:1冗長性シナリオにのみ適用されます。

障害が発生した場合、プッシュされた設定はすべてロールバックされます。

• mop typeが「standby」の場合、NSOは要求で指定されているすべての「スタンバイ」
デバイスにMOPを適用します。

mop type「standby」は、1:1冗長性シナリオにのみ適用されます。

障害が発生した場合、プッシュされた設定はすべてロールバックされます。

• mop typeが「pair」の場合、NSOは最初に「スタンバイ」デバイスにMOPを適用し、
成功した場合は「アクティブ」デバイスにMOPを適用します。NSOはアトミックト
ランザクションを実行するため、設定は両方のデバイスに適用されるか、どちらにも

適用されません。

mop type「pair」は、1:1冗長性シナリオにのみ適用されます。

障害が発生した場合、適用された設定はペアの両方のインスタンスからロールバック

されます。
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• mop typeが「rcm-upf」の場合、NSOは入力デバイスにMOPを適用します。さらに、
入力デバイスのRDグループを識別し、同じRDグループに存在する他のUPFデバイ
スを見つけます。次に、入力デバイスに ECS/APN設定を保存します。

障害が発生した場合、障害が発生したデバイスへの設定プッシュは停止されます。要

求で指定されている他のデバイスへの設定プッシュは続行されます。[Status]には、
障害が発生したデバイスの詳細が表示されます。オペレータは、障害が発生したデバ

イスの設定を個別にロールバックすることができます。

• NSOは、指定されたMOPのドライランおよびリバース（ロールバック）設定をネイティ
ブフォーマットで生成し、2つの個別のファイルに保存します。NSOは応答として、両方
のファイル名と絶対ファイルパスをネットワークオペレータに返します。

•ドライランファイルの名前は<MOPFileName>-<DeviceName>-dryrun.txtになります。

•ロールバックファイルの名前は <MOP File Name>-<Device Name>-rollback.txtになりま
す。ファイルはタスク IDフォルダの下に生成されます。

•ネットワークオペレータがドライランの要求のみを送信した場合、NSOはドライランファ
イルとロールバックファイルを生成しますが、デバイスにMOPを適用しません。

•ネットワークオペレータがMOPの適用要求を送信すると、NSOはドライランファイルと
ロールバックファイルを生成し、MOPをデバイスに適用します。

•ネットワークオペレータは、MOP自動化ステータスを取得するためにNSOのポーリング
を継続します。

• NSOはホスト（デバイス）のリストとともに、ドライランファイルとロールバックファイ
ルの場所、およびステータス（完了/進行中/失敗）を返します。

設定MOPロールバック要求フロー

•ネットワークオペレータは、NSOAPIを呼び出して、以前に適用された設定のロールバッ
クプロセスを開始します。

• NSOは次の手順を実行します。

•デバイスで check-syncと sync-fromまたは部分同期（必要な場合）を実行します。

• NSOは、ネットワークオペレータによって指定されたタスク ID、MOPファイル名、
およびデバイス名の逆の順序でMOPファイルのロールバックを実行します。

• MOPタイプが「pair」の場合、NSOは最初に「スタンバイ」デバイスでロールバックを実
行し、ロールバックが成功すると、NSOは「アクティブ」デバイスでロールバックを実行
します。

•タスク IDのみが指定されている場合は、トランザクション全体がロールバックされます。
タスク IDとMOPファイル名が指定されている場合、指定されたMOPのみがすべてのデ
バイスに対してロールバックされます。タスク ID、MOPファイル名、およびデバイス名
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が指定されている場合、指定されたデバイスに対して指定されたMOPのみがロールバッ
クされます。

• NSOは、ロールバックを実行するためのドライランおよびリバース（ロールバック）設定
をネイティブフォーマットで生成し、ファイルに保存します。NSOは応答として、両方の
ファイル名と絶対ファイルパスをネットワークオペレータに返します。

•ドライランファイルの名前は <MOP File Name> -<Device Name> -dryrun.txtになりま
す。

•ロールバックファイルの名前は <MOP File Name> -<Device Name> -rollback.txtになり
ます。

ファイルはタスク IDフォルダの下に生成されます。

•ネットワークオペレータがドライラン要求のみを送信した場合、NSOはドライランファイ
ルとロールバックファイルを生成します。

•ネットワークオペレータがMOPのロールバック要求を送信すると、NSOはドライラン
ファイルとロールバックファイルを生成し、ロールバックを実行します。

•ネットワークオペレータは、ロールバックステータスを取得するために NSOのポーリン
グを継続します。

• NSOはホスト（デバイス）のリストとともに、ドライランファイルとロールバック
ファイルの場所、およびステータス（完了/進行中/失敗）を返します。

MOPの自動化
モビリティ設定MOPは、NSOからモビリティデバイスを設定するために使用できる一連のコ
マンドです。モビリティ設定MOPでは、エンドユーザーが場所を指定して、MOP関連の入力
ファイルと出力ファイルを検索または保存できます。また、MOPのグローバル設定可能なパ
ラメータも設定できます。

設定要件

• NSO CLIに移動し、静的アクションを使用して以下のパラメータを設定します。

1. Dry-run-mop location：Dry-run-mopファイルには、デバイスにプッシュされた設定が含
まれています。MOPの dry-runファイルを保存する場所を入力します。

2. Rollback-mop location：ロールバックファイルは生成された構成ファイルで、デバイス
の設定をロールバックするために必要です。MOPのロールバックファイルを保存する
場所を入力します。

3. Config-mop-file location：入力設定MOPファイルを取得する場所を入力します。

4. Netconf-to-cli Conversion：NETCONF設定をデバイス CLI形式に変換するには、フラ
グを「true」に設定します。フラグが「false」に設定されている場合、dry-runファイ
ルはネイティブ NETCONF xml形式で生成されます。
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•設定内の static action callコマンド：

• static dry-run-mop /var/opt/ncs/
static rollback-mop /var/opt/ncs/

確認するには、次の CLIコマンドを使用します。

show full-configuration static

• mop-file locationのグローバルパラメータ設定：

configure
configurable-parameters config-mop-file-loc /var/opt/ncs/

確認するには、次の CLIコマンドを使用します。

show full-configuration configurable-parameters config-mop-file-loc

• StarOSレベルの NED設定の例

1. デバイスのシステム cfgブートファイルの設定が更新されないようにするには、次の
コマンドを使用して、NCSCLIでwrite-memory-settingが無効になっていることを確認
します。

devices global-settings ned-settings cisco-staros
write-memory-setting disabled

2. デバイスに設定をコミットする際の警告を除外するには、次のコマンドを使用しま
す。

devices global-settings ned-settings cisco-staros behaviour
config-warning-ignore.*Standby card not ready.*

.*Standby card not ready.*は警告メッセージに置き換え可能で、無視できます。（注）

Mopタイプペアの前提条件

•デバイスの状態（アクティブ/スタンバイ）の識別に基づいて、デバイス名の 1つを
target-device-nameとして指定できます。

•次のコマンドを使用して、ピアデバイスと srp_loopbackを設定します。

config-metadata config-metadata-request config-metadata { device-name
up2-SI device-type vpc attributes { attribute-name srp_loopback
attribute-value 209.165.200.225 } scheme 1:1 }
config-metadata config-metadata-request config-metadata { device-name
up2-SI device-type vpc attributes { attribute-name Peer_Device_Name
attribute-value up1-SI } scheme 1:1 }
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NSO API

NSOAPIは、設定プッシュ機能に関連するNSOモビリティ機能パックを通じて公開されます。
これらの APIには、RESTCONFまたは CLIのいずれかを介してアクセスできます。

設定プッシュMOPの自動化

このAPIは、MOPを開始して1つ以上のデバイスに設定をプッシュするために使用されます。
これは非同期操作であり、別の APIを使用してステータスをクエリできます。

API：

mop-automation

要求の詳細

説明必須書式パラメータ

—リストmop-file-name

UP、CP、またはRCMに対
応するデバイスの名前。

キー文字列file-name

MOPの実行順序。1が最初
で、使用される順序は 1、
2、3…です。

必須数値execution-order

デバイスのリスト必須リストtarget-devices

VNFの NSOデバイス名。
NSOがオーケストレーショ
ンに使用されている場合、

デバイス名はVNF名と同じ
です。

キーLeafreftarget-device-name

dry-run

、または

commit

必須文字列operation-type
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説明必須書式パラメータ

—列挙体mop-type
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説明必須書式パラメータ

設定をプッシュする先のデ

バイスを決定します。使用

できる値は、次のとおりで

す。

• active

1:1冗長性ペアのアク
ティブインスタンスに

プッシュします。冗長

性ペアのいずれかのイ

ンスタンスを選んでデ

バイス名を入力できま

す（アクティブかスタ

ンバイかは問いませ

ん）。MOPが該当する
ペアの現在アクティブ

なインスタンスを自動

的に判別して、プッ

シュします。

• standby

1:1冗長性ペアのスタ
ンバイインスタンスに

プッシュします。冗長

性ペアのいずれかのイ

ンスタンスを選んでデ

バイス名を入力できま

す（アクティブかスタ

ンバイかは問いませ

ん）。MOPが該当する
ペアの現在スタンバイ

中のインスタンスを自

動的に判別して、プッ

シュします。

• pair

1:1冗長ペアのアク
ティブインスタンスと

スタンバイインスタン

スの両方にプッシュし

ます。冗長性ペアのい

ずれかのインスタンス

を選んでデバイス名を

入力できます（アク
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説明必須書式パラメータ

ティブかスタンバイか

は問いません）。MOP
は、指定されたインス

タンスをもとに該当す

るペアの 2つのインス
タンスを自動的に判別

し、最初にスタンバイ

インスタンスにプッ

シュしてから、アク

ティブインスタンスに

プッシュします。

• common

要求で指定されたすべ

てのデバイスにプッ

シュします。これが

defaultです。

• rcm-upf

単一またはすべての関

連付けられたUPFに設
定をプッシュします。
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説明必須書式パラメータ

—列挙体transaction-type
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説明必須書式パラメータ

使用できる値は、次のとお

りです。

• single-transaction

指定されたすべての入

力ファイルの設定が結

合され、単一のトラン

ザクションとしてデバ

イスにプッシュされま

す。

• multiple-transaction

各入力ファイルが、個

別のトランザクション

としてデバイスにプッ

シュされます。これは

デフォルト値です。

トランザクションは、設定

変更の最小単位です。トラ

ンザクション内の設定はす

べて、正常にプッシュされ

るか、プッシュ中に障害が

発生した場合は自動的に

ロールバックされます。

1つのトランザク
ションが複数のデバ

（注）

イスにまたがること

はありません。各ト

ランザクションは、

1つのデバイスに固
有です。

たとえば、オペレータが 3
つのファイルをそれぞれ 2
つのデバイスにプッシュす

る場合、次のようになりま

す。

• multiple-transactionsオ
プションを使用する

と、デバイスごと、

ファイルごとに 1つな
ので、トランザクショ
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説明必須書式パラメータ

ンの合計数は 3 x 2 = 6
となります。

• single-transactionオプ
ションを使用すると、

デバイスごとに 1つず
つなので、トランザク

ションの合計数は 2と
なります。

デフォルト値は「false」で
す。「true」に設定すると、
設定を「system.cfg」に保存
できます。

—ブール値save-config-permanently

デバイスがロックされるま

で待機する最大秒数。

オプション。デフォ

ルト値は 600秒
数値timeout

Timeoutパラメータ

NSO6.0バージョンは、楽観的同時実行を使用してパラレリズムを向上させます。ただし、サー
ビスを並行して実行すると、トランザクションの競合が発生する可能性があります。単一のデ

バイスで同時実行が設定されている場合、最初のトランザクションによってデバイスがロック

されるため、後続のトランザクションは失敗します。

timeoutパラメータは、デバイスロックの取得など、デバイスに関連する一部の操作が実行さ
れるまでMFPが待機する時間を規定します。timeoutパラメータが直接関係するのは、同じデ
バイスに同時に設定をプッシュする複数の操作がある場合です。

単一のデバイスでの同時並行処理設定は推奨されません。（注）

mobility-mop自動化 CLIまたは postman APIを使用して設定をプッシュする際に timeoutパラ
メータが使用されていない場合、システムは自動的にデフォルト値である600秒を呼び出しま
す。

多数の設定または大きなサイズの設定をプッシュする場合は、timeoutパラメータを使用して、
デフォルト値を超えるタイムアウト値を設定するコールを実行できます。

次の設定例に示すように、任意の値を指定できます。

cloud-user@ncs# mobility-mop:action mop-automation generate-dry-run true operation-type
commit save-config-permanently true mop-type common mop-file-name { file-name

ABC.cfg order
1 target-devices-list { target-device-name XYZ } } timeout 900

タイムアウト値に -1を指定すると、timeoutパラメータを無限に設定できます。
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cloud-user@ncs# mobility-mop:action mop-automation generate-dry-run true operation-type
commit save-config-permanently true mop-type common mop-file-name { file-name

ABC.cfg order
1 target-devices-list { target-device-name XYZ } } timeout -1

設定がプッシュされるとすぐに、別のユーザーまたは後続の設定のプッシュに向けてデバイス

が解放されます。たとえば、timeoutが 600秒で、設定のプッシュが 100秒で完了する場合、
100秒後には別のユーザーがそのデバイスに設定をプッシュできます。

応答の詳細

説明必

須

書式パラメータ

タスクの一意の識別子。Task-idは、操作のステータスのクエリに
使用されます。

必

須

文字

列

Task-id

Time stamp必

須

文字

列

Time stamp

エラーコード文字

列

Error Code

エラーメッセージ文字

列

Error
Message

CLI

NCS CLIを使用した要求の例を以下に示します。

mobility-mop:action mop-automation mop-type common transaction-type
multiple-transaction operation-type commit mop-file-name { file-name
dayN.txt order 1 target-devices-list { target-device-name up2-SI } }

REST API要求：トランザクションタイプを指定しない場合

以下に、トランザクションタイプを指定せずに postmanを使用する REST API要求の例を示し
ます。

POST /restconf/data/mobility-mop:action/mop-automation
Host: localhost:8080

Authorization: Basic YWRtaW46YWRtaW4= Content-Type: application/vnd.yang.data+json
cache-control: no-cache

{
“mop-automation”: {
“operation-type”: “commit”,
“mop-type”: “active”,
“generate-dry-run”: “true”,
“save-config-permanently”: “true”,
“mop-file-name”: [

{
“file-name”: “up_dayN.txt” ,
“order”: 1,
“target-devices-list”: [

{
“target-device-name”: “up2-SI”

}
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]
}

]
}

}

REST API要求：トランザクションタイプを指定する場合

次に、トランザクションタイプを指定する REST API要求の例を示します。
POST /restconf/data/mobility-mop:action/mop-automation

Host: localhost:8080
Authorization: Basic YWRtaW46YWRtaW4= Content-Type: application/vnd.yang.data+json

cache-control: no-cache
Postman-Token: d2d2ddbe-5dff-4917-972a-146db6dc175f

{
"mop-automation": {
"operation-type": "commit",
"mop-type": "active",
“transaction-type”: “single-transaction”,
"mop-file-name": [

{
"file-name": "load3.txt",
"order": 1,
"target-devices-list": [

{
"target-device-name": "test3"

}
]

},
{

"file-name": "load4.txt",
"order": 2,
"target-devices-list": [

{
"target-device-name": "test3"

}
]

}
]

}
}

REST API要求：トランザクションタイプと mop-typeをペアとして指定しない場合

次に、トランザクションタイプとmop-typeをペアとして指定しないRESTAPI要求の例を示し
ます。

{
"mop-automation": {

"operation-type": "commit",
"mop-type": "pair",
"generate-dry-run": "true",
"save-1-1-config": "true",
"mop-file-name": [

{
"file-name": "up_dayN.txt" ,
"order": 1,
"target-devices-list": [

{
"target-device-name": "up2-SI"

}
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]
}

]
}

}

前述の非同期要求の呼び出しが成功すると、一意のタスク IDとタイムスタンプが返され、
mop-automation要求のステータスを確認するために使用されます。
{

"mobility-mop:output": {
"task-id": "1a1f62f0-487a-4c8c-bdeb-a760c26925cc",
"time-stamp": "2021-07-19T11:10:51+0000",
"time-zone": "Coordinated Universal Time"

}
}

[mop-type]が「rcm-upf」のMOPの自動化

「rcm-upf」というmop-typeは、単一またはすべての関連付けられた UPFに設定をプッシュす
るために使用されます。次の 2つのシナリオが対象です。

1. 単一の UPFにMOPを適用する場合

UPFデバイスを指定する方法は次のとおりです。

• [target-device-name]に「upf-device」を指定します。

• upf-deviceに対応する [rcm-vip]、[group]、および [device-id]を指定します。

上記の 2つの方法では、要求の [only-to-target-devices]を「true」に設定する必要がありま
す。

ペイロードの例：

1. [target-device-name]に「upf-device」を指定します。
{

"mop-automation": {
"operation-type": "commit",
"mop-type": "rcm-upf",
"generate-dry-run": "true",
"save-config-permanently": "true",
"only-to-target-devices": "true",
"mop-file-name": [

{
"file-name": "simpleStarOsChange.txt",
"order": 1,
"target-devices-list": [

{
"target-device-name": "up1-device"

}
]

}
]

}
}

2. upf-deviceに対応する [rcm-vip]、[group]、および [device-id]を指定します。
{

"mop-automation": {
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"operation-type": "commit",
"mop-type": "rcm-upf",
"generate-dry-run": "true",
"save-config-permanently": "true",
"only-to-target-devices": "true",
"mop-file-name": [

{
"file-name": "simpleStarOsChange.txt",
"order": 1,
"rcm-vip" : "rcmvip01",
"group" : "group03",
"device-id" : "device-id1"

}
]

}
}

2. 関連付けられたすべての UPFデバイスにMOPを適用する場合

UPFデバイスを特定する方法は次のとおりです。

• [target-device-name]にサンプル upf-deviceを指定します。

• [rcm-vip]と [group]を指定します。

ペイロードの例：

1. [target-device-name]にサンプル upf-deviceを指定します。
{

"mop-automation": {
"operation-type": "commit",
"mop-type": "rcm-upf",
"generate-dry-run": "true",
"save-config-permanently": "true",
"only-to-target-devices": "false",
"mop-file-name": [

{
"file-name": "simpleStarOsChange.txt",
"order": 1,
"rcm-vip" : "rcmvip01",
"group" : "group03"

}
]

}
}

2. [rcm-vip]と [group]を指定します。
{

"mop-automation": {
"operation-type": "commit",
"mop-type": "rcm-upf",
"generate-dry-run": "true",
"save-config-permanently": "true",
"only-to-target-devices": "false",
"mop-file-name": [

{
"file-name": "simpleStarOsChange.txt",
"order": 1,
"rcm-vip" : "rcmvip01",
"group" : "group03"

}
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]
}

}

上記の 2つの方法では、要求の [only-to-target-devices]を「false」に設定する必要があります。

[rcm-vip]と [group]を使用してUPFデバイスを取得する場合、次のリストに挙げるCDBのデー
タが使用されます。

• device-id-up-mapping

• up-rcm-mapping

• rcm-upf-mapping

MOP自動化ステータス

NSOは、ネットワークオペレータによって渡されたタスク IDのデバイスステータスの結果を
提供します。

API：

mop-automation-status

要求の詳細

説明必須書式パラメータ

「MOP Automation」
APIから取得したタス
クの一意の識別子。

必須文字列Task-id

応答の詳細

説明必須書式パラメータ

Task IDkey文字列task-id

タスクステータス文字列task-status

開始日時文字列Start-date

終了日時文字列End-date

タイムゾーン文字列Time-zone

Commit/Dry-run文字列Operation-type

Save文字列Action-type

デバイスlistdevices-list

デバイス名keyleafrefDevice-name

開始日時文字列Start-date
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説明必須書式パラメータ

終了日時文字列End-date

デバイスのステータス

（Completed/In-Progress/Failed）
leafrefdevice-status

Active/Standby/Common
/Pair/rcm-upf

文字列device-state

ファイルlistfiles

MOPファイル名key文字列file-name

MOPが実行された順序Uint8順序

リハーサル出力ファイル

の場所

文字列dry-run-mop

ロールバックMOPの場
所

文字列rollback-mop

コミットキューステータ

ス

文字列Commit-queue-status

コミットキュー ID文字列Commit-queue-id

エラーコード文字列Error Code

エラーメッセージ文字列Error Message

エラーコード文字列Error Code

エラーメッセージ文字列Error Message

CLI

NCS CLIを使用した要求の例を以下に示します。

mobility-mop:action mop-automation-status task-id
8d08e359-0bd2-48de-9a34-9192a986a486

REST API要求

以下は、mop-automationのステータスを知るための REST API要求の例です。
POST /restconf/data/mobility-mop:action/mop-automation-status

Host: localhost:8080
Authorization: Basic YWRtaW46YWRtaW4= Content-Type: application/vnd.yang.data+json

cache-control: no-cache

{
"task-id": "22301071-9a6c-4f27-a0dc-b50c24124806"

}

以下に、上記の要求の呼び出し後に生成される応答フォーマットの例を示します。

{
"mobility-mop:output": {
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"task-id": "8d08e359-0bd2-48de-9a34-9192a986a486",
"task-status": "COMPLETED",
"start-date": "2021-09-06T09:08:54+0000",
"end-date": "2021-08-06T09:09:10+0000",
"time-zone": "Coordinated Universal Time",
"operation-type": "commit",
"action-type": "save",
"devices-list": [

{
"device-name": "up2-SI",
"device-status": "COMPLETED",
"start-date": "2021-08-06T09:08:55+0000",
"end-date": "2021-08-06T09:08:59+0000",
"device-state": "active",
"files": [

{
"file-name": "up_dayN.txt",
"order": "1",
"dry-run-mop":

"/var/opt/ncs//8d08e359-0bd2-48de-9a34-9192a986a486/up2-SI/up_dayN_commit_2021-08-06T090854+0000.txt",

"rollback-mop":
"/var/opt/ncs//8d08e359-0bd2-48de-9a34-9192a986a486/up2-SI/up_dayN_rollback_commit_2021-08-06T090854+0000.txt",

"commit-queue-status": "completed",
"commit-queue-id": "1628240937590"

}
]

}
]

}
}

MOPロールバック

NSOは、ロールバック要求の入力で指定されたタスク ID、MOPファイル、およびデバイスの
ロールバックプロセスを開始します。

これは、MOPで設定された構成ファイルやロールバックされた構成ファイルをロールバック
する唯一のオプションです。

このAPIは、以前に適用された設定をロールバックします。最初に設定を適用した時に作成さ
れたロールバックファイルが使用されます。ロールバックは、ファイルごと、すべてのファイ

ルに対して、デバイスごと、またはすべてのデバイスに対して実行できます。

ロールバックが成功するかどうかは、関連する設定がプッシュされてからシステムに加えられ

た変更の内容によって大きく左右されます。その後の変更によっては、設定のロールバックが

意味をなさなくなるほどシステムが変更されている可能性があります。

（注）

API：

mop-rollback
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要求の詳細

説明必須書式パラメータ

タスク固有の識別子必須文字列Task-id

デバイスのMOPファ
イル

任意リストmop-file-name

対応するロールバック

ファイルを識別するた

めに使用される元の

ファイル名。

キー文字列file-name

デバイスリスト。指定

しない場合、元のトラ

ンザクションで設定が

プッシュされたすべて

のデバイスにおいて

ロールバックが実行さ

れます。

任意リストtarget-devices

キーLeafreftarget-device-name

ドライラン/コミット必須文字列operation-type

デバイスがロックされ

るまで待機する最大秒

数。

オプション。デフォル

ト値は 600秒
数値timeout

応答の詳細

説明必須書式パラメータ

タスク固有の識別子

task-idは、別のAPIを
介してロールバックの

ステータスを確認する

ために使用します。

必須文字列Task-id

タイムスタンプ必須文字列Time stamp

エラーコード文字列Error Code

エラーメッセージ文字列Error Message

CLI

NCS CLIを使用した要求の例を以下に示します。

mobility-mop:action mop-rollback task-id
8d08e359-0bd2-48de-9a34-9192a986a486 generate-dry-run true operation-type
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commit save-config-permanently true mop-file-name { file-name
up_dayN.txt target-devices-list { target-device-name up2-SI } }

REST API要求：操作タイプ「commit」の場合

次に、操作タイプが「commit」の REST API要求の例を示します。
POST /restconf/data/mobility-mop:action/mop-rollback

Host: localhost:8080
Authorization: Basic YWRtaW46YWRtaW4= Content-Type: application/vnd.yang.data+json

cache-control: no-cache
Postman-Token: 1b687031-dc32-41 14-a69f-5984130c36a5
{

"mop-rollback": {
"task-id": "0891655c-642b-4ba3-9392-6f05d4e77a63",
"operation-type": "commit",
"generate-dry-run": "true",
"save-config-permanently": "true",
"mop-file-name": [
{

"file-name": "up_dayN.txt",
"target-devices-list": [
{

"target-device-name": "up2-SI"
}

]
}

]
}

}

前述の要求の呼び出しが成功すると、一意のタスク IDとタイムスタンプが返され、mop-rollback
要求のステータスを確認するために使用されます。

{
"mobility-mop:output": {

"task-id": "8d08e359-0bd2-48de-9a34-9192a986a486",
"time-stamp": "2021-08-06T09:08:44+0000",
"time-zone": "Coordinated Universal Time"

}
}

REST API要求：操作タイプ「dry-run」の場合

次に、操作タイプが「dry-run」の REST API要求の例を示します。
POST /restconf/data/mobility-mop:action/mop-rollback

Host: localhost:8080
Authorization: Basic YWRtaW46YWRtaW4= Content-Type:

application/vnd.yang.data+json cache-control: no-cache
Postman-Token: 1b687031-dc32-41 14-a69f-5984130c36a5
{

"mop-rollback": {
"task-id": "0891655c-642b-4ba3-9392-6f05d4e77a63",
"operation-type": "dry-run",
"generate-dry-run": "true",
"save-config-permanently": "true",
"mop-file-name": [
{

"file-name": "up_dayN.txt",
"target-devices-list": [
{

"target-device-name": "up2-SI"
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}
]

}
]

}
}

前述の要求の呼び出しが成功すると、一意のタスク IDとタイムスタンプが返され、mop-rollback
要求のステータスを確認するために使用されます。

{
"mobility-mop:output": {

"task-id": "1a1f62f0-487a-4c8c-bdeb-a760c26925cc",
"time-stamp": "2021-07-19T11:10:51+0000",
"time-zone": "Coordinated Universal Time"

}

MOPロールバックのステータス

NSOは、ネットワークオペレータによって渡されたタスク IDのデバイスステータスの結果を
提供します。APIを使用して、進行中または完了したロールバック操作のステータスをクエリ
します。

API：

mop-rollback-status

要求の詳細

説明必須書式パラメータ

ロールバック操作にお

けるタスクの一意の識

別子。

必須文字列Task-id

応答の詳細

説明必

須

書式パラメータ

タスクの一意の識別子key文字

列

task-id

タスクステータス文字

列

task-status

開始日時文字

列

Start-date

終了日時文字

列

End-date

タイムゾーン文字

列

Time-zone
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説明必

須

書式パラメータ

Commit/Dry-run文字

列

Operation-type

ロールバック（Rollback）文字

列

Action-type

デバイスlistdevices-list

デバイス名keyleafrefDevice-name

開始日時文字

列

Start-date

終了日時文字

列

End-date

デバイスのステータス（Completed/In-Progress/Failed）leafrefdevice-status

Active/Standby/Common/Pair文字

列

device-state

ファイルlistfiles

MOPファイル名key文字

列

file-name

MOPが実行された順序Uint8順序

リハーサル出力ファイルの場所文字

列

dry-run-mop

ロールバックMOPの場所文字

列

rollback-mop

コミットキューステータス文字

列

Commit-queue-status

コミットキュー ID文字

列

Commit-queue-id

エラーコード文字

列

Error Code

エラーメッセージ文字

列

Error Message

エラーコード文字

列

Error Code

エラーメッセージ文字

列

Error Message
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CLI

NCS CLIを使用した要求の例を以下に示します。

mobility-mop:action mop-rollback-status task-id
fd0fb9ae-8685-420e-9490-0c6858d14148

REST API要求

以下は、mop-rollbackのステータスを知るための REST API要求の例です。
POST /restconf/data/mobility-mop:action/mop-rollback-status
Host: localhost:8080
Authorization: Basic YWRtaW46YWRtaW4= Content-Type: application/vnd.yang.data+json
cache-control: no-cache
Postman-Token: Oe2c4bd3-2dc6-4ddb-aea9-1 1 Occf622da7
"mop-rollback -status": {
"task-id": "5733d661-9242-4867-8320-a314da592c93"
}

Below is response format generated, post invocation of the above request -
task-id fd0fb9ae-8685-420e-9490-0c6858d14148
task-status COMPLETED
start-date 2021-08-06T09:24:14+0000
end-date 2021-08-06T09:24:30+0000
time-zone Coordinated Universal Time
operation-type commit
action-type rollback
devices-list {

device-name up2-SI
device-status COMPLETED
start-date 2021-08-06T09:24:14+0000
end-date 2021-08-06T09:24:19+0000
device-state active
files {

file-name up_dayN_rollback_commit_2021-08-06T090854+0000.txt
order 1
dry-run-mop /var/opt/ncs//fd0fb9ae-8685-420e-9490-0c6858d14148/up2-SI

/up_dayN_2021-08-06T090854+0000_rollback_commit_2021-08-06T092414+0000.txt
rollback-mop /var/opt/ncs//fd0fb9ae-8685-420e-9490-0c6858d14148/up2-SI

/up_dayN_2021-08-06T090854+0000_commit_2021-08-06T092414+0000.txt
commit-queue-status completed
commit-queue-id 1628241856973

}
}

ドライランおよびリバースドライランMOPの確認

ドライランMOPおよびリバースドライランMOPを確認するには、ドライランMOPおよびリ
バースドライランMOPの静的データの設定時に提供されたそれぞれのファイルの場所に移動
します。

MOP実行用の構成ファイルへの変数の追加

MOP自動化パッケージでは、MOPでの変数の指定がサポートされているため、MOPが適用さ
れるデバイスに基づいてランタイムに変数が入力されます。たとえば、次のMOPが指定され、
デバイス TXPCF003で実行されたとします。

config context local administrator $Host_name password Nsotest123$ exit
end
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ホスト名は、次のアクションコールを使用して設定できます。

config-metadata config-metadata-request config-metadata { device-name
up2-SI device-type vpc attributes { attribute-name Host_name
attribute-value TXPCF003} scheme 1:1 }

生成される dry-run MOPは次のとおりです。

config context local administrator TXPCF003 password Nsotest123$ exit
end

N:M冗長性での UP設定のプッシュとリカバリ
N:Mシナリオでは、RCMが各 UPのロール（アクティブとスタンバイ）を決定します。任意
のM個のスタンバイインスタンスが任意の N個のアクティブインスタンスを引き継げる必要
があるため、プッシュされる設定は異なり、動的に変化します。これは、すべての設定を UP
に永続的に保存できるわけではないことも意味します。

RCMは、UP起動や UPスイッチオーバーなどの関連イベントに対して NETCONF通知を発行
します。NSOは NETCONF通知をリッスンし、必要に応じて必要な設定を適用します。

UPの設定は以下の論理コンポーネントで構成されます。

• Day-0設定：これは主に、UPの管理インターフェイスを到達可能にするための基本設定
です。この設定は、VNFMによるUP展開時にプッシュされ、再起動後も変わらないと想
定されています。

必要な

rcm-configmgr CLI

コマンドは、NSOベースの設定のプッシュを機能させるために、
Day-0設定の一部として UPで設定する必要があります。このコ
マンドは、RCMがソリューションで使用されているかどうかに関
係なく必要です。このコマンドを設定しない場合、ECS設定の
プッシュは非表示になります。

（注）

• Day-0.5設定：UPがRCMに接続できるようにする設定です。この設定は、UP展開の直後
（NSOがVMを展開している場合）に自動的に、または手動でMOPの設定のプッシュを
実行して、Day-0設定とともにプッシュしたり、NSOとは別にプッシュしたりできます。
この設定は、再起動後も永続的に保存されると想定されています。

•共通設定：これは、アクティブかスタンバイかに関係なく、すべての UPに共通の設定
で、ECSと APNの設定のみ該当します。この設定は、NSOに事前入力する必要がありま
す。NSOは、RCMから通知を受信すると、この設定をプッシュします。この設定は、起
動設定の一部として永続的に保存されるのではなく、各 UPでファイルとしてローカルに
保存され、再起動のたびに NSOによって自動的に再適用されます。
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•ホスト固有の設定：これは、アクティブな各UPに固有の設定で、主に各種サービスの IP
アドレスです。各アクティブ UPには、そのアクティブインスタンスに固有の設定がプッ
シュされます。各スタンバイインスタンスには、すべてのアクティブ UPに関する結合さ
れたホスト固有の設定がプッシュされます。この設定は、NSOに事前入力されている必要
があります。NSOは、RCMからの通知に基づいて、必要に応じてこの設定を各UPにプッ
シュします。

•ホスト固有の設定：RCMコピー：これは各 UPのホスト固有の設定ですが、RCM互換形
式でフォーマットされています。この設定はRCMにプッシュする必要があります。RCM
は設定にはほとんど関係しませんが、UPスイッチオーバー時における設定の否定の実行
には関係します。設定の否定とは、特定のアクティブUPを引き継ぐスタンバイUPから、
他のすべてのアクティブ UPの設定を削除することを意味します。たとえば、3:1のシナ
リオで、Active3 UPがダウンしたとします。スタンバイには、Active1、Active2、および
Active3のホスト固有の設定があり、スタンバイがActive3を引き継ぐため、RCMはスイッ
チオーバーの一環としてそのスタンバイから Active1と Active2の設定を無効にします。

NSOでの NETCONF通知サブスクリプション

RCMから送信されたすべての通知は、NSOによってキャプチャされます。NSOは通知をフィ
ルタリングし、RCM関連の通知を処理します。

次の表では、処理可能な RCM UP通知のタイプと、それらの通知が NSOによってどのように
処理されるかについて説明します。

設定のプッシュリカバリ

新規 UPUPリブートUPリカバリ

ホスト固有の設定をプッシュします。

共通設定がデバイスにない場合は、共通設定

ファイルを再プッシュします。

NSOでデバイスメタデータを更新します。

NSOでデバイスメタ
データを更新します。

アクティブ UP

ホスト固有の設定をすべてプッシュします。

共通設定がデバイスにない場合は、共通設定

ファイルを再プッシュします。

NSOでデバイスメタデータを更新します。

該当なしスタンバイ UP

RCM UPリカバリ通知の処理

UP障害が発生した場合、RCMは BFDマネージャを介して障害を検出し、NSOが受信した通
知をプッシュします。RCMは UPのスイッチオーバーを処理して、選択されたスタンバイ UP
をアクティブ UPにします。スタンバイ UPはすでに必要なすべての設定を備えているため、
スタンバイ UPがスイッチオーバーするためのこの設定管理プロセスにそれほど時間はかかり
ません。
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この図は、RCMによる UP通知の処理を示しています。

RCM UP設定プッシュ通知

RCMは、起動中の新しい UP、またはリカバリのためにリブート中の既存の UPがあると、設
定のプッシュ通知を生成します。

次の図は、RCMによる UP設定のプッシュ通知の処理を示しています。
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NSOは、UP設定のプッシュ通知があるたびに、次の手順を実行します。

1. アラートステータスが [config-push]になるまで待機します。

2. デバイスの詳細（デバイス名、SSH IP、管理 IP、UPステータス）を取得します。

3. NSOからデバイスメタデータを取得します。

4. UPフラッシュに共通ファイルが存在するかを確認します。

5. UPの状態がアクティブの場合、NSOはモビリティMOPを使用して UPホストに固有の
構成ファイルをプッシュします。

6. UP状態がスタンバイの場合、NSOはモビリティMOPを使用して UPのすべてのホスト
に固有の構成ファイルをプッシュします。
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7. 3秒間スリープします。

8. 共通の構成ファイルが存在する場合、NSOは UPで live-statusコマンドを実行してそれ
を適用します。

9. 共通の構成ファイルが存在しない場合、NSOはモビリティMOPを使用して共通の構成
ファイルを UPにプッシュし、UPで live-statusコマンドを実行してこれを適用します。

10. NSOのデバイスメタデータを更新します。

UP Day-0.5の更新

UPの Day-0.5設定を変更するには、UPをリブートする必要があります。このため、変更中は
UPはダウン状態となります。RCMは、特定の UPがリブートされると必ず強制的に通知を送
信するコマンドを使用して、このユースケースをサポートします。この通知がトリガーとなっ

て、NSOは新しい Day-0.5設定をプッシュします。

1. NSO config-metadataで UPの Day-0.5設定を更新する必要があります。

2. UPデバイス名と管理 IPアドレスを指定して、UPの Day-0.5変更アクションを開始する
必要があります。

3. NSOアクションは、UPのリブート時に NSO登録を強制する RCMコマンドを実行しま
す。

rcm force-nso-registration management-ip MGMT-IP true
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4. NSOアクションによって UPはダウン状態になります。このとき、次の 2つのシナリオ
のいずれかとなります。

1. スタンバイ UP：NSOアクションは UPでリロードコマンドを実行します。

2. アクティブ UP：NSOアクションは、UPの management-ipとスタンバイ UPの
management-ipを指定して、RCMで計画的スイッチオーバーコマンドを実行します。
スタンバイUPのmanagement-ipは、UPグループのNSOデバイスメタデータから取
得できます。

5. UPのリブート後（アクティブUPまたはスタンバイUP）、RCMは [Registration]タイプ
の通知を生成し、これを NSOが受信します。

6. NSO RCMサブスクライバは、登録通知を受信すると、新しいMOPプロセスを開始し
て、対象となる UPの Day-0.5設定をプッシュします。

7. NSO RCMサブスクライバは、継続してMOPステータスを収集します。MOPが完了す
ると、NSOは UPで次のコマンドを実行します。

rcm-config-push-complete

8. NSO RCMサブスクライバは、次のコマンドを実行して NSOアクションを呼び出し、
force-notificationコマンドを無効にします。

rcm force-nso-registration management-ip MGMT-IP false

9. NSOアクションは、reloadコマンドを実行して UPを起動します。

10. UPがリブートすると、RCMはConfig-Push通知を生成します。この通知は、通常どおり
NSOによって処理されます。

設定プッシュの前提条件

設定のプッシュの前提条件を次に示します。

1. UPの場合：

require rcm-configmgr

CLIコマンドは、Day-0設定の一部として事前に設定する必要があります。このコマンド
は、N:M、1:1、およびスタンドアロンのシナリオに必要です。設定することで、ECS設定
の適切な動作が有効になります。

2. UPの場合、該当する場合は、CPから、または UPで PFDプッシュを無効にする必要があ
ります。すべてのUP設定は、NSOから直接プッシュされます。これは、N:M、1:1、およ
びスタンドアロンのシナリオに当てはまります。

3. RCM Ops Centerコンフィギュレーションモードの CLIは、次のように設定する必要があ
ります。

k8 smf profile rcm-config-ep config-mode NSO

k8 smf profile rcm-config-ep switchover deployment false
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4. オーバーライドする必要があるデフォルトの StarOS NED設定がいくつかあります。

1. 設定の変更はすべて、デバイスの起動設定（system.cfg）に自動的に保存されます。
N:M冗長性が使用されている場合、UPの変更の設定はそのロールによって異なるた
め、自動保存は望ましくないので、次の CLI設定コマンドを使用してグローバルに無
効化する必要があります。

devices global-settings ned-settings cisco-staros
write-memory-setting disabled

1:1またはスタンドアロン展開のみを使用する場合は、この設定をそのまま保持できま
す。

N:Mと 1:1/スタンドアロンを組み合わせて使用する場合は、前述のように設定の保存
を無効にしてから、1:1/スタンドアロンに対する手動設定のプッシュで
「save-config-permanently」パラメータを融合します。自動設定のプッシュの場合、モ
ビリティ機能パックが必要に応じて自動的に設定を保存します。

2. NEDは警告をエラーとして扱い、設定のプッシュを失敗させます。多くの場合、警告
は無視できるため、設定のプッシュを続行する必要があります。警告の正規表現を使

用して、選択した警告を無視するように NEDを設定できます。次に例を示します。

devices global-settings ned-settings cisco-staros behaviour
config-warning-ignore .*not recommended to change the dictionary.*

その他の一般的な例は次のとおりです。

ned-settings cisco-staros behaviour config-warning-ignore .*About
to overwrite boot.*

ned-settings cisco-staros behaviour config-warning-ignore
.*Standby card not ready.*

最後の例は、SIへの設定のプッシュに必要です。

5. RCMは SSH IPの概念をサポートしています。SSH IPは、機能を提供しているVMに関係
なく、特定のアクティブ UPを明確に追跡する方法です。NSOベースのソリューションで
は、SSH IPは使用されませんが、ダミーの SSH IPを設定する必要があります。これは、
管理インターフェイスでセカンダリ IPアドレスとして設定されます。この設定におけるエ
ラーを回避するには、Day-0.5の一部として次の設定を推奨します。

configure

redundancy-configuration-module rcm rcm

nso-ssh-ip context local interface-name local1 mask 255.255.255.224

6. NSOから VNFへの読み取りおよび書き込み操作にかかる時間は、遅延に応じ変化する場
合があります。遅延時間は、次に示されているように調整可能です。調整は、本当に遅延

が原因である読み取りまたは書き込みエラーの問題が発生した場合にのみ行います。通常

は、デフォルト設定で十分です。

devices global-settings read-timeout 180

devices global-settings write-timeout 180
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制限事項と制約事項

このリリースでは、NSOベースの設定管理機能に次の制限事項があります。

•実稼働NSOインスタンスは、一般的なLinuxフレーバー（RedHat、CiscoLinux、Ubuntu、
CentOSなど）でのみ実行できます。

• Day-1設定のみがRCM通知でUPにプッシュされます。他の設定はプッシュされません。

• Day-N設定の変更を後でプッシュする場合は、その変更をDay-1設定ファイルとマージし
て、今後 RCM通知で自動的にプッシュされるようにする必要があります。

•事前に入力された設定ファイルに変更がある場合、それらは自動的にプッシュされませ
ん。すべてのターゲットデバイスに手動でプッシュする必要があります。次の自動プッ

シュの設定変更のみが考慮されます。

N:Mの UPの場合、事前に入力された設定ファイルは、それらを使用する VNFが少なく
とも 1つある場合、NSO（HAペアとして実行されている場合は両方のインスタンス）で
保持する必要があります。

•設定コマンドはサポートされていません。設定ファイル内の show CLIコマンドはサポー
トされていません。

• NSOから管理する設定は、対応するNED（CP、UPの場合は StarOSNED、RCMの場合は
RCMNED）によって認識される必要があります。現在、すべての StarOS設定コマンドが
サポートされているわけではありません。CUPSフィールド展開で最もよく使用される設
定のみがサポートされています。欠落しているコマンドをサポートするには、新しいNED
が必要です。

•ネイティブ StarOS CLIのサポートは 100%ではありません。サポートされているCLIコマ
ンドの大部分はネイティブの StarOS CLI形式で使用できますが、NSOが対応する StarOS
CLIのバリアントのみを受け入れる場合もあります。このような CLIについては、付録
A：互換性のない StarOSネイティブコマンドシンタックス（593ページ）を参照してく
ださい。設定MOPの「ドライラン」機能を使用すると、設定のプッシュを実行する前に、
互換性がないかサポートされていない CLIによるエラーを検出できます。

•操作中に要求を処理する NSOがダウンした場合、設定のプッシュが失敗する可能性があ
ります。これは、手動と自動の両方の設定プッシュに当てはまります。また、NSOHA展
開とスタンドアロン NSO展開の両方に当てはまります。障害の正確な種類に応じて、オ
ペレータの介入が必要になる場合があります。

• N:Mの冗長性シナリオのDay-0.5設定変更ワークフローは、このリリースでは完全には機
能しません。このリリースでの回避策は次のとおりです。

1. 冗長グループから UPを削除します（アクティブだった場合は、最初にスタンバイに
します）。

2. UPは Day-0および現在の Day-0.5設定で起動します。

3. UPで Day-0.5設定を変更し、ブート設定として永続的に保存します。
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4. UPを冗長グループに追加します。UPはRCMに登録され、残りの設定はNSOによっ
て自動的にプッシュされます。

•このリリースでは、rcm-upfのMOPタイプを使用してアクティブな課金設定の変更をプッ
シュする場合、N:M冗長シナリオでの Day-N設定のプッシュには、事前の追加手順が必
要です。MOPを呼び出す前に、その冗長グループ内のすべての UPでファイル
/flash/mobility_production.cfgを手動で削除する必要があります。

•標準の StarOS CLI NEDは、特定の機密設定データをクリアテキストとしてローカルに保
存します。NSOでは、NACMルールを使用して機密設定データへのアクセスを制限でき
ます。それでも懸念が残る場合は、シスコのアカウント担当者に連絡して、この機密デー

タをローカルで暗号化する NEDバージョンを入手してください。この暗号化は NEDと
NSOに固有であることに注意してください。StarOSは独自に機密データを暗号化するた
め、この 2つの暗号化は個別のものです。NSOがローカルで機密データを暗号化する場
合、StarOSデバイスに送信する前に復号します（SSH経由で送信されるため、転送中に暗
号化されますが、StarOS CLIではクリアテキストとして受信されます）。

• N:M冗長性シナリオでは、RCMは SSH IPの概念をサポートします。NSOベースのソ
リューションでは、SSH IPを使用しません。ただし、FCS（3.0.0および 21.25）の場合、
ソリューションの SSH IPを指定する必要があります。ルーティング不可能なプライベー
トアドレスを含む任意のアドレスで十分です。このアドレスは、UPの管理インターフェ
イスでセカンダリアドレスとして設定されます。また、UPの SSH IP設定要件に関する注
意事項については、設定プッシュの前提条件（589ページ）の項を参照してください。

トラブルシューティング
障害対応では、次のオプションを使用できます。

1. タスク IDのダッシュボード出力を使用して、詳細を確認できます。次に例を示します。
mobility-mop:action mop-automation-status task-id 12d5fc33-2f9e-44e3-81e3-14043d4ee39d

2. 障害が発生した場合、一部のアラームが発生する可能性があります。これらを確認するに
は、

show alarms

CLIコマンドを使用します。

3. 詳細なログは、/var/log/ncs/ncs-java-vm.logファイルで確認できますが、これは開発者のデ
バッグ向けです。
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付録 A：互換性のない StarOSネイティブコマンドシン
タックス

ここでは、NEDではすでにサポートされているものの（下に太字で表示するもの）、StarOS
ネイティブコマンドシンタックスとの互換性がないコマンドを示します。

説明コマンドモード

「ip qos-dscp qci 9 af31」と

「ip qos-dscp gtpc af41」を個別
に受け付けます。デバイスに

プッシュするときは、両方合

わせてプッシュします。

ip qos-dscp qci 9 af31 gtpc af41context xxx/ggsn-service yyy

「no max-contents」、「no
cc-roaming」、および「no ipv6
addres alloc-method」を受け付
けて、デバイスに対して

「default xxx」を生成します。

apn fnetcoriolis

default max-contexts

default cc-roaming

default ipv6 address
alloc-method

exit

context xxx/apn yyy

「no lifetime」を受け付けて、
デバイスに対して「default
lifetime」を生成します。

crypto map ipsec_tunnel
ikev2-ipv4

keepalive interval 4 timeout 1
num-retry 4

payload mypaiload match ipv4

default lifetime

exit

context xxx/crypto map yyy
(ikev2-pv4)/payload zzz match
ipv4

「noxxx」を受け付けて、デバ
イスに対して「default xxx」を
生成します。

credit-control group cc-m2mpt

quota validity-time 600

diameter
reauth-blacklisted-content
content-based-rar

default diameter send-ccru
on-rar always

default diameter
mscc-per-ccr-update

exit

active-charging service
xxx/credit-control group yyy/
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説明コマンドモード

「noxxx」を受け付けて、デバ
イスに対して「default xxx」を
生成します。

ikev2-ikesa transform-set
transformset_li

default encryption

default group

default hmac

default lifetime

default prf

exit

context xxx/ikev2-ikesa
transform-set yyy

rloadはこれらのコマンドを受
け付けません。

endおよび #exitglobal config mode

相当するコマンド：no snmp
trap suppress

snmp trap enableglobal config mode

二重引用符で囲まれている

か、バックスラッシュでエス

ケープされていない限り、

rloadは「!」記号を認識しませ
ん。

active-charging service ecs

ruledef rd-webredirect-apn-sl2sfr

bearer 3gpp imsi !range
imsi-pool imsi-NOREDIRECT

exit

active-charging service
xxx/ruledef yyy

または「!」を含むすべてのコ
マンド

%3fは「\」でエスケープする
必要があります。

ruledef rd1

www url =
http://itunes.apple.com/WebObjects
/MZStore.woa/wa/viewSoftware%3f
id=362713555&amp

exit

active-charging service
xxx/ruledef yyy

%NNを含むすべての URL
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説明コマンドモード

これらのコマンドは、NEDで
はデフォルト設定として処理

されますが、StarOSでは処理
されません。

gtpp group sgw

no gtpp attribute node-id

no gtpp attribute losdv

no gtpp trigger time-limit

no gtpp trigger
tariff-time-change

no gtpp trigger
serving-node-change-limit

no gtpp trigger
inter-plmn-sgsn-change

no gtpp trigger qos-change

no gtpp trigger rat-change

no gtpp trigger
ms-timezone-change

no gtpp trigger uli-change

context xxx/gtpp group yyy

ハイライトしたキーワード

は、セカンダリ IPアドレスに
対してのみ ipv4-addressに変更
する必要があります。

p-cscf table 1 row-precedence 1
ipv4-address 209.165.200.227
secondary ipv4-address
209.165.200.229

context xxx/ims-auth-service yyy

代わりに「no signalling-flag」
を使用します。

default signaling-flagcontext xxx/ims-auth-service yyy

代わりに、「no traffic-policy
general-pdp-context
no-matching-gates direction
downlink」を使用します。

default traffic-policy
general-pdp-context
no-matching-gates direction
downlink

context xxx/ims-auth-service yyy

ハイライトしたキーワード

は、セカンダリ IPアドレスに
対してのみ ipv6-addressに変更
する必要があります。

p-cscf table 1 row-precedence 1
ipv6-address 2001:860:ffff:feb6::a
secondary ipv6-address
2001:860:ffff:feb4::9

context xxx/ims-auth-service yyy

相当するコマンド：

no file rotation volume

no file time-samp

no file
monitor-subscriber-file-name

default file rotation volume
time-stamp monitor-

subscriber-file-name

context xxx/hexdump-module

相当するコマンド：

no file rotation volume

default file rotation volumecontext xxx/hexdump-module
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説明コマンドモード

相当するコマンド：

no file time-stamp

default file time-stampcontext xxx/hexdump-module

相当するコマンド：

no subscriber-file-name

default subscriber-file-namecontext xxx/hexdump-module

相当するコマンド：

no hexdump transfer-mode

default hexdump transfer-modecontext xxx/hexdump-module

相当するコマンド：

no hexdump push-interval

default hexdump push-intervalcontext xxx/hexdump-module

相当するコマンド：

no cdr transfer-mode push

default cdr transfer-mode push via
transfer-mode

context xxx/edr-module
active-charging-service

相当するコマンド：

no event transfer-mode push

default event transfer-mode push
via transfer-mode

context xxx/session-event-module

StarOSにはデフォルト設定と
して、グレースフルリスター

ト機能があります。NEDは、
これとは逆の方法でこれらの

コマンドを処理します。

この CLIは、StarOS
CLI NEDバージョン
5.50以降でサポートさ
れています。

（注）

context gy

router bgp 64650

neighbor 209.165.200.226
remote-as 15557

no neighbor 209.165.200.226
capability graceful-restart

context xxx/router bgp NNN

付録 B：RCMを使用した N:M展開の設定例
•

ホスト固有の設定：UP
次に、2つのアクティブ UPのホスト固有の設定例を示します。設定はそれぞれの UPにプッ
シュされます。

最初のアクティブ UP
config
context EPC2
interface loop1_up1 loopback
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ip address 209.165.200.225 255.255.255.224

interface loop2_up1 loopback
ip address 209.165.200.226 255.255.255.224

interface loop3_up1 loopback
ip address 209.165.200.227 255.255.255.224

interface loop4_up1 loopback
ip address 209.165.200.228 255.255.255.224

interface loop5_up1 loopback
ip address 209.165.200.229 255.255.255.224

exit
exit

context EPC2
sx-service sx_up1
instance-type userplane
bind ipv4-address 209.165.200.229
exit

exit
exit

context EPC2
gtpu-service pgw-gtpu_up1
bind ipv4-address 209.165.200.226
exit
gtpu-service saegw-sxu_up1
bind ipv4-address 209.165.200.227
exit
gtpu-service sgw-engress-gtpu_up1
bind ipv4-address 209.165.200.228
exit
gtpu-service sgw-ingress-gtpu_up1
bind ipv4-address 209.165.200.225

exit
exit
config
context EPC2
user-plane-service up_up1
associate gtpu-service pgw-gtpu_up1 pgw-ingress
associate gtpu-service sgw-ingress-gtpu_up1 sgw-ingress
associate gtpu-service sgw-engress-gtpu_up1 sgw-egress
associate gtpu-service saegw-sxu_up1 cp-tunnel
associate sx-service sx_up1
associate fast-path service
associate control-plane-group g1
exit

exit
exit

2番目のアクティブ UP
config
context EPC2
interface loop1_up2 loopback
ip address 209.165.200.230 255.255.255.224

interface loop2_up2 loopback
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ip address 209.165.200.231 255.255.255.224

interface loop3_up2 loopback
ip address 209.165.200.232 255.255.255.224

interface loop4_up2 loopback
ip address 209.165.200.233 255.255.255.224

interface loop5_up2 loopback
ip address 209.165.200.234 255.255.255.224

exit
exit

context EPC2
sx-service sx_up2
instance-type userplane
bind ipv4-address 209.165.200.234
exit

exit
exit

context EPC2
gtpu-service pgw-gtpu_up2
bind ipv4-address 209.165.200.231
exit
gtpu-service saegw-sxu_up2
bind ipv4-address 209.165.200.232
exit
gtpu-service sgw-engress-gtpu_up2
bind ipv4-address 209.165.200.233
exit
gtpu-service sgw-ingress-gtpu_up2
bind ipv4-address 209.165.200.230

exit
exit

context EPC2
user-plane-service up_up2
associate gtpu-service pgw-gtpu_up2 pgw-ingress
associate gtpu-service sgw-ingress-gtpu_up2 sgw-ingress
associate gtpu-service sgw-engress-gtpu_up2 sgw-egress
associate gtpu-service saegw-sxu_up2 cp-tunnel
associate sx-service sx_up2
associate fast-path service
associate control-plane-group g1
exit

exit
exit

ホスト固有の設定：RCM
RCMのホスト固有の設定例を以下に示します。この設定は RCMにプッシュされます。

最初のアクティブ RCM
config
control-plane-group g1
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redundancy-group 1
host Active1
peer-node-id ipv4-address 209.165.200.240
exit
exit
exit
context EPC2
interface-loopback loop1_up1
redundancy-group 1
host Active1
ipv4-address 209.165.200.224/27
exit
exit
exit
interface-loopback loop2_up1
redundancy-group 1
host Active1
ipv4-address 209.165.201.0/27
exit
exit
exit
interface-loopback loop3_up1
redundancy-group 1
host Active1
ipv4-address 209.165.202.128/27
exit
exit
exit
interface-loopback loop4_up1
redundancy-group 1
host Active1
ipv4-address 192.0.2.0/24
exit
exit
exit
interface-loopback loop5_up1
redundancy-group 1
host Active1
ipv4-address 198.51.100.0/24
exit
exit
exit
user-plane-service up_up1
redundancy-group 1
host Active1
associate control-plane-group g1
associate fast-path service
associate sx-service sx_up1
associate gtpu-service pgw-gtpu_up1 pgw-ingress
associate gtpu-service saegw-sxu_up1 cp-tunnel
associate gtpu-service sgw-engress-gtpu_up1 sgw-egress
associate gtpu-service sgw-ingress-gtpu_up1 sgw-ingress
exit
exit
exit
gtpu-service pgw-gtpu_up1
redundancy-group 1
host Active1
bind ipv4-address 209.165.201.0
exit
exit
exit
gtpu-service saegw-sxu_up1
redundancy-group 1
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host Active1
bind ipv4-address 209.165.202.128
exit
exit
exit
gtpu-service sgw-engress-gtpu_up1
redundancy-group 1
host Active1
bind ipv4-address 192.0.2.0
exit
exit
exit
gtpu-service sgw-ingress-gtpu_up1
redundancy-group 1
host Active1
bind ipv4-address 198.51.100.123
exit
exit
exit
sx-service sx_up1
redundancy-group 1
host Active1
bind ipv4-address 198.51.100.0
instance-type userplane
exit
exit
exit
exit

2番目のアクティブ RCM
config
control-plane-group g1
redundancy-group 1
host Active2
peer-node-id ipv4-address 209.165.200.240
exit
exit
exit
context EPC2
interface-loopback loop1_up2
redundancy-group 1
host Active2
ipv4-address 209.165.200.224/27
exit
exit
exit
interface-loopback loop2_up2
redundancy-group 1
host Active2
ipv4-address 209.165.201.0/27
exit
exit
exit
interface-loopback loop3_up2
redundancy-group 1
host Active2
ipv4-address 209.165.202.128/27
exit
exit
exit
interface-loopback loop4_up2
redundancy-group 1
host Active2
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ipv4-address 192.0.2.0/24
exit
exit
exit
interface-loopback loop5_up2
redundancy-group 1
host Active2
ipv4-address 198.51.100.0/24
exit
exit
exit
user-plane-service up_up2
redundancy-group 1
host Active2
associate control-plane-group g1
associate fast-path service
associate sx-service sx_up2
associate gtpu-service pgw-gtpu_up2 pgw-ingress
associate gtpu-service saegw-sxu_up2 cp-tunnel
associate gtpu-service sgw-engress-gtpu_up2 sgw-egress
associate gtpu-service sgw-ingress-gtpu_up2 sgw-ingress
exit
exit
exit
gtpu-service pgw-gtpu_up2
redundancy-group 1
host Active2
bind ipv4-address 209.165.201.0
exit
exit
exit
gtpu-service saegw-sxu_up2
redundancy-group 1
host Active2
bind ipv4-address 209.165.202.128
exit
exit
exit
gtpu-service sgw-engress-gtpu_up2
redundancy-group 1
host Active2
bind ipv4-address 192.0.2.0
exit
exit
exit
gtpu-service sgw-ingress-gtpu_up2
redundancy-group 1
host Active2
bind ipv4-address 198.51.100.123
exit
exit
exit
sx-service sx_up2
redundancy-group 1
host Active2
bind ipv4-address 198.51.100.0
instance-type userplane
exit
exit
exit
exit
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共通の設定

以下に共通の設定例を示します。これは、すべてのアクティブ UPとすべてのスタンバイ UP
にプッシュされます。

config
active-charging service ACS
idle-timeout udp 60
statistics-collection ruledef all
host-pool IPv6_VoLTE_Phone_Host_7
ip 209.165.200.224/27
ip 64:ff9b::d3f6:6b00/120
ip 2001:e60:6000::/46
ip 2001:e60:6004::/46
ip range 209.165.200.225 to 209.165.200.234
ip range 64:ff9b::e00:4f12 to 64:ff9b::e00:4f14
ip range 64:ff9b::3d6e:ff52 to 64:ff9b::3d6e:ff59
ip range 64:ff9b::d3f6:682c to 64:ff9b::d3f6:683e
exit
port-map M_learning_Port
port range 1 to 9500
port range 10001 to 30000
exit
port-map OTM_Advertisement_port
port 90
port 9090
exit
ruledef ICMP
ip protocol = 1
exit
ruledef ICMPv6
ip protocol = icmpv6
exit
ruledef IPv6_VoLTE_Phone_1
udp either-port range port-map M_learning_Port
ip server-ip-address range host-pool IPv6_VoLTE_Phone_Host_7
exit
ruledef RD-allTraffic
ip any-match = TRUE
exit
ruledef RD_Charge
ip server-ip-address = 209.165.201.0/27
exit
ruledef catchall
ip any-match = TRUE
exit
ruledef googles
icmpv6 any-match = TRUE
exit
ruledef qci1
tcp any-match = TRUE
exit
ruledef route-ims-ipv6-nexthop
ip uplink = TRUE
ip version = ipv6
exit
ruledef optIn
ip any-match = TRUE
exit
group-of-ruledefs GoR_FOTA
add-ruledef priority 1 ruledef FOTA_SAMSUNG
add-ruledef priority 2 ruledef FOTA_LG
add-ruledef priority 3 ruledef FOTA_LG_2
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add-ruledef priority 5 ruledef FOTA_PANTECH_2
add-ruledef priority 8 ruledef IOS_OTA_Update
add-ruledef priority 9 ruledef GOTA_google
add-ruledef priority 10 ruledef FOTA_Hybrid_Egg
add-ruledef priority 11 ruledef FOTA_SAMSUNG_2
add-ruledef priority 12 ruledef FOTA_SAMSUNG_3
add-ruledef priority 13 ruledef FOTA_SAMSUNG_4
add-ruledef priority 15 ruledef FOTA_SAMSUNG_5
add-ruledef priority 16 ruledef FOTA_LG_4
add-ruledef priority 17 ruledef FOTA_LG_5
add-ruledef priority 18 ruledef FOTA_HUAWEI_Egg
add-ruledef priority 20 ruledef KTF_DMS_FOTA
add-ruledef priority 21 ruledef FOTA_Nlabs
add-ruledef priority 22 ruledef FOTA_LTE_Beam
add-ruledef priority 23 ruledef FOTA_S_Mobile
add-ruledef priority 24 ruledef FOTA_Giga_Genie
add-ruledef priority 100 ruledef SAMSUNG_SKT_issue
add-ruledef priority 104 ruledef new_FOTA_Pantech
add-ruledef priority 106 ruledef new_FOTA_KTtech
add-ruledef priority 107 ruledef new_IOS_OTA_Log
add-ruledef priority 114 ruledef new_FOTA_LG_3
add-ruledef priority 200 ruledef IoT_FOTA_mexus
add-ruledef priority 201 ruledef IoT_FOTA_acnt
add-ruledef priority 202 ruledef IoT_FOTA_amtel
exit
packet-filter qci1
ip protocol = 1
ip remote-port = 1001
priority 1
exit
packet-filter subscriber-pools
exit
charging-action CA-nothing
content-id 5
exit
charging-action CA_Chargeable_2
content-id 1
billing-action egcdr
exit
charging-action CA_Charge
exit
charging-action DSI
billing-action egcdr
flow action discard
tft packet-filter permit_all
exit
charging-action ca11
service-identifier 22
billing-action egcdr
cca charging credit
flow action discard
flow limit-for-bandwidth id 4
exit
charging-action catchall
content-id 10
billing-action egcdr
cca charging credit rating-group 10 preemptively-request
exit
charging-action qci1
billing-action egcdr
cca charging credit rating-group 1 preemptively-request
qos-class-identifier 1
tft packet-filter qci1
exit
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bandwidth-policy bw-policy
flow limit-for-bandwidth id 2 group-id 2
flow limit-for-bandwidth id 4 group-id 4
flow limit-for-bandwidth id 10 group-id 12
flow limit-for-bandwidth id 562 group-id 562
group-id 2 direction downlink peak-data-rate 225280 peak-burst-size 2253 violate-action
discard
group-id 4 direction uplink peak-data-rate 450560 peak-burst-size 4506 violate-action
discard
group-id 10 direction uplink peak-data-rate 1153434 peak-burst-size 11534 violate-action
discard
group-id 11 direction uplink peak-data-rate 10000 peak-burst-size 10000 violate-action
discard
exit
rulebase 5G-DF
tcp packets-out-of-order timeout 30000
no retransmissions-counted
edr sn-charge-volume count-dropped-units
bandwidth default-policy bw-policy
exit
rulebase RB-allTraffic
action priority 100 ruledef RD-allTraffic charging-action CA_Charge
egcdr threshold interval 3600
egcdr threshold volume total 4000000
exit
rulebase RB_Charge
action priority 10 ruledef RD_Charge charging-action CA_Charge
exit
rulebase cisco
billing-records egcdr
action priority 12 ruledef catchall charging-action catchall monitoring-key 123
egcdr threshold interval 120
egcdr threshold volume total 1000000
exit
rulebase cisco_dynamic
action priority 11 dynamic-only ruledef qci1 charging-action qci1
action priority 10000 ruledef catchall charging-action catchall
egcdr threshold interval 120
egcdr threshold volume total 100000
exit
rulebase P2P
transactional-rule-matching
dynamic-rule order first-if-tied
tethering-detection application ip-ttl value 62
flow end-condition timeout normal-end-signaling session-end charging-edr flow-edr
billing-records egcdr
edr transaction-complete http charging-edr http-edr
flow control-handshaking charge-to-application all-packets
egcdr threshold interval 3600
egcdr threshold volume total 4000000000
no cca quota retry-time
cca diameter requested-service-unit sub-avp volume cc-total-octets 5000
p2p dynamic-flow-detection
no tft-notify-ue-def-bearer
exit
rulebase default
exit
rulebase wap_adult

transactional-rule-matching
tcp mss 1320 limit-if-present
flow end-condition handoff timeout normal-end-signaling session-end charging-edr

flow-edr
billing-records egcdr radius
action priority 28 ruledef catchall charging-action CA_Chargeable_2
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action priority 29 ruledef catchall charging-action CA_Chargeable_2
edr transaction-complete http charging-edr http-edr
flow control-handshaking charge-to-application mid-session-packets tear-down-packets

egcdr threshold volume total 3000000
#exit
service-scheme ss1
exit
credit-control group DCCA_grp1
diameter origin endpoint Gy
diameter peer-select peer minid-Gy
pending-traffic-treatment noquota buffer
pending-traffic-treatment quota-exhausted buffer
pending-traffic-treatment validity-expired pass
exit
credit-control group default
pending-traffic-treatment noquota pass
pending-traffic-treatment quota-exhausted buffer
exit
policy-control charging-rule-base-name active-charging-rulebase
policy-control burst-size auto-readjust duration 3
exit
context ecs
apn cisco.com
ip context-name ecs
exit
apn starent.com
ip context-name ecs
exit
end

スタンバイ設定（Active1 + Active2）
config
context EPC2
interface loop1_up1 loopback
ip address 198.51.100.123 255.255.255.224

interface loop2_up1 loopback
ip address 209.165.201.0 255.255.255.224

interface loop3_up1 loopback
ip address 209.165.202.128 255.255.255.224

interface loop4_up1 loopback
ip address 192.0.2.0 255.255.255.224

interface loop5_up1 loopback
ip address 198.51.100.0 255.255.255.224

exit
exit

context EPC2
sx-service sx_up1
instance-type userplane
bind ipv4-address 198.51.100.0
exit

exit
exit

context EPC2
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gtpu-service pgw-gtpu_up1
bind ipv4-address 209.165.201.0
exit
gtpu-service saegw-sxu_up1
bind ipv4-address 209.165.202.128
exit
gtpu-service sgw-engress-gtpu_up1
bind ipv4-address 192.0.2.0
exit
gtpu-service sgw-ingress-gtpu_up1
bind ipv4-address 198.51.100.0

exit
exit

context EPC2
user-plane-service up_up1
associate gtpu-service pgw-gtpu_up1 pgw-ingress
associate gtpu-service sgw-ingress-gtpu_up1 sgw-ingress
associate gtpu-service sgw-engress-gtpu_up1 sgw-egress
associate gtpu-service saegw-sxu_up1 cp-tunnel
associate sx-service sx_up1
associate fast-path service
associate control-plane-group g1
exit

exit
exit

config
context EPC2
interface loop1_up2 loopback
ip address 209.165.200.230 255.255.255.224

interface loop2_up2 loopback
ip address 209.165.200.231 255.255.255.224

interface loop3_up2 loopback
ip address 209.165.200.232 255.255.255.224

interface loop4_up2 loopback
ip address 209.165.200.233 255.255.255.224

interface loop5_up2 loopback
ip address 209.165.200.234 255.255.255.224

exit
exit

context EPC2
sx-service sx_up2
instance-type userplane
bind ipv4-address 209.165.200.234
exit

exit
exit

context EPC2
gtpu-service pgw-gtpu_up2
bind ipv4-address 209.165.200.231
exit
gtpu-service saegw-sxu_up2
bind ipv4-address 209.165.200.232
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exit
gtpu-service sgw-engress-gtpu_up2
bind ipv4-address 209.165.200.233
exit
gtpu-service sgw-ingress-gtpu_up2
bind ipv4-address 209.165.200.230

exit
exit

context EPC2
user-plane-service up_up2
associate gtpu-service pgw-gtpu_up2 pgw-ingress
associate gtpu-service sgw-ingress-gtpu_up2 sgw-ingress
associate gtpu-service sgw-engress-gtpu_up2 sgw-egress
associate gtpu-service saegw-sxu_up2 cp-tunnel
associate sx-service sx_up2
associate fast-path service
associate control-plane-group g1
exit

exit
exit
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第 64 章

4G CUPSに対するNSOオーケストレーショ
ン

•機能説明（609ページ）
•使用例（609ページ）
•機能の仕組み（610ページ）
• NSOパッケージのインストール（618ページ）
• VNFオーケストレーション/展開および自動設定管理（619ページ）
•付録 A：VNFの YANGの定義（642ページ）
•付録 B：モビリティ機能パック（MFP）の一般的なアップグレード手順（649ページ）
•付録 C：P2P優先順位のアップグレード（656ページ）

機能説明
Cisco Network Service Orchestrator（NSO）ベースのVNFオーケストレーションを使用すると、
新たに作成された仮想ネットワーク機能（VNF）デバイス（CP、UP、RCMなど）のライフサ
イクルを管理できます。

Cisco NSO Orchestration for 4G CUPSソリューションは、次の機能を提供します。

• NSO CLI、Webインターフェイス、または NSO RESTCONF APIによるインスタンス化

•インスタンス化が成功した場合の CP、UP、RCMなどの VNFデバイスのオンボーディン
グ

•インスタンス化が成功した後の Day-0.5および Day-1 CUPS設定のプッシュ

• VNFデバイスのデコミッション

使用例
NSOオーケストレーションソリューションは、次のユースケースに対応します。
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1. 新しい CP、UP、RCMのインスタンス化

CUPSで新しい 4Gベースの VNF（CP、UP、RCM）をインスタンス化します。CPは、仮
想化パケットコアシングルインスタンス（VPC-SI）または仮想化パケットコア分散イン
スタンス（VPC-DI）にすることができますが、UPはVPC-SIのみにすることができます。

障害が発生した場合は、ユーザーに通知されます。

2. CP、UP、RCMの終了

CUPSで 4Gベースの VNF（CP、UP、RCM）を終了します。

障害が発生した場合は、ユーザーに通知されます。

3. VNFダッシュボードの現在のステータスの更新

VNFのダッシュボードに現在のステータスを表示します。

4. CP、UP、RCMの論理グループの設定

CP、UP、および RCMをグループ化するように NSOでデバイスグループを設定し、対応
する VNFをデバイスグループに追加します。

機能の仕組み

アーキテクチャ

Cisco NSOオーケストレーションエンジンソフトウェアモジュールは、ネットワーク機能の
仮想化オーケストレータ（NFVO）機能を処理します。NFVソリューションは、次の図に示す
ように、ETSI NFV管理およびオーケストレーション（MANO）モデルに従います。
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図 34 : NVFソリューションアーキテクチャ

次の図は、ソリューションに関連するコンポーネントとフレームワークの概要を示していま

す。
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図 35 : NFVソリューションのコンポーネント

コンポーネント

以下に、NSOの重要なコンポーネントの一部を示します。

• Cisco NFVO機能パック：

Cisco NFVO機能パックには、MANO仕様（SOL006）に準拠した YANGモデルが含まれ
ます。

Cisco NFVO機能パックには、VNFマネージャ（VNFM）およびOpenStackにMANO記述
子のインスタンス化ロジックを実装する cisco-etsi-nfvoのモデルが含まれています。仮想
ネットワーク機能（VNF）とネットワークサービス（NS）は、このパッケージの主要な
サービスです。ノースバウンドユーザーは、これらのサービスとやり取りして VNFまた
はネットワークサービスを開始します。

また、リソースオーケストレーション（RO）機能を含む cisco-etsi-nfvo-roのモデルも含
まれます。リソースオーケストレーションは、仮想化インフラストラクチャマネージャ

（VIM）の物理リソースの割り当てを管理します。これらの物理リソースは、VNFまたは
NSによって使用されます。
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• NSOの StarOS NED：

StarOSベースのネットワークエレメントドライバ（NED）は、設定をプッシュするため
に Cisco 4G CUPS VNFと接合します。

• NSOの RCM NED：

RCMベースの NETCONF NEDは、NSOと RCMデバイス間の通信を確立するために使用
されます。

• Cisco ESC SOL003 NED：

このNEDは、ETSI SOL3準拠デバイスに使用されます。Elastic Services Controller（ESC）
も、SOL3準拠デバイスとして NSOに追加されます。

• NFVアプリケーションモビリティパッケージ：

これは、VNFライフサイクル管理と VNFダッシュボードの更新を提供するカスタムパッ
ケージです。

プラットフォームおよびソフトウェアの最小要件

NSOオーケストレーションをサポートするために必要なプラットフォームとソフトウェアの最
小要件は次のとおりです。

•サポートされる VIM：OpenStack

•サポートされる VNFM：Cisco ESC

•サポートされるオーケストレータ：NSO

•ネットワーク要素：

• RCM

• VPC-SI（UP/CP）

• VPC-DI（CP）

表 37 :ソフトウェアバージョン

最小バージョンソフトウェア

13（Queens）

VMWareや OSP 16は、サポートおよび検証
の対象外です。

（注）

Redhat OpenStack

5.5.0.86Cisco ESC

6.1.6.1Cisco NSO

4.2.30OpenStack NED
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最小バージョンソフトウェア

5.10.0.97ESC NED

5.52.4StarOS NSO NED

4.7.3Cisco NFVO FP

3.5Mobility FP

3.5.2NSOリソース管
理

6.0.1Cisco NSO HCC

この機能は、次の ETSI MANO仕様をサポートします。

表 38 : ETSI MANOの仕様

説明サポートされるバージョン仕様

VNF記述子のフォーマットと構造を定義しますv2.5.1SOL001

Or-Vnfm参照ポイント上のすべてのインタラクションを
定義します

v2.4.1SOL003

ネットワークおよびハードウェア要件

ネットワーク要件：

次の表に、NSOおよび ESCのネットワーク要件を示します。

表 39 : NSOおよび ESCネットワーク要件

HAペア間の接続オーケストレー

ション

[Management
IP]

アプリケーション

遅延が 30ミリ秒未満の 100 Mbpsの
L2接続

33NSO（2 VM +
VIP）

遅延が 30ミリ秒未満の 100 Mbpsの
L2接続

33ESC（2 VM +
VIP）

ハードウェア要件

次の表に、最大 250の VNFをサポートするための NSOおよび ESC仮想マシンの仕様を示し
ます。
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表 40 : NSOおよび ESC VMの仕様

VM接続VMストレージVM RAMVM CPU
コア数

VMの
数

アプリケー

ション

10 Gbpsネット
ワークリンクX
1

100 GBディスク
（SSDを推奨）

サポート対象のすべての

StarOSデバイス用に 16
GBRAMの基準+ 10MB
RAM

82NSO

100 GB16 GB42ESC

ライセンス

4G CUPSの NSOオーケストレーションは、ライセンス供与されたシスコの機能です。特定の
ライセンス要件の詳細については、シスコのアカウント担当者にお問い合わせください。

コールフロー

この項では、4GCUPSオーケストレーション機能の主要なコールフローについて説明します。

VNFオンボーディング

この項では、VNFオンボーディングフローについて説明します。

図 36 : VNFオンボーディング
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表 41 :コールフローの説明

説明ステップ

ネットワークオペレータが、NSO CLIを使用して VNF（CP、UP、ま
たは RCM）をインスタンス化します。対象には、VNFをホストする
VIM ID、および ESCが含まれます。

1

NSOがOpenStackを介してユーザーから提供されたデータを検証しま
す。

2

NSOが ESCでVNFをインスタンス化するために SOL.003要求を送信
します。

3

ESCが NSOに付与要求を送信します。4

NSOが VIMインスタンス IDを使用してリソース付与メッセージを
ESCに送信します。

5

ESCが OpenStack APIを使用して VNFをインスタンス化します。6

OpenStackが VNFを起動します。7

ESCが OpenStackに VNFステータスをクエリします。8

OpenStackが VNF-Upメッセージで応答します。9

ESCが VNFのインスタンス化について NSOに通知します。10

NSOが Day-1設定を VNFにプッシュします。11

NSOが VNFのプロビジョニングが完了したことをオペレータに通知
します。

12

P2Pモジュールのインストール

モビリティ機能パックでは、VNF展開の一部として P2Pモジュールのインストールをサポー
トします。P2Pモジュールは、デバイスのオンボーディング後にインストールされます。P2P
モジュールファイルは、VNFを展開する前に NSOにアップロードしておく必要があります。
設定可能なパラメータによって、ファイルの場所と、P2Pのインストールが必要かどうかを示
します。

P2Pのインストールが完了すると、MFP 3.4.2以降のバージョンでは、新しくインスタンス化
されたVNFの P2Pのデフォルト優先順位は「99」になります。MFP 3.4.2より前のバージョン
では、P2Pのデフォルト優先順位は「10」から始まります。「mobility-library」アクションコマ
ンドを使用してP2Pの優先順位をアップグレードするには、「付録C」の手順を参照してくだ
さい。
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VNFの終了

ここでは、VNFの終了フローについて説明します。

図 37 : VNFの終了フロー

表 42 :コールフローの説明

説明手順

オペレータは NSO CLIを使用して VNF（CP、UP、RCM）を終了し
ます。これには、VNF ID、VNFをホストする VIM ID、および ESC
が含まれます。

1

NSOは、ESCでVNFを終了するためにSOL.003要求を送信します。2

ESCは OpenStack APIを使用して VNFを終了します。3

OpenStackは VNFを終了します。4

ESCは OpenStackに VNFステータスをクエリします。5

OpenStackは VNF破棄メッセージで応答します。6

ESCは NSOに VNFの終了を通知します。7

NSOは、VNFの終了が完了したことをオペレータに通知します。8

リカバリ

自動修復は現在サポートされていません。

障害状態から以前の状態に回復するには、次の手順を実行します。

• VNFのインスタンス化をキャンセルまたは終了します。システムが元の状態に戻ります。
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• VNF終了プロセスをキャンセルまたは再作成します。システムが元の状態に戻ります。

制限事項

このリリースの 4G CUPS機能のNSOオーケストレーションには、次の制限事項があります。

•実稼働NSOインスタンスは、一般的なLinuxフレーバー（RedHat、CiscoLinux、Ubuntu、
CentOSなど）でのみ実行できます。

•展開を処理する NSO/ESCインスタンスがダウンすると、VNF展開が失敗する可能性があ
ります。これは、ESC/NSO HAとスタンドアロン ESC/NSOの両方の展開に当てはまりま
す。障害の正確な種類に応じて、オペレータの介入が必要です。展開後に自動設定がプッ

シュされる場合、展開は成功しても、NSO障害のタイミングによっては、後続の設定の
プッシュが失敗する可能性があります。

NSOパッケージのインストール
NSOオーケストレーションソリューションは、NEDおよびその他の NSOパッケージのコレ
クションを使用します。以下に、各種パッケージとそのロールに関する詳細なリストを示しま

す。これらのパッケージのインストール手順については、該当する NSOバージョンの『NSO

Administration Guide』[英語]のパッケージに関する章を参照してください。

1. NSO NEDパッケージ

ほとんどの NSO NEDパッケージは公開され、個別にダウンロードできます。詳しいダウ
ンロード方法については、シスコの担当者にお問い合わせください。

ncs-6.1-rcm-nc.v21.28.mx_20240415-072244Z.tar.gz：NSOからのRCMデバイス通信用のRCM
NETCONFベース NED

ncs-6.1.6-cisco-staros-5.52.4.tar.gz：NSOからの StarOSデバイス（SIまたは DI）通信用の
CLIベース NED

ncs-6.1.1-etsi-sol003-1.13.18.tar.gz：NSOからの ESC通信用の ETSI SOL003ベース NED

ncs-6.1-openstack-cos-4.2.30.tar.gz：NSOからの Openstack通信用の Openstack NED

ncs-6.1.2.1-cisco-etsi-nfvo-4.7.3.tar.gz：NSOからの ESC通信用の NETCONFベース NED

ncs-6.1.2.1-esc-5.10.0.97.tar.gz：NSOからの ESC通信用の ETSI SOLベース NED

2. NSOカスタムパッケージ

NSOカスタムパッケージは、モビリティ VNFオーケストレーション用のカスタムビルド
パッケージです。これらのパッケージは、モビリティ機能パックの tarアーカイブにバン
ドルされています。

Mobility-common.tar.gz：設定およびデバイスメタデータの共通パッケージ
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nfv-common.tar.gz：VNFオーケストレーション関連の共通ユーティリティの共通パッケー
ジ

nfv-device-onboarding.tar.gz：NSOデバイスのオンボーディングをサポートするパッケージ

nfv-vim.tar.gz：Openstack関連の事前チェック機能のパッケージ

nfv-vnf-lcm.tar.gz：VNFのインスタンス化および終了ロジックのパッケージ

mop-common.tar.gz：設定MOP関連の共通ユーティリティの共通パッケージ

Mobility-mop.tar.gz：モビリティMOP設定プッシュ用パッケージ

3. オーケストレーションに必要な VNFパッケージ（SOL003/SOL004）

特定の VNFのオンボーディングに使用される VNFパッケージです。これらのパッケージ
はガイドラインとしてのみ提供されます。ほとんどの場合、特定のパッケージは導入環境

に合わせてカスタマイズされます。

VPC-SI-2P-IMAGE-BOOT：SIインスタンス化の参照用 SOL003/SOL004 CSARパッケージ

RCM-IMAGE-BOOT：RCMインスタンス化の参照用 SOL003/SOL004 CSARパッケージ

VPC-DI-2P-1DI-ENCRYPTVOLBOOT：2つの CFと 4つの SFを使用した VPC DIインスタ
ンス化の参照用 SOL003/SOL004 CSARパッケージ。SFには 2つのサービスネットワーク
があります。

VPC-DI-2P-1DI-ENCRYPTVOLBOOT-LTD：2つの CFと 2つの SFを使用した VPC DIイン
スタンス化の参照用SOL003/SOL004CSARパッケージ。SFには2つのサービスネットワー
クがあります。

VPC-DI-2P-1DI-ENCRYPTVOLBOOT-LTD-1S-NETWORK：2つの CFと 2つの SFを使用し
たVPCDIインスタンス化の参照用 SOL003/SOL004CSARパッケージ。SFのサービスネッ
トワークは 1つのみです。

create-zip.sh：SOL001定義またはDay-0スクリプトに変更がある場合に、SOL003パッケー
ジを再構築するシェルスクリプト。

すでにモビリティ機能パックを使用している場合は、「付録B：モビリティ機能パック（MFP）

の一般的なアップグレード手順」の手順を参照してください。

（注）

VNFオーケストレーション/展開および自動設定管理
このソリューションには、以下のタスクが含まれます。

• VNFオーケストレーションの設定メタデータの事前入力。

• VNF（CP、UP、RCM）のオーケストレーション/展開

• VNF展開後の自動デバイスオンボーディング
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•展開後の自動設定プッシュ

VNFオーケストレーションの設定メタデータの事前入力
設定メタデータの事前入力は、自動モードで展開後の設定を NSOからプッシュするために重
要です。このデバイスに事前入力されたデータがない場合、NSOはVNFとオンボードをNSO
のデバイスとしてインスタンス化します。

設定メタデータの事前入力には次の構造があり、このデータの入力はネットワークスキームと

データセットに基づいています。

container
metadata-store {

list config-metadata {
key device-name;
leaf device-name {

tailf:info "onboarding device name";
type string;

}
leaf redundancy_scheme {

tailf:info "cluster-topology 1:1, N:M and N+2";
type string;

}
leaf device-type {

tailf:info "Onboarding device type vpc or rcm";
type string;

}
list attributes {

key attribute-name;
leaf attribute-name {

tailf:info "Attribute Name";
type string;

}
leaf attribute-value {

tailf:info "Attribute Value";
type string;

}
}
list configuration-type {

key config-type;
tailf:info "Configuration type Day0.5, Day1 or DayN";
leaf config-type {

type string;
}
list files {

key file-name;
tailf:info "file name";
leaf file-name {

type string;
}
leaf config-scheme {

type string;
}
// CP device info
list additional-files {

key device;
//cp device
leaf device {

tailf:info "device name";
type string;
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}
list additional-file {

key additional-file-name;
leaf additional-file-name {

tailf:info "file name";
type string;

}
}

}
}

}
}

}

次の表に、パラメータの説明を示します。

説明パラメータ

VNFに対応する NSOデバイスの名前。VNF名と同じ。device-name

冗長スキームのタイプ。N + 2はスタンドアロン（冗長性なし）redundancy_scheme

VPC（SIおよび DIの場合）または RCM（RCMの場合）device-type

Day-0.5は、N:M冗長性のための特別な設定です。この設定により、UPは
RCMに接続できます。この設定は永続的に保存されます。

configuration-type

Day-1は設定の大部分を占めます。

Day-Nは通常、動作中の設定に変更されます。NSOオーケストレーション
フローには適用されません。

プッシュされるプライマリ構成ファイルfile-name

このパラメータの値は、次のいずれかです。

Common：設定は、ロール（アクティブまたはスタンバイ）に関係なく、
すべての UPにプッシュされます。

host-specific：このスキームは、設定がすべての UP（アクティブまたはス
タンバイ）にプッシュされるため、「Common」に似ていますが、設定は
「Common」設定の後にのみプッシュされます。そのため、「Common」設
定に依存する設定を提供できます。例：コントロールプレーングループ

の設定。

allHostSpecific：すべてのアクティブUPのホスト固有の設定の集合が含ま
れます。設定は、N:Mに対するすべてのスタンバイ UPにプッシュされま
す。

"Active1", "Active2",... "ActiveN”：それぞれのアクティブ UPのホスト固
有の設定。特定の UPにのみプッシュされます。

"Active1-rcm", "Active2-rcm", .. "ActiveN-rcm"：この設定は RCM形式で
あり、RCMにプッシュされます。RCMは、スタンバイが特定のアクティ
ブデバイスを引き継ぐ際に設定の否定を実行するためにこのスキームを必

要とします。

config-scheme
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説明パラメータ

このパラメータは、関連する設定を他のデバイスにプッシュします（たと

えば、UPのオンボーディング時に設定をCPにプッシュします）。このパ
ラメータはまだサポートされていません。

additional-files

このパラメータは、動的置換用の構成ファイル内の属性（変数）を識別

し、$attribute_nameとしてフォーマットされます。
attribute-name

属性の値attribute-value

次に、設定メタデータを入力または変更する NSOアクションの例を示します。
container
config-metadata {

// config true;
tailf:action config-metadata-request {

tailf:info "Invoke upgrade action on the selected devices";
tailf:actionpoint config-metadata-request;
input {

list config-metadata {
key device-name;
leaf device-name {

tailf:info "onboarding device name";
type string;

}
leaf device-type {

tailf:info "Onboarding device type vpc or rcm";
type enumeration {

enum vpc;
enum rcm;

}
}
leaf redundancy_scheme {

tailf:info "cluster-topology 1:1, N:M and N+2";
type enumeration {

enum 1:1;
enum N:M;
enum RCUPS;

}
}

list configuration-type {
key config-type;
tailf:info "Configuration type Day0.5, Day1 or DayN";
leaf config-type {

type enumeration {
enum Day0.5;
enum Day1;
enum DayN;

}
}
list files {

key file-name;
tailf:info "file name";
leaf file-name {

type string;
}
leaf config-scheme {

type enumeration {
enum common;
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enum host-specific;
enum host-specific-common;

}
}
// CP device info
list additional-files {

key device;
//cp device
leaf device {

tailf:info "device name";
type string;

}
list additional-file {

key additional-file-name;
leaf additional-file-name {

tailf:info "file name";
type string;

}
}

}
}

}
}
list attributes {

key attribute-name;
leaf attribute-name {

tailf:info "Attribute Name";
type string;

}
leaf attribute-value {

tailf:info "Attribute Value";
type string;

}
}

}
leaf delete-config-data {

type boolean;
default false;

}
}
output {

leaf status {
type string;

}
leaf message {
type string;
}

}
}

}

次の例に示されているように、このアクションは RESTCONFから呼び出せます。

URI：
http://<NSO-IP>:<NSO-REST-PORT>/restconf/data/mobility-common:config-metadata/config-metadata-request

メソッド：POST

コンテンツタイプ：application/yang-data+json

ペイロード：
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{
"config-metadata": {

"device-name": "test2",
"schema" : "1:1",

"attributes":{
"attribute-name":"test",
"attribute-value": "gh"
},

"configuration-type":{
"config-type": "Day0.5",
"files":{

"file-name":"/home/ubuntu/tmo_action/test.txt"
},

"files":{
"file-name":"/home/ubuntu/tmo_action/day0.5.txt"
}

}
}

}

結果：

{
"mobility-common:output": {

"status": "Success
/home/ubuntu/tmo_action/test.txt ==> syntax error: unknown command,Error: on line 3:
kkkl,
/home/ubuntu/tmo_action/day0.5.txt ==> Success"

}
}

次の例に示されているように、このアクションは NCS CLIを使用して呼び出せます。
ubuntu@ncs> request config-metadata config-metadata-request config-metadata { device-name
staros-1 attributes { attribute-name hostname attribute-value TEST } configuration-type
{ config-type Day0.5 files { file-name /home/ubuntu/tmo_action/test.txt } files {
file-name /home/ubuntu/tmo_action/day0.5.txt } } schema 1:1 }
status Success
/home/ubuntu/tmo_action/test.txt ==> syntax error: unknown command,Error: on line 3:
kkkl,
/home/ubuntu/tmo_action/day0.5.txt ==> Success
[ok][2021-07-12 08:05:01]

注：

• Config-metadata-requestアクションには内部設定バリデータがあります。設定バリデータを
使用すると、設定をプッシュする前に、構文や特定のセマンティックエラー（範囲外の値

など）を検出できます。設定の検証には、少なくとも NSOでオンボーディングされてい
るデバイス（real-oneまたは NetSim）が必要です。

設定可能なパラメータは次のとおりです。

container
configurable-parameters {

leaf config-pre-validation-vpc-device-name {
type string;

leaf config-pre-validation-rcm-device-name {
type string;

}
}
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このファイルの設定の検証も任意です。設定を検証しない場合は、設定可能なパラメータ

を使用してこの機能をオフにできます。設定の検証がオフになっている場合、構成ファイ

ルにエラーがあると設定のプッシュエラーが発生するため、ロールバックする必要があり

ます。

container
configurable-parameters {

leaf config-pre-validation-required {
type boolean;
default false;

}
}
}

この設定メタデータには、設定可能なすべてのパラメータが含まれています。

デバイスとしての ESCおよび OpenStackのオンボーディング
ESCのインストールについては、ESCのマニュアルを参照してください。VNFの設定または
オンボーディングとインスタンス化の前に、次の設定手順を実行します。

NFV用の NSOおよび ESC環境のセットアップ

1. ユーザー名とパスワードを使用して ESCホストに SSH接続します。
ssh esc@<esc-ip>

2. Sudoユーザーになります。

sudo su

3. 次のファイルを編集します。vi
/opt/cisco/esc/esc_database/etsi-production.properties

4. 以下に示されているように情報を編集し、ファイルを保存します（Springユーザーとパ
スワードは変更しないでください）。適宜NSOの詳細を変更します。通信にはローカル
サブネット管理 IPのみを使用し、ESC/NSO通信間のフローティング IPは使用しないで
ください。

spring.security.user.name=esc
spring.security.user.password=$1$J7BUBX$Ce4vqA6JcrWCggRpYrPYg1

security.pam.service=
server.additionalConnector.port=8253
server.additionalConnector.key-alias=esc
server.esc.key-alias=esc

nfvo.apiRoot=<NSO-IP>:9191
nfvo.httpScheme=http
nfvo.userName=<NSO-User-name>
nfvo.password=<NSO-Password>
nfvo.authenticationType=BASIC

server.host=<ESC-Orch-IP>
http.enabled=true
https.enabled=false
certificate.validation=false
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spring.datasource.password=${PGSQL_PASSWORD}
spring.flyway.password=${PGSQL_PASSWORD}

5. 次に示されているように、escadmサービスを再起動します。

escadm restart
Stopping esc_service: [OK]
Stopping escadm service: [OK]
Starting escadm service: [OK]
#

6. 次に示されているように、escadmの正常性を確認します（数分かかる場合があります）。

escadm health
============== ESC =================
vimmanager (pgid 18651) is running
monitor (pgid 18688) is running
mona (pgid 18741) is running
snmp is disabled at startup
etsi (pgid 19316) is running
pgsql (pgid 18944) is running
portal (pgid 19355) is running
confd (pgid 18978) is running
escmanager (pgid 19131) is running
=======================================
ESC HEALTH PASSED

7. NSOにログインし、環境に応じて設定を変更し、ファイルに保存します。
<config xmlns="http://tail-f.com/ns/config/1.0">
<nfv xmlns="urn:etsi:nfv:yang:etsi-nfv-descriptors">
<settings xmlns="http://cisco.com/ns/nso/cfp/cisco-etsi-nfvo">
<image-server>
<ip-address><NSO-IP></ip-address>
<port>8010</port>
<document-root>/var/opt/ncs/vnfpackages</document-root>

</image-server>
<etsi-sol3>
<server>
<ip-address><NSO-IP></ip-address>
<port>9191</port>
<use-ssl>false</use-ssl>
<document-root>/var/opt/ncs</document-root>
<auth-enabled>true</auth-enabled>
<auth-types>
<basic>
<username><NSO-USERNAME></username>
<password><NSO-PASSWORD></password>

</basic>
</auth-types>

</server>
<vnfm-behaviour>
<vnfm-behaviour-override>
<id>default-sol3</id>
<rpc-behaviour>
<rpc>
<include>
<vim-info>false</vim-info>

</include>
</rpc>
<modify>
<pre>
<rpc>false</rpc>

</pre>
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<post>
<rpc>true</rpc>

</post>
</modify>

</rpc-behaviour>
<grant>
<store-history>false</store-history>
<heal>
<authorise-grant>true</authorise-grant>

</heal>
</grant>
<onboarding>
<store-details>true</store-details>

</onboarding>
</vnfm-behaviour-override>

</vnfm-behaviour>
</etsi-sol3>

</settings>
</nfv>

</config>

8. パッケージフォルダ内のパッケージをすべてコンパイルし、パッケージのリロードを実

行します。

ubuntu@test-nso:/var/opt/ncs/packages$ ncs_cli -C
User ubuntu last logged in 2021-09-23T08:00:34.649202+00:00, to test-nso, from
209.165.200.225 using cli-ssh
ubuntu connected from 209.165.200.225 using ssh on test-nso
ubuntu@ncs# packages reload

9. 次に示されているように、ファイルをロードマージします。この手順では、NSOをNFVO
として有効にし、9191ポートで NFVOサービスを実行します。
ubuntu@test-nso:~$ vi config.xml
ubuntu@test-nso:~$ ncs_cli -C

User ubuntu last logged in 2021-08-04T09:10:55.819283+00:00, to test-nso, from
209.165.200.226 using cli-ssh
ubuntu connected from 209.165.200.227 using ssh on test-nso
ubuntu@ncs# config
Entering configuration mode terminal
ubuntu@ncs(config)# load merge config.xml
Loading.
1.54 KiB parsed in 0.01 sec (128.38 KiB/sec)
ubuntu@ncs(config)# commit

10. NSOユーザー名を「ncsadmin」グループに追加して NACMルールを更新します。
ubuntu@test-nso:~$ ncs_cli -C

User ubuntu last logged in 2021-08-06T09:56:26.370979+00:00, to test-nso, from
209.165.200.227 using cli-ssh
ubuntu connected from 209.165.200.227 using ssh on test-nso
ubuntu@ncs# config
Entering configuration mode terminal
ubuntu@ncs(config)# nacm groups group ncsadmin user-name ubuntu
ubuntu@ncs(config-group-ncsadmin)# commit

11. 必要なパッケージをNSOの標準の場所（通常は /var/opt/ncs/packages）にコピーします。
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12. パッケージのリロードを実行し、パッケージのステータスを確認します。すべてのパッ

ケージのステータスが UPである必要があります。
ubuntu@test-nso:~$ ncs_cli -C

User ubuntu last logged in 2021-08-06T09:58:39.866838+00:00, to test-nso, from
209.165.200.227 using cli-ssh
ubuntu connected from 209.165.200.227 using ssh on test-nso
ubuntu@ncs# packages reload
ubuntu@ncs# show packages package oper-status

NAME UP PROGRAM CODE ERROR JAVA UNINITIALIZED PYTHON UNINITIALIZED
*
-----------------------------------------------------------------------------
cisco-etsi-nfvo X - - -

cisco-rcm-nc-1.0 X - - -

cisco-staros-cli-5.38 X - - -

esc X - - -

etsi-sol003-gen-1.13 X - - -

mobility-common X - - -

mop-automation X - - -

mop-common X - - -

nfv-common X - - -
nfv-device-onboarding X - - -

nfv-vim X - - -

nfv-vnf-lcm X - - -

openstack-cos-gen-4.2 X - - -

13. 通知ストリームを設定します。/etc/ncs/ncs.confファイルを更新して、「nfv-events」スト
リームを追加します。

<ncs-config>
<event-streams>
<notifications>
<stream>
<name>nfv-events</name>
<description>Generic netconf notification stream for NFV

events</description>
<replay-support>true</replay-support>
<builtin-replay-store>
<enabled>true</enabled>
<dir>${NCS_RUN_DIR}/state</dir>
<max-size>S10M</max-size>
<max-files>50</max-files>

</builtin-replay-store>
</stream>

</event-streams>
</notifications>

</ncs-config>

14. sudoユーザーとして NSOを再起動します。
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/etc/init.d/ncs stop
Stopping ncs (via systemctl): [ OK ]
/etc/init.d/ncs start
Starting ncs (via systemctl): [ OK ]

15. デバイスオンボーディング APIを介して、NSOのデバイスとして NETCONF、ESC、
ETSI SOL003 ESC、および OpenStackをオンボードします。

1. デバイスとして OpenStackをオンボードします。次に、例を示します。特定の展開
に合わせてカスタマイズします。これは、コンフィギュレーションモードで NSO
CLIを使用して設定できます。authgroupについては、NSOのマニュアルを参照して
ください。

devices device openstack
address 209.165.200.228
port 5000
authgroup openstack
device-type generic ned-id openstack-cos-gen-4.2

2. ESCETSIインターフェイスをデバイスとしてオンボードします。次に、例を示しま
す。特定の展開に合わせてカスタマイズします。

devices device esc-etsi
address 209.165.200.229
port 8250
authgroup esc-etsi
device-type generic ned-id etsi-sol003-gen-1.13

3. ESCネイティブ NETCONFインターフェイスをデバイスとしてオンボードします。
次に、例を示します。特定の展開に合わせてカスタマイズします。

devices device esc-netconf
address 209.165.200.229
ssh host-key ssh-rsa
key-data "AAAAB3NzaC1yc2EAAAADAQABAAABAQDYwNCaa3ghJtnJSvn/
aSPjCuoMKmssZds+J5d9JCOS\n3h3V/fCtJwiH7qMgMXnNc0LEr1fZhxQ4kg5o/
IafmoYD7N+w/ECqWEp68sjeN+AftiZ9J74D\n+/KDonffgBCHxIVEo0XHYlojrtmpg/
EH9/N3fQgoSzEhGItGG4uMaAzbWr1pO8AApOPlPi4r\nciL4Qemi6u4i/
HGFr8MqQp5qcMFd8O30OlB1q1vKn9sq/9sL6EzqyUd2lMounDglEQYMgi8J\
nyG6upsOFuvhiYRC9qfHML45quyepsJdVi2Li2QwUJLa89EDh148RlhLTJs4s2iAwBGNdvLdK\ntzLu2VGyWKqH"
!
authgroup esc-netconf
device-type netconf ned-id esc

16. 次に示されているように、さまざまなデバイスについてデバイスの追加ステータスを追

跡します。

ubuntu@test-nso:~$ ncs_cli -C

User ubuntu last logged in 2021-08-06T10:09:23.550686+00:00, to test-nso, from
209.165.200.227 using cli-ssh
ubuntu connected from 209.165.200.227 using ssh on test-nso
ubuntu@ncs# show vnf-status instances esc-netconf

INSTANCE ID TIMESTAMP FUNCTION TYPE OPERATION STATUS STATUS MESSAGE
-----------------------------------------------------------------------------------
esc-netconf 2021-07-21 * - init success Device Onboarding
initialized

2021-07-21 * - init success Device Onboarding
initialized
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2021-07-21 * - fetch-ssh-keys success fetch-ssh-keys was
successful

2021-07-21 * - connect success connect was successful
2021-07-21 * - sync-from success sync-from was successful
2021-07-21 * - device-config success Subscribed to ESC Netconf

notification escEvent Stream
2021-07-21 * - ready success Device Successfully

onboarded

VNFのインスタンス化の前提条件
VNF展開要求を送信する前に、次の設定の変更を行います。

1. 設定パラメータ

必要に応じて、次の設定パラメータを設定します。

• configurable-parameters device-ping-sleeptimesec 30（デフォルト値は 30秒）

• configurable-parameters device-ping-retries 150（デフォルト値は 30）。RCMの場合は、
より大きな値（150など）に設定します。

• configurable-parameters p2p-required true（デフォルト値は false）

• configurable-parameters p2p-soFile-path /var/opt/ncs/patch_libp2p-2.64.1418.so.tgz

2. 設定メタデータの事前入力

Config-metadataを設定する場合、デバイス名は VNFインスタンス名と同じにする必要が
あります。

次の例に示されているように、このアクションは RESTCONFから呼び出せます。

URI：
http://<NSO-IP>:<NSO-REST-PORT>/restconf/data/mobility-common:config-metadata/config-metadata-request

メソッド：POST

コンテンツタイプ：application/yang-data+json

サンプルペイロード：

{
"config-metadata": {

"device-name": "test2",
"schema" : "1:1",

"attributes":{
"attribute-name":"test",
"attribute-value": "gh"
},

"configuration-type":{
"config-type": "Day1",
"files":{

"file-name":"/home/ubuntu/tmo_action/test.txt"
},

"files":{
"file-name":"/home/ubuntu/tmo_action/day0.5.txt"
}
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}
}

}

設定メタデータを事前入力する際は、次の図に示されている基準に従ってください。

VNFのインスタンス化
VNFは設定時にインスタンス化されます。したがって、VNFをインスタンス化するには、VNF
設定をNSOにロードする必要があります。VNFには、SOL006VNFDへの参照が含まれます。
また、Openstackテナントネットワークや IPアドレスなどの VIMアーティファクトへの参照
もあります。VNFのYANG定義の詳細については、付録A：VNFのYANGの定義を参照して
ください。

VNFのインスタンス化には、次のようにさまざまなコンポーネントが関係します。

• TOSCA VNFパッケージとしてパッケージ化された ETSI SOL001 VNFDテンプレート

• VNFパッケージと同じ名前または IDを持つ ETSI SOL006 VNFD

• NSO独自の VNFインスタンス

モビリティ機能パックには、いくつかのサンプル VNFパッケージが付属しており、対応する
SOL006 VNFDも含まれています。これらのサンプルはベースとして使用できますが、展開に
合わせた追加のカスタマイズが必要です。以下に、VNFの設定例を示します。
{

"nfv-vnf-lcm:nfv-vnf":[
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{
"network-function-type":"VPC-SI",
"name":"test026",
"vnfd":"VPC-SI-2P-IMAGE-BOOT",
"instantiation-level":"default",
"deployment-flavor":"default",
"mgmt-user-name":"admin",
"mgmt-password":"Csco@123",
"host-name":"vpc-si",
"domain-name":"cisco.com",
"ntp-server":"209.165.201.1",
"name-server":"209.165.201.2",
"location":{

"vim":{
"name":"openstack",
"project":"test",
"zone-id":"nova"

},
"vnfm":"esc-etsi"

},
"network":[

{
"type":"VIM_NETWORK_MANAGEMENT",
"extent":"external",
"name":"test-mgmt",
"subnet-name":"test-mgmt-subnet"

},
{

"type":"VIM_NETWORK_ORCHESTRATION",
"extent":"external",
"name":"test-orch",
"subnet-name":"test-orch-subnet"

},
{

"type":"VIM_NETWORK_SERVICE_1",
"extent":"external",
"name":"service1",
"subnet-name":"service1"

},
{

"type":"VIM_NETWORK_SERVICE_2",
"extent":"external",
"name":"service2",
"subnet-name":"service2"

}
],
"unit":[

{
"type":"VPC-SI",
"image":"core-si-21.23",
"flavor":"core-si",
"connection-point":[

{
"name":"nic0",
"ip-address":[

{
"id":0,
"fixed-address":[

"209.165.201.3"
]

}
],
"security-group":[

"default"
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],
"network-type":"VIM_NETWORK_ORCHESTRATION"

},
{

"name":"nic1",
"ip-address":[

{
"id":0,
"fixed-address":[

"209.165.201.4"
]

}
],
"security-group":[

"default"
],
"network-type":"VIM_NETWORK_MANAGEMENT"

},
{

"name":"nic2",
"ip-address":[

{
"id":0,
"fixed-address":[

"209.165.201.5"
]

}
],
"security-group":[

"default"
],
"network-type":"VIM_NETWORK_SERVICE_1"

},
{

"name":"nic3",
"ip-address":[

{
"id":0,
"fixed-address":[

"209.165.201.6"
]

}
],
"security-group":[

"default"
],
"network-type":"VIM_NETWORK_SERVICE_2"

}
]

}
],
"extra-parameters":[

{
"name":"BOOTUP_TIME",
"value":"100"

},
{

"name":"LICENSE_KEY",
"value":"\"VER=1|DOI=1624646484|DOE=1640457684|ISS=3|NUM=212017|

CMT=SWIFT_License|LSG=5000000|LEC=10000000|LGT=5000000|FIS=Y|FR4=Y|FTC=Y|FSR=Y|
FPM=Y|FID=Y|FI6=Y|FLI=Y|FFA=Y|FCA=Y|FTP=Y|FTA=Y|FDR=Y|FDC=Y|FGR=Y|FAA=Y|FDQ=Y|
FEL=Y|BEP=Y|FAI=Y|FCP=Y|LCF=5000000|LPP=5000000|LSF=5000000|FLS=Y|FSG=Y|
LGW=5000000|HIL=XT2|LSB=5000000|LMM=5000000|FIB=Y|FND=Y|FAP=Y|FRE=Y|FHE=Y|
FUO=Y|FUR=Y|FOP=Y|FRB=Y|FCF=Y|FVO=Y|FST=Y|FSI=Y|FRV=Y|F6D=Y|F13=Y|FIM=Y|
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FLP=Y|FSE=Y|FMF=Y|FEE=Y|FHH=Y|FIT=Y|FSB=Y|FDS=Y|LSE=5000000|FLR=Y|FLG=Y|
FMC=Y|FOC=Y|FOS=Y|FIR=Y|FNE=Y|FGD=Y|LIP=5000000|FOE=Y|FAU=Y|FEG=Y|FL2=Y|
FSH=Y|FLF=Y|FSP=Y|FNI=Y|FCI=Y|FME=Y|FCN=Y|FUB=Y|FSF=Y|FGO=Y|FPE=Y|FWI=Y|
FAC=Y|FIE=Y|FSM=Y|FAG=Y|FNQ=Y|FEW=Y|FAR=Y|FOX=Y|FPW=Y|FAM=Y|FGX=Y|FWT=Y|
FUA=Y|LDT=5000000|LEX=5000000|LVL=5000000|LQP=5000000|LMP=5000000|
LCU=10000000|LUU=10000000|FXS=Y|FLC=Y|FRT=Y|FSX=Y|FBS=Y|FRD=Y|FXM=Y|
LTO=10000000|FNS=Y|LNS=5000000|SIG=MC0CFBge/
0TZha2Ta7c1L5CLOL2tgDIDAhUAhIKwZxXEJJpr9Xk5buNyzZStrNM\""

}
]

}
]

}

以下に、RCM VNFのインスタンス化の例をもう 1例示します。
{

"nfv-vnf-lcm:nfv-vnf": [
{
"network-function-type": "RCM",
"name": "RCM-ahhashem-sol003-78",
"vnfd": "RCM-IMAGE-BOOT",
"instantiation-level": "default",
"deployment-flavor": "default",
"mgmt-user-name": "luser",
"mgmt-password": "$8$40/jVMTHJY+Jrd7mZiwqdrKEIz6Kc5Pt2Qvnwi0/65g=;”
"host-name": "rcm",
"domain-name": "cisco.com",
"ntp-server": "209.165.201.1",
"name-server": "209.165.201.1",
"location": {
"vim": {
"name": "openstack",
"project": "ahhashem",
"zone-id": "nova"

},
"vnfm": "esc-etsi"

},
"network": [
{
"type": "VIM_NETWORK_MANAGEMENT",
"name": "ahhashem-mgmt",
"extent": "external",
"subnet-name": "ahhashem-mgmt-subnet"

},
{
"type": "VIM_NETWORK_ORCHESTRATION",
"name": "ahhashem-orch",
"extent": "external",
"subnet-name": "ahhashem-orch-subnet"

},
{
"type": "VIM_NETWORK_SERVICE_1",
"name": "service1",
"extent": "external",
"subnet-name": "service1"

} ,
{
"type": "VIM_NETWORK_SERVICE_2",
"name": "service2",
"extent": "external",
"subnet-name": "service2"

}
],
"unit": [
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{
"type": "RCM",
"image": "core-rcm-21.23",
"flavor": "mkal-rcm-hugepages",
"connection-point": [
{
"name": "nic0",
"ip-address":{

"id": 1,
"fixed-address": ["209.165.201.7"]

},
"security-group": ["default"],
"network-type": "VIM_NETWORK_ORCHESTRATION"

},
{
"name": "nic1",
"ip-address":{

"id": 1,
"fixed-address":["209.165.201.8"]

} ,
"security-group": ["default"],
"network-type": "VIM_NETWORK_MANAGEMENT"

},
{
"name": "nic2",
"ip-address": {

"id": 1,
"fixed-address": ["209.165.201.9"]

},
"security-group": ["default"],
"network-type": "VIM_NETWORK_SERVICE_1"

} ,
{
"name": "nic3",
"ip-address": {

"id": 1,
"fixed-address": ["209.165.201.10"]

},
"security-group": ["default"],
"network-type": "VIM_NETWORK_SERVICE_2"

}

]
}

],
"extra-parameters": [
{
"name": "VIM_VM_NAME",
"value": "RCM-ahhashem-sol003-78"

},
{
"name": "HOST_NAME",
"value": "rcm"

},
{
"name": "NIC0_TYPE",
"value": "virtual"

},
{
"name": "NIC1_TYPE",
"value": "virtual"

},
{
"name": "NIC2_TYPE",
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"value": "direct"
},
{
"name": "NIC3_TYPE",
"value": "direct"

},
{
"name": "MGMT_USER_NAME",
"value": "luser"

},
{
"name": "MGMT_PASSWORD_ROUND4096",
"value": "$6$rounds=4096$P2wdTbEBO0LHmHi$OwbVEIarMbt

Qxbu5Us5kW0n0MOWp3QN9eVRX7WjvLm4xTJvFpl6vHez3XkKm39XJJ7dGRRIsZqXfcZRjQBA7E."
},
{

"name": "SERVICE_INTERFACE_IP_1",
"value": "209.165.201.9"

},
{

"name": "SERVICE_INTERFACE_IP_2",
"value": "209.165.201.11"

},
{
"name": "NTP_SERVER",
"value": ["209.165.201.12","209.165.201.13","209.165.201.14"]

}

]
}

]
}

VNFのインスタンス化 -コンポーネントのインタラクションとフロー

次の図は、エンドツーエンドのインスタンス化の自動化について、その全体のフローを示して

います。

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
636

4G CUPSに対する NSOオーケストレーション

VNFのインスタンス化 -コンポーネントのインタラクションとフロー



図 38 : VNFのインスタンス化のインタラクション

手順の詳細：

1. ネットワークオペレータは、名前、タイプ、ダイナミック属性、構成ファイルなど、VNF
のインスタンス化に必要なすべての詳細を把握しています。構成ファイルを NSOファイ
ルシステムに配置し、自動化のための NSO設定 DBに詳細を登録します。

このステップには、以下のタスクが含まれます。

•ネットワークオペレータは、構成ファイルを NSOファイルシステムに Secure Copy
（SCP）でコピーします。このコピー先は NFSであるか、NSO HA環境で複製されて
いる必要があります。

•すべての属性値ペア、ダイナミック置換値、Day-0.5、または Day-1設定を登録しま
す。

•構成ファイルの検証を有効にし、テスト支援デバイスの詳細を入力します。

•再検証フラグが「true」に設定されている場合、設定メタデータアクションがすべて
の構成ファイルを内部的に検証します。検証が行われない場合は、設定の適用中に失

敗します。

2. ネットワークオペレータは、すべての詳細を含む VNFのインスタンス化用ペイロードを
準備します。次に、ペイロードを呼び出してインスタンスを作成します。基本的な検証が

行われ、命令が処理されます。
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このステップには、以下のタスクが含まれます。

•命令を呼び出す前に、パスワードの長さ、イメージ、フレーバー、ネットワークの存
在などの入力情報を OpenStackで検証します。

3. NSOが内部で命令を処理し、ESC VNFのインスタンス化命令を準備します。

このステップには、以下のタスクが含まれます。

•サービスの NSOフットプリントを作成します。

• CSARを検証します。

• SOL3/SOL4入力を使用して ESC VNFのインスタンス化命令を呼び出します。

• ESC通知（ETSIと NETCONFの両方）のリッスンを開始します。

4. ESCが SOL3/SOL4の入力検証を実行し、VIMで命令を作成します。

このステップには、以下のタスクが含まれます。

• ESCが VNFのインスタンス化を呼び出します。

• VNFの呼び出しが成功すると、VNFをモニターするモノモニターが作成されます。

• ETSIおよび NETCONF通知を通じて更新を NSOに返します（成功、失敗いずれの場
合も）。

5. ESCは、ETSIまたは NETCONF通知を通じて、進行状況に関する定期的な更新を NSOに
返します。

このステップには、以下のタスクが含まれます。

• ESCは、進行状況に関する ETSIおよび NETCONF通知を継続的に送信します。

• ETSI通知は、展開～初期化、処理、および完了通知で構成されます。

• NETCONF通知は、VMステータスに関するより詳細な情報を提供します。

•失敗すると、適切なエラーメッセージが表示されます。

6. ESCからVNFのインスタンス化完了メッセージを受信すると、NSOはNSOデバイスとし
てオンボーディングします。

このステップには、以下のタスクが含まれます。

•インスタンス化ロジックが入力ペイロードから詳細を取得し、デバイスのオンボー
ディングロジックを呼び出します。

• NSOがデバイスから fetch-ssh-host-keyを実行します。

• NSOが接続チェックを実行します。

• NSOが sync-fromを実行します。

• NSOがデバイスで「show version」などの事後チェックコマンドを実行します。
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• NSOがデバイスを NSOデバイスツリーに追加します。

7. NSOのインスタンス化ロジックは、デバイスの追加が完了するまで待機します。

このステップには、以下のタスクが含まれます。

• NSOがデバイスのオンボーディングプロセスが完了したかどうかを確認します。

•デバイスのオンボーディングが失敗した場合、NSOは実行を停止します。

8. NSOのインスタンス化ロジックは、事前に入力された設定メタデータを読み取り、プッ
シュされる設定を解釈します。

このステップには、以下のタスクが含まれます。

•事前に入力された設定メタデータを読み取り、device-nameに基づいてDay-0.5または
Day-1構成ファイルを解釈します（デバイス名は VNF名に基づきます）。

• RCMベースの N:Mスキームの場合、Day-0.5がプッシュされます。

• 1:1の場合、Day-1がプッシュされます。

•不足している情報がある場合は、インスタンス化が完了し、処理が停止します。

9. NSOは、設定メタデータから構成ファイルを取得し、モビリティMOP入力フォーマット
を作成し、設定のプッシュ用MOPを呼び出します。

このステップには、以下のタスクが含まれます。

•モビリティMOPを呼び出し、task-idを取得します。

•定期的に task-idのステータスを確認します。

• 1:1のCPまたはUPペア（MOP経由）の場合、デバイスのフラッシュに設定を永続的
に保存します。

•完了ステータスが vnf-status元帳で更新されます。

VNFのインスタンス化ステータスの確認

vnf-status コマンドを定期的に使用して、VNFインスタンス化のステータスを確認できます。

失敗、処理中、または完了に関連するメッセージはすべて、ステータスメッセージに追加され

ます。

show vnf-status instances vnf-instance-name
INSTANCE ID TIMESTAMP TYPE OPERATION STATUS STATUS MESSAGE
---------------------------------------------------------------------
<VNF-Name> <Time-Stamp> <type> <function> <status> <message-if-any>

VNFダッシュボード

VNFのインスタンス化手順とVNFの現在のステータスは、NSOベースのダッシュボードに表
示されます。
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VNFの削除
次のフロー図は、エンドツーエンドの削除の自動化に関する完全なフローを示しています。

図 39 : VNF削除の連携動作

詳細な手順：

1. ネットワークオペレータが、実行中または失敗状態になっている既存インスタンスのデコ
ミッションまたは削除を決定します。

このステップには、以下のタスクが含まれます。

•ネットワークオペレータが、削除タイプを含む VNF名を提供します。

• NSOが VNFの存在を検証します。

2. NSOが VNFインスタンスのステータスを確認し、NSO側で失敗したインスタンスがある
場合、ESCを呼び出して VIMから削除するか、ロールバックを実行します。

このステップには、以下のタスクが含まれます。

• NSOが、ESCにインスタンスをプッシュするか、ロールバックを実行する（NSO内
でインスタンスが失敗した場合）かを決定します。

• NSOが ESCへの非同期要求を行い、通知が来るまで待機します。

3. ESCがクリーンアップを実行し、VNFモニターを削除します。

4. ESCが NSOへの ETSI/NETCONF通知を生成します。

5. NSOが ESC通知を処理し、次の処理を実行します。
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•インスタンスを削除するためにデバイスオンボーディングパッケージを呼び出しま
す。

•「nfv-vnf-inventory」からエントリを削除します。

6. デバイスオンボーディングパッケージによってNSOからデバイスが削除され、VNF元帳
でステータスが更新されます。

VNFの削除ステータスの確認

vnf-statusコマンドを使用して、VNFの削除ステータスを確認できます。

失敗、処理中、または完了に関連するメッセージがあれば、ステータスメッセージに追加され

ます。

show vnf-status instances vnf-instance-name
INSTANCE ID TIMESTAMP TYPE OPERATION STATUS STATUS MESSAGE
---------------------------------------------------------------------
<VNF-Name> <Time-Stamp> <type> <function> <status> <message-if-any>

設定メタデータの削除

これは手動の手順であり、NSOアクションを使用して設定メタデータを削除する必要がありま
す。設定メタデータを保持しても影響はありません。

NSOファイルシステムの構成ファイルの削除

NSOファイルシステムから構成ファイルを手動で削除する必要があります。構成ファイルの
データを保持しても影響はありません。

自動化プロセス：VNFの展開、オンボーディング、および設定のプッ
シュ

自動化プロセスには、次のセクションが含まれます。

入力ペイロードを使用した VNFのインスタンス化

必要な変更を加えた後、入力ペイロードを使用してインスタンス化要求を送信します。VNFイ
ンスタンス化の自動化プロセスが開始されます。

入力ペイロードのサンプルについては、VNFのインスタンス化の項を参照してください。

NSOでのデバイスとしての VNFのオンボーディング

インスタンス化が成功すると、VNFは NSOのデバイスとしてオンボーディングされます。デ
バイス名は VNF名と同じになります。
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VPCデバイスへの P2Pモジュールのインストール

「device-type」が VPCで、configurable-parametersの「p2p-required」が「true」に設定され、
「p2p-soFile-path」が定義されている場合、P2Pファイルをデバイスのフラッシュディレクトリ
にコピーしてから P2Pモジュールをアップグレードします。

P2Pモジュールがデバイスにインストールされます。

オンボーディングされたデバイスへの設定のプッシュ

次に、自動設定のプッシュ中に使用される静的パラメータを示します。

• operation-type：Commit

• mop-type：Common

• save-config-permanently：デフォルトは falseで、デバイスタイプが「vpc」の場合は trueに
設定されます。

構成ファイルを使用した設定のプッシュが完了すると、タスク IDが生成されます。タスク ID
を使用して設定のプッシュのステータスをチェックし、ステータスに基づいて元帳エントリが

更新されます。

NSOは RCMで設定の監査を実行しません。NSOは設定のプッシュ中に RCMが再起動した場
合、再起動の完了時に設定を再プッシュしないため、設定を手動で再プッシュする必要があり

ます。NSOは、設定のプッシュの失敗についてオペレータに警告します。RCMに正常にプッ
シュされた設定は、その RCMを再起動しても保持されます。

（注）

付録 A：VNFの YANGの定義
ここでは、VNFの YANG定義の例を示します。
module nfv-vnf-lcm {
namespace "http://com/cisco/cx/servicepack/nfv/vnflcm";
prefix nfv-vnf-lcm;

import ietf-inet-types { prefix inet; }
import tailf-common { prefix tailf; }
import tailf-ncs { prefix ncs; }
import nfv-common { prefix nfv-common; }
import tailf-kicker { prefix kicker; }
include nfv-vnf-lcm-nano {
revision-date 2020-02-14;

}

organization "Cisco-AS";

contact "Cisco AS";

description "Generic NFV VNF LCM service package";
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revision 2020-10-22 {
description "Active Inventory and LCM Auto/on-demand heal support";

}

revision 2020-07-01 {
description "Re-branded per new naming convention";

}

revision 2020-02-14 {
description "First version, ready for testing";

}

notification vnf-lcm {
description "Notification about Network Function Operation";
uses nfv-common:network-function-notification;

}

notification vnf-alarm {
description "VNF alarms";
uses nfv-common:vnf-alarm;

}

container nfv-vnf-inventory {
tailf:info "CDB model to persist the VNFs, associated project, VIM and the

VM details";
config false;
tailf:cdb-oper {
tailf:persistent true;

}

list vnf {
tailf:info "VNFs with associated VMs and status";
key name;
leaf name {
tailf:info "VNF Name";
type string;

}
leaf vnfd {
type string;
tailf:info "Associated VNFD name";

}
leaf project {
type string;
tailf:info "Associated vim tenant/project";

}
leaf vim {
type string;
tailf:info "Associated VIM";

}
leaf status {
type string;
tailf:info "Overall VNF status";

}
list vm {
tailf:info "Associated VMs and the status";
key name;
leaf name {
type string;
tailf:info "VM name";

}
leaf type {
type string;
tailf:info "VM Type";

}
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leaf flavor {
type string;
tailf:info "VIM flavor that is used to deploy the VM";

}
leaf host {
type string;
tailf:info "Compute host where the VM has been deployed";

}
list connection-point {
key nic-id;
leaf nic-id {
type uint8;
tailf:info "NIC id of the connection point";

}
leaf ip-address {
type inet:ip-address;
tailf:info "IP address of the connection point";

}
}
leaf status {
type string;
tailf:info "VM status";

}
}

leaf netconf-notification-done {
tailf:hidden nfv-internal;
type empty;

}
}

}

list nfv-vnf {
description "Generic RFS model for VNF LCM";

key "network-function-type name";

leaf network-function-type {
tailf:info "virtual network function type";
type enumeration {
enum "VPC-SI";
enum "VPC-DI";
enum "CSR1KV";
enum "GENERIC";
enum "VCU";
enum "VDU";
enum "EMS";
enum "RCM";

}
}

leaf name {
tailf:info "Unique service id";
type string;

}

leaf vnfd {
mandatory true;
type string;
tailf:info "VNFD to use for this type of Network Function that has to be

onboarded on the target VIM.";
}

uses ncs:service-data;
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ncs:servicepoint nfv-vnf-lcm;
uses ncs:nano-plan-data;

tailf:action heal {
tailf:info "Heal VNF";
tailf:actionpoint nfv-lcm-heal-ap;
input {
}
output {
uses nfv-common:standard-action-response;

}
}

tailf:action start {
tailf:info "Start VNF";
tailf:actionpoint nfv-lcm-start-ap;
input {
}
output {

uses nfv-common:standard-action-response;
}

}

tailf:action stop {
tailf:info "Stop VNF";
tailf:actionpoint nfv-lcm-stop-ap;
input {
}
output {

uses nfv-common:standard-action-response;
}

}

tailf:action scale {
tailf:info "Scale-In VNF";
tailf:actionpoint nfv-lcm-scale-ap;
input {

leaf scale-type {
mandatory true;
tailf:info "SCALE IN or OUT";
type enumeration {

enum "OUT";
enum "IN";

}
}

leaf no-of-instances {
tailf:info "Number of scale IN or OUT instances. Default is 1";
type uint32;
default 1;

}

leaf vdu-type {
mandatory true;
tailf:info "vdu-type as CF/SF/VPC-SI etc";
type string;

}

}
output {

uses nfv-common:standard-action-response;
}

}
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tailf:action retry {
tailf:info "Stop VNF";
tailf:actionpoint nfv-lcm-retry-ap;
input {
}
output {

uses nfv-common:standard-action-response;
}

}

leaf instantiation-level {
type string;
default "default";
tailf:info "Instantiation level defined in VNFD to use. This will determine

the number of VMs/VDUs to be deployed.";
}

leaf deployment-flavor {
type string;
default "default";
tailf:info "Deployment flavor defined in the VNFD to use. Describes a specific

deployment version of a VNF with specific requirements for capacity
and performance.";

}
leaf mgmt-user-name {
type nfv-common:identifier;
description " Management login username specific to this VNF. Default values

can be configured per VNF type.";
}

leaf mgmt-password {
tailf:suppress-echo "true";
type tailf:aes-cfb-128-encrypted-string;
description "Management login password specific to this VNF.";

}

leaf host-name {
type inet:domain-name;
description "Hostname to use to communicate with this network function";

}

leaf domain-name {
type inet:domain-name;
description "Domain name used to construct Fully Qualified Domain Name by

concatenating with VM hostname: <hostname>.<domain>";
}

leaf ntp-server {
description "NTP server to use for VNFs deployed in this data center";
type inet:host;

}

leaf name-server {
type inet:ip-address;
description "Name server";

}

container location {
container vim {
leaf name {
description "NFVI this Network Function is deployed on.";
type leafref {
path "/ncs:devices/ncs:device/ncs:name";

}
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//must "/ncs:devices/ncs:device[ncs:name=current()]/ncs:platform/ncs:name
// = 'Openstack'" {
// error-message "Please select Openstack devices only";
//}

}
leaf project {
type nfv-common:identifier;
description "VIM project used to instantiate VNFs";
mandatory true;

}
leaf zone-id {
type string;
default "nova";
description "VIM zone id";

}
//TODO might need to support user domain and project domain

}
leaf vnfm {
mandatory true;
type leafref {
path "/ncs:devices/ncs:device/ncs:name";

}
//must "/ncs:devices/ncs:device[ncs:name=current()]/ncs:platform/ncs:name
// = 'ETSI SOL'" {
// error-message "Please select ETSI-SOL VNFM devices only";
//}
description "ESC VNFM onboarded";

}
}
list network {
key type;
leaf type {
type nfv-common:identifier;

}
leaf name {
type nfv-common:identifier;
mandatory true;

}
leaf extent {
type nfv-common:network-extent;

}
leaf subnet-name {
when "../extent='external'";
type nfv-common:identifier;
mandatory true;

}
}

list unit {
description "Virtual Deployment Unit, a single VM.";
key type;

leaf type {
description "VDU type as defined in the VNFD of this Network Function.";
type nfv-common:identifier;

}
leaf image {
type string;
description " Image to use for this type of Network Function. Must have been

be onboarded on the target VIM.";
}
leaf flavor {
mandatory true;
type string;
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description " Flavor to use for this type of Network Function. Must have been
onboarded on the target VIM.";

}
list storage-volume {
key id;
description "Out of band Storage volumes to use for this network function";
leaf id {
type string;

}
leaf volume-name {
type string;
description "Storage Volume to use for this type of Network function";

}
}
list connection-point {
key name;
description " Network connection point such as a network interface card, as

defined in the descriptor.";
leaf name {
mandatory true;
type nfv-common:identifier;

}

list ip-address {
key id;
ordered-by user;
leaf id {
type uint8;

tailf:info "IP Address ID for connection points";
}
leaf-list fixed-address {

ordered-by user;
description " IP address(es) to assign this network interface for both

scaled and non-scaled VNF's. Both IPv4 and
IPv6 is possible to allow for dual-stack cases if this VNF

requires
it for Internet access.";

type inet:ip-address;
}

}

list vip {
key address;
ordered-by user;
description " Virtual IP address(es) to assign this network interface. Both

IPv4 and IPv6 is possible to allow for dual-stack cases if this
VNF requires it for Internet access. Setting this will populate
allowed-address-pair list in the CVIM";

leaf address {
type inet:ip-address;

}
leaf netmask {
type inet:ip-address;
mandatory true;

}
}
leaf-list security-group {
type nfv-common:identifier;
description "Security group(s) to apply to this network interface.";

}
leaf network-type {
type leafref {
path "../../../network/type";
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}
description "Network used for this connection-point.";

}
}

}
list extra-parameters {
description "VNF instance specific additional parameters defined in the VNFD.

This will override the values configured in the VNFD";
key name;
leaf name {
type string {
pattern "[A-Za-z0-9_]+";

}
}
leaf value {
type string;

}
}

}

list nfv-retry-vnfs {
tailf:info "Retry VNF's to tweak the notifications";
config false;
tailf:cdb-oper {

tailf:persistent true;
}
tailf:hidden nfv-internal;

key name;
leaf name {

tailf:info "VNF Name";
type string;

}
}

}

付録 B：モビリティ機能パック（MFP）の一般的なアッ
プグレード手順

この付録では、次の手続きについて説明します。

• NSO 5.7.5.1-MFP 3.4.1から NSO 5.8.10-MFP 3.4.2へのアップグレード（649ページ）

• NSOバージョンを変更せずにMFP 3.4.1からMFP 3.4.2にアップグレード（656ページ）

NSO 5.7.5.1-MFP 3.4.1から NSO 5.8.10-MFP 3.4.2へのアップグレード

NSO 5.7.5.1-MFP 3.4.1から NSO 5.8.10-MFP 3.4.2にアップグレードするには、次の手順を使用
します。この場合、MFPバージョンのアップグレードと同時にNSOバージョンのアップグレー
ドを行います。

1. NSO5.8.10インストール binファイルを /tmpフォルダにコピーし、NSOをバージョン 5.8.10
にアップグレードします。

2. /opt/ncsで新しい NSOバージョン 5.8.10へのシンボリックリンクを設定します。
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3. MFP 3.4.2のパッケージと NEDをコピーし、/var/opt/ncs/packagesフォルダの中身と置き換
えます。

4. start-with-package-reloadオプションを使ってNSOを再起動します。これで、MFP 3.4.1が
3.4.2にアップグレードされ、NSOが NSO 5.7.5.1から 5.8.10にアップグレードされます。

以下に、NSO 5.7.5.1-MFP 3.4.1から NSO 5.8.10-MFP 3.4.2にアップグレードするための詳しい
手順を示します。

アップグレードが完了していない場合は、後でリカバリが必要になった場合に備えて、必ず

バックアップを作成しておくことを推奨します。

データをバックアップするには、次の設定を使用します。

$ sudo su
# source /etc/profile.d/ncs.sh
# /etc/init.d/ncs stop
# ncs-backup
# exit
$

（注）

1. NSO 5.7.5.1でMFP 3.4.1を実行します。
root@test-nso:/var/opt/ncs# ncs --version
5.7.5.1

root@ncs# show packages package package-version
PACKAGE

NAME VERSION
-----------------------------------
cisco-etsi-nfvo 4.7.2
cisco-rcm-nc-1.6 1.6
cisco-staros-cli-5.43 5.43.4
esc 5.7.0.73
etsi-sol003-gen-1.13 1.13.16
mobility-common 3.4.1
mobility-rcm-subscriber 3.4.1
mop-automation 3.4.1
mop-common 3.4.1
nfv-common 3.4.1
nfv-device-onboarding 3.4.1
nfv-vim 3.4.1
nfv-vnf-lcm 3.4.1
openstack-cos-gen-4.2 4.2.26

root@ncs# show packages package oper-status
packages package cisco-etsi-nfvo
oper-status up
packages package cisco-rcm-nc-1.6
oper-status up
packages package cisco-staros-cli-5.43
oper-status up
packages package esc
oper-status up
packages package etsi-sol003-gen-1.13
oper-status up
packages package mobility-common
oper-status up
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packages package mobility-rcm-subscriber
oper-status up
packages package mop-automation
oper-status up
packages package mop-common
oper-status up
packages package nfv-common
oper-status up
packages package nfv-device-onboarding
oper-status up
packages package nfv-vim
oper-status up
packages package nfv-vnf-lcm
oper-status up
packages package openstack-cos-gen-4.2
oper-status up
root@ncs#

root@ncs# show devices list
NAME ADDRESS DESCRIPTION NED ID ADMIN STATE
---------------------------------------------------------------------------
esc-etsi 64.1.0.6 - etsi-sol003-gen-1.13 unlocked
esc-netconf 64.1.0.6 - esc unlocked
openstack 10.225.202.49 - openstack-cos-gen-4.2 unlocked
root@ncs#

2. NSO 5.7.5.1でMFP 3.4.1を使用して、テスト用 VNF VPC-SIデバイスをインスタンス化し
ます。

root@ncs#
System message at 2023-10-09 07:52:05...
Commit performed by ubuntu via http using rest.
root@ncs#
System message at 2023-10-09 07:52:05...
Commit performed by ubuntu via http using rest.
root@ncs#
System message at 2023-10-09 07:52:07...
Commit performed by ubuntu via http using rest.
root@ncs#
System message at 2023-10-09 07:52:07...
Commit performed by ubuntu via http using rest.
root@ncs#
System message at 2023-10-09 07:52:08...
Commit performed by ubuntu via http using rest.

root@ncs# show vnf-status instances S1-Test-00001 | tab
FUNCTION

INSTANCE ID TIMESTAMP TYPE OPERATION STATUS STATUS
MESSAGE
----------------------------------------------------------------------------------------------------------------
S1-Test-00001 2023-10-09 07:50:55.198 VPC-SI deploy init init

2023-10-09 07:51:38.595 VPC-SI deploy processing
processing

2023-10-09 07:52:01.639 VPC-SI deploy processing
processing

2023-10-09 07:52:03.997 VPC-SI deploy completed completed

2023-10-09 07:53:43.293 - init success Device
Onboarding initialized

2023-10-09 07:53:43.874 - fetch-ssh-keys success
fetch-ssh-keys was successful

2023-10-09 07:53:45.285 - connect success connect
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was successful
2023-10-09 07:53:46.785 - sync-from success sync-from

was successful
2023-10-09 07:53:46.964 - ready success Device

Successfully onboarded
2023-10-09 07:54:13.305 - config-read success Config

MetaData is empty or null

root@ncs# show devices list
NAME ADDRESS DESCRIPTION NED ID ADMIN STATE
-----------------------------------------------------------------------------
S1-Test-00001 64.1.0.110 - cisco-staros-cli-5.43 unlocked
esc-etsi 64.1.0.6 - etsi-sol003-gen-1.13 unlocked
esc-netconf 64.1.0.6 - esc unlocked
openstack 10.225.202.49 - openstack-cos-gen-4.2 unlocked
root@ncs#

3. NSO5.8.10インストール binファイルを /tmpフォルダにコピーし、NSOをバージョン 5.8.10
にアップグレードします。

root@test-nso:/var/opt/ncs# cd /tmp
root@test-nso:/tmp# ls -lrt
total 397840
-rwxrwxrwx 1 ubuntu ubuntu 203071802 Nov 18 2022
nso-5.7.5.1.linux.x86_64.installer.bin
drwx------ 3 root root 4096 Sep 10 03:02
systemd-private-d7c0f02148d447358a1b6b5995f1f339-systemd-resolved.service-O5tL4V
drwx------ 3 root root 4096 Sep 10 03:02
systemd-private-d7c0f02148d447358a1b6b5995f1f339-systemd-logind.service-Uj4bic
drwx------ 3 root root 4096 Sep 10 03:02 snap.lxd
drwx------ 2 ubuntu ubuntu 4096 Sep 12 09:45 ssh-WxVBdtyvgGzB
drwx------ 2 ubuntu ubuntu 4096 Sep 12 19:28 ssh-kRFako4TgqJp
drwx------ 2 ubuntu ubuntu 4096 Sep 12 20:25 ssh-wyrZqTmiA4o1
drwx------ 2 ubuntu ubuntu 4096 Sep 12 20:50 ssh-a10wclKRgSP2
-rwxrwxrwx 1 ubuntu ubuntu 204258218 Sep 13 05:38
nso-5.8.10.linux.x86_64.installer.bin
drwx------ 2 ubuntu ubuntu 4096 Sep 13 12:21 ssh-ReWAFnmi3qSl
drwx------ 2 ubuntu ubuntu 4096 Sep 13 12:54 ssh-dn16O8f1nkaz
drwx------ 2 ubuntu ubuntu 4096 Sep 20 05:49 ssh-DtgyHvctQ5S0
drwxr-xr-x 2 root root 4096 Oct 9 07:01 hsperfdata_root
drwxr-xr-x 2 nsoadmin nsoadmin 4096 Oct 9 07:01 hsperfdata_nsoadmin

root@test-nso:/tmp# sh ./nso-5.8.10.linux.x86_64.installer.bin --system-install
--install-dir /opt/ncs --config-dir /etc/ncs --run-dir /var/opt/ncs --log-dir
/var/log/ncs --run-as-user nsoadmin --non-interactive
INFO Using temporary directory /tmp/ncs_installer.63734 to stage NCS installation
bundle
INFO Using /opt/ncs/ncs-5.8.10 for static files
INFO Doing install for running as user nsoadmin
INFO Unpacked ncs-5.8.10 in /opt/ncs/ncs-5.8.10
INFO Found and unpacked corresponding DOCUMENTATION_PACKAGE
INFO Found and unpacked corresponding EXAMPLE_PACKAGE
INFO Found and unpacked corresponding JAVA_PACKAGE
INFO Generating default SSH hostkey (this may take some time)
INFO SSH hostkey generated
INFO Generating self-signed certificates for HTTPS
INFO Environment set-up generated in /opt/ncs/ncs-5.8.10/ncsrc
INFO NSO installation script finished
INFO Found and unpacked corresponding NETSIM_PACKAGE
cp: cannot stat '/sbin/arping': No such file or directory
WARN Failed to copy /sbin/arping command - capability not set
INFO Found ncs.crypto_keys, not migrating
INFO The following files have been installed with elevated privileges:
/opt/ncs/ncs-5.8.10/lib/ncs/lib/core/pam/priv/epam: setuid-root
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/opt/ncs/ncs-5.8.10/lib/ncs/erts/bin/ncs.smp: capability cap_net_bind_service
/opt/ncs/ncs-5.8.10/lib/ncs/bin/ip: capability cap_net_admin

INFO NCS installation complete

root@test-nso:/tmp# /etc/init.d/ncs stop
Stopping ncs: .

root@test-nso:/tmp# cd /opt/ncs
root@test-nso:/opt/ncs# ls -lrt
total 24
drwxr-xr-x 17 root root 4096 Oct 9 06:41 ncs-5.7.5.1
-rw-r--r-- 1 root root 9 Oct 9 06:41 user
-rw-r--r-- 1 root root 80 Oct 9 06:41 installdirs
lrwxrwxrwx 1 root root 11 Oct 9 06:41 current -> ncs-5.7.5.1
drwxr-xr-x 2 nsoadmin root 4096 Oct 9 06:41 packages
drwxr-xr-x 2 nsoadmin root 4096 Oct 9 06:41 downloads
drwxr-xr-x 17 root root 4096 Oct 9 09:43 ncs-5.8.10

Set the current NSO to version 5.8.10 using symbolic link

root@test-nso:/opt/ncs# rm -f current
root@test-nso:/opt/ncs# ln -s ncs-5.8.10 current

root@test-nso:/opt/ncs# ls -lrt
total 24
drwxr-xr-x 17 root root 4096 Oct 9 06:41 ncs-5.7.5.1
-rw-r--r-- 1 root root 9 Oct 9 06:41 user
-rw-r--r-- 1 root root 80 Oct 9 06:41 installdirs
drwxr-xr-x 2 nsoadmin root 4096 Oct 9 06:41 packages
drwxr-xr-x 2 nsoadmin root 4096 Oct 9 06:41 downloads
drwxr-xr-x 17 root root 4096 Oct 9 09:43 ncs-5.8.10
lrwxrwxrwx 1 root root 10 Oct 9 09:44 current -> ncs-5.8.10

4. /var/opt/ncs/packagesフォルダにある以前のMFP 3.4.1のパッケージとNEDを参照し、新し
いMFP 3.4.2のパッケージと NEDに置き換えます。
root@test-nso:/opt/ncs# cd /var/opt/ncs/packages/
root@test-nso:/var/opt/ncs/packages# ls -lrt
total 20104
-rw-rw-r-- 1 ubuntu ubuntu 2191794 Jan 25 2023 ncs-5.7.5.1-cisco-rcm-nc-1.6.tar.gz
-rw-rw-r-- 1 ubuntu ubuntu 2694132 Jan 25 2023 ncs-5.7.3-etsi-sol003-1.13.16.tar.gz
-rw-rw-r-- 1 ubuntu ubuntu 655190 Jan 25 2023 ncs-5.7.2.1-esc-5.7.0.73.tar.gz
-rw-rw-r-- 1 ubuntu ubuntu 2685815 Jan 25 2023
ncs-5.7.2.1-cisco-etsi-nfvo-4.7.2.tar.gz
-rw-rw-r-- 1 ubuntu ubuntu 2702317 Jan 25 2023 ncs-5.7.2-openstack-cos-4.2.26.tar.gz
-rw-rw-r-- 1 ubuntu ubuntu 9606799 Jan 25 2023 ncs-5.7.2-cisco-staros-5.43.4.tar.gz
-rwxrwxrwx 1 ubuntu ubuntu 435 Jan 25 2023 compile-all-packages.sh
-rwxrwxrwx 1 ubuntu ubuntu 275 Jan 25 2023 Ha-Mop.sh
drwxrwxr-x 6 ubuntu ubuntu 4096 Oct 9 06:55 nfv-common
drwxrwxr-x 7 ubuntu ubuntu 4096 Oct 9 06:56 nfv-device-onboarding
drwxrwxr-x 8 ubuntu ubuntu 4096 Oct 9 06:56 nfv-vim
drwxrwxr-x 9 ubuntu ubuntu 4096 Oct 9 06:57 nfv-vnf-lcm
drwxrwxr-x 8 ubuntu ubuntu 4096 Oct 9 07:00 mobility-common
drwxrwxr-x 7 ubuntu ubuntu 4096 Oct 9 07:01 mop-common
drwxrwxr-x 8 ubuntu ubuntu 4096 Oct 9 07:01 mobility-mop
drwxrwxr-x 7 ubuntu ubuntu 4096 Oct 9 07:01 mobility-rcm-subscriber

root@test-nso:/var/opt/ncs/packages# rm -rf *
root@test-nso:/var/opt/ncs/packages# ls -lrt
total 0
root@test-nso:/var/opt/ncs/packages#

Copy the MFP 3.4.2 packages along with NEDS:
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root@test-nso:/var/opt/ncs/packages# ls -lrt
total 26328
-rw-rw-r-- 1 ubuntu ubuntu 2191794 Sep 25 05:40 ncs-5.7.5.1-cisco-rcm-nc-1.6.tar.gz
-rw-rw-r-- 1 ubuntu ubuntu 2694132 Sep 25 05:40 ncs-5.7.3-etsi-sol003-1.13.16.tar.gz
-rw-rw-r-- 1 ubuntu ubuntu 655190 Sep 25 05:40 ncs-5.7.2.1-esc-5.7.0.73.tar.gz
-rw-rw-r-- 1 ubuntu ubuntu 2685815 Sep 25 05:40
ncs-5.7.2.1-cisco-etsi-nfvo-4.7.2.tar.gz
-rw-rw-r-- 1 ubuntu ubuntu 2702317 Sep 25 05:40 ncs-5.7.2-openstack-cos-4.2.26.tar.gz
-rw-rw-r-- 1 ubuntu ubuntu 9606799 Sep 25 05:40 ncs-5.7.2-cisco-staros-5.43.4.tar.gz
-rw-rw-r-- 1 ubuntu ubuntu 824211 Sep 25 05:40 nfv-vnf-lcm.tar.gz
-rw-rw-r-- 1 ubuntu ubuntu 307054 Sep 25 05:40 nfv-vim.tar.gz
-rw-rw-r-- 1 ubuntu ubuntu 197449 Sep 25 05:40 nfv-device-onboarding.tar.gz
-rw-rw-r-- 1 ubuntu ubuntu 59217 Sep 25 05:40 nfv-common.tar.gz
-rw-rw-r-- 1 ubuntu ubuntu 3905393 Sep 25 05:40 mop-common.tar.gz
-rw-rw-r-- 1 ubuntu ubuntu 113829 Sep 25 05:40 mobility-rcm-subscriber.tar.gz
-rw-rw-r-- 1 ubuntu ubuntu 243790 Sep 25 05:40 mobility-mop.tar.gz
-rw-rw-r-- 1 ubuntu ubuntu 746045 Sep 25 05:40 mobility-common.tar.gz

5. start-with-package-reloadオプションを使って NSOを再起動します。これで、NSO 5.8.10
でMFPが 3.4.1から 3.4.2にアップグレードされます。
root@test-nso:/var/opt/ncs/packages# source /etc/profile.d/ncs.sh

root@test-nso:/var/opt/ncs/packages# /etc/init.d/ncs start-with-package-reload
Starting ncs: .

root@test-nso:/var/opt/ncs/packages# ncs --version
5.8.10

root@test-nso:/var/opt/ncs/packages# ncs_cli -C

root connected from 127.0.0.1 using console on test-nso
root@ncs# show packages package package-version

PACKAGE
NAME VERSION
-----------------------------------
cisco-etsi-nfvo 4.7.2
cisco-rcm-nc-1.6 1.6
cisco-staros-cli-5.43 5.43.4
esc 5.7.0.73
etsi-sol003-gen-1.13 1.13.16
mobility-common 3.4.2
mobility-rcm-subscriber 3.4.2
mop-automation 3.4.2
mop-common 3.4.2
nfv-common 3.4.2
nfv-device-onboarding 3.4.2
nfv-vim 3.4.2
nfv-vnf-lcm 3.4.2
openstack-cos-gen-4.2 4.2.26

root@ncs# show packages package oper-status
packages package cisco-etsi-nfvo
oper-status up
packages package cisco-rcm-nc-1.6
oper-status up
packages package cisco-staros-cli-5.43
oper-status up
packages package esc
oper-status up
packages package etsi-sol003-gen-1.13
oper-status up
packages package mobility-common
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oper-status up
packages package mobility-rcm-subscriber
oper-status up
packages package mop-automation
oper-status up
packages package mop-common
oper-status up
packages package nfv-common
oper-status up
packages package nfv-device-onboarding
oper-status up
packages package nfv-vim
oper-status up
packages package nfv-vnf-lcm
oper-status up
packages package openstack-cos-gen-4.2
oper-status up
root@ncs#

root@ncs# show devices list
NAME ADDRESS DESCRIPTION NED ID ADMIN STATE
-----------------------------------------------------------------------------
S1-Test-00001 64.1.0.110 - cisco-staros-cli-5.43 unlocked
esc-etsi 64.1.0.6 - etsi-sol003-gen-1.13 unlocked
esc-netconf 64.1.0.6 - esc unlocked
openstack 10.225.202.49 - openstack-cos-gen-4.2 unlocked

6. mop-automationメソッドにより、NSO 5.8.10でMFP 3.4.2を使用して、以前のMFP 3.4.1お
よびNSO5.7.5.1でインスタンス化されたテスト用VNFVPC-SIデバイスに設定をプッシュ
します。

root@test-nso:/var/opt/ncs# cat day1config.cfg
config
port ethernet 1/1
description test-description-1/1-by-mop18oct
no shutdown
exit

root@ncs# mobility-mop:action mop-automation generate-dry-run true operation-type
commit mop-type common mop-file-name { file-name day1config.cfg order 1
target-devices-list { target-device-name S1-Test-00001 } } save-config-permanently
true
task-id 036f5e94-364b-4d5f-a95e-4663fe5ed08a
time-stamp 2023-10-09T10:18:19+0000
time-zone Coordinated Universal Time
root@ncs#

root@ncs# mobility-mop:action mop-automation-status task-id
036f5e94-364b-4d5f-a95e-4663fe5ed08a
task-id 036f5e94-364b-4d5f-a95e-4663fe5ed08a
task-status COMPLETED
start-date 2023-10-09T10:18:19+0000
end-date 2023-10-09T10:18:23+0000
time-zone Coordinated Universal Time
operation-type commit
action-type save
devices-list {

device-name S1-Test-00001
device-status COMPLETED
start-date 2023-10-09T10:18:19+0000
end-date 2023-10-09T10:18:23+0000
device-state common
files {

file-name day1config.cfg
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order 1
dry-run-mop

/var/opt/ncs//036f5e94-364b-4d5f-a95e-4663fe5ed08a/S1-Test-00001/day1config_commit_2023-10-09T101819+0000.cfg

rollback-mop
/var/opt/ncs//036f5e94-364b-4d5f-a95e-4663fe5ed08a/S1-Test-00001/day1config_rollback_commit_2023-10-09T101819+0000.cfg

commit-queue-status completed
commit-queue-id 1696846701998

}
}

root@test-nso:/var/opt/ncs# cat
/var/opt/ncs//036f5e94-364b-4d5f-a95e-4663fe5ed08a/S1-Test-00001/day1configroot@test-nso:/var/opt/ncs#
cat
/var/opt/ncs//036f5e94-364b-4d5f-a95e-4663fe5ed08a/S1-Test-00001/day1config_commit_2023-10-09T101819+0000.cfg
config
port ethernet 1/1
description test-description-1/1-by-mop18oct
exit
end

root@test-nso:/var/opt/ncs# cat
/var/opt/ncs//036f5e94-364b-4d5f-a95e-4663fe5ed08a/S1-Test-00001/day1configroot@test-nso:/var/opt/ncs#
cat
/var/opt/ncs//036f5e94-364b-4d5f-a95e-4663fe5ed08a/S1-Test-00001/day1config_rollback_commit_2023-10-09T101819+0000.cfg
config
port ethernet 1/1
no description
exit
end

NSOバージョンを変更せずにMFP 3.4.1からMFP 3.4.2にアップグレード

NSOバージョンを変更せずにMFP 3.4.1からMFP 3.4.2にアップグレードするには、次の手順
を使用します。

1. MFP 3.4.2のパッケージと NEDをコピーし、/var/opt/ncs/packagesフォルダの中身と置き換
えます。

2. ncs_cliでパッケージのリロードを実行して、MFPバージョンが 3.4.2にアップグレードさ
れていることを確認します。NSOを再起動します。

付録 C：P2P優先順位のアップグレード
mobility-libraryアクションコマンドを使用してP2P優先順位をアップグレードするには、次の
手順を実行します。

1. P2Pファイルの配置とパス設定を含む事前チェックを実行し、その後にVNFのインスタン
ス化を行います。

[cloud-user@qwerty ncs]$ ncs --version
5.8.10

[cloud-user@qwerty ncs]$ ncs_cli -C

User cloud-user last logged in 2023-09-20T03:23:18.655123+00:00, to qwerty, from
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10.65.51.122 using cli-ssh
cloud-user connected from 10.65.51.122 using ssh on qwerty
cloud-user@ncs# show packages package package-version

PACKAGE
NAME VERSION
-----------------------------------
cisco-etsi-nfvo 4.7.2
cisco-rcm-nc-1.6 1.6
cisco-staros-cli-5.43 5.43.4
esc 5.7.0.73
etsi-sol003-gen-1.13 1.13.16
mobility-common 3.4.2
mobility-rcm-subscriber 3.4.2
mop-automation 3.4.2
mop-common 3.4.2
nfv-common 3.4.2
nfv-device-onboarding 3.4.2
nfv-vim 3.4.2
nfv-vnf-lcm 3.4.2
openstack-cos-gen-4.2 4.2.26

cloud-user@ncs# show packages package oper-status
packages package cisco-etsi-nfvo
oper-status up
packages package cisco-rcm-nc-1.6
oper-status up
packages package cisco-staros-cli-5.43
oper-status up
packages package esc
oper-status up
packages package etsi-sol003-gen-1.13
oper-status up
packages package mobility-common
oper-status up
packages package mobility-rcm-subscriber
oper-status up
packages package mop-automation
oper-status up
packages package mop-common
oper-status up
packages package nfv-common
oper-status up
packages package nfv-device-onboarding
oper-status up
packages package nfv-vim
oper-status up
packages package nfv-vnf-lcm
oper-status up
packages package openstack-cos-gen-4.2
oper-status up

[cloud-user@qwerty ncs]$ ls -lrt
total 4740
drwxrwxrwx. 2 nsoadmin root 6 Sep 5 03:36 scripts
drwxrwxrwx. 2 nsoadmin root 6 Sep 5 03:36 streams
drwxrwxrwx. 2 nsoadmin root 6 Sep 5 03:36 backups
-rwxrwxrwx. 1 nsoadmin root 1513 Sep 5 03:36 INSTALLATION-LOG
drwxrwxrwx. 3 nsoadmin nsoadmin 22 Sep 5 03:37 target
drwxrwxrwx. 7 cloud-user cloud-user 204 Sep 5 03:56 vnfpackages
-rwxrwxrwx. 1 root root 87 Sep 5 06:26 day1config.cfg
-rwxrwxrwx. 1 root root 31 Sep 5 06:47 rcm-day1config.cfg

-rwxrwxrwx. 1 root root 4253395 Sep 8 03:19
patch_libp2p-2.69.0.1534.so.tgz
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-rwxrwxrwx. 1 cloud-user cloud-user 142 Sep 10 14:11 daynconfig.cfg

drwxrwxrwx. 10 nsoadmin root 4096 Sep 18 02:20 packages
-rwxrwxrwx. 1 nsoadmin nsoadmin 333 Sep 18 02:31 storedstate

drwxrwxrwx. 2 nsoadmin root 98 Sep 18 08:59 cdb

drwxrwxrwx. 2 nsoadmin root 20480 Sep 19 23:23 rollbacks
drwxrwxrwx. 5 nsoadmin root 4096 Sep 19 23:26 state

cloud-user@ncs# config
Entering configuration mode terminal
cloud-user@ncs(config)# configurable-parameters p2p-required true
cloud-user@ncs(config)# configurable-parameters p2p-soFile-path
/var/opt/ncs/patch_libp2p-2.69.0.1534.so.tgz
cloud-user@ncs(config)# commit
Commit complete.
cloud-user@ncs(config)# exit

cloud-user@ncs# show vnf-status instances UP-Test001-p2p
FUNCTION

INSTANCE ID TIMESTAMP TYPE OPERATION STATUS STATUS
MESSAGE
-----------------------------------------------------------------------------------------------------------------
UP-Test001-p2p 2023-09-19 23:29:42.335 VPC-SI deploy init init

2023-09-19 23:30:19.377 VPC-SI deploy processing
processing

2023-09-19 23:30:47.948 VPC-SI deploy processing
processing

2023-09-19 23:30:49.269 VPC-SI deploy completed
completed

2023-09-19 23:31:55.555 - init success Device
Onboarding initialized

2023-09-19 23:31:56.061 - fetch-ssh-keys success
fetch-ssh-keys was successful

2023-09-19 23:31:57.005 - connect success connect
was successful

2023-09-19 23:31:58.353 - sync-from success
sync-from was successful

2023-09-19 23:31:58.523 - ready success Device
Successfully onboarded

2023-09-19 23:37:29.386 - config-read success Config
MetaData is empty or null

[cloud-user@qwerty ncs]$ ssh admin@64.1.0.96
The authenticity of host '64.1.0.96 (64.1.0.96)' can't be established.
RSA key fingerprint is SHA256:TKCql7DQvty52OHp8WzGt0lYKiloAtEmMt1xAMQ23a0.
Are you sure you want to continue connecting (yes/no/[fingerprint])? Csco@123
Please type 'yes', 'no' or the fingerprint: yes
Warning: Permanently added '64.1.0.96' (RSA) to the list of known hosts.
Cisco Systems QvPC-SI Intelligent Mobile Gateway
admin@64.1.0.96's password:
Last login: Tue Sep 19 23:32:04 -0400 2023 on pts/1 from 64.1.0.7.

No entry for terminal type "xterm-256color";
using dumb terminal settings.

[local]vpc-si# show module p2p verbose
Module p2p

Priority card version loaded location update/rollback time status
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99 1 2.69.1534 2/2 /var/opt/lib Tue Sep 19 23:32:35 2023
success <<<<<<< p2p priority starting from 99 instead
of 10

X 1 1.161.656 0/2 /lib (never) N/A

[local]vpc-si#
[local]vpc-si#
[local]vpc-si# exit
Connection to 64.1.0.96 closed.
[cloud-user@qwerty ncs]$
[cloud-user@qwerty ncs]$
[cloud-user@qwerty ncs]$ ncs_cli -C

User cloud-user last logged in 2023-09-20T03:30:52.813071+00:00, to qwerty, from
10.65.51.122 using rest-http
cloud-user connected from 10.65.51.122 using ssh on qwerty
cloud-user@ncs#
cloud-user@ncs#

2. P2P優先順位の実際のアップグレードには、mobility-libraryアクションコマンドを使用し
ます。

cloud-user@ncs# mobility-library configure-library library-name p2p device-list {
device-name UP-Test001-p2p }
status success
message Configured Successfully

cloud-user@ncs#
cloud-user@ncs#
cloud-user@ncs# exit
[cloud-user@qwerty ncs]$ ssh admin@64.1.0.96
Cisco Systems QvPC-SI Intelligent Mobile Gateway
admin@64.1.0.96's password:
Last login: Tue Sep 19 23:41:37 -0400 2023 on pts/1 from 64.1.0.7.

No entry for terminal type "xterm-256color";
using dumb terminal settings.

[local]vpc-si# show module p2p verbose
Module p2p

Priority card version loaded location update/rollback time status
> 98 1 2.69.1534 2/2 /var/opt/lib Tue Sep 19 23:41:39 2023
success
* 99 1 2.69.1534 2/2 /var/opt/lib (never) N/A

X 1 1.161.656 0/2 /lib (never) N/A

> current module priority is 98
* some modules have not unloaded from the p2p application and are still in use

[local]vpc-si#
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第 65 章

NSHトラフィックステアリング

•マニュアルの変更履歴（661ページ）
•機能説明（662ページ）
•機能の仕組み：スタンドアロンモード（667ページ）
• L2および NSHトラフィックステアリング機能の設定：スタンドアロンモード（672ペー
ジ）

•モニタリングと障害対応：スタンドアロンモード（682ページ）
•機能説明：サンドイッチモード（690ページ）
•機能の仕組み：サンドイッチモード（692ページ）
• NSHトラフィックステアリングの設定：サンドイッチモード（698ページ）
•スタンドアロンとサンドイッチの両モードでの後処理 Ruledefの設定（701ページ）
• UPアプライアンスグループでのインターフェイス名を使用した BFDインスタンス IDの
設定（702ページ）

• NSHトラフィックステアリングのモニタリングとトラブルシューティング：サンドイッチ
モード（702ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.23.22このリリースでは、トラフィックステアリングおよび L2
up-appliance-group BFD設定の後処理ルール条件の照合がサポート
されています。

21.27このリリースでは、トラフィックステアリングの後処理ルール条

件の照合と、インターフェイス名を使用して実行できる L2
up-appliance-group BFD設定のサポートが追加されています。

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
661



リリース改訂の詳細

21.24より前最初の導入。

機能説明
3GPP EPCアーキテクチャにより、Giインターフェイス上の各種サービス機能間でデータトラ
フィックをステアリングできます。トラフィックステアリングアーキテクチャは、ネットワー

クサービスヘッダー（NSH）サービスチェーンプロトコルに基づいています。EPCゲート
ウェイは、NSHをサポートするアプライアンスを含む複数のサービスチェーン全体でトラフィッ
クを誘導するため、トラフィックステアリングを実行する必要があります。

NSHトラフィックステアリングには、次の 2つのモードがあります。

•スタンドアロンモード

•サンドイッチモード

この機能により、お客様の要件に基づいて、トラフィックの課金とステアリングを互いに独立

させることができます。お客様は、最小限の構成拡張によって、トラフィックをステアリング

するためのさまざまなトラフィックカテゴリを既存のユースケースシナリオ内に加えることが

できます。

トラフィックステアリングの後処理ルール条件の照合

単純なトラフィック分類は、複数のルールベースにまたがる膨大な数の課金ルールにより、ト

ラフィックステアリングの操作および設定プロセスを簡素化するのに役立ちます。

•サービススキームフレームワークのトリガー条件では、後処理 ruledef名の照合がサポー
トされています。

•トラフィックの後処理ルールとして設定されたL3/L4 ruledefがトラフィックステアリング
されます。

•トリガーアクションは、トラフィックステアリングの後処理ルールの照合に関するトリ
ガー条件をサポートしています。

•トリガー条件の後処理 ruledef名は、PFDプッシュと RCMでサポートされています。

インターフェイス名を使用した UPアプライアンスグループでの BFD
インスタンス IDの設定

トラフィックステアリングの場合、 up-appliance-group内の Bidirectional Forwarding Detection
（BFD）インスタンス IDの設定は、IP設定とともにインターフェイス名を使用して有効にな
ります。
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アーキテクチャ：スタンドアロンモード

次の図は、NSHアプライアンス向けのCUPSベースゲートウェイのアーキテクチャセットアッ
プを示しています。

図 40 : NSHトラフィックステアリングアーキテクチャ：スタンドアロンモード

この機能は、NSHがサポートするアプライアンスの Service Function Chainingをサポートしま
す。ゲートウェイは、各アプライアンスのインスタンスまたはグループに基づいて、トラフィッ

クをステアリングするための適切なステアリング方式またはカプセル化方式を選択するように

設定されます。

表 43 :通話フロー

説明ステップ

SAEGW-Uで受信したULパケットは、適切な
SFCに関連付けられた設定済みポリシーに基
づいて分類されます。

1.
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説明ステップ

Saegwは、SFPのスティッキ性（MSISDNス
ティッキ性）またはサービスと負荷の可用性

に基づいてSFPの選択を実行します。ULトラ
フィックは、選択したSFPでNSH（IP-UDP）
カプセル化されてステアリングされ、必要に

応じてコンテキストヘッダーが入力されます。

2に送信します。

NSHアプライアンスは、NSHパケットを受信
すると、IPパケット（場合によってはコンテ
キストヘッダーも）を処理し、Giインターフェ
イスを介してパケットを送信します。

3.

接続先サーバーは、Giインターフェイスから
SAEGW-Uに DLパケットを送信します。DL
トラフィックは、選択した SFPで NSH
（IP-UDP）カプセル化されてステアリングさ
れ、必要に応じてコンテキストヘッダーが入

力されます。

4.

NSHアプライアンスは、NSHパケットを受信
すると、IPパケット（場合によってはコンテ
キストヘッダーも）を処理し、パケットを

SAEGW-Uにヘアピンします。

5.

NSHパケットを受信した SAEGW-U：

•受信したペイロードのカプセル化を解除
します。

• IPパケット（場合によってはコンテキス
トヘッダーも）を処理し、Gnインター
フェイスを介してパケットを UEに送信
します。

6.

コンポーネント

トラフィックステアリングアーキテクチャは、次の主要コンポーネントで構成されています。

コントロールプレーン（SAEGW-C）

CPはサブスクライバのトラフィックのステアリング方法に関する情報を UPに送信します。
UPはサブスクライバに対して定義されたポリシーに基づいて、サブスクライバデータトラ
フィックのすべてまたは一部のみをステアリングします。さまざまなタイプのサブスクライバ

トラフィックをさまざまなサービス機能チェーンに誘導できます。
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CPはローカルに設定されたポリシーに基づいて、PCRFから Ts-subscription-scheme AVPを受
信した後、サブスクライバのサービスチェーン名を選択します。

ユーザープレーン（SAEGW-U）

UPは CPから受信したポリシーに基づいて、サブスクライバデータトラフィックを 1つ以上
のサービス機能チェーンに誘導します。

UPは、次の機能も実行します。

•特定のサービス機能チェーン（SFC）のサービス機能パス（SFP）を選択します。

•アプライアンスにトラフィックを転送しながら、サブスクライバのスティッキ性を維持し
ます。

•ノードやアプライアンスに障害が発生した場合は、サブスクライバデータトラフィック
を再選択し、新しいノードに誘導します。

• SFPのインサービスおよびアウトオブサービスのステータスを管理します。

• SFC内でサービスを提供できる SFPの数に応じて、SFCステータスを管理します。

NSH

NSHアプライアンスの正常性をモニタリングするために、各 SAEGW-U/UPFはアプライアン
スの負荷と有用性統計のモニタリングを担当します。

• OAMNSHパケットメカニズムを使用して、アプライアンスのステータスをモモニターし
ます。

•設定のモニタリング頻度は 1～ 20秒で、デフォルトの間隔は 1秒です。

• OAM要求がタイムアウトした場合は、再試行します。タイムアウトと再試行の値につい
ては、タイムアウトは 1～ 5秒（デフォルトは 3秒）、再試行は 1～ 3回（デフォルトは
2回）の範囲で値を設定できます。

•アプライアンスの有用性ステータスに加えて、アプライアンスの現在の負荷が監視されま
す。SFのさまざまなインスタンス間で最適なロードバランシングを維持するために、現
在の負荷をモニターします。この負荷ステータスは、NSHのOAM応答パケットを介して
返されます。

制限事項

NSHトラフィックステアリングには、次の制限があります。

• NSHアプライアンスで、インターフェイスのフラグメンテーションが発生しないようにす
る必要があります。NSHアプライアンスインターフェイスへのMTUを Gn/Giインター
フェイスよりも大きくします。
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• HTTPパイプライン化セッション、ミッドフローHTTP部分パケット、および TCPアウト
オブオーダーパケットの場合、L7条件で SFP再評価が要求されると、NSHアプライアン
スに到達しません。

•メイン設定から SFP ID設定を削除しても、show configurationでは依然として SFP IDが表
示されます。commit CLIを使用して SFP IDをVPPにコミットすると、SFP IDは削除され
ます。

•トラフィックステアリング統計は、トラフィックステアリングの候補となるパケットを示
します。トラフィックステアリング統計では、クォータの枯渇によってドロップされたパ

ケットもカウントされますが、これらは依然としてトラフィックステアリングの候補で

す。

• NSH SRC/バインド IPアドレスまたはアプライアンス IPアドレスの変更が NSHアプライ
アンスのインスタンス設定で必要になった場合は、インスタンスを削除してから、それに

関連付けられている SFPを削除し、SFPと新しいインスタンスを変更した IPアドレスと
ともに配置する必要があります。後でコミットを実行します。

•ノード障害が発生して、連続データが受信されると、ステアリング統計に不一致が生じる
可能性があります。ダウンしているSFPでステアリングされたデータは、統計に反映され
ません。

•マルチPDNコールの場合、NSHインスタンスのスティッキ性は各サブスクライバセッショ
ンに制限されます。

• ICSRや SFPの削除などの設定変更が原因で SAEGW-Uの状態が変更された場合、この時
間枠でアプライアンスからヘアピンバックされているパケットがドロップされる可能性が

あります。それ以降のすべての着信パケットは、通常どおりに処理されます。

•フローの最初のパケットが DLパケット（セッションリカバリ）の場合、最初のパケット
だけがドロップされますが、再送信されたパケットと後続のすべてのパケットは通常どお

りに送信されます。

• NSH形式のタグが変更された場合、タグタイプ stream-fp-mdエンコード、
reverse-stream-fp-md、secondary-srv-path-hdr、および rate-groupは、既存のフローではな
く、新しいフローに対して有効になります。NSH形式の残りのタグの変更は新しいセッ
ションに適用されますが、既存のセッションのトラフィックは古い形式のタグで続行され

ます。このようなケース、特にタグの変更や削除の場合、アプライアンスが NSHパケッ
トで受信したタグ値と一致せず、あいまいな動作につながる可能性があります。そのた

め、NSH形式のタイプの変更は慎重に行ってください。

•サーバーによって開始された TCPフローは、トラフィックステアリングでは考慮されま
せん。

• NSHトラフィックをキャプチャするためのMonsubサポートは現在使用できません。

•アプライアンスレベルの制限（トラフィックタイプなど）に対処するためには、サービス
スキームのポリシー選択の設定で、そのようなアプライアンスを含むサービスチェーンの

選択対象からそのようなトラフィックを柔軟に除外できます。
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• N:M構成の場合、サービススキームの設定（トリガーアクション、トリガー条件、サービ
ススキーム、サブスクライバクラス、サブスクライバベース）は、UPの Day-0設定で行
う必要があります。UPの一般的な設定では、サービススキームが設定されていると、競
合状態になり、ユーザープレーンのセッションマネージャでサービススキームが断続的に

設定されなくなり、トラフィックステアリング機能で障害が発生します。

• L2ステアリングの OAM統計は部分的にサポートされています。

• HTTP連結パケットの場合のパケットは、パケット内の最後のHTTP GETで一致したポリ
シーに基づいてステアリングされたトラフィックを指します。

•アプライアンスがダウンした場合、次のアップリンクパケットがフローで回復したとき
に、フローを再評価するためにオンロードされます。新しい SFPの選択が行われ、トラ
フィックが新しいアプライアンスに誘導されます。

機能の仕組み：スタンドアロンモード

パケットフロー

この項では、NSHトラフィックステアリングアーキテクチャのパケットフローについて説明
します。

アップリンクパケット数

図 41 :アップリンクパケットフロー

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
667

NSHトラフィックステアリング

機能の仕組み：スタンドアロンモード



表 44 :アップリンクパケットフローの説明

説明手順

UEが、サブスクライバのデータパケットをSAEGW-Uに送信し
ます。

1

SAEGW-Uが、サブスクライバポリシーに基づいてサブスクライ
バのデータトラフィックを分類し、SFCを識別して適宜 SFPを
選択します。

2

SAEGW-Uが、NSH RFCに従って NSHカプセル化を使用して
アップリンク（UL）パケットをステアリングし、NSHアプライ
アンスに送信します。

SAEGW-Uが、ステアリングされていない IPパケットをサーバー
に送信します。

3

アップリンクパケットを受信したNSH対応アプライアンスが、
特定の基準に基づいてパケットをサーバーに転送するか決定し

ます。

4

ダウンリンクパケット数

図 42 :ダウンリンクパケットフロー

表 45 :ダウンリンクパケットフローの説明

説明手順

SAEGW-Uが、サーバーからダウンリンク（DL）パケットを受信します。1

SAEGW-Uが SFPを選択します。2
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説明手順

SAEGW-Uが、メタデータをNSHコンテキストヘッダーとして追加し、
NSH対応アプライアンスに転送します。

3

NSH対応アプライアンスが、SAEGW-Uによって送信されたいくつかの
メタデータタグを使用してパケットを SAEGW-Uに送り返します。

4

パケットを受信した SAEGW-Uが、サブスクライバ課金ポリシーに基づ
いてサブスクライバのデータトラフィックを分類します。

5

SAEGW-Uがデータパケットをサブスクライバに送信します。6

NSHトラフィックステアリング要件
トラフィックステアリングソリューションにおけるNSHアプライアンスの統合の動作は次の
とおりです。

• SAEGW-Uは NSHアプライアンスセッションのスティック性を維持し、サブスクライバ
セッションのすべてのフローが同じアプライアンスインスタンスを選択するようにしま

す。

•すべてのアプライアンスインスタンスの負荷容量を定義するために設定できるオプション
（50%、100%など）があります。NSHアプライアンスによる負荷ステータスがこのしき
い値を超えた場合、既存のサブスクライバだけがそれまでのインスタンスを続行できま

す。このインスタンスは、負荷ステータスがしきい値を下回るまで、新しいサブスクライ

バに割り当てられません。

• NSHアプライアンスが DEAD状態と検出された場合、このアプライアンスインスタンス
に関与するSFP上のすべてのトラフィックが再分類され、トラフィックは別のアプライア
ンスインスタンスに移動します。このようなアプライアンスは ALIVE状態に戻っても、
新しいサブスクライバの選択には使用できません。

•トラフィックステアリングは、セッション中に有効または無効にできます。セッション中
にトラフィックステアリングを有効にすると、新しいフローはトラフィックステアリング

の対象になります。古いフローは、トラフィックステアリングなしで続行されます。

• SR/ICSR後のトラフィックステアリングセッションのスティッキ性に対する SR/ICSRサ
ポートは維持されます。

•マルチアプライアンス SFPの場合、設定には次の 2つの形式があります。

•アプライアンスがトラフィックの開始（TWHパケットなど）を確認する必要がある
場合は、すべてのアプライアンスに関与する SFPが選択されます。設定ポリシーに
従って分類が行われると、トラフィックは不適格なアプライアンスから脱落する可能

性があります。

•アプライアンスが中間フローに関与する場合、特定のアプライアンスがさらにトラ
フィック分類の対象になると、アプライアンスが関与するように設定されます。
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•トラフィックステアリング統計は、トラフィックステアリングの候補となるパケットを示
します。トラフィックステアリング統計では、クォータの枯渇によってドロップされたパ

ケットもカウントされますが、これらはトラフィックステアリングの候補です。

•ノード障害が発生して、連続データが受信されると、ステアリング統計に不一致が生じる
可能性があります。ダウンしているSFPでステアリングされたデータは、統計に反映され
ません。

• NSHアプライアンスインスタンスの設定で NSHリモート IPアドレスまたは SRCバイン
ド IPを変更する場合は、次の手順を実行します。

•次に、インスタンスを削除します。

•次に、関連付けられている SFPを削除します。

•変更後の IPアドレスで SFPと新しいインスタンスを配置します。

•後でコミットを実行します。

この機能では、次のトラフィックステアリングシステムの制限値がサポートされています。

上

限

トラフィックステアリングオブジェクト

16アプライアンスグループの総数

256アプライアンスグループごとのインスタンスの総

数

16SFCの総数

64000SFPの総数

デフォルトのサービスチェーン

オペレータは、トラフィックステアリングが有効になっているサブスクライバのすべてのトラ

フィックが特定のアプライアンスを通過する必要があるといったユースケースを扱うことがあ

ります。このような要件に対応すると同時に、それを実現するための簡単な設定メカニズムを

提供するために、デフォルトのサービスチェーンの概念が導入されました。たとえば、サブス

クライバが2つのアプライアンス（APP1とAPP2）を持つサブスクライバとコミュニケーショ
ンを取り、APP2ですべてのトラフィックを表示する必要がある場合、APP2を含むサービス
チェーンがデフォルトのサービスチェーンとして設定されます。

したがって、トラフィックステアリングが有効になっているサブスクライバの場合、次のよう

な状況下では、特定のトラフィックについてはサービスチェーン APP1+APP2を使用できない
可能性があります。

• APP1+APP2サービスチェーンを選択しようとしている特定のフローに適切なポリシーが
設定されていない。
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• APP1+APP2サービスチェーンが選択されたが、APP1インスタンスが最小インスタンスし
きい値を下回っている。このような場合、APP1+APP2サービスチェーンは使用できませ
ん。

• APP1+APP2サービスチェーンが選択されたが、SFPを選択できなかった。

このようにサービスチェーンが使用できない場合、フローは設定済みのデフォルトサービス

チェーンにフォールバックし、フローに対する APP2サービス処理が保証されます。

デフォルトのサービスチェーンが設定されていない場合、トラフィックはステアリングされず

に送信されます。

SFPの選択
SFPの選択は、次のいずれかに基づきます。

• MSISDNスティッキ性（事前設定済み）

•負荷の可用性

MSISDNスティッキ性

MSISDNスティッキ性はMS-ISDNに依存し、対応するノードを提供します。ノードが使用可
能で、SFPの一部である場合は、その SFPがデータ（UL/DL）用に選択されます。現在、
MSISDNスティッキ性は L2ノードでのみ使用可能であり、L2ノードのみ、または L2と NSH
が混在するサービスチェーンが存在する可能性があります。サービスチェーンの SFPはすべ
て、同じノードタイプのセットになっています。このタイプには、L2、L2+NSH、またはNSH
（のみ）があります。

サブスクライバのスティッキ性（L2と NSHの両方）は、そのノードが使用可能になるまで
サービスチェーン全体でサブスクライバに対して維持され、ノードがダウンするか設定から削

除されると、サブスクライバは（SFP選択に基づいて）別のSFPに移動できます。スティッキ
性が失われた場合には、ログとトラップが生成されます。

負荷の可用性

負荷の可用性とは負荷のキャパシティであり、現在の負荷はSFPごとに保持されます（SFPの
一部であるすべてのインスタンスの最小値）。SFPは、負荷の可用性に基づいて、使用可能リ
スト、過負荷リスト、またはブロック対象リストに分類されます。ブロック対象リストはノー

ドがダウンしているSFPを対象としているため、SFPの選択には、使用可能リストと過負荷リ
ストのみが使用されます。使用可能リストのSFPは、古いコール/セッションおよび新しいコー
ル/セッションの両方に使用できます。過負荷リスト（負荷の可用性 = 0）は、スティッキ性
（存在する場合）を維持する場合にのみ使用されます。つまり、古いコール/セッション専用
です。SFPが選択されると、そのSFPは負荷に応じて、またスティッキ性の維持のために、過
負荷リストに移動する場合があります。古いコール/セッションには同じ SFPが使用され、新
しいコールには SFP選択の使用可能リストにある残りの SFPが使用されます。
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インライン機能とのインターワーキング

次のインライン機能とのインターワーキングのサポートは、既存の実装の範囲には含まれてい

ません。

• IPv4/v6再アドレス指定

• NAT44および NAT64

• Next Hop Forwarding

• L2マーキング

NSHコンテキストヘッダーの評価グループのエンコーディングは、次の予想される動作に合わ
せてサポートされています。

•エンコードされた評価グループ値は、各パケットが一致するルールに対応するため、単一
のフローのパケットでは、異なる評価グループが設定されているか、または設定されてい

ない異なるルール間をフローが移動すると、評価グループが変更されるか、またはエン

コードされません。

• SAEGWにより、評価グループフィールドに評価グループ値が入力されます（設定されて
いる場合）。コンテンツ IDのみが設定されている場合、この値がフィールドに入力され
ます。パケットの一致ルールに関連付けられているルールがない場合、評価グループに対

応する TLVフィールドは送信されません。

• SAE-GWで遅延ルールの照合が実行され、ルールが一致しない状態でパケットが送信され
る場合、パケットの評価グループ TLVはエンコードされません。

L2およびNSHトラフィックステアリング機能の設定：ス
タンドアロンモード

ここでは、CPと UPの両方で L2および NSHトラフィックステアリング CUPS機能を設定す
るために使用できる CLIコマンドについて説明します。

コントロールプレーンの設定

CPを設定するには、次の手順を実行します。

1. 次の CLIコマンドは、[active-charging service]で CPを設定するための設定例です。
configure
active-charging service ACS
policy-control services-framework

trigger-action ta1
up-service-chain sc_L3

exit
trigger-action ta2
up-service-chain L3
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exit

trigger-condition tc1
rule-name = rule1
rule-name = rule2
multi-line-or

exit

trigger-condition tc2
any-match = TRUE

exit

service-scheme scheme1
trigger rule-match-change
priority 1 trigger-condition tc1 trigger-action ta1

exit
trigger subs-scheme-received
priority 1 trigger-condition tc2 trigger-action ta2

exit

subs-class class1
subs-scheme = s1

exit
subscriber-base base1
priority 1 subs-class class1 bind service-scheme scheme1

exit
end

注：

• subs-scheme：この名前は、Gxインターフェイスを介して PCRFから受信した
subscription-scheme AVP値と一致する必要があります。

• up-service-chain SecNet：この値は、UPで設定されている up-service-chainと一致する
必要があります。

• rule-name：この値には、静的/事前定義/GoR/ダイナミックルールを使用できます。

2. トラフィックステアリング AVPは現在、Diameterディクショナリ custom44でサポートさ
れています。Diameterディクショナリにより、TS関連の AVPが Gxインターフェイスを
介して受信されるとき、および Sxメッセージで UPに送信されるときに、CPはこれらの
AVPを適切に復号できます。

CPでディクショナリを設定するための設定例を以下に示します。
configure
context ISP1
ims-auth-service IMSGx
policy-control
diameter dictionary dpca-custom44

exit
end

GXを介して CCA-I/CCA-U/RARで受信する TS関連 AVPの値の例を以下に示します。
[V] Services:
[V] Service-Feature:
[V] Service-Feature-Type: TS (4)
[V] Service-Feature-Status: ENABLE (1)
[V] Service-Feature-Rule-Install:
[V] Service-Feature-Rule-Definition:
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[V] Service-Feature-Rule-Status: ENABLE (1)
[V] Subscription-Scheme: scheme
[V] Profile-Name: Gold

ユーザープレーンの設定

UPを設定するには、次の手順を同じ順序で実行します。

次の CLIコマンドは、L2およびNSHがサポートされているアプライアンスへのデータ送信に
使用されるコンテキストに、インターフェイスを追加するための設定例です。

1. L2および NSHがサポートされているアプライアンスへのデータ送信に使用されるコンテ
キストにインターフェイスを追加します。

以下に設定例を示します。

configure
require tsmon
end
configure

context ISP1-UP
interface <ts_ingress>
ip address <ip_address>
ipv6 address <ipv6_address_secondary>
exit
end

configure
context ISP2-UP
interface <ts_egress>
ip address <ip_address>
ipv6 address <ipv6_address_secondary>
exit
end

2. 新たに追加されたインターフェイスを UPの物理ポートにバインドします。

次に設定例を示します。

configure
port ethernet 1/11
vlan 1240
no shutdown
bind interface ts_ingress ISP1-UP
exit
exit
port ethernet 1/12
vlan 1240
no shutdown
bind interface ts_egress ISP2-UP
exit
exit
end

3. TS関連の設定を UPに追加します。

次に設定例を示します。

config

ts-bind-ip IP_UP01 ipv4-address 209.165.200.225 ipv6-address 4001::106

nsh
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node-monitor ipv4-address 209.165.200.226 ipv6-address 4001::107 poll-interval 1
retry-count 2 load-report-threshold 5 (node-monitor is mandatory for NSH appliances,
default values are poll-interval=1, retry-count=2, load-report-threshold=5)

up-nsh-format format1
tag-value 250 imsi encode
tag-value 66 msisdn encode
tag-value 4 rating-group encode
tag-value 1 stream-fp-md encode decode
tag-value 2 reverse-stream-fp-md encode decode
tag-value 76 subscriber-profile encode
tag-value 3 secondary-srv-path-hdr encode
tag-value 5 rat-type encode
tag-value 51 mcc-mnc encode
tag-value 255 apn encode
tag-value 25 sgsn-address encode

#exit
#exit
traffic-steering
up-service-chain sc_L3
sfp-id 9 direction uplink up-appliance-group L2 instance 1 up-appliance-group

L3 instance 1
sfp-id 10 direction downlink up-appliance-group L3 instance 1 up-appliance-group

L2 instance 1
sfp-id 11 direction uplink up-appliance-group L2 instance 2 up-appliance-group

L3 instance 1
sfp-id 12 direction downlink up-appliance-group L3 instance 1 up-appliance-group

L2 instance 2
sfp-id 13 direction uplink up-appliance-group L2 instance 1 up-appliance-group

L3 instance 2
sfp-id 14 direction downlink up-appliance-group L3 instance 2 up-appliance-group

L2 instance 1
sfp-id 15 direction uplink up-appliance-group L2 instance 2 up-appliance-group

L3 instance 2
sfp-id 16 direction downlink up-appliance-group L3 instance 2 up-appliance-group

L2 instance 2
sfp-id 17 direction uplink up-appliance-group L2 instance 3 up-appliance-group

L3 instance 1
sfp-id 18 direction downlink up-appliance-group L3 instance 1 up-appliance-group

L2 instance 3
sfp-id 19 direction uplink up-appliance-group L2 instance 4 up-appliance-group

L3 instance 1
sfp-id 20 direction downlink up-appliance-group L3 instance 1 up-appliance-group

L2 instance 4
sfp-id 21 direction uplink up-appliance-group L2 instance 3 up-appliance-group

L3 instance 2
sfp-id 22 direction downlink up-appliance-group L3 instance 2 up-appliance-group

L2 instance 3
sfp-id 23 direction uplink up-appliance-group L2 instance 4 up-appliance-group

L3 instance 2
sfp-id 24 direction downlink up-appliance-group L3 instance 2 up-appliance-group

L2 instance 4
#exit
up-service-chain L3
sfp-id 1 direction uplink up-appliance-group L3 instance 1
sfp-id 2 direction downlink up-appliance-group L3 instance 1
sfp-id 3 direction uplink up-appliance-group L3 instance 2
sfp-id 4 direction downlink up-appliance-group L3 instance 2

#exit
up-appliance-group L3
steering-type nsh-aware
up-nsh-format format4
min-active-instance 1
instance 1 ip address 40.40.40.3
instance 2 ip address 40.40.40.4
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#exit
up-appliance-group L2
steering-type l2-mpls-aware
min-active-instance 1
instance 1 ingress slot/port 1/13 vlan-id 2136 egress slot/port 1/12 vlan-id

2136 ingress-context ingress ip address 4101::1 egress-context egress ip address
4101::2

instance 2 ingress slot/port 1/13 vlan-id 2137 egress slot/port 1/12 vlan-id
2137 ingress-context ingress ip address 4201::1 egress-context egress ip address
4201::2

instance 3 ingress slot/port 1/13 vlan-id 2138 egress slot/port 1/12 vlan-id
2138 ingress-context ingress ip address 4301::1 egress-context egress ip address
4301::2

instance 4 ingress slot/port 1/13 vlan-id 2139 egress slot/port 1/12 vlan-id
2139 ingress-context ingress ip address 4401::1 egress-context egress ip address
4401::2

#exit

4. show configuration CLIコマンドを使用して前述の設定を確認します。次に、commit CLI
コマンドを実行して設定を有効にします。

configure
traffic-steering
commit

end

設定時の注意事項

ここでは、この機能を適切に設定するために必要な次のガイドラインについて説明します。

•前項で説明したのと同じ順序で、UPのTS関連の設定を行います。この方法により、トラ
フィックを L2に誘導するために使用されるインターフェイスが設定で適切に適用されま
す。

• [up-appliance-group]のインスタンスを変更または削除する必要がある場合は、まず
[up-service-chain]の関連するすべての sfp-idを削除する必要があります。

•コールの開始後に関連するインスタンスと sfp-idに対して前述の変更を行う必要がある場
合は、問題を回避するため、sfp-idを削除して再設定します。

• up-appliance-groupインスタンスを設定する前に、インターフェイスに変更を適用します。
インターフェイスへの変更が後になってから適用される場合は、まずup-service-chain設定
を削除してから、up-appliance-group設定を削除します。インターフェイスの変更が完了し
たら、サービスチェーンとアプライアンスグループを再設定します。

•インターフェイスまたは sfpidを削除するために、UPサービスチェーンとアプライアンス
グループ全体を削除することはできません。

N:Mトラフィックステアリング
N:Mトラフィックステアリングの設定手順は次のとおりです。

1. すべてのアクティブ UPの RCMホスト固有の設定で TS-bind IPを設定します。
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2. RCMの共通設定で必要なアクティブな課金 ruledef、ルールベース設定、およびトラフィッ
クステアリング設定（up-nsh形式、up-appliance-groupおよび up-service-chain、commit CLI）
を設定し、コミットします。

3. 必要な ts-mon、RCM設定、L3サーバーモニタリング用のノードモニターCLI、L2のBFD
関連インターフェイス設定、およびトラフィックステアリング用のサービススキーマ設定

（トリガー条件、トリガーアクションなど）が設定されている Day-0設定を使用して、ア
クティブおよびスタンバイ UPをリロードします。

4. RCMがすべてのUPに設定をプッシュすることを確認します。すべてのサービスがすべて
の UPで稼働していることを確認します。

5. VPP fastpathテーブルに SST、SSMT、および SSTテーブルが作成されていること、また、
グローバルテーブルが正しく作成されていることを確認します。

6. up-service-chainの SFPステータスを確認し、SFPが使用可能な状態であることを確認しま
す。

設定

以下に設定例を示します。

• Day-0設定：次の設定は Day-0設定の一部です。

•前述の「設定」の項で説明したように、L3アプライアンスをモニターするには ts-mon
およびNode-monitor CLIが必要です。各UPには、L3アプライアンスをモニターする
独自の物理 IPがあります。

• L2のBFD関連のインターフェイス設定。VLAN設定および IPインターフェイス関連
の設定。

•サービススキーマ設定（トリガー条件、サービススキームなど）。

最適化により、サービススキーマ設定を共通設定に移動する予定

です。現在、サービススキームの設定を変更する必要がある場合

は、すべての UPで手動で変更する必要があります。

（注）

UPの設定例

L3モニタリング

config
require ts-mon
nsh
node-monitor ipv4-address 209.165.200.227 poll-interval 5 retry-count 5
load-report-threshold 20
exit

interface ISP1_TO_PDN
ip address 209.165.200.227 255.255.255.224
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ipv6 address 4001::254/64 secondary
#exit

UP2では、IPは 40.40.40.454にできます。これはその UPに固有
の物理 IPアドレスです。

（注）

L2モニタリング：

config
context ingress
bfd-protocol
bfd multihop-peer 209.165.200.228 interval 50 min_rx 50 multiplier 20
bfd multihop-peer 209.165.200.229 interval 50 min_rx 50 multiplier 20
bfd multihop-peer 209.165.200.230 interval 50 min_rx 50 multiplier 20

#exit
interface TS_SecNet_v4 loopback
ip address 209.165.200.231 255.255.255.224

#exit
interface TS_SecNet_v4_1 loopback
ip address 209.165.200.232 255.255.255.224

#exit
interface TS_SecNet_v4_2 loopback
ip address 209.165.200.233 255.255.255.224

#exit
interface TS_Secnet_ingress
ip address 209.165.200.234 255.255.255.224

#exit
interface TS_Secnet_ingress1
ip address 209.165.200.235 255.255.255.224

#exit
interface TS_Secnet_ingress2
ip address 209.165.200.236 255.255.255.224

#exit

ip route static multihop bfd bfd1 209.165.200.231 209.165.200.228

ip route static multihop bfd bfd2 209.165.200.232 209.165.200.229

ip route static multihop bfd bfd3 209.165.200.233 209.165.200.230

ip route 209.165.200.228 255.255.255.224 209.165.200.237 TS_Secnet_ingress

ip route 209.165.200.229 255.255.255.224 209.165.200.238 TS_Secnet_ingress1

ip route 209.165.200.230 255.255.255.224 209.165.200.239 TS_Secnet_ingress2

#exit
end

config
context egress
bfd-protocol
bfd multihop-peer 209.165.200.231 interval 50 min_rx 50 multiplier 20
bfd multihop-peer 209.165.200.232 interval 50 min_rx 50 multiplier 20
bfd multihop-peer 209.165.200.233 interval 50 min_rx 50 multiplier 20
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#exit
interface TS_SecNet_v4 loopback
ip address 209.165.200.228 255.255.255.224

#exit
interface TS_SecNet_v4_1 loopback
ip address 209.165.200.229 255.255.255.224

#exit
interface TS_SecNet_v4_2 loopback
ip address 209.165.200.230 255.255.255.224

#exit
interface TS_Secnet_egress
ip address 209.165.200.237 255.255.255.224

#exit
interface TS_Secnet_egress1
ip address 209.165.200.238 255.255.255.224

#exit
interface TS_Secnet_egress2
ip address 209.165.200.239 255.255.255.224

#exit
subscriber default
exit
aaa group default
#exit
ip route static multihop bfd bfd4 209.165.200.228 209.165.200.231
ip route static multihop bfd bfd5 209.165.200.229 209.165.200.232
ip route static multihop bfd bfd6 209.165.200.230 209.165.200.233
ip route 209.165.200.231 255.255.255.224 209.165.200.234 TS_Secnet_egress
ip route 209.165.200.232 255.255.255.224 209.165.200.235 TS_Secnet_egress1
ip route 209.165.200.233 255.255.255.224 209.165.200.236 TS_Secnet_egress2

#exit
end

すべてのインターフェイスをポートと VLANにバインドするための 1つのインターフェ
イス設定例。

port ethernet 1/11
vlan 1608
no shutdown
bind interface TS_Secnet_ingress ingress

#exit
vlan 1609
no shutdown
bind interface TS_Secnet_ingress1 ingress

#exit
vlan 1610
no shutdown
bind interface TS_Secnet_ingress2 ingress

#exit
#exit
port ethernet 1/13
no shutdown
vlan 1608
no shutdown
bind interface TS_Secnet_egress egress

#exit
vlan 1609
no shutdown
bind interface TS_Secnet_egress1 egress

#exit
vlan 1610
no shutdown
bind interface TS_Secnet_egress2 egress

#exit
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サービススキーマ設定：

trigger-action ta1
up-service-chain sc_L3

#exit
trigger-action default
up-service-chain default

#exit
trigger-condition tc1
rule-name = udp
rule-name = http-pkts
rule-name = tcp
rule-name = dynamic2
multi-line-or all-lines

#exit
trigger-condition tc2
rule-name = qci8
rule-name = qci1
multi-line-or all-lines

#exit
trigger-condition defualt
any-match = TRUE

#exit
service-scheme scheme1
trigger rule-match-change
priority 1 trigger-condition tc1 trigger-action ta1
priority 2 trigger-condition tc2 trigger-action ta1

#exit
trigger subs-scheme-received
priority 1 trigger-condition default trigger-action default

#exit
#exit
subs-class class1
subs-scheme = gold

#exit
subscriber-base base1
priority 1 subs-class class1 bind service-scheme scheme1

#exit

•ホスト固有の設定：次の設定は、ホスト固有の設定の一部です。

•各アクティブUPの TS-bind IP設定は、RCMにおけるホスト固有の設定の一部です。

svc-type upinterface
redundancy-group 1
host Active1
host 391 " context ISP1-UP"
host 436 " interface ISP1_TO_PDN_v6 loopback"
host 437 " ipv6 address 4000::106/128"
host 438 " #exit"
host 439 " interface ISP1_TO_PDN_v4 loopback"
host 440 " ip address 209.165.200.240 255.255.255.224"
host 441 " #exit"
host 471 "ts-bind-ip up1 ipv4-address 209.165.200.240 ipv6-address 4000::106"
host 472 " exit"
host Active2
host 600 " context ISP1-UP"
host 601 " interface ISP1_TO_PDN_v6 loopback"
host 602 " ipv6 address 4000::107/128"
host 603 " #exit"
host 604 " interface ISP1_TO_PDN_v4 loopback"
host 605 " ip address 209.165.200.241 255.255.255.224"
host 606 " #exit"
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host 607 "ts-bind-ip up2 ipv4-address 209.165.200.241 ipv6-address 4000::107"
host 608 " exit"

TS-bind IPはループバック IPアドレスで、その物理 IPアドレス
は、Day-0設定の一部です。

（注）

•共通設定：次の設定は、共通設定の一部です。

•トラフィックステアリング設定（up-nsh format、up-appliance-group、および
up-service-chain config）。

低いVLANで入力が設定されていると仮定すると、アップリンク
データフローの場合、パケットは入力 VLAN IDで SNに送信さ
れ、出力VLAN IDで SNから受信されます。同様に、ダウンリン
クデータフローの場合、パケットは出力VLAN IDで SNに送信さ
れ、入力 VLAN IDで SNから受信されます。

（注）

nsh
up-nsh-format L3-format
tag-value 7 imsi encode
tag-value 4 rating-group encode
tag-value 1 stream-fp-md encode decode
tag-value 2 reverse-stream-fp-md encode decode
tag-value 76 subscriber-profile encode
tag-value 3 secondary-srv-path-hdr encode
tag-value 5 rat-type encode
tag-value 51 mcc-mnc encode
tag-value 255 apn encode
tag-value 25 sgsn-address encode

#exit

#exit
traffic-steering
up-appliance-group L2

steering-type l2-mpls-aware
min-active-instance 1
instance 1 ingress slot/port 1/12 vlan-id 1608 egress slot/port 1/13 vlan-id 1608
ingress-context ingress ip address 209.165.200.231egress-context egress ip address
209.165.200.228 load-capacity 100
instance 2 ingress slot/port 1/12 vlan-id 1609 egress slot/port 1/13 vlan-id 1609
ingress-context ingress ip address 209.165.200.232egress-context egress ip address
209.165.200.229 load-capacity 80
instance 3 ingress slot/port 1/12 vlan-id 1610 egress slot/port 1/13 vlan-id 1610
ingress-context ingress ip address 209.165.200.233egress-context egress ip address
209.165.200.230 load-capacity 90
exit

up-appliance-group L3_only
steering-type nsh-aware
up-nsh-format new
min-active-instance 1
instance 1 ip address 209.165.200.242 load-capacity 80
instance 2 ip address 209.165.200.243 load-capacity 90

#exit
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up-service-chain sc_L3
sfp-id 1 direction uplink up-appliance-group L2 instance 1 up-appliance-group

L3_only instance 2
sfp-id 2 direction downlink up-appliance-group L3_only instance 2

up-appliance-group L2 instance 1
sfp-id 10 direction uplink up-appliance-group L2 instance 2 up-appliance-group

L3_only instance 2
sfp-id 11 direction downlink up-appliance-group L3_only instance 2

up-appliance-group L2 instance 2
sfp-id 12 direction uplink up-appliance-group L2 instance 3 up-appliance-group

L3_only instance 2
sfp-id 13 direction downlink up-appliance-group L3_only instance 2

up-appliance-group L2 instance 3
sfp-id 14 direction uplink up-appliance-group L2 instance 1 up-appliance-group

L3_only instance 1
sfp-id 15 direction downlink up-appliance-group L3_only instance 1

up-appliance-group L2 instance 1
sfp-id 16 direction uplink up-appliance-group L2 instance 2 up-appliance-group

L3_only instance 1
sfp-id 17 direction downlink up-appliance-group L3_only instance 1

up-appliance-group L2 instance 2
sfp-id 18 direction uplink up-appliance-group L2 instance 3 up-appliance-group

L3_only instance 1
sfp-id 19 direction downlink up-appliance-group L3_only instance 1

up-appliance-group L2 instance 3
#exit

up-service-chain default
sfp-id 200 direction uplink up-appliance-group L3_only instance 1
sfp-id 201 direction downlink up-appliance-group L3_only instance 1
sfp-id 202 direction uplink up-appliance-group L3_only instance 2
sfp-id 203 direction downlink up-appliance-group L3_only instance 2
#exit
commit
exit

検証用の show CLI

ユーザープレーンと RCMの show CLIを次に示します。

•ユーザープレーン：Show srp checkpoints stats/ Show srp checkpoints stats debug-info

laas-setup# show srp checkpoint statistics | grep UPLANE_TRAFFIC_STEERING_INFO

• RCM：under rcm checkpoint manager

"numTSInfo": 0

モニタリングと障害対応：スタンドアロンモード
ここでは、この機能のモニタリングおよび障害対応の方法を説明します。

コントロールプレーンの showコマンド

ここでは、CPでこの機能をモニターするための showコマンドについて説明します。

show active-charging sessions full all
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TS Subscription Scheme Name：active-charging-serviceで設定されたサービススキームから適用す
る必要があるサブスクリプションスキームが表示されます。この active-charging-serviceは、Gx
インターフェイスを介して PCRFから受信されます。

（注）

ユーザープレーンの showコマンド

ここでは、UPでこの機能をモニターするための showコマンドについて説明します。

Show Commands for Configuration

ここでは、この機能の設定の確認に使用できる showコマンドについて説明します。

• show user-plane-service traffic-steering up-service-chain all

• show user-plane-service traffic-steering up-service-chain name up-service-chain name

• show user-plane-service traffic-steering up-service-chain sfp-id sfp-id

データ統計の showコマンド

ここでは、この機能に関連するデータ統計の確認に使用できる showコマンドについて説明し
ます。

• show user-plane-service inline-services traffic-steering statistics up-service-chain all v

• show user-plane-service inline-services traffic-steering statistics up-service-chain all

• show user-plane-service inline-services traffic-steering statistics up-service-chain sfp-id sfp-id

• show user-plane-service inline-services traffic-steering statistics up-appliance-group all verbose

• show user-plane-service inline-services traffic-steering statistics up-appliance-group name
appliance group name

• show user-plane-service inline-services traffic-steering statistics up-appliance-group name
appliance group name instance appliance instance

TSのサービスチェーンと SFP関連付けを確認する showコマンド：

ここでは、サービスチェーンと SFP関連付けの確認に使用できる showコマンドについて説明
します。

• show subscriber user-plane-only flows

• show subscribers user-plane-only callid <call-id> flows

OAM統計の showコマンド

ここでは、この機能に関連する OAM統計の確認に使用できる showコマンドについて説明し
ます。

• show user-plane-service inline-services traffic-steering oam all

• show user-plane-service inline-services traffic-steering oam summary
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• show user-plane-service inline-services traffic-steering oam l3-steering summary

• show user-plane-service inline-services traffic-steering oam l3-steering monitors <ip address>

• show user-plane-service inline-services traffic-steering oam l3-steering monitors all

• show user-plane-service inline-services traffic-steering oam l3-steering monitors
up-appliance-group<name>

• show user-plane-service inline-services traffic-steering oam l2-steering monitors all

• show user-plane-service inline-services traffic-steering oam l2-steering monitors
up-appliance-group <name>

• show user-plane-service inline-services traffic-steering oam l2-steering summary

• clear user-plane-service traffic-steering oam statistics

• clear user-plane-service traffic-steering oam l3-steering statistics

現在、BFDはセッション統計をクリアする APIを提供していないため、次の traffic-steering
OAM clearコマンドが拡張され、l2-steering統計が追加されました。

• clear user-plane-service traffic-steering

• OAM：OAMをクリアします。

• statistics：ユーザープレーントラフィックステアリング統計をクリアします。

• clear user-plane-service traffic-steering OAM

• L3-steering：L3-steering OAMをクリアします。

• statistics：OAM統計をクリアします。

show configurationコマンド

次の設定は、この機能の show configurationコマンドのサンプルスニペットです。

nsh
up-nsh-format format4
tag-value 250 imsi encode
tag-value 66 msisdn encode
tag-value 4 rating-group encode
tag-value 1 stream-fp-md encode decode
tag-value 2 reverse-stream-fp-md encode decode
tag-value 76 subscriber-profile encode
tag-value 3 secondary-srv-path-hdr encode
tag-value 5 rat-type encode
tag-value 51 mcc-mnc encode
tag-value 255 apn encode
tag-value 25 sgsn-address encode

#exit
traffic-steering
up-service-chain L3
sfp-id 65535 direction uplink up-appliance-group L3 instance 1
sfp-id 65536 direction downlink up-appliance-group L3 instance 2
sfp-id 65537 direction downlink up-appliance-group L3 instance 1
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sfp-id 65538 direction uplink up-appliance-group L3 instance 2
#exit
up-service-chain sc_L3
sfp-id 9 direction uplink up-appliance-group L2 instance 1 up-appliance-group L3

instance 1
sfp-id 10 direction downlink up-appliance-group L3 instance 1 up-appliance-group

L2 instance 1
sfp-id 11 direction uplink up-appliance-group L2 instance 2 up-appliance-group L3

instance 1
sfp-id 12 direction downlink up-appliance-group L3 instance 1 up-appliance-group

L2 instance 2
sfp-id 13 direction uplink up-appliance-group L2 instance 1 up-appliance-group L3

instance 2
sfp-id 14 direction downlink up-appliance-group L3 instance 2 up-appliance-group

L2 instance 1
sfp-id 15 direction uplink up-appliance-group L2 instance 2 up-appliance-group L3

instance 2
sfp-id 16 direction downlink up-appliance-group L3 instance 2 up-appliance-group

L2 instance 2
sfp-id 17 direction uplink up-appliance-group L2 instance 3 up-appliance-group L3

instance 1
sfp-id 18 direction downlink up-appliance-group L3 instance 1 up-appliance-group

L2 instance 3
sfp-id 19 direction uplink up-appliance-group L2 instance 4 up-appliance-group L3

instance 1
sfp-id 20 direction downlink up-appliance-group L3 instance 1 up-appliance-group

L2 instance 4
sfp-id 21 direction uplink up-appliance-group L2 instance 3 up-appliance-group L3

instance 2
sfp-id 22 direction downlink up-appliance-group L3 instance 2 up-appliance-group

L2 instance 3
sfp-id 23 direction uplink up-appliance-group L2 instance 4 up-appliance-group L3

instance 2
sfp-id 24 direction downlink up-appliance-group L3 instance 2 up-appliance-group

L2 instance 4
#exit
up-appliance-group L3
steering-type nsh-aware
up-nsh-format format4
min-active-instance 1
instance 1 ip address 209.165.200.225
instance 2 ip address 4001::3

#exit
up-appliance-group L2
steering-type l2-mpls-aware
min-active-instance 1
instance 1 ingress slot/port 1/13 vlan-id 2136 egress slot/port 1/12 vlan-id 2136

ingress-context ingress ip address 4101::1 egress-context egress ip address 4101::2
load-capacity 100

instance 2 ingress slot/port 1/13 vlan-id 2137 egress slot/port 1/12 vlan-id 2137
ingress-context ingress ip address 4201::1 egress-context egress ip address 4201::2

load-capacity 60
instance 3 ingress slot/port 1/13 vlan-id 2138 egress slot/port 1/12 vlan-id 2138

ingress-context ingress ip address 4301::1 egress-context egress ip address 4301::2
load-capacity 20

instance 4 ingress slot/port 1/13 vlan-id 2139 egress slot/port 1/12 vlan-id 2139
ingress-context ingress ip address 4401::1 egress-context egress ip address 4401::2

load-capacity 100
#exit

#exit
ts-bind-ip nshsrcip ipv4-address 209.165.200.226 ipv6-address 4001::106
#exit
context egress
bfd-protocol

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
685

NSHトラフィックステアリング

モニタリングと障害対応：スタンドアロンモード



bfd multihop-peer 4101::1 interval 50 min_rx 50 multiplier 20
bfd multihop-peer 4201::1 interval 50 min_rx 50 multiplier 20
bfd multihop-peer 4301::1 interval 50 min_rx 50 multiplier 20
bfd multihop-peer 4401::1 interval 50 min_rx 50 multiplier 20

#exit
interface ts_egress1
ipv6 address 4101::2/64
ip mtu 1600

#exit
interface ts_egress2
ipv6 address 4201::2/64
ip mtu 1600

#exit
interface ts_egress3
ipv6 address 4301::2/64
ip mtu 1600

#exit
interface ts_egress4
ipv6 address 4401::2/64
ip mtu 1600

#exit
subscriber default
exit
aaa group default
#exit
gtpp group default
#exit
ipv6 route static multihop bfd bfd1 4101::2 4101::1
ipv6 route static multihop bfd bfd2 4201::2 4201::1
ipv6 route static multihop bfd bfd3 4301::2 4301::1
ipv6 route static multihop bfd bfd4 4401::2 4401::1
ip igmp profile default
#exit

#exit
context ingress
bfd-protocol
bfd multihop-peer 4101::2 interval 50 min_rx 50 multiplier 20
bfd multihop-peer 4201::2 interval 50 min_rx 50 multiplier 20
bfd multihop-peer 4301::2 interval 50 min_rx 50 multiplier 20
bfd multihop-peer 4401::2 interval 50 min_rx 50 multiplier 20

#exit
interface ts_ingress1
ipv6 address 4101::1/64
ip mtu 1600

#exit
interface ts_ingress2
ipv6 address 4201::1/64
ip mtu 1600

#exit
interface ts_ingress3
ipv6 address 4301::1/64
ip mtu 1600

#exit
interface ts_ingress4
ipv6 address 4401::1/64
ip mtu 1600

#exit
subscriber default
exit
aaa group default
#exit
gtpp group default
#exit
ipv6 route static multihop bfd bfd1 4101::1 4101::2
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ipv6 route static multihop bfd bfd2 4201::1 4201::2
ipv6 route static multihop bfd bfd3 4301::1 4301::2
ipv6 route static multihop bfd bfd4 4401::1 4401::2
ip igmp profile default
#exit

#exit
context ISP1-UP
ip access-list IPV4ACL
redirect css service ACS any
permit any

#exit
ipv6 access-list IPV6ACL
redirect css service ACS any
permit any

interface TO-ISP12
ipv6 address 4001::106/64
ip address 209.165.200.226 255.255.255.224 secondary
ip mtu 2000

#exit
port ethernet 1/12

no shutdown
vlan 2135
no shutdown
bind interface TO-ISP12 ISP1-UP

#exit
vlan 2136
bind interface ts_egress1 egress

#exit
vlan 2137
no shutdown
bind interface ts_egress2 egress

#exit
vlan 2138
no shutdown
bind interface ts_egress3 egress

#exit
vlan 2139
no shutdown
bind interface ts_egress4 egress

#exit
#exit
port ethernet 1/13
no shutdown
vlan 2137
no shutdown
bind interface ts_ingress2 ingress

#exit
vlan 2138
no shutdown
bind interface ts_ingress3 ingress

#exit
vlan 2139
no shutdown
bind interface ts_ingress4 ingress

#exit
vlan 2136
no shutdown
bind interface ts_ingress1 ingress

#exit
#exit
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ユーザープレーンの 1:1冗長性に関する showコマンド

show srp checkpoint statistics | grep ts-sfp

call-recovery-uplane-internal-audit-ts-sfp-failure: 0

SFPの可用性に関する showコマンド

show user-plane traffic-steering up-service-chain <all> <name> <sfp-id>

SNMPトラップ
この機能をサポートするために、次の SNMPトラップが追加されました。

• UPlaneTsMisConfig：アプライアンスグループに関連付けられている SFPがない場合。

• UPlaneTsNoSelectedSfp：SFPを選択できない場合。

• UPlaneTsServiceChainOrApplianceDown：サービスチェーンまたはアプリケーションノード
が使用できなくなった場合。アプリケーショングループの最小インスタンスが使用できな

くなると、サービスチェーンは使用できなくなります。

• UPlaneTsServiceChainOrApplianceUp：サービスチェーンまたはアプリケーションノードイ
ンスタンスが使用可能になったため、アプライアンスのノードステータスが更新されたと

き。

バルク統計情報

UPサービスチェーンスキーマ

説明カウンタタイプデータタイ

プ

変数名

UPサービスチェーンの名前情報（Info）文字列up-svc-chain-name

UPサービスチェーンのステー
タス

情報（Info）Int32up-svc-chain-status

UPサービスチェーンの負荷ス
テータス

ゲージInt32up-svc-chain-load-status

UPサービスチェーンのSFPス
ティッキ性の欠落数

CounterInt32up-svc-chain-sfp-

stickiness-miss-count

SFPが選択されていない UP
サービスチェーンの数

CounterInt32up-svc-chain-sfp-not-

selected-count

UPサービスチェーンの関連
コール

ゲージInt32up-svc-chain-associated-calls
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説明カウンタタイプデータタイ

プ

変数名

UPサービスチェーンの関連フ
ロー

ゲージInt32up-svc-chain-associated-flows

UPサービスチェーンの合計
アップリンクパケット数

CounterInt64up-svc-chain-total-uplink-pkts

UPサービスチェーンの合計
アップリンクバイト数

CounterInt64up-svc-chain-total-uplink-bytes

UPサービスチェーンの合計ダ
ウンリンクパケット数

CounterInt64up-svc-chain-total-downlink-pkts

UPサービスチェーンの合計ダ
ウンリンクバイト数

CounterInt64up-svc-chain-total-downlink-bytes

Up-appliance-group Schema

説明カウンタタイ

プ

データタ

イプ

変数名

UPアプライアンスのグループ
名

情報（Info）文字列up-appl-group-name

UPアプライアンスグループの
ステータス

情報（Info）Int32up-appl-group-status

UPアプライアンスグループの
負荷ステータス

ゲージInt32up-appl-group-load-status

UPアプライアンスグループの
ノードダウン数

CounterInt32up-appl-group-node-down-count

UPアプライアンスグループに
関連付けられた SFP

ゲージInt32up-appl-group-associated-sfps

UPアプライアンスグループの
ノードダウン状態の回数

CounterInt32up-appl-group-num-times-loaded-state

UPアプライアンスグループの
合計アップリンクパケット数

CounterInt64up-appl-group-total-uplink-pkts

UPアプライアンスグループの
合計アップリンクバイト数

CounterInt64up-appl-group-total-uplink-bytes

UPアプライアンスグループの
合計ダウンリンクパケット数

CounterInt64up-appl-group-total-downlink-pkts

UPアプライアンスグループの
合計ダウンリンクバイト数

CounterInt64up-appl-group-total-downlink-bytes
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次の CLIコマンドは、この機能のバルク統計情報の設定例です。
config

bulkstats collection
bulkstats mode
file 1
up-service-chain schema TS format "\nup-service-chain-name = %up-svc-chain-name%
\nup-service-chain-status=%up-svc-chain-status%\nup-service-chain-load-status =
%up-svc-chain-load-status%\nup-service-chain-associated-calls =
%up-svc-chain-associated-calls%\nup-service-chain-associated-flows =
%up-svc-chain-associated-flows%\nup-service-chain-total-uplink-pkts =
%up-svc-chain-total-uplink-pkts%\nup-service-chain-total-uplink-bytes =
%up-svc-chain-total-uplink-bytes%\nup-service-chain-total-downlink-pkts =
%up-svc-chain-total-downlink-pkts%\nup-service-chain-total-total-downlink-bytes
= %up-svc-chain-total-downlink-bytes%\n\n"

機能説明：サンドイッチモード
サンドイッチモードは、NSHベースのトラフィックステアリング（TS）アプローチに対応し
て、サービス機能アプライアンスのフォワーディングエンジン（FE）ノードに必要なメタデー
タを提供します。

サンドイッチモードソリューションは、Cisco USPインスタンスで Cisco Nexus 9000シリーズ
NX-OS Intelligent Traffic Director（ITD）を活用します。ITDの詳細については、Cisco Nexus
9000 Series NX-OS Intelligent Traffic Directorコンフィギュレーションガイド [英語]を参照して
ください。

アーキテクチャ：サンドイッチモード

次の図は、外部サービス機能アプライアンスとシスコのSAEGW-U（ユーザープレーン）の統
合を示しています。
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サンドイッチモードソリューションには、次の機能が含まれています。

• SAEGW-Uは、アップリンク方向でのみ Giパスを出る該当パケットに NSHベースの該当
メタデータを追加します。

•サンドイッチモードで実行中の ITDは、これらのパケットを（送信元 IPに基づいて）FE
にロードバランシングできます。

• SAEGW-Uは、FEに対して正常性チェックを実行せず、その存在を認識しません。

• ITDノードは、セッションレベルで「スティック性」を維持できます。ITDは、
NSH-Outer-IP-SRC-Headerを調べてこれを行います。

•アップリンク方向では、送信元 IPは「UE-IP」（内部 IPヘッダーのコピー）です。宛先
IPは「server-IP-internet」です。

•ダウンリンク方向では、NSHヘッダーはなく、パケットはインターネットから FEに直接
送信されます。SAEGW-Uでは、送信元 IPは「Server-IP」、宛先 IPは「UE-IP」です。

• SAEGW-Uはトラフィック分類を実行し、特定のフローのサービスチェーンを選択しま
す。

• SAEGW-Uのサービスチェーンには複数のアプライアンスを含めることができ、ステアリ
ング機能はこれらのアプライアンスを処理できます。

• SAEGW-Uは、アップリンクパケットの NSHヘッダーのみをエンコードします。
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• SAEGW-Uは、元の UE-IPヘッダーから送信元 IPの詳細を直接コピーします。SAEGW-U
は、外部ヘッダーSRCおよびDESTポートにNSHポート 6633を使用します。宛先 IP（設
定されている場合）はアプライアンス IPです。

• NSHヘッダーを持つダウンリンクパケットを受信すると、SAEGW-Uはそのようなパケッ
トをドロップします。

• SAEGW-Uは、FEや ITDの正常性チェックを実行しません。SAEGW-Uは、ITDを常に使
用可能として扱います。

• SAEGW-Uは、NSHベースヘッダー、サービスヘッダー、およびコンテキストヘッダー
（メタデータを含む）を使用して、ITDに向かうすべてのアップリンクパケット（サービ
ス機能アプライアンスによって認定）をエンコードします。

• TSアプリケーションは、一度に 1つのモード（サンドイッチモードまたはスタンドアロ
ンモード）でのみ動作します。

•サンドイッチモードの場合、require tsmon CLIコマンドを設
定しないでください。

•サンドイッチモードからスタンドアロンモード、およびその
逆に変更した場合は、再起動が必要です。

（注）

機能の仕組み：サンドイッチモード

サンドイッチモードのパケットフロー

アップリンクパケット数

次の図は、アップリンクパケットフローを示しています。
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次に、パケットフローについて説明します。

1. GTP-Uパケットが SAEGW-Uに到着すると、SAEGW-Uが GTPヘッダーのカプセル化を
解除し、フローのサブスクライバを特定します。

2. SAEGW-Uがトラフィック分類を実行し、フローのサービスチェーンを関連付けます。サー
ビス機能アプライアンス（ITD）を含むサービスチェーンを、TCP/UDP/HTTP/HTTPSに応
じて分類されるトラフィックに関連付けるように SAEGW-Uが設定されます。

3. サービス機能アプライアンスに送信される NSH変数ヘッダーのパラメータをエンコード
するために、サービスチェーンに関連付けられた NSH形式を SAEGW-Uが検索します。

次に、アップリンクパケット用に選択された SFPが 200である NSHヘッダーの例を示し
ます。

**************NSH Base Header**************
Version: 0
OAM Bit: 0
Length: 4
MD Type: 2

Next Protocol: 1

**************NSH Service Header**************
Service Path Identifier: 200

Service Index: 1

**************Start NSH Context Header**************
TLV Type: <MSISDN tag configured in UP>
TLV Len: 15
TLV Value: 123456789012340 (unencrypted msisdn)

TLV Type: <MCCMNC tag configured in UP>
TLV Len: 6
TLV Value: 404122 (mcc-mnc value)

TLV Type: <RAT TYPE tag configured in UP>
TLV Len: 1

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
693

NSHトラフィックステアリング

サンドイッチモードのパケットフロー



TLV Value: 3 (rat type value)

TLV Type: <APN tag configured in UP>
TLV Len: 64
TLV Value: APN1 (apn value)

TLV Type: <Sub Profile tag configured in UP>
TLV Len: 32
TLV Value: Profile-1 (Sub Profile name)

TLV Type: <SGSN addr tag configured in UP>
TLV Len: 4
TLV Value: 169090600 (SGSN Addr(in network byte order))

**************End NSH Context Header**************

ダウンリンクパケット数

次の図は、ダウンリンクパケットフローを示しています。

次に、パケットフローについて説明します。

1. パケットはインターネットサーバーから FEに直接送信されます。FEがパケットを処理
し、SAEGW-Uにパケットを送信します。

SRC IP/ポートはサーバー IP/ポートで、DEST IP/ポートは UE IP/ポートです。

2. SAEGW-Uがパケットを処理し、サービスチェーン内に他のサービス機能アプライアンス
がある場合は、追加処理のためにパケットを送信します。サービスチェーンが完了する

と、パケットはルールの照合や分類と課金のために通常のダウンリンクパケット処理パス

に送信されます。

3. SAEGW-Uが、GTP-Uヘッダーがあるパケットをカプセル化し、UEに送信します。
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ダウンリンクパケットは NSHエンコードできません。SAEGW-Uでは同様のパケットはすべ
てドロップされます。

（注）

TCPおよび UDPトラフィック

アップリンクトラフィック

•アプライアンス向けのステアリングに適したすべてのTCPトラフィックとUDPトラフィッ
クは同様に扱われます。

• ULパケットは、設定されたNSHコンテキストヘッダー要素を使用してアプライアンスに
ステアリングされます。NSHサービスヘッダーは SI=1でエンコードされるため、SI推論
がさらに実行され、SI=0の場合、パケットはGiインターフェイスを介して送信されます。

•外部ヘッダーの SRC IPは、内部ヘッダーの SRC IP（つまり、UE SRC IP）と同じです。

•外部ヘッダーの SRCポートは、NSHポート 6633です。

•外部ヘッダーの DST IPは、設定されたアプライアンス IPです。

•外部ヘッダーの DSTポートは、NSHポート 6633です。

ダウンリンクトラフィック

ダウンリンクパケットは ITDを介してFEから受信されるため、FEにステアリングされること
なく、通常の IPパケットとして処理されます。

• SAEGW-Uで受信したULパケットは、適切な SFCに関連付けられた設定済みポリシーに
基づいて分類されます。

• SAEGW-Uは、アプライアンスインスタンスと選択されたステアリングのサービスと負荷
の可用性に基づいてSFPの選択を実行します。アップリンクトラフィックはNSH（IP-UDP）
でカプセル化され、必要に応じて、入力されたコンテキストヘッダーを使用して、選択し

た SFPでステアリングされます。

• NSHアプライアンスは、NSHパケットを受信すると、IPパケット（場合によってはコン
テキストヘッダー）を処理し、Giインターフェイスを介してパケットを送信します。

•ダウンリンクパケットは、Giインターフェイスを介して接続先サーバーから SAEGW-U
に送信されます。

トラフィックステアリングのサービススキームの選択

service-schemeは、次の 2つの方法のいずれかで選択できます。

1. Gx/PCRF：

PCRFは、次の AVPを介してトラフィックステアリングを有効にします。
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[V] Services:
[V] Service-Feature:
[V] Service-Feature-Type: TS (4)
[V] Service-Feature-Status: ENABLE (1)
[V] Service-Feature-Rule-Install:
[V] Service-Feature-Rule-Definition:
[V] Service-Feature-Rule-Status: ENABLE (1)
[V] Subscription-Scheme: gold
[V] Profile-Name: L3_profile

続いて、TSプロファイルとTSサブスクライバスキームがSxメッセージングを介してユー
ザープレーンに送信されます。

SUBSCRIBER PARAMS:
...
...
...

TS-Profile: L3_profile

TS-Subscriber-Scheme: gold

Gx/PCRFベースのトラフィックステアリングの場合、service-scheme設定で trigger
subs-scheme-received CLIコマンドが必要です。

2. Service-schemeフレームワーク（Gx/PCRF AVPなし）：

トラフィックステアリングは、Subscription-scheme AVPがなくても PCRFから有効にでき
ます。

trigger sess-setup CLIコマンドは、up-service-chainを指定したトリガーアクションでは必
須です。次に設定例を示します。

service-scheme scheme1
trigger sess-setup
priority 1 trigger-condition subs-scheme-check trigger-action ta2

exit

trigger-condition subs-scheme-check
any-match = TRUE

exit

trigger-action ta1
up-service-chain SN-L3_profile

exit

デフォルトのサービスチェーン

TS対応サブスクライバの場合、次の状況では、特定のトラフィックでサービスチェーン
（APP1+APP2）が使用できなくなる可能性があります。

• APP1+APP2サービスチェーンを選択しようとしている特定のフローに適切なポリシーが
設定されていない。

• APP1+APP2サービスチェーンが選択されたが、APP1インスタンスが最小インスタンスし
きい値を下回っている。このような場合、APP1+APP2サービスチェーンは使用できませ
ん。
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• APP1+APP2サービスチェーンが選択されたが、SFPを選択できなかった。

このようにサービスチェーンが使用できない場合、フローは設定済みのデフォルトサービス

チェーンにフォールバックし、フローに対する APP2サービス処理が保証されます。

デフォルトのサービスチェーンが設定されていない場合、トラフィックはステアリングされず

に送信されます。

Gx/PCRFを介したTS対応の場合、デフォルトのサービスチェーンは trigger subs-scheme-received
で定義されます。

Gx/PCRFAVPを使用しないサービススキームフレームワークを介したTS対応の場合、デフォ
ルトのサービスチェーンは trigger sess-setupで定義されます。

SFPの選択
NSHベースのアプライアンスのみを使用するサービスチェーンの場合：

ダウンリンクパケットの場合、NSHアプライアンスがないため、SFPはありません。

L2および NSHベースのアプライアンスが混在するサービスチェーンの場合：

SFPは、L2の「スティッキネス」に基づいて選択されます。同じ NSHベースのアプライアン
スが存在し、SFPの選択に常に使用できます。

ダウンリンクパケットの場合、SFPの選択は L2アプライアンスのみに基づいています。

NSHベースのアプライアンスの負荷の可用性に基づいた SFPの選択は実行されません。NSH
とアプライアンスは常に使用可能と見なされます。

制限事項と制約事項

この機能には次の既知の制限事項があります。

•スタンドアロンモードからサンドイッチモードに、またはその逆に変更するには、リロー
ドと設定変更が必要です。

•トラフィックステアリングがPCRFから、またはサービススキームフレームワークを使用
してローカルで有効になっている場合、そのセッションでトラフィックステアリングを無

効にすることはできません。

•マルチアプライアンスサービスチェーン（L2および L3ステアリング）の場合、V4およ
び V6トラフィックの SFPは異なります。ただし、両方の SFPは L2アプライアンスの
MSISDNベースのスティッキ性を維持します。
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NSHトラフィックステアリングの設定：サンドイッチ
モード

この項では、CPと UPの両方で NSHトラフィックステアリング：サンドイッチモードを設定
するために使用できる CLIコマンドについて説明します。

CPの設定
CPを設定するには、次の手順を実行します。

1. アクティブ課金サービスを設定します。

次に設定例を示します。

configure
active-charging service ACS
policy-control services-framework

trigger-action ta1
up-service-chain sn-L3-sc <<<< (This should match the up-service-chain configured

on UP)
exit

trigger-action ta2
up-service-chain L3-sc <<<< (This should match the up-service-chain configured

on UP)
exit

trigger-condition tc1
rule-name = rule1 <<<<< (This can be static/predef/gor/dynamic rules)
rule-name = rule2
multi-line-or

exit

trigger-condition tc2
any-match = TRUE

exit

service-scheme scheme1
trigger rule-match-change
priority 1 trigger-condition tc1 trigger-action ta1

exit
trigger subs-scheme-received <<<<< (For default service chain selection)
priority 1 trigger-condition tc2 trigger-action ta2

exit

subs-class class1
subs-scheme = gold <<<<<<< (This name should match the subscription-scheme

AVP value received from PCRF over Gx)
exit

subscriber-base base1
priority 1 subs-class class1 bind service-scheme scheme1

exit
end
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2. トラフィックステアリング AVPは現在、Diameterディクショナリ custom44でサポートさ
れています。Diameterディクショナリにより、TS関連の AVPが Gxインターフェイスを
介して受信されるとき、および Sxメッセージで UPに送信されるときに、CPはこれらの
AVPを適切に復号できます。

CPでディクショナリを設定するための設定例を以下に示します。
configure
context ISP1
ims-auth-service IMSGx
policy-control
diameter dictionary dpca-custom44

exit
end

CCA-I/CCA-U/RARの Gxを介して受信する TS関連 AVPの値の例を以下に示します。
[V] Services:
[V] Service-Feature:
[V] Service-Feature-Type: TS (4)
[V] Service-Feature-Status: ENABLE (1)
[V] Service-Feature-Rule-Install:
[V] Service-Feature-Rule-Definition:
[V] Service-Feature-Rule-Status: ENABLE (1)
[V] Subscription-Scheme: gold
[V] Profile-Name: L3

UPの設定
UPを設定するには、次の手順を同じ順序で実行します。

1. サービスチェーンアプライアンスにデータを送信するために使用されるコンテキストに
インターフェイスを追加します。

次に設定例を示します。

configure
context ISP1-UP
interface ts_ingress
ip address 209.165.200.225 255.255.255.224
ipv6 address 4101::1/64 secondary

exit
end

configure
context ISP2-UP
interface ts_egress
ip address 209.165.200.225 255.255.255.224
ipv6 address 4101::2/64 secondary

exit
end

2. 新たに追加されたインターフェイスを UPの物理ポートにバインドします。

次に設定例を示します。

configure
port ethernet 1/11
vlan 1240
no shutdown
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bind interface ts_ingress ISP1-UP
exit

exit
port ethernet 1/12
vlan 1240
no shutdown
bind interface ts_egress ISP2-UP

exit
exit

end

3. TS関連の設定を UPに追加します。

次に設定例を示します。

configure
ts-bind-ip IP_UP01 ue-src-ip ipv4-address 209.165.200.225 <<<< See Notes below

nsh
up-nsh-format nfo
tag-value 1 apn encode
tag-value 2 imsi encode
tag-value 3 mcc-mnc encode
tag-value 4 msisdn encode
tag-value 5 rat-type encode
tag-value 10 rating-group encode
tag-value 11 sgsn-address encode
tag-value 12 subscriber-profile encode

exit
exit

traffic-steering
up-service-chain L3
sfp-id 1 direction uplink up-appliance-group L3 instance 1

exit

up-service-chain sn_L3
sfp-id 3 direction uplink up-appliance-group L2 instance 1 up-appliance-group

L3 instance 1
sfp-id 4 direction downlink up-appliance-group L2 instance 1
sfp-id 5 direction uplink up-appliance-group L2 instance 2 up-appliance-group

L3 instance 1
sfp-id 6 direction downlink up-appliance-group L2 instance 2
sfp-id 7 direction uplink up-appliance-group L2 instance 3 up-appliance-group

L3 instance 3
sfp-id 8 direction downlink up-appliance-group L2 instance 3
sfp-id 9 direction uplink up-appliance-group L2 instance 4 up-appliance-group

L3 instance 3
sfp-id 10 direction downlink up-appliance-group L2 instance 4

exit
up-appliance-group L3
steering-type nsh-aware
up-nsh-format nfo
min-active-instance 1
instance 1 ip address 40.40.40.3

exit
up-appliance-group L2
steering-type l2-mpls-aware
min-active-instance 1
instance 1 ingress slot/port 1/13 vlan-id 2136 egress slot/port 1/12 vlan-id

2136 ingress-context ingress ip address 4101::1 egress-context egress ip address
4101::2
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instance 2 ingress slot/port 1/13 vlan-id 2137 egress slot/port 1/12 vlan-id
2137 ingress-context ingress ip address 4201::1 egress-context egress ip address
4201::2

instance 3 ingress slot/port 1/13 vlan-id 2138 egress slot/port 1/12 vlan-id
2138 ingress-context ingress ip address 4301::1 egress-context egress ip address
4301::2

instance 4 ingress slot/port 1/13 vlan-id 2139 egress slot/port 1/12 vlan-id
2139 ingress-context ingress ip address 4401::1 egress-context egress ip address
4401::2

exit

注：

• ts-bind-ip name ue-src-ip { ipv4-address ipv4_address | ipv6-address ipv6_address }：パケッ
トが ITDに送信される UPインターフェイスの IPアドレスを指定します。

4. show configuration CLIコマンドを使用して前述の設定を確認します。次に、commit CLI
コマンドを実行して設定を有効にします。

configure
traffic-steering
commit

end

スタンドアロンとサンドイッチの両モードでの後処理

Ruledefの設定
up-service-chainトリガーアクションは、トリガー条件を含めて、トラフィックをステアリン
グするために rulebase内の ruledefの後処理設定で使用されます。複数の課金 ruledefがある場
合でも、HTTP、HTTPS、およびその他のプロトコルのポート番号を使用して単一の後処理
ruledefが定義されます。この単一の後処理 ruledef名は、トラフィックステアリングで使用さ
れるトリガー条件で照合されます。

次の設定を使用して、トラフィックをステアリングするための ruledefの後処理を設定します。

configure
active-charging service service_name

rulebase rulebase_name

post-processing priority priority_number ruledef ruledef_name

charging-action charging_action_name

end

次の設定を使用して、後処理 ruledefのトリガー条件を設定します。

configure
trigger-condition trigger_condition_name

rule-name rule_name

post-processing-rule-name post_processing_rule_name

end
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UPアプライアンスグループでのインターフェイス名を使
用した BFDインスタンス IDの設定

トラフィックステアリング中に、up-appliance-group内で、インターフェイス名と IP設定を使
用して BFDインスタンス IDが設定されます。

次の設定を使用して、トラフィックをステアリングするためのBFDインスタンス IDを設定し
ます。

configure
traffic-steering

up-appliance-group up_appliance_group_name

steering-type steering_type

instance instance_id ingress slot/port slot_or_port_number vlan-id
vlan_id egress slot/port slot_or_port_number vlan-id vlan_id ingress-context
ingress interface-name interface-name egress-context egress interface-name
interface-name

end

•特定の L2 up-appliance-groupでは、BFDインスタンス IDは IPアドレスを使用して、ま
たは対応するインターフェイス名を使用し、特定の ingressまたは egressに関する
interface-nameを使用して設定されます。

• interface-nameを使用した BFDモニタリングの up-appliance-group設定が完了し、BFD
の登録が完了するまで最大 5分かかります。

• BFDの登録が成功すると、IPアドレスと interface-nameが show user-plane traffic-steering
up-appliance-group allの出力で使用可能になります。

• BFDモニタリングを使用して up-appliance-groupで使用されている interface-nameの IP
アドレスが変更された場合は、up-appliance-groupを再設定する必要があります。

（注）

NSHトラフィックステアリングのモニタリングとトラブ
ルシューティング：サンドイッチモード

ここでは、この機能のモニタリングと障害対応で使用できる CLIコマンドについて説明しま
す。

SNMPトラップの詳細については、この章の「SNMPトラップ（688ページ）」の項を参照し
てください。

バルク統計情報の詳細については、この章の「バルク統計情報（688ページ）」の項を参照し
てください。
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コマンドの表示

この項では、この機能をサポートするために使用可能な show CLIコマンドについて説明しま
す。

CPコマンド

機能をモニターおよび障害対応するには、CPで次の show CLIコマンドを使用します。show
active-charging sessions full all

TSSubscription SchemeName：active-charging-serviceで設定されたサービススキームから適用す
る必要があるサブスクリプションスキームが表示されます。この active-charging-serviceは、Gx
インターフェイスを介して PCRFから受信されます。

UPコマンド

機能をモニターおよび障害対応するには、UPで次の show CLIコマンドを使用します。

•トラフィックステアリングの設定チェック

• show user-plane-service traffic-steering up-service-chain all

• show user-plane-service traffic-steering up-service-chain name up_service_chain_name

• show user-plane-service traffic-steering up-service-chain sfp-id sfp_id

• show user-plane traffic-steering up-appliance-group name name instance-id id

• show user-plane traffic-steering up-appliance-group name name

• show user-plane traffic-steering up-appliance-group all

• show user-plane traffic-steering up-service-chain name name

• show user-plane traffic-steering up-service-chain sfp-id id

• show user-plane traffic-steering up-service-chain all

•トラフィックステアリングの統計情報

• show user-plane-service inline-services traffic-steering statistics up-service-chain all verbose

• show user-plane-service inline-services traffic-steering statistics up-service-chain all

• show user-plane-service inline-services traffic-steering statistics up-service-chain sfp-id
sfp_id

• show user-plane-service inline-services traffic-steering statistics up-appliance-group name
appliance_group_name

• show user-plane-service inline-services traffic-steering statistics up-appliance-group name
appliance_group_ name instance appliance instance

• show user-plane-service statistics trigger-action all

•サービスチェーンと SFP関連付け
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• show subscriber user-plane-only flows

• show subscribers user-plane-only callid call_id flows

show user-plane traffic-steering up-appliance-group all

機能のモニタリングや障害対応には、次の show CLIコマンドを使用します。

• show in interface-name out interface-name
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第 66 章

静的ルールと事前定義ルールのパケットフ

ロー説明管理手順

•機能説明（705ページ）
•機能の仕組み（705ページ）
•モニタリングおよびトラブルシューティング（718ページ）

機能説明
パケットフロー記述管理手順の機能を使用することで、コントロールプレーンは、ユーザープ

レーンの静的ルールと事前定義ルール、およびその他の課金情報を設定できます。

機能の仕組み
CUPSより前は、静的および事前定義されたルールの処理は、ルール定義、ルールベース、お
よび課金アクションに応じて実行されました。ルールベースは静的ルールの照合順序の優先順

位を示し、関連する課金アクションも提供します。

CUPSアーキテクチャでは、L3/L4の静的ルールと事前定義されたルールを処理するには、ルー
ル定義、ルールベース、および課金アクションがユーザープレーンで利用可能な状態である必

要があります。コントロールプレーンは、PFD管理メッセージを使用して、関連するユーザー
プレーンにこのすべての情報を送信します。

この情報をコントロールプレーンからユーザープレーンに送信するために、CUPSアーキテク
チャは次の 2つのモジュールを使用します。

• Sx-U Demux：複数のコントロールプレーンノードでノードレベルのメッセージをすべて
処理します。

• Sx-CDemux：ユーザープレーンサービスとのノードレベルのメッセージ交換、つまりPFD
管理メッセージ、Sx関連付けメッセージ、ハートビート関連メッセージを処理します。
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1. コントロールプレーンがすべての設定で初期化され、ユーザープレーンが初期設定で初期
化されると、デバッグモードCLIコマンドを使用してPFD管理要求メッセージが開始され
ます。debugコマンドについては、「モニタリングとトラブルシューティング」の項を参
照してください。

2. debug CLIコマンドが実行されると、Sx-C Demuxは、PFD管理要求または応答メッセージ
を使用して、すべてのルール定義、ルールベース、および課金アクションの設定をユー

ザープレーンにプッシュします。

3. ユーザープレーンの Sx-U Demuxは、PFD管理要求メッセージを受信すると、設定を復号
してからユーザープレーンノードの各セッションマネージャインスタンスに送信し、SCT
に保存します

コントロールプレーンからユーザープレーンへの一括設定の移動

push config-to-up allCLIコマンドを使用して、一連の設定をコントロールプレーン（CP）から
ユーザープレーン（UP）にプッシュできます。セッションコントローラでは、常時設定タイ
マーが実行されます。このタイマーが終了すると、各種設定が指定されたすべてのセッション

マネージャに一括でプッシュされます。セッションコントローラは、CPから受信したさまざ
まな設定タイプのスキップリストを保持します。Sx Demuxが設定をプッシュすると、設定タ
イプに応じたスキップリストに保存されます。

スキップリストが最大長に達すると、特定の設定タイプのリスト全体がセッションコントロー

ラからすべてのセッションマネージャにプッシュされます。このプロビジョニングにより、設

定ごとに個別にメッセージを送信するのではなく、設定が単一のメッセージでまとめて送信さ

れるため、proclet間のメッセンジャーイベント/メッセージの数が削減されます。

一括設定プッシュでは、次の設定タイプがサポートされます。

• Ruledef

•課金アクション

•アクション優先回線

•回送ルール設定

• Group of Ruledef設定

• Group of Ruledefのルール設定

• Rulebase L3/L4/L7情報設定

• APN設定

• ACSサービス設定

•サービスチェーン設定

• NSHフォーマット

• NSHフィールド
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•トラフィックステアリンググループ

• ECSのホストプール設定

• ECSのポートマップ設定

• ECSのサービススキームフレームワーク設定

• ECSの X-Headerフォーマット

• ECSのコンテンツフィルタリングカテゴリのポリシー ID

現在、CPから UPへの設定の伝達は、UP登録時に CPと UPの間で Sx関連付けが発生した場
合、または push config-to-up all CLIがトリガーされた場合にのみ発生します。設定の伝達中
は、すべての設定がCPからUPにプッシュされます。UP登録が行われた後、新しい設定が追
加されるか、既存の設定が変更されると、CPから更新済みの設定を受信するため、UPをリ
ブートして登録する必要があります。この時点では、設定の更新が UPに伝達されていないた
めです。

push config-to-up all CLIを実行すると、設定全体がすべての登録済み/関連付け済みのUPに伝
達されます。入力としてピアアドレスを指定することで、設定を特定の UPに伝達することも
できます。設定は、その CPに関連付けられている UPにのみプッシュされます。

push config-to-up all CLIでは、UPの既存の設定は削除されません。また、CPには存在しない
UPの不要な設定もフラッシュアウトされません。CPからプッシュされた設定は、現在 UPに
存在するものとマージされます。UPの既存の設定はフラッシュアウトされません。CPと UP
間の設定監査はサポートされません。

CPの設定からルール、rulebaseアクションの優先順位、ホストプール、およびポートマップが
削除されると、CPからUPに自動的にプッシュされます。ルールの追加または変更は、CLIを
使用してプッシュする必要があります。

ruledefでルール行の変更（追加または削除）がサポートされるようになりました。変更された
ルール行は、既存のフロー、新しいフロー、または新規コールのルール照合の候補となりま

す。

CUPSでは（RCMを使用しない場合）、変更はコントロールプレーンで行われ、PFDメカニ
ズムを介してユーザープレーンにプッシュされます。CUPSでは（RCMを使用する場合）、変
更は RCMで行われ、ユーザープレーンにプッシュされます。変更は、コントロールプレーン
で並行して個別に行われます。

次の表に、設定変更による新規コールと既存のコールへの影響について示します。
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新規コールへの影響既存のコールへの影響

（新しいフロー）

既存のコールへの影響

（既存のフロー）

設定の変更

設定の変更が新規コー

ルに適用される。新し

いフローの場合、あら

ゆる方向で新たにルー

ル照合が発生し、

ruledefの変更が新規
コールのフローに適用

される。

設定の変更が新しいフ

ローに適用される。新

しいフローの場合、あ

らゆる方向で新たに

ルール照合が発生し、

ruledefの変更が既存の
コールの新しいフロー

に適用される。

設定変更後、既存のフ

ローにルール照合が適

用される。

既存の ruledefの内容/
新しいルールの追加

設定の変更が新規コー

ルに適用される。

設定変更後、既存のフ

ローにルール照合が適

用される。

使用中のルールは、そ

のアクションの優先順

位が rulebaseから削除
されない限り、削除で

きない。

ruledefなし

設定の変更が新規コー

ルに適用される。新し

いフローの場合、新た

にルール照合が発生

し、GoRの変更が新規
コールのフローに適用

される。

設定の変更が新しいフ

ローに適用される。新

しいフローの場合、あ

らゆる方向で新たに

ルール照合が発生し、

GoRの変更が既存の
コールの新しいフロー

に適用される。

設定変更後、既存のフ

ローにルール照合が適

用される。

新規 Group of Ruledefs
（GoR）/既存のGroup
of Ruledefsの内容の変
更（GoRへのルールの
追加または削除）

設定の変更が新規コー

ルに適用される。

設定変更後、既存のフ

ローにルール照合が適

用される。

使用中のルールは、そ

のアクションの優先順

位が rulebaseから削除
されない限り、削除で

きない。

GoRなし

新しいフローで新たに

ルール照合が行われ、

設定の変更が有効にな

る。

新しいフローで新たに

ルール照合が行われ、

設定の変更が有効にな

る。

設定変更後、既存のフ

ローにルール照合が適

用される。

GoRにルールなし

設定の変更が新規コー

ルに適用される。

設定の変更が新しいフ

ローに適用される。

設定の変更が既存のフ

ローに適用される。

アクションの優先順位

の変更/アクションの優
先順位の追加

設定の変更が新規コー

ルに適用される。

設定の変更が新しいフ

ローに適用される。

設定の変更が既存のフ

ローに適用される。

アクションの優先順位

なし

rulebaseなしの設定は
サポートされない。

rulebaseなしの設定は
サポートされない。

rulebaseなしの設定は
サポートされない。

rulebaseなし
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新規コールへの影響既存のコールへの影響

（新しいフロー）

既存のコールへの影響

（既存のフロー）

設定の変更

APNなしの設定はサ
ポートされない。

APNなしの設定はサ
ポートされない。

APNなしの設定はサ
ポートされない。

APNなし

設定の変更が新規コー

ルに適用される。

既存のコールへの影響

なし

既存のコールへの影響

なし

IPソース違反

制限事項

CPが VPC-DI上にある場合、多数の UPに接続されている CPの一括設定があるシステムで、
CPから UPへの PFD設定のプッシュの遅延が発生する可能性があります。

この遅延は、VPC-DIがカード間通信プロセスを備えたマルチカードシャーシであり、各ピア
のUPの共有/システム設定タスク（SCT）から設定を取得するのに時間がかかるために発生し
ます。

CPが VPC-SI上にある場合、遅延は観測されません。

Sx関連付け

この機能は、このリリースでは完全には認定されていません。テスト目的でのみ使用できま

す。詳細については、シスコのアカウント担当者にお問い合わせください。

重要

CUPS環境では、コントロールプレーンとユーザープレーンのエンティティは、通信を確立す
る前に相互に関連付けを実行する必要があります。

Sx関連付け手順は、3GPP TS 29.244で定義されています。これらはノードレベルのメッセー
ジであるため、コントロールプレーンのSx-CDemuxとユーザープレーンのSx-UDemuxによっ
て処理されます。

通話フロー
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次に、Sx関連付けの仕組みの概要を示します。

1. Sx関連付けセットアップ要求がコントロールプレーンまたはユーザープレーンによって開
始されます。

このリリースでは、ユーザープレーンからの Sx関連付けセットアップ要求のみがサポートさ
れています。

重要

2. ユーザープレーンが Sx関連付けセットアップ要求を開始するには、オペレータがグロー
バルコンフィギュレーションモードで control-plane-groupを設定し、control-plane-group
をユーザープレーンサービスに関連付ける必要があります。この章の「Sx関連付けセット
アップ要求の設定」の項を参照してください。

3. ピアノード ID（現在は IPv4または IPv6アドレス）は control-plane-groupで設定されま
す。

4. 現在、ユーザープレーンでは、Sx-U Demuxは Sx関連付けセットアップ要求に送信される
Sxサービスアドレスを（ノード IDと同様に）使用します。IPv4と IPv6の選択は、設定さ
れた peer-node-idによって異なります。

5. ユーザープレーンでユーザープレーンサービスが起動すると、Sx-U Demuxがコントロー
ルプレーンに Sx関連付け要求を送信します。Sx-CDemuxが、Sx関連付け応答を検証し、
ユーザープレーンに送信します。
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6. コントロールプレーンが Sx関連付け要求を処理し、ユーザープレーンに応答を送信する
と、設定を送信するためにユーザープレーンに向けて Prime PFDメッセージを開始しま
す。また、コントロールプレーンは、関連付けられたユーザープレーンでハートビート手

順を開始します。

7. Sx関連付け応答を受信すると、ユーザープレーンもコントロールプレーンに向けてハート
ビート手順を開始します。

8. Sx関連付けセットアップ要求を受信したときにコントロールプレーンの準備ができていな
い（SAEGWサービスが稼働していない）場合、Sx関連付けセットアップ要求は拒否され
ます。ユーザープレーンは association reattempt-timeoutの後に Sx関連付けセットアップ
要求を再試行します。この章の「Sx関連付け再試行タイムアウトの設定」の項を参照して
ください。

特定のユーザープレーンのセッションの解放

特定のユーザープレーンを停止するには、次のCLIコマンドを使用して、そのユーザープレー
ンに属するすべてのサブスクライバを最初にクリアすることを推奨します。

clear subscribers saegw-only uplane-address user_plane_address no-select-up

このCLIコマンドを実行すると、指定されたユーザープレーンに属するすべてのセッションが
正常に解放され、そのユーザープレーンは「セッション選択に使用不可」としてマークされま

す。そのユーザープレーンは関連付けられた状態のままですが、セッションの選択には使用で

きません。

セッションをクリア後、ユーザープレーンで次のいずれかのCLIコマンドを実行して、コント
ロールプレーンからの関連付けを削除します。

no user-plane-service service_name

または

no peer-node-id { ipv4-address ipv4_address | ipv6-address ipv6_address }

前述のCLIコマンドの詳細については、このガイドの「ユーザープレーンサービスの設定」お
よび「ピアノード IDの設定」の項を参照してください。

ユーザープレーンから既存のセッションのみを解放するには、次の CLIコマンドを使用しま
す。

clear subscribers saegw-only uplane-address user_plane_address

この場合、ユーザープレーンは関連付けられた状態のままで、セッションの選択に使用できる

ことに注意してください。

clear subscribersコマンドが UPで実行されると、CPには通知されず、セッションは実行中で
あると見なされます。

（注）
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ICSRのサポート

Sxコントロールプレーンの場合、Demux ICSRがサポートされます。関連するすべてのピア情
報は、セッションマネージャを介してスタンバイシャーシのSxコントロールプレーンのDemux
にチェックポイントされます。

Demuxのリカバリのサポート

SXコントロールプレーンの Demuxリカバリと計画外の Demuxカードの移行がサポートされ
ています。リカバリ中に、関連するすべてのピア情報がセッションマネージャから Sxコント
ロールプレーンの Demuxにリカバリされます。

現在、Sx-Demuxのリカバリ後、Sxコントロールプレーンの Demuxではピアエントリとピア
IDの各 VPNmgrで監査が実行されません。エラーが発生した場合、IPプールの管理と UPの
選択に関連して、VPNMgrとSxMgrの間でコールのドロップと非同期状態が発生する可能性が
あります。

コントロールプレーングループの設定

次のCLIコマンドを使用して、[Global Configuration]モードでコントロールプレーングループ
を設定します。コントロールプレーングループには、ユーザープレーンが関連付けられるコ

ントロールプレーンエンドポイントがリストされます。

configure
[ no ] control-plane-group control_plane_group_name

end

注：

• control-plane-group control_plane_group_name：ユーザープレーンでコントロールプレー
ングループを設定します。control_plane_group_nameは、1～ 63文字の文字列である必要
があります。

•以前に設定済みの場合は、no control-plane-group control_plane_group_name CLIコマンド
を使用して、コントロールプレーングループの設定を削除します。

Sx関連付けの設定

この項では、この機能をサポートするために使用可能な CLIコマンドについて説明します。

Sxの関連付けセットアップ要求の設定

次の CLIコマンドを使用して、[Control Plane Group Configuration]モードでピアノード IDと Sx
関連付けに関連する属性を有効にします。

configure
control-plane-group control_plane_group_name

sx-association { initiated-by-cp | initiated-by-up }
end

注：
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• sx-association：コントロールプレーンまたはユーザープレーンによって開始される Sx関
連付けセットアップ要求を設定します。デフォルト値は initiated-by-upです。

• initiated-by-cp：Sx関連付けセットアップ要求は、コントロールプレーンによって開始さ
れます。

このリリースでは、このキーワードはサポートされません。重要

• initiated-by-up：Sx関連付けセットアップ要求は、ユーザープレーンによって開始されま
す。

コントロールプレーングループとユーザープレーンサービスの関連付け

コントロールプレーングループとユーザープレーンサービスの関連付けは、ユーザープレー

ンサービスを起動するためのオプションパラメータです。ユーザープレーンに関連付けられて

いるコントロールプレーングループがあり、その設定に従って Sx関連付けを開始することが
想定されている場合、ユーザープレーンは定義されたコントロールプレーンエンドポイントに

Sx関連付け要求を送信します。

重要

次の CLIコマンドを使用して、ユーザープレーンサービスをコントロールプレーングループ
に関連付けます。

configure
contextcontext_name

user-plane-service service_name

[ no ] associate control-plane-group control_plane_group_name

end

注：

• no：ユーザープレーンサービスからコントロールプレーングループの関連付けを削除し
ます。

• control-plane-group control_plane_group_name：ユーザープレーンサービスが Sx関連付け
を実行するコントロールプレーングループを関連付けます。コントロールプレーング

ループ名は、1～ 63文字の文字列である必要があります。

ユーザープレーンサービスのコンフィギュレーションモードおよび関連する CLIコマンドの
詳細については、「 CUPSでのユーザープレーンの設定」の章を参照してください。

ピアノード IDの設定

コントロールプレーンノード IDを設定するには、次の CLIコマンドを使用します。

configure
control-plane-group control_plane_group_name

[ no ] peer-node-id { ipv4-address ipv4_address | ipv6-address
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ipv6_address }
end

注：

• no：従っているオプションを削除します。

• ipv4-address：IPv4アドレスを設定します。

• ipv6-address：IPv6アドレスを設定します（コロン区切りの 16進表記をサポート）。

• peer-node-idは、開始する必要があるコントロールプレーン sx-serviceアドレスであり、
セットアップ要求を受信して応答する必要があります。

•現在、5つのノード IDをコントロールプレーングループに追加できます。

Sx関連付け再試行タイムアウトの設定

Sxサービスの関連付け再試行タイムアウトには、次の設定を使用します。

configure
context context_name

sx-service service_name

sx-protocol association reattempt-timeout timeout_seconds

end

注：

• association：Sx関連付けパラメータを設定します。

• reattempt-timeout timeout_seconds：Sxサービスの関連付け再試行タイムアウトを秒単位
（30～ 300の範囲）で設定します。デフォルトは 60です。

•ユーザープレーンが起動すると、SSIで2分間、ASR5500で10分間待機して、コントロー
ルプレーンとの関連付けのセットアップが開始されます。これは、関連付けのセットアッ

プ後にコントロールプレーンから送信される設定メッセージをユーザープレーンシステム

が処理する準備が、完全に整っていることを確認するために行われます。各待機時間は、

reattempt-timeoutを使用して変更できます。

Sxの関連付け SNMPトラップの設定

Sx関連付けが検出されると、SNMPトラップ（通知）がシステムによって自動生成されます。

Sx関連付けが検出された際の SNMPトラップを有効にするには、次の設定を使用します。

configure
snmp trap enable SxPeerAssociated
end

Sx関連付けがリリースされた際のSNMPトラップを有効にするには、次の設定を使用します。

configure
snmp trap enable SxPeerAssociationRelease
end
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コントロールプレーンからユーザープレーンへの一括設定の移動

次の設定を使用して、コントロールプレーンからユーザープレーンに一括設定を移動します。

push config-to-up all peer-ip-addrIP_Address

注：

• all：関連するすべてのユーザープレーンに設定をプッシュします。

• peer-ip-addr：指定したユーザープレーンに設定をプッシュします。設定を受信するには、
ユーザープレーンを関連付ける必要があります。IP_Address（IPv4または IPv6）では、
ユーザープレーンノードの IPアドレスを指定します。

• IPプール関連の設定は、前述の設定を使用してプッシュされません。

Sxの関連付けのモニタリングと障害対応

ここでは、Sx関連付け手順のモニタリングと障害対応で使用できる CLIコマンドを紹介しま
す。

SNMPトラップ

Sx関連付けのステータスを追跡するため、次のトラップを使用できます。

• sn_trap_sx_peer_node_associated：Sx関連付けが検出された際にトリガーされる情報トラッ
プ。コントロールプレーンとユーザープレーンの両方で、次の情報が共有されます。

• Context Name

•サービス名

•ノードタイプ

•ノード ID（Node ID）

• Peer Node Type

• Peer Node ID

• Group-Name

• sn_trap_sx_peer_node_association_release：Sx関連付けの解除が検出された際にトリガー
される情報トラップ。コントロールプレーンとユーザープレーンの両方で、次の情報が共

有されます。

• Context Name

•サービス名

•ノードタイプ

•ノード ID（Node ID）

• Peer Node Type
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• Peer Node ID

• Group-Name

showコマンドと出力

この項では、Sx関連付けのサポートにおける showコマンドおよびコマンドの出力について説
明します。

show control-plane-group all

この showコマンドの出力には、Sx関連付けをサポートするフィールドが表示されます。

• Control Plane Group

• Name:

• Sx-Association:

• Node-Id:

• Node-Id:

show user-plane-service name <name>

この showコマンドの出力には、Sxの関連付けをサポートする次のフィールドが表示されま
す。

•サービス名

• Service-Id

• Context

• Status

• PGW Ingress GTPU Service

• SGW Ingress GTPU Service

• SGW Egress GTPU Service

• Control Plane Tunnel GTPU Service

• Sx Service

• Control Plane Group

show sx peers

この showコマンドの出力には、Sx関連付けをサポートするフィールドが表示されます。

•ノードタイプ：

•（C）：CPLANE

•（U）：UPLANE
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•ピアモード：

•（A）：アクティブ

•（S）：スタンバイ

•関連付け状態：

•（i）：アイドル

•（I）：開始済み

•（A）：関連付け済み

•（R）：リリース中

•設定状態：

•（C）：設定済み

•（N）：未設定

• IPプール：

•（E）：有効

•（D）：無効

• Sxサービス ID

•グループ名

•ノード ID（Node ID）

•ピア ID

•リカバリタイムスタンプ

•再起動回数

• Current Sessions

•最大セッション数（Max Sessions）

show snmp trap history

このコマンドの出力には、次のフィールドが含まれています。

•タイムスタンプ

• Trap Information
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モニタリングおよびトラブルシューティング
この項では、この機能のサポートにおける debugコマンドと showコマンドやコマンドの出力
について説明します。

コマンドや出力の表示

この項では、この機能のサポートにおけるshowコマンドまたはその出力について説明します。

show user-plane-service charging-action all

このコマンドを実行すると、次の出力が表示されます。

Service Name: default
Charging Action Name: charge-action-qci8
Content ID: 0
Service ID: 0
EDRs: Disabled
EGCDRs: Enabled
Rf: Disabled
UDRs: Enabled
Flow Idle Timeout: 300 (secs)
Limit For Flow Type: Disabled
Bandwidth ID: 0
Limit For Uplink Bandwidth: Disabled
Limit For Downlink Bandwidth: Disabled
Throttle-Suppress Timeout: n/a
QoS Renegotiate Traffic-Class: Disabled
QoS Class Identifier: 8
IP Type of Service: Not Configured
Content Filtering: Enabled
Credit-Control: Disabled
Flow Action:
Redirect URL: Disabled
Redirect URL from OCS: Disabled
Redirect to Video Server: Disabled
Clear Quota Retry Timer: Disabled
Conditional Redirect: Disabled
Discard: Disabled
Terminate-Flow: Disabled
Terminate-Session: Disabled
Rulebase Change: Disabled
Billing Action:
Event Data Record: Disabled
GGSN charging Data Record: Enabled
Rf Accounting: Disabled
User Data Record: Enabled
Radius Accounting Record: Disabled
Charge Volume: ip bytes
PCO-Custom1 value: n/a
Flow-Mapping Idle Timeout: 300 (secs)
DNS Proxy Bypass: Disabled
Discard on Readdressing Failure: Disabled
Video Bitrate: Not Configured (default/no(0) is interpreted as bitrate=QOS MBR (GGSN/PGW))
Strip URL:
CAE-Readdressing: Disabled
TFT notification to UE : Enabled
Service Detection:
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Session Update:
QOS: Disabled
Packet Filter Name
==================
Predefined Rule Deactivation: Disabled
Config URRID : 0x800050
Charging Action Name: charge-action-qci9
Content ID: 0
Service ID: 0
EDRs: Disabled
EGCDRs: Enabled
Rf: Disabled
UDRs: Enabled
Flow Idle Timeout: 300 (secs)
Limit For Flow Type: Disabled
Bandwidth ID: 0
Limit For Uplink Bandwidth: Disabled
Limit For Downlink Bandwidth: Disabled
Throttle-Suppress Timeout: n/a
QoS Renegotiate Traffic-Class: Disabled
QoS Class Identifier: 8
IP Type of Service: Not Configured
Content Filtering: Enabled
Credit-Control: Disabled
Flow Action:
Redirect URL: Disabled
Redirect URL from OCS: Disabled
Redirect to Video Server: Disabled
Clear Quota Retry Timer: Disabled
Conditional Redirect: Disabled
Discard: Disabled
Terminate-Flow: Disabled
Terminate-Session: Disabled
Rulebase Change: Disabled
Billing Action:
Event Data Record: Disabled
GGSN charging Data Record: Enabled
Rf Accounting: Disabled
User Data Record: Enabled
Radius Accounting Record: Disabled
Charge Volume: ip bytes
PCO-Custom1 value: n/a
Flow-Mapping Idle Timeout: 300 (secs)
DNS Proxy Bypass: Disabled
Discard on Readdressing Failure: Disabled
Video Bitrate: Not Configured (default/no(0) is interpreted as bitrate=QOS MBR (GGSN/PGW))
Strip URL:
CAE-Readdressing: Disabled
TFT notification to UE : Enabled
Service Detection:
Session Update:
QOS: Disabled
Packet Filter Name
==================
Predefined Rule Deactivation: Disabled
Config URRID : 0x800050
Charging Action Name: ggsn-ingress
Content ID: 10
Service ID: 0
EDRs: Disabled
EGCDRs: Disabled
Rf: Disabled
UDRs: Enabled
Flow Idle Timeout: 300 (secs)
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Limit For Flow Type: Disabled
Bandwidth ID: 0
Limit For Uplink Bandwidth: Disabled
Limit For Downlink Bandwidth: Disabled
Throttle-Suppress Timeout: n/a
QoS Renegotiate Traffic-Class: Disabled
QoS Class Identifier: Not Configured
IP Type of Service: Not Configured
Content Filtering: Enabled
Credit-Control: Disabled
Flow Action:
Redirect URL: Disabled
Redirect URL from OCS: Disabled
Redirect to Video Server: Disabled
Clear Quota Retry Timer: Disabled
Conditional Redirect: Disabled
Discard: Disabled
Terminate-Flow: Disabled
Terminate-Session: Disabled
Rulebase Change: Disabled
Billing Action:
Event Data Record: Disabled
GGSN charging Data Record: Disabled
Rf Accounting: Disabled
User Data Record: Enabled
Radius Accounting Record: Disabled
Charge Volume: ip bytes
PCO-Custom1 value: n/a
Flow-Mapping Idle Timeout: 300 (secs)
DNS Proxy Bypass: Disabled
Discard on Readdressing Failure: Disabled
Video Bitrate: Not Configured (default/no(0) is interpreted as bitrate=QOS MBR (GGSN/PGW))
Strip URL:
CAE-Readdressing: Disabled
TFT notification to UE : Enabled
Service Detection:
Session Update:
QOS: Disabled
Packet Filter Name
==================
Predefined Rule Deactivation: Disabled
Config URRID : 0x800050
Total charging action(s) found: 3

show user-plane-service charging-action name charging-action-name
このコマンドを実行すると、次の出力が表示されます。

Charging Action Name: charge-action-qci1
Content ID: 0
Service ID: 0
EDRs: Disabled
EGCDRs: Enabled
Rf: Disabled
UDRs: Enabled
Flow Idle Timeout: 300 (secs)
Limit For Flow Type: Disabled
Bandwidth ID: 0
Limit For Uplink Bandwidth: Disabled
Limit For Downlink Bandwidth: Disabled
Throttle-Suppress Timeout: n/a
QoS Renegotiate Traffic-Class: Disabled
QoS Class Identifier: 1
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IP Type of Service: Not Configured
Content Filtering: Enabled
Credit-Control: Disabled
Flow Action:
Redirect URL: Disabled
Redirect URL from OCS: Disabled
Redirect to Video Server: Disabled
Clear Quota Retry Timer: Disabled
Conditional Redirect: Disabled
Discard: Disabled
Terminate-Flow: Disabled
Terminate-Session: Disabled
Rulebase Change: Disabled
Billing Action:
Event Data Record: Disabled
GGSN charging Data Record: Enabled
Rf Accounting: Disabled
User Data Record: Enabled
Radius Accounting Record: Disabled
Charge Volume: ip bytes
PCO-Custom1 value: n/a
Flow-Mapping Idle Timeout: 300 (secs)
DNS Proxy Bypass: Disabled
Discard on Readdressing Failure: Disabled
Video Bitrate: Not Configured (default/no(0) is interpreted as bitrate=QOS MBR (GGSN/PGW))
Strip URL:
CAE-Readdressing: Disabled
TFT notification to UE : Enabled
Service Detection:
Session Update:
QOS: Disabled
Packet Filter Name
==================
Predefined Rule Deactivation: Disabled
Config URRID : 0x800050
Total charging action(s) found: 1

show user-plane-service rule-base all

このコマンドを実行すると、次の出力が表示されます。

Service Name: default
Rule Base Name: prepaid
Charging Action Priorities:
Name Type Priority Charging-action Timedef Description
============================================================================
rule-qci8 RD 1 charge-action-qci8 - -
rule-qci7 RD 2 charge-action-qci7 - -
rule-qci6 RD 3 charge-action-qci6 - -
rule-qci5 RD 4 charge-action-qci5 - -
rule-qci4 RD 5 charge-action-qci4 - -
rule-qci3 RD 6 charge-action-qci3 - -
rule-qci2 RD 7 charge-action-qci2 - -
rule-qci1 RD 8 charge-action-qci1 - -
rule-qci9 RD 9 charge-action-qci9 - -
ip-any-rule RS 11 ggsn-ingress - -
Post-processing Action Priorities:
Name Type Priority Charging-action Description
===========================================================================
Routing Action Priorities:
Ruledef Name Priority Analyzer Description
============================================================================
Groups of Prefixed Urls For Url Preprocessing :
EGCDR Fields:
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Tariff time thresholds (min:hrs):
Interval Threshold : 0 (secs)
Uplink Octets : 0 Downlink Octets : 0
Total Octets : 0
Time Based Metering: Disabled
Content Filtering Group : Not configured
Content Filtering Policy : Not configured
Content Filtering Mode : Not configured
URL-Blacklisting Action : Not Configured
URL-Blacklisting Content ID : Not Configured
UDR Fields:
Interval Threshold : 0 (secs)
Uplink Octets : 0 Downlink Octets : 0
Total Octets : 0
First Hit Content-Id Trigger : Disabled
Tariff time trigger (min:hrs) : Disabled
NEMO-Prefix-Update Trigger : Disabled
CCA Fields:
RADIUS charging context: Not configured
RADIUS charging group : Not configured
RADIUS interim interval: Not configured
DIAMETER Requested Service Unit: Not configured
Quota Retry Time : 60 (secs)
Quota Holding Time (QHT): Not configured
Quota Time Duration Algorithms: Not configured
Flow End Condition : Disabled
Flow Any Error Charging Action: Disabled
Billing records : Disabled
Limit For Total Flows : Disabled
Limit For TCP Flows : Disabled
Limit For Non-TCP Flows : Disabled
FW-and-NAT Default Policy : n/a
PCP Service : n/a
QoS Renegotiation Timeout : Disabled
EDRs on DCCA Failure Handling : Disabled
EDRs on transaction complete : Disabled
Extract host from uri: Disabled
Tethering Detection : Disabled
OS-based Detection : N/A
UA-based Detection : N/A
Tethering Detection (ip-ttl) : Disabled
Max SYN detection in a flow : N/A
Tethering Detection (DNS-Based): Disabled
Tethering Detection (Application): Disabled
Websocket Flow-Detection Configuration:
n/a
Check-point Account Synchronization Timer Configuration:
SR : n/a
ICSR : n/a
EDR Suppress zero byte records : Disabled
EDR Timestamp Rounding : Round Off
EDR Charge Volume (sn-charge-volume)
Retransmissions counted : Enabled
Dropped counted : Disabled
EGCDR Timestamp Rounding : Round Off
RTP Dynamic Routing : Disabled
Ignore port number in application headers: Disabled
RTSP Delayed Charging : Disabled
Delayed Charging : Disabled
No Rating Group Override
No Service Id Override
IP Reassembly-Timeout : 5000 milliseconds
IP Reset ToS field : Disabled
IP Readdress Failure Terminate : Disabled
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TCP Out-of-Order-Timeout : 5000 milliseconds
TCP Out-of-Order-Max-Entries : 1000 packets
TCP 2MSL Timeout : 2 sec Port Reuse: No
HTTP header parse limit : Disabled
RTSP initial bytes limit : Disabled
Xheader Certificate Name :
Xheader Re-encryption Period : 0 min
TCP MSS Modification : Disabled
TCP Check Window Size : Disabled
WTP Out-of-Order-Timeout : 5000 milliseconds
TCP transmit-out-of-order-packets : Immediately
WTP transmit-out-of-order-packets : Immediately
Verify Transport layer checksum : Enabled
ICMP Request Threshold : 20
Default Bandwidth-Policy : n/a
Bandwidth-Policy Fallback : Disabled
P2P Dynamic Routing : Disabled
TCP Proxy Mode Configuration:
TCP Proxy Mode : Disabled
CAE-Readdressing : Disabled
Transactional-Rule-Matching : Disabled
TRM Fastpath : Disabled
Override Control : Disabled
Override-Control-with-name : Disabled
Override-Control-with-grp-info : Disabled
Charging-Action Override : Disabled.
TFT notification to UE for default bearer : Enabled
Ran-Bandwidth Optimization : Disabled
Total rulebase(s) found: 1

show user-plane-service rule-base name rule-base-name
このコマンドを実行すると、次の出力が表示されます。

Service Name: default
Rule Base Name: prepaid
Charging Action Priorities:
Name Type Priority Charging-action Timedef Description
============================================================================
rule-qci8 RD 1 charge-action-qci8 - -
rule-qci7 RD 2 charge-action-qci7 - -
rule-qci6 RD 3 charge-action-qci6 - -
rule-qci5 RD 4 charge-action-qci5 - -
rule-qci4 RD 5 charge-action-qci4 - -
rule-qci3 RD 6 charge-action-qci3 - -
rule-qci2 RD 7 charge-action-qci2 - -
rule-qci1 RD 8 charge-action-qci1 - -
rule-qci9 RD 9 charge-action-qci9 - -
ip-any-rule RS 11 ggsn-ingress - -
Post-processing Action Priorities:
Name Type Priority Charging-action Description
===========================================================================
Routing Action Priorities:
Ruledef Name Priority Analyzer Description
============================================================================
Groups of Prefixed Urls For Url Preprocessing :
EGCDR Fields:
Tariff time thresholds (min:hrs):
Interval Threshold : 0 (secs)
Uplink Octets : 0 Downlink Octets : 0
Total Octets : 0
Time Based Metering: Disabled
Content Filtering Group : Not configured
Content Filtering Policy : Not configured
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Content Filtering Mode : Not configured
URL-Blacklisting Action : Not Configured
URL-Blacklisting Content ID : Not Configured
UDR Fields:
Interval Threshold : 0 (secs)
Uplink Octets : 0 Downlink Octets : 0
Total Octets : 0
First Hit Content-Id Trigger : Disabled
Tariff time trigger (min:hrs) : Disabled
NEMO-Prefix-Update Trigger : Disabled
CCA Fields:
RADIUS charging context: Not configured
RADIUS charging group : Not configured
RADIUS interim interval: Not configured
DIAMETER Requested Service Unit: Not configured
Quota Retry Time : 60 (secs)
Quota Holding Time (QHT): Not configured
Quota Time Duration Algorithms: Not configured
Flow End Condition : Disabled
Flow Any Error Charging Action: Disabled
Billing records : Disabled
Limit For Total Flows : Disabled
Limit For TCP Flows : Disabled
Limit For Non-TCP Flows : Disabled
FW-and-NAT Default Policy : n/a
PCP Service : n/a
QoS Renegotiation Timeout : Disabled
EDRs on DCCA Failure Handling : Disabled
EDRs on transaction complete : Disabled
Extract host from uri: Disabled
Tethering Detection : Disabled
OS-based Detection : N/A
UA-based Detection : N/A
Tethering Detection (ip-ttl) : Disabled
Max SYN detection in a flow : N/A
Tethering Detection (DNS-Based): Disabled
Tethering Detection (Application): Disabled
Websocket Flow-Detection Configuration:
n/a
Check-point Account Synchronization Timer Configuration:
SR : n/a
ICSR : n/a
EDR Suppress zero byte records : Disabled
EDR Timestamp Rounding : Round Off
EDR Charge Volume (sn-charge-volume)
Retransmissions counted : Enabled
Dropped counted : Disabled
EGCDR Timestamp Rounding : Round Off
RTP Dynamic Routing : Disabled
Ignore port number in application headers: Disabled
RTSP Delayed Charging : Disabled
Delayed Charging : Disabled
No Rating Group Override
No Service Id Override
IP Reassembly-Timeout : 5000 milliseconds
IP Reset ToS field : Disabled
IP Readdress Failure Terminate : Disabled
TCP Out-of-Order-Timeout : 5000 milliseconds
TCP Out-of-Order-Max-Entries : 1000 packets
TCP 2MSL Timeout : 2 sec Port Reuse: No
HTTP header parse limit : Disabled
RTSP initial bytes limit : Disabled
Xheader Certificate Name :
Xheader Re-encryption Period : 0 min
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TCP MSS Modification : Disabled
TCP Check Window Size : Disabled
WTP Out-of-Order-Timeout : 5000 milliseconds
TCP transmit-out-of-order-packets : Immediately
WTP transmit-out-of-order-packets : Immediately
Verify Transport layer checksum : Enabled
ICMP Request Threshold : 20
Default Bandwidth-Policy : n/a
Bandwidth-Policy Fallback : Disabled
P2P Dynamic Routing : Disabled
TCP Proxy Mode Configuration:
TCP Proxy Mode : Disabled
CAE-Readdressing : Disabled
Transactional-Rule-Matching : Disabled
TRM Fastpath : Disabled
Override Control : Disabled
Override-Control-with-name : Disabled
Override-Control-with-grp-info : Disabled
Charging-Action Override : Disabled.
TFT notification to UE for default bearer : Enabled
Ran-Bandwidth Optimization : Disabled
Total rulebase(s) found: 1

show user-plane-service rule-def all

このコマンドを実行すると、次の出力が表示されます。

Service Name: default
Ruledef Name: ip-any-rule
ip any-match = TRUE
Rule Application Type: Charging
Copy Packet to Log: Disabled
Tethered Flow Check: Disabled
Multi-line OR: Disabled
Ruledef Name: rule-qci1
ip any-match = TRUE
Rule Application Type: Charging
Copy Packet to Log: Disabled
Tethered Flow Check: Disabled
Multi-line OR: Disabled
Ruledef Name: rule-qci2
ip any-match = TRUE
Rule Application Type: Charging
Copy Packet to Log: Disabled
Tethered Flow Check: Disabled
Multi-line OR: Disabled
Ruledef Name: rule-qci3
ip any-match = TRUE
Rule Application Type: Charging
Copy Packet to Log: Disabled
Tethered Flow Check: Disabled
Multi-line OR: Disabled
Ruledef Name: rule-qci4
ip any-match = TRUE
Rule Application Type: Charging
Copy Packet to Log: Disabled
Tethered Flow Check: Disabled
Multi-line OR: Disabled
Ruledef Name: rule-qci5
ip any-match = TRUE
Rule Application Type: Charging
Copy Packet to Log: Disabled
Tethered Flow Check: Disabled
Multi-line OR: Disabled
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Ruledef Name: rule-qci6
ip any-match = TRUE
Rule Application Type: Charging
Copy Packet to Log: Disabled
Tethered Flow Check: Disabled
Multi-line OR: Disabled
Ruledef Name: rule-qci7
ip any-match = TRUE
Rule Application Type: Charging
Copy Packet to Log: Disabled
Tethered Flow Check: Disabled
Multi-line OR: Disabled

show user-plane-service rule-def name rule-def-name
Service Name: default
Ruledef Name: rule-qci8
ip any-match = TRUE
Rule Application Type: Charging
Copy Packet to Log: Disabled
Tethered Flow Check: Disabled
Multi-line OR: Disabled
Total Ruledef(s) : 1
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第 67 章

パスワード暗号化の改善

•マニュアルの変更履歴（727ページ）
•機能説明（727ページ）
•機能の仕組み（727ページ）
•暗号化パスワードの設定（729ページ）

マニュアルの変更履歴

リリース改訂の詳細

21.27.4最初の導入。

機能説明
CUPSの構成ファイルには、非機密情報からきわめて機密性の高い情報まで、さまざまなレベ
ルの機密情報に関する多くのコマンドが含まれています。管理者またはユーザーによる不正ア

クセスから機密情報を保護する必要があります。以下に示すように、機密データを保護するさ

まざまな方法があります。

•対称暗号化

•非対称暗号化

•一方向ハッシュ

機能の仕組み
対称暗号化は、クライアント認証用のリモートTACACS+パスワード、LI設定、パスワード、
SSHキー、SNMPコミュニティストリングなど、構成ファイルに存在する機密情報を保護する
ために使用されます。プレーンテキスト形式の機密情報がCUPSのリモートサーバーに転送さ
れる場合があります。1つの例は、CUPSシステムが TACACS+クライアントとして機能し、
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リモートTACACS+サーバーにアクセスするためにパスワード認証が必要な場合です。一方向
ハッシュプロセス後に機密情報が保存されると、システムはハッシュ値を復号または反転して

プレーンテキストを取得できません。CUPSは対称暗号化を使用して、パスワードをランダム
なソルトでハッシュできるようにして、この問題に対処します。

次に示されているように、プレーンテキストパスワードは、PBKDF2ハッシュアルゴリズムを
使用してシステムによってハッシュされます。

•システムが、/dev/urandomデバイスファイルから 16バイトのランダムなソルトを生成し
ます。

• PBKDF2内の反復回数は、次のように計算されます。

•基本値として 10,000ラウンド。

•ランダムなソルトに基づく追加のラウンド。

•長さ 64バイトの結果（ハッシュ値）。

ハッシュされたパスワードは、システム設定プロセス中に保存されます。ユーザーが入力

したプレーンテキストパスワードは、認証フェーズと比較するために、同じソルトに基づ

いてハッシュ値に変換されます。

パスワードハッシュ値は、既存のCLIでのさらなる変更を最小限に抑え、回避するように暗号
化されます。

（注）

対称暗号化の発生

CUPSでは、さまざまなタイプのデータに対する対称暗号化が数多く発生します。

小規模な一般機密データの暗号化（512バイト未満）

CUPSは、長さが 512バイト未満の小規模な一般機密データの暗号化を処理します。

フラッシュ上の永続性ファイルに対する P2Pライブラリライセンスの有効期限

P2Pライセンス機能では、有効期限によって P2Pライブラリを制御します。P2Pライセンスに
は、有効な P2Pライブラリのローディングを制御する有効期限があります。P2Pライセンスの
ライセンス有効期限は、後で参照できるようにファイルに保存されます。

長いデータの暗号化（512バイトを超える長さ）

サイズの大きいバイナリテキストは、それぞれ512バイトの小さいチャンクに分割されます。
これらの小さなチャンクはそれぞれ個別に暗号化され、文字列として連結されます。

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
728

パスワード暗号化の改善

対称暗号化の発生



CUPSをクライアントとする SSHキー（mgmtインターフェイス）

CUPSは、一部のトランザクションではSSHクライアントとしても機能します。クライアント
SSHキーが生成されると、設定時に暗号化されて保存されます。その後のシステムのリブート
では、この SSHキーを復号して使用します。

CUPSのサーバー SSHキー（コンテキストごと）

CUPSは、管理者から受信するログイン接続要求に対して、SSHサーバーとして機能します。
SSHサーバーの SSHキーは一度生成され、設定時に暗号化されて保存されます。その後のシ
ステムのリブートでは、この SSHキーを復号して使用します。

システムの RSA秘密キー

CUPSは、設定モードで RSA証明書と秘密キーの設定をサポートします。これらの秘密キー
は、設定時に対称暗号化を使用して暗号化されます。

暗号化パスワードの設定

システムレベルおよび管理者パスワードの暗号化

システムレベルおよび管理者パスワードの暗号化について以下で説明します。

保存された設定の管理者パスワード

システム管理者アカウントのパスワードの値は、show configuration o/pコマンドでは「**」と
表示されます。一方、パスワードは save configuration o/pコマンドを使用して暗号化されま
す。

テクニカルサポートパスワード

サポートおよびデバッグ用のテクニカルサポートパスワードは、CUPSで使用できます。テク
ニカルサポートパスワードを設定するには、次のコンフィギュレーションコマンドを使用し

ます。

configure
tech-support test-commands [encrypted] password
end

QvPC-SIシステムの接続アプリケーションセッションパスワード

セッションパスワードを設定するには、次のコンフィギュレーションコマンドを使用します。

sess-passwd encrypted password
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ACS課金情報

RADIUSユーザーのパスワードを設定するには、次のコンフィギュレーションコマンドを使用
します。

cca radius user-password encrypted password password

IMS CSCF NPBDバインド IPシステム ID

IMS CSCF NPBDバインド IPシステム IDを設定するには、次のコンフィギュレーションコマ
ンドを使用します。

IMS CSCF NPBD Bind IP System-id sys_id id id encrypted password password

SNMPコミュニティ文字列

SNMPコミュニティ文字列を設定するには、次のコンフィギュレーションコマンドを使用しま
す。

snmp community encrypted password

TACACS+クライアントパスワード

TACACS+クライアントパスワードを設定するには、次のコンフィギュレーションコマンドを
使用します。

server priority ip-address ip_address password password

BFDマルチホップピア認証

BFDマルチホップピア認証を設定するには、次のコンフィギュレーションコマンドを使用し
ます。

bfd multihop-peer peer_name authentication authentication encrypted password
password
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第 68 章

PDI最適化

•機能の概要と変更履歴, on page 731
•機能説明, on page 731
•機能の仕組み, on page 732
• PDI最適化機能の設定, on page 738
• PDI最適化 OAMのサポート, on page 739

機能の概要と変更履歴

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。Note

リリース改訂の詳細

21.24より前初版

機能説明
パケット検出情報（PDI）最適化機能を使用すると、コントロールプレーンとユーザープレー
ン機能の間で、Sx確立および Sx変更メッセージを介して PFCPシグナリングを最適化できま
す。PDI最適化を使用しない場合、次の共通パラメータがすべてのパケット検出ルール（PDR）
のPDIで特定のベアラーに対して繰り返されるため、コントロールプレーンとユーザープレー
ン間のシグナリングが必要以上に増加します。

•ローカル F-TEID

•ネットワークインスタンス
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• UE IPアドレス

• PDI最適化は、PDRのPDIの共通パラメータを、トラフィックエンドポイント（トラフィッ
クエンドポイント ID）と呼ばれる単一のコンテナに統合することによって実現されます。
複数の PDRから統合されたパラメータは、トラフィックエンドポイント参照で使用され
ます。

• PDI最適化はCLI制御機能であり、Sxa、Sxb、Sxc、Sxab、およびN4インターフェイスで
サポートされます。

関係

PDI最適化機能は、次の機能の前提条件です。

•ユーザープレーンでの GTP-U Error Indicationのサポート

• Sxバルク統計情報

• CUPSバルク統計情報のサポート

機能の仕組み
トラフィックエンドポイント IDは、PFCPセッション内で一意です。PDIがトラフィックエン
ドポイントを参照している場合、そのトラフィックエンドポイントにあるパラメータはPDIで
再び提供されません。コントロールプレーン機能は、該当する場合は常にトラフィックエンド

ポイントを更新します。

トラフィックエンドポイントが更新されると、ユーザープレーン機能でそのトラフィックエン

ドポイントを参照するすべての PDRで、更新された情報が使用されます。

F-TEID割り当てがユーザープレーン機能で実行される場合、ユーザープレーン機能により、
トラフィックエンドポイントに関連付けられたF-TEIDが割り当てられて、保存されます。ユー
ザープレーン機能は、PFCPセッション確立応答または PFCPセッション変更応答メッセージ
で、割り当てられた F-TEIDをコントロールプレーン機能に提供する際、受信した F-TEIDで
コントロールプレーン機能に保存されているトラフィックエンドポイント情報を更新します。

コントロールプレーン機能は、トラフィックエンドポイント IDの作成に関するユーザープレー
ン機能から確認メッセージを取得して初めて、別の PFCPメッセージで作成されたトラフィッ
クエンドポイント IDを使用します。

コントロールプレーン機能でトラフィックエンドポイントが削除されると、ユーザープレーン

機能が、コントロールプレーン機能によって削除されたトラフィックエンドポイントを参照す

るすべての PDRを削除します。Evolved Packet Core（EPC）の場合、Remove Traffic Endpoint IE
は、複数の PDRが存在する（同じトラフィックエンドポイント IDを持つ）ベアラーを削除す
るために使用されます。
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トラフィックエンドポイントは、ユーザープレーン上の特定の Sxセッションのベアラーを一
意に識別するメカニズムとして使用されます。識別は、ベアラーの PDRに関連付けられてい
るトラフィックエンドポイント IDを使用して行われます。

コントロールプレーンでの PDI最適化の変更
トラフィックエンドポイントと呼ばれる新しいコンテナがサポートされているため、特定のベ

アラーの反復的なPDI情報を伝送できます。各トラフィックエンドポイントは、トラフィック
エンドポイント IDに関連付けられます。この IDは、特定のSxセッションに対して一意です。

新しい IEである Create Traffic Endpoint IEは、Sx確立要求の一部としてサポートされます。

Sx変更要求の一部としてサポートされる新しい IEは次のとおりです。

• Create Traffic Endpoint IE

• Update Traffic Endpoint IE

• Remove Traffic Endpoint IE

PDRの作成では、この PDRが関連付けられているベアラーの入力または出力トラフィックエ
ンドポイントを識別する新しい IEであるトラフィックエンドポイント IDがサポートされてい
ます。

新しい IEである Created Traffic Endpoint IEは、Sx確立応答およびの Sx変更応答メッセージの
一部としてサポートされます。

Create Traffic Endpoint IE

Pure-Pコールでサポートされている Create Traffic Endpoint IEの IEは次のとおりです。

•トラフィックエンドポイント ID

•ローカル F-TEID

•ネットワークインスタンス

• UE IPアドレス

Pure-Sコールでサポートされている Create Traffic Endpoint IEの IEは次のとおりです。

•トラフィックエンドポイント ID

•ローカル F-TEID

注：ネットワークインスタンスおよび UE IPアドレス IEは、現在 Pure-Sコールではサポート
されていません。

Collapsedコールの場合、Sxaトラフィックエンドポイントには S-GWに関連する IEがあり、
Sxbトラフィックエンドポイントには P-GWに関連する IEがあります。

3GPP標準で定義された IEに加えて、「Bearer Info IE」と呼ばれるプライベート IEが Create
Traffic Endpointに追加されます。対象には次のものが含まれます。
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•作成されるベアラーの QCI。

•作成されるベアラーの ARP。

•作成されるベアラーの課金 ID。

Pure-Sコールの場合、その PDNのベアラーごとに作成される 2つのトラフィックエンドポイ
ントがあります。

1. 入力トラフィックエンドポイントのトラフィックエンドポイントを作成します。これは、
入力 F-TEID用に送信され、ベアラーの入力 S-GW PDRによって参照されます。

2. 出力トラフィックエンドポイントのトラフィックエンドポイントを作成します。これは、
出力 F-TEID用に送信され、ベアラーの出力 S-GW PDRによって参照されます。

Pure-Sコールの場合、ベアラーの入力および出力トラフィックエンドポイント IDに基づいて、
ユーザープレーンでベアラーは一意に識別されます。トラフィックエンドポイントには、ベア

ラーの QCI、ARP、および課金 IDも保存されます。

Pure-Pコールの場合、その PDNのベアラーごとに 1つのトラフィックエンドポイントのみが
作成されます。入力トラフィックエンドポイントのトラフィックエンドポイントを作成しま

す。これは、入力 F-TEID用に送信され、ベアラーの入力 PDRによって参照されます。P-GW
出力にはトンネルエンドポイント IDが割り当てられていないため、Pure-Pコール用に作成さ
れる個別の出力トラフィックエンドポイントはありません。同じトラフィックエンドポイント

が、ベアラーの入力と出力の両方の PDRによって参照されます。ベアラーのトラフィックエ
ンドポイント IDに基づいて、ユーザープレーンでベアラーは一意に識別されます。トラフィッ
クエンドポイントには、ベアラーの QCI、ARP、および課金 IDも保存されます。

Collapsedコールの場合、各ベアラーのコールのS-GWレッグ用に作成される2つのトラフィッ
クエンドポイントがあります。そのため、2つのCreate Traffic Endpointsが入力と出力に送信さ
れます。Sxa PDRは、方向（入力または出力）に基づいてこれらのトラフィックエンドポイン
トを参照します。各ベアラーのコールの P-GWレッグに対して 1つのトラフィックエンドポイ
ントのみが作成されます。同じトラフィックエンドポイント IDが、ベアラーのすべての Sxb
PDRによって参照されます。P-GWの場合、Create Traffic Endpointが入力に対して送信されま
す。Sxaおよび Sxb PDRのトラフィックエンドポイント IDによって、ベアラーが識別されま
す。

Created Traffic Endpoint IE

この IEは、Sx確立および Sx変更応答に存在し、作成されたさまざまなトラフィックエンド
ポイントのユーザープレーンによってローカルに割り当てられた F-TEIDについてコントロー
ルプレーンに通知します。

Created Traffic Endpoint IEの IEは次のとおりです。

•トラフィックエンドポイント ID

•ローカル F-TEID

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
734

PDI最適化
Created Traffic Endpoint IE



CreatedTraffic Endpoint IEで受信した情報はコントロールプレーンによって処理され、ユーザー
プレーンによって割り当てられた F-TEIDは、入力と出力のコントロールプレーンに適宜保存
されます。

Update Traffic Endpoint IE

この IEは、ユーザープレーンのトラフィックエンドポイント情報を更新するために Sx変更要
求に存在します。

Update Traffic Endpoint IEの IEは次のとおりです。

•トラフィックエンドポイント ID

•ローカル F-TEID

•ネットワークインスタンス

• UE IPアドレス

• 3GPP標準で定義された IEに加えて、「Bearer Info IE」と呼ばれるプライベート IEが
Create Traffic Endpointに追加されます。対象には次のものが含まれます。

•ベアラーの QCI

•ベアラーの ARP

•ベアラーの課金 ID

注：現在、Update Traffic Endpoint IEは、Bearer Info IEなどのプライベート IE拡張機能の更新
のみをサポートしています。ローカルF-TEID、ネットワークインスタンス、UEIPアドレスな
どの他の情報の更新が必要な使用例はありません。

特定のベアラー EPSベアラー ID（EBI）のQCI/ARPが変更されると、変更されたQCI/ARPが
課金 IDとともに、Update Traffic Endpoint IEを使用してユーザープレーンに伝達されます。特
定のトラフィックエンドポイント IDは、ユーザープレーンで正常に作成された場合にのみ更
新できます。

Remove Traffic Endpoint IE

この IEは、トラフィックエンドポイントを削除するための Sx変更要求に存在します。トラ
フィックエンドポイント IDは、Remove Traffic Endpoint IEに含まれています。特定のトラ
フィックエンドポイント IDは、ユーザープレーンで正常に作成された場合にのみ削除できま
す。

Pure-S、Pure-P、およびCollapsedコールの場合、ベアラーがコントロールプレーンで削除され
ると、ベアラーに関連付けられているトラフィックエンドポイントは、トラフィックエンドポ

イント削除機能によって削除されます。そのベアラーで PDR削除と FAR削除を送信するため
の明示的な要件はありません。

ユーザープレーンでは、Pure-Sコールの場合、トラフィックエンドポイント削除機能により、
そのベアラーのすべての PDR、FAR、および URRが削除されます。Pure-Pコールと Collapsed
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コールの場合、トラフィックエンドポイント削除機能により、そのベアラーのすべてのPDR、
FAR、QER、および URRが削除されます。

PDR作成での PDIの変更

PDI最適化が PDNに対して有効になっている場合、トラフィックエンドポイント IDは、PDN
のベアラーに関するすべての PDRの PDIフィールドに設定されます。F-TEID、PDNインスタ
ンス、UE IPアドレスなどの PDIフィールドは入力されていないため、これらのフィールドは
ユーザープレーンで検証され、検証に失敗した場合はエラーメッセージが投稿されます。これ

は、Sxa、Sxb、Sxab、N4、Sxcなどのすべてのインターフェイスに当てはまります。

ユーザープレーンでの PDI最適化の変更

Create Traffic Endpointの処理

Create Traffic Endpointを受信すると、IEの内容の正確さが検証されます。正しくない場合、エ
ラーメッセージがコントロールプレーンに送信されます。

検証は、次の場合に失敗します。

•基本的な IE検証が失敗した場合。

•このトラフィックエンドポイント IDのトラフィックエンドポイントが存在する場合。

•トラフィックエンドポイント内の F-TEID IEで CHビットが設定されていない場合。

• PDNインスタンスが無効な場合。

• UE IPアドレスが無効な場合。

Create Traffic Endpointが正常に処理されると、ローカル F-TEIDがユーザープレーンによって
割り当てられて、トラフィックエンドポイントに関連付けられます。Created Traffic Endpoint
は、F-TEID情報とトラフィックエンドポイント IDとともに、このトラフィックエンドポイン
トのコントロールプレーンに返送されます。

Sx確立要求のユーザープレーンで Create Traffic Endpointリストが処理されると、Sxセッショ
ンのライフタイムの間、PDI最適化が有効になり、途中で変更できません。

トラフィックエンドポイントの更新の処理

[Update Traffic Endpoint]を受信すると、この IEの内容が正しいかどうかが検証されます。正し
くない場合、エラーメッセージがコントロールプレーンに送信されます。

検証は、次の場合に失敗します。

•基本的な IE検証が失敗した場合。

•トラフィックエンドポイント IDに合致するトラフィックエンドポイントが存在しない場
合。
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注：現在、[Update Traffic Endpoint]で更新されるのは、ユーザープレーンの QCI、ARP、課金
IDなどのベアラー情報のみです。その他のトラフィックエンドポイントパラメータの更新
は、サポートされていません。

トラフィックエンドポイントの削除の処理

[Remove Traffic Endpoint]を受信すると、この IEの内容が正しいかどうかが検証されます。正
しくない場合、エラーメッセージがコントロールプレーンに送信されます。

検証は、次の場合に失敗します。

•基本的な IE検証が失敗した場合。

•トラフィックエンドポイント IDに合致するトラフィックエンドポイントが存在しない場
合。

[Remove Traffic Endpoint]を受信すると、トラフィックエンドポイントに関連付けられている
PDR、PDRに関連付けられている FAR、PDRに関連付けられているQER、および PDRに関連
付けられている URRも削除されます。

ベアラーを削除するため、コントロールプレーンは、ベアラーに関連付けられているトラフィッ

クエンドポイントに対して [Remove Traffic Endpoints]を送信します。すると、ユーザープレー
ン上のベアラー関連データがクリーンアップされます。

コントロールプレーンは、ベアラーの削除にあたり、[RemovePDRs]、[RemoveFARS]、[Remove
QERS]、[RemoveURRs]を明示的に送信しません。ただし、コントロールプレーンから [Remove
Traffic Endpoints]とともに [Remove PDRs]、[Remove FARS]、[Remove QERS]、[Remove URRs]
が送信されたとしても、メッセージは受け付けられ、正常に処理されます。

PDR作成の処理

SxセッションでPDI最適化が有効になっている場合、トラフィックエンドポイント IDはCreate
PDRに設定されます。有効になっていない場合は、エラー応答がコントロールプレーンに返さ
れます。Create PDRの検証は、次の場合に失敗します。

•基本的な IE検証が失敗した場合。

• Create PDRの PDI IEにトラフィックエンドポイント IDが設定されていない場合。

• Create PDRの PDI IEに有効な F-TEID IEがある場合。

• Create PDRの PDI IEに有効な PDNインスタンス IEがある場合。

• Create PDRの PDI IEに有効な UE IPアドレス IEがある場合。

PDI最適化が無効になっている Sxセッションの場合、Create PDRは他のさまざまなフィール
ドに対して検証されます。トラフィックエンドポイント IDが PDIで有効な場合、PDI最適化
が無効になっているSxセッションにトラフィックエンドポイント IDが存在してはならないた
め、エラー応答がコントロールプレーンに返されます。
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セッションリカバリと ICSR

コントロールプレーン

セッションリカバリと ICSRは、PDNの全ベアラーのトラフィックエンドポイント IDでサポー
トされます。トラフィックエンドポイント IDは、特定の PDNのすべてのベアラーを対象とし
て回復されます。これは、Pure-S、Pure-P、およびCollapsedコールでサポートされます。これ
により、PDNの PDI最適化有効ステータスも回復されます。フルチェックポイントは、ベア
ラーのトラフィックエンドポイント IDのチェックポインティングとリカバリに使用されます。

ユーザープレーン

セッションリカバリと ICSRは、全ベアラーのユーザープレーンのトラフィックエンドポイン
トでサポートされます。特定の Sxセッションに関連付けられているすべてのトラフィックエ
ンドポイントが回復されます。特定のトラフィックエンドポイントの関連する PDRリストも
回復されます。特定の PDRの関連するトラフィックエンドポイント IDが回復されます。

標準準拠

PDI最適化機能は、次の標準規格に準拠しています：3GPP TS 29.244 V15.5.0 (Interface between
the Control Plane and the User Plane Nodes)

制限事項

PDI最適化機能には、次の制限事項があります。

•ネットワークインスタンス IEおよびUE IPアドレス IEは、現在 Pure-Sコールではサポー
トされていません。

• Update Traffic Endpoint IEは、Bearer Info IEなどのプライベート IE拡張機能の更新のみを
サポートします。ローカルF-TEID、ネットワークインスタンス、UEIPアドレスなど、そ
の他の情報の更新はサポートされていません。

• Update Traffic Endpointで更新されるのは、ユーザープレーンの [QCI]、[ARP]、[Charging
ID]などのベアラー情報のみです。その他のトラフィックエンドポイントパラメータの更
新は、サポートされていません。

PDI最適化機能の設定
ここでは、PDIX最適化機能を設定する方法について説明します。

PDI最適化の有効化
この機能を有効にするには、次の CLIコマンドを使用します。
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configure
context context_name

sx-service service_name

[ no ] sx-protocol pdi-optimization
end

注：

• no：PDI最適化を無効にします。

•デフォルトでは、この CLIは無効になっています。

• PDI最適化は、PDNレベルで有効化または無効化されます。PDI最適化は Sxサービスの
設定に基づいて各 PDNに対して有効になります。コントロールプレーンでの Sx確立要求
の処理中にこの設定が有効になっている場合、PDNは PDI最適化に対応します。

•設定を変更しても、PDNには影響しません。Sx確立要求の処理中に適用される設定は、
PDNのライフタイム全体にわたって維持されます。マルチ PDNコールでは、PDNのセッ
トアップ中に各 PDNに設定が適用されます。

•ユーザープレーンには、PDNで PDI最適化が有効になっているかどうかを判断するため
の個別の設定はありません。Create Traffic Endpoint IEが Sxセッションの Sx確立要求で受
信されると、Sxセッションはセッションのライフタイム全体で PDI最適化が有効になっ
ていると見なされます。これは途中で動的に変更されることはなく、その通りに検証が行

われます。検証に失敗した場合は、エラー応答がコントロールプレーンに送り返されま

す。

•同じトラフィックエンドポイント IDを持つ複数の Create Traffic Endpoint IEがある場合、
最初の Create Traffic Endpoint IEが処理され、残りは無視されます。同じ動作が、Created
Traffic Endpoint IE、Update Traffic Endpoint IE、および Remove Traffic Endpoint IEに適用さ
れます。

PDI最適化機能の設定の検証
PDI最適化機能が有効か無効かを確認するには、show sx-service all CLIコマンドを使用しま
す。この showコマンドの出力が拡張され、次の情報が表示されるようになりました。

• SX PDI Optimisation: [Enabled/Disabled]

PDI最適化 OAMのサポート
ここでは、この機能の操作、管理、およびメンテナンスに関して説明します。

showコマンドのサポート
PDI最適化機能をサポートする、次の show CLIコマンドを使用できます。
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show subscribers user-plane-only callid <call_id> pdr all

この CLIコマンドの出力は、次のフィールドを表示するように拡張されました。Associated
Create Traffic Endpoint -ID(s)

show subscribers user-plane-only callid <call_id> pdr full all

この CLIコマンドの出力範囲が拡張され、次のフィールドが表示されるようになりました。

• Create Traffic Endpoint-ID

• Bearer QOS

• QCI

• ARP

• Charging Id
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第 69 章

CUPSの P-GW CDR

•マニュアルの変更履歴（741ページ）
•機能説明（741ページ）
• P-GW CDRのユーザーロケーション情報（742ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
CUPSアーキテクチャに、custom24 GTPPディクショナリの P-GW CDR生成のサポートが追加
されました。

P-GW CDRは、次の手順とシナリオに対して生成されます。

•デフォルトベアラー：

•音量/時間制限

• PCRFによって開始されたルールベースの変更

• S1ハンドオーバーによる S-GW/PLMNの変更

• ULI/タイムゾーンの変更

• QoSの変更

• UEやネットワークで開始されたセッションの削除
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• RAN-NAS原因コード

• maximum change conditionトリガー

•専用ベアラー：

•音量/時間制限

• QoSの変更

•ハンドオーバー手順

• ULI/タイムゾーンの変更

• PCRFルールベースの変更

• UEやネットワークで開始された専用ベアラーの削除手順

• RAN-NAS原因コード

Giのコンテキスト IDと課金コンテキストが CPと UPの両方で一致すると、CDRで正しいボ
リュームが報告されます。IDが一致しない場合、CDRで報告されるボリュームはゼロになり
ます。

（注）

制限事項

aFRecordInformationは、CUPSアーキテクチャではサポートされません。

P-GW CDRのユーザーロケーション情報
P-GW CDRには、次の 2つの属性フィールドにユーザーロケーション情報（ULI）が含まれて
います。

• User Location Information (32)

• User Location Information (34-0-20)

現行の動作に従い、上記の 2つのフィールドに P-GW CDRの「ユーザーロケーション情報」
が含まれています。これらのフィールドは、ULI-change triggerが有効になっている場合のみ更
新されます。ULI-change triggerが設定されていない場合、P-GW CDRは、[Radio Access
Technology]が変更された後でも、初回 CDRで報告されたままのユーザーロケーションを保持
します。

この問題を解決するために、この機能が導入され、ULI-change triggerが無効になっている場合
でも、すべての CDRに最新の「ユーザーロケーション情報」が含まれるようになります。こ
の機能の機能概要は次のとおりです。
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•この機能により、P-GW CDRは、MMEおよび S-GWによって提供される最新のユーザー
ロケーション情報を使用して、[User Location Information (32)]と [User Location Information
(34-0-20)]の属性を更新できます。

•機能の実装は、機能に固有のさまざまなフィラー関数を介して行われます。

•この機能を使用するには、お客様/ユーザーによるソフトウェアの変更（2か所）が必要に
なります。1つ目は、新たに実装されたフィラー関数を使用したCDRカスタムディクショ
ナリ/お客様のディクショナリの ULIフィールドの更新です。現在の実装は、要件に従い
[custom dictionary 38]にあります。並行して、同じディクショナリのサポートをマクロ
「ACS_CHK_DICT_SUPPORT_FOR_LATEST_ULI」に追加する必要があります。

新しいフィラー関数を含むディクショナリを使用すると、次のイベントが発生した場合に最新

の ULIがパッキングされます。

サブスクライバの PGW-CDRの一部を送信/生成するイベント：

• QoSの変更回数またはタリフ時間の変更回数が、設定された課金条件の変更回数の上限に
達した場合。

•それまでは、変更のたびにサービスコンテナが CDRに追加されます。

• [interval x]を使用して設定された x秒ごと。

• [volume x]（アップ/ダウン/合計）を使用して設定された xオクテットごと。

•コマンド gtpp interim now active-configured egcdr。

•新しい S-GW/SGSNへのコンテキストの転送（サービングノードの変更）。

•同じ P-GW内のアクセスタイプの変更（RATの変更）。

サブスクライバの最終的な P-GW CDRを送信または生成するイベント：

• UEから受信した接続解除要求

• S-GWから受信したベアラーコンテキスト削除要求

•サブスクライバの手動クリア

•パス障害などの異常による解放

設定例

以下に設定例を示します。

Customer dictionary: custom38
Customer running configuration:

gtpp group pgwhdd
gtpp attribute local-record-sequence-number
gtpp attribute node-id-suffix PGW11
no gtpp attribute twanuli
gtpp dictionary custom38
no gtpp trigger dcca
no gtpp trigger service-idle-out
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no gtpp trigger serving-node-change-limit
no gtpp trigger inter-plmn-sgsn-change
no gtpp trigger qos-change
no gtpp trigger ms-timezone-change
gtpp trigger egcdr max-losdv
no gtpp trigger uli-change
gtpp egcdr lotdv-max-containers 1
gtpp egcdr losdv-max-containers 1
gtpp suppress-cdrs zero-volume-and-duration gcdrs egcdrs
gtpp egcdr service-data-flow threshold interval 43200
gtpp egcdr service-data-flow threshold volume total 104857600
gtpp storage-server mode local

gtpp storage-server local file purge-processed-files file-name-pattern

ACQ* purge-interval 2880
gtpp storage-server local file format custom3
gtpp storage-server local file rotation volume mb 30
gtpp storage-server local file rotation cdr-count 65000
gtpp storage-server local file rotation time-interval 600
gtpp storage-server local file name prefix PGW11_Laca

#exit.
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C H A P T E R 70
P-GW再起動通知

•マニュアルの変更履歴（745ページ）
•機能説明（745ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
P-GWパス障害時の Sxインターフェイスを介した UP通信では、P-GW再起動通知（PRN）手
順がサポートされています。P-GW再起動通知手順で、P-GWの障害が検出されたときにS11/S4
インターフェイスに関連するシグナリングの量を最適化します。

PRN手順は、P-GW障害の検出をMME/S4-SGSNに通知するために S-GWでサポートされる標
準ベースの手順です。

P-GWの障害検出は、（再起動した P-GWから受信した再起動カウンタに基づき）P-GWが再
起動したことを検出した場合、または（パス障害検出に基づき）P-GWに障害が発生したが再
起動していないことを検出した場合に S-GWで実行されます。

S-GWは、ピア P-GWが再起動したことを検出すると、障害が発生した P-GWに関連付けられ
ているすべての PDN接続とベアラーコンテキストをローカルに削除し、P-GW再起動通知を
介してMMEに通知します。

S-GWは、S11/S4インターフェイスのエコー要求/応答で、P-GW再起動通知手順がサポートさ
れていることを示します。
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P-GW再起動通知手順はオプションの手順であり、MME/S4-SGSNと S-GWの両方のピアでサ
ポートされている場合にのみ呼び出されます。

この手順がない場合、S-GWは削除手順を開始して、障害が発生した P-GWにアンカーされて
いるすべての PDNをクリーンアップします。その結果、複数の PDNで S-GWおよび P-GWが
使用されている場合、S11/S4で GTPメッセージがフラッディングします。

次の図は、パス障害時の PRNフローを示しています。

CUPSでは、パス障害が検出されると、次のようになります。

画像はこちら

• S5パス障害を検出すると、S-GWとMMEで PRN機能がサポートされている場合、S-GW
が PRN処理を開始します。

•パス障害セッションの場合、S-GWはMMEに PRNメッセージを送信していない場合、
MMEごとに 1回 PRNメッセージを送信します。

•パス障害セッションの場合、S-GW CPは FARアクション（DROP）で Sx変更を送信しま
す。

• S-GW CPは、Sx変更応答を受信すると、Sx削除要求を UPに送信します。
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第 71 章

DCCAの後処理のインタラクション

•機能説明（747ページ）

機能説明
次の図は、パケット処理について説明しています。

図 43 : DCCAの後処理のインタラクション

通常ルールの照合

このフェーズでは、受信パケットとボックスで設定されたルールとの比較が行われます。この

ルール照合プロセスでは、パケットの分類のみを行います。ボックスの [RuleMatching]設定に
は、次の CLIを使用します。
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action priority <priority-number> ruledef <ruledef-name>

charging-action <charging-action>

優先順位に基づいて、パケットのルール照合が行われます。一致する最初のルールによってパ

ケットを分類します。

対応する課金アクションがパケットに適用されます。課金アクションの設定に「cca charging
credit」が含まれている場合、オンライン課金がトリガーされ、そのパケットが DCCAアプリ
ケーションに移動します。

アプリケーション処理

パケットが DCCAアプリケーションに到達すると、パケットのクォータ（評価グループ/コン
テンツ ID）がチェックされ、必要な処理が行われます。その評価グループのクレジットがな
くなると、パケットに対して Final-Unit-Actionが実行されます。その評価グループに no-credit
が存在する場合、DCCAはその評価グループをブラックリストに登録することもできます。ア
プリケーションがブラックリストに登録されている場合、パケットは破棄またはドロップとし

てマークされ、ACS mgrに通知するために disposition-actionに入ります。クォータが存在する
場合、パケットは転送されます。DCCAアプリケーションは、代わりに、後処理ルールやフィ
ルタリストを入力し、後処理のためにパケットをマークできます。後処理は、OCSが、
Final-Unit-Indication AVPとともにフィルタ IDまたはフィルタルールの適用を要求したときに
発生します。パケットの DCCAアプリケーション処理が完了すると、パケットは ACS mgrに
戻ります。

後処理

アプリケーションからパケットが返ると、ACSMGRがDCCAアプリケーションによって設定
された廃棄アクション値を確認します。破棄対象としてマークされている場合は、パケットは

破棄されます。

•アプリケーションからの要求による後処理：廃棄アクションが PP_RESTRICTION_RULE
または PP_FILTER_IDに適用される場合、content-id/rated-groupに対応する restrict-rules-list
または restrict-filter-id-listの取得を試行し、後処理を適用します。パケットは、下記の後処
理（一般的な後処理）を試行しません。

• ACS_CONTROL_PP_RESTRICTION_RULE：この廃棄アクションは、RFC4006に従っ
て、Final-Unit-Indication Grouped-AVP内で DCCAが OCSから送信された制限フィル
タルールをアクティブ化する場合に適用されます。制限フィルタルールは、

「fui_restrict_access」内の「restriction_list」に適用されます。

• ACS_CONTROL_PP_FILTER_ID：この廃棄アクションは、RFC4006に従って、DCCA
が [Filter-Id]をアクティブ化する場合に、Final-Unit-Indication grouped-AVP内の OCS
に適用されます。Filter-Idはルール定義名であり、「fui_restrict_access」内の
「filter_id_list」に適用されます。

DCCAアプリケーションは、どちらの廃棄アクションも設定できます。
[Disposition-action]はビットマスクにすぎません。

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
748

DCCAの後処理のインタラクション

アプリケーション処理



これらの後処理制限ルールまたは後処理フィルタ IDは、OCSから取得され、DCCA
アプリケーションによって有効化/アクティブ化されます。このルールは、評価グルー
プ固有のルールです。ルール照合は、OCSが送信する順序で行われます。

各 acs_sub_sessに、「service_id & rating_group」で指数付けされた
「dcca_mscc_fui_restrict_access_t」のリストがあります。この組み合わせごとに、前述
のタイプ構造体が存在します。この「dcca_mscc_fui_restrict_access_t」構造体には、
「filter_id_list」リストと「fui_restrict_access」リストが含まれています。この構造体
は、デフォルトでは空になります。DCCAアプリケーションは、特定のサービス ID
と評価グループに対応した後処理のフィルタリングをアクティブ化するときに、この

構造体に入力できます。

•一般的な後処理：転送の場合、後処理が開始されます。後処理において、パケットは、
Boxerで設定された後処理ルールと照合されます。

次の CLIを使用して、Boxerで後処理ルールを設定します。

Post processing priority <priority-number> ruledef <ruledef-name>
charging-action <charging-action-name>

これらの後処理ルールは、優先順位の番号順にパケットと照合されます.

制限に達した後処理

前述の 2つのディスポジションアクション値に加えて、制限に達したシナリオにはもう 1つの
値 ACS_CONTROL_PP_LIMIT_REACHEDがあります。ここでの limit-reachedは、ユーザーの
クォータ制限が終了したことを示します。ユーザークォータを超えると、パケットはデフォル

トでアプリケーションによってドロップされ、後処理は適用されません。この制限に達して後

処理の設定が行われるシナリオや、このクォータを使い果たしたシナリオであっても、この機

能を使用して制御を追加できます。

制限に達したり、クォータを使い果たしたパケットの後処理を有効にするための設定オプショ

ンを使用できます。この設定には、次の CLIを使用します。

configure
active-charging service service_name

rulebase rulebase_name

post-processing policy { always | not-for-dynamic-discard }
end

「not-for-dynamic-discard」オプションがデフォルトのオプションです。このオプションは、制
限に達した/クォータを使い果たしたシナリオには後処理が適用されないことを示します。

「post processing policy always」CLIの場合、制限に達した/クォータを使い果たしたシナリオに
後処理ルールが適用されます。ディスポジションアクションの

「ACS_CONTROL_PP_LIMIT_REACHED」値は、この動作について通知するためのものです。
後処理で優先順位ベースのルールがある場合は、リダイレクトルールをチェックし、それ以外

の場合はデフォルトでパケットを破棄します。これらの制限に達したパケットには、転送、ネ

クストホップ、Xヘッダー挿入などの他の後処理アクションは適用されません。
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後処理の設定

limit-reachedケースを含む後処理 ruledefには、「rule-application post processing」オプションと
ともに「cca qutoa-state = limit-reached」が設定されています。この設定は、この ruledefが
limit-reachedシナリオ用であることを示します。

ruledef http_low
http any-match = TRUE
cca quota-state = limit-reached
rule-application postprocessing

#exit

対応する課金アクションには、「flow action redirect」設定があります。他のフローアクション
値は、limit-reachedシナリオでは無効です。
charging-action redirect

flow action redirect-url http://webpages/index.html
#exit

limit-reached後処理ルールの優先順位が高くなるように、ルールベースで後処理優先順位ルー
ルを設定するため、パケットは最初に limit-reached ruledefに一致します。
rulebase base1

....................................
post processing priority 1 ruledef http_low charging-action redirect

#exit
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第 72 章

VoLTEコールの優先順位リカバリのサポー
ト

•機能の概要と変更履歴（751ページ）
•機能説明（751ページ）
•機能の仕組み（752ページ）
•コールフロー（753ページ）
•設定（755ページ）
•モニタリングおよびトラブルシューティング（755ページ）
• showコマンドと出力（756ページ）

機能の概要と変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
この機能により、通常のコールよりも、アクティブおよび非アクティブな VoLTEコールを優
先できます。優先されるのは、ユーザープレーンの障害によるコールのリカバリです。

関係

この機能は、CUPSにおける VoLTEのサポートに関連しています。
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機能の仕組み
ユーザープレーンには、次の 2種類のセッションがあります。

•通常セッション

•優先セッション

優先セッション：Sxセッションの確立または変更要求中にコントロールプレーンから受信し
たPFCPヘッダーに設定されているMP（メッセージの優先順位）ビット。リカバリの場合は、
優先セッションが優先されます。通常のコールは、優先されたコールのリカバリ完了後に初め

て回復されます。

コントロールプレーンでは、MP（最初のオクテットの 2番目のビット）とともに PFCPヘッ
ダーでメッセージの優先順位（16番目のオクテットの上位ニブル）を設定します。現在、EMPS
コールのメッセージの優先順位は 1です。同様に、VoLTEアクティブコールのメッセージの
優先順位は 2、VoLTE非アクティブコールのメッセージの優先順位は 3です。次の図は、さま
ざまなコールの PFCPヘッダー形式のメッセージの優先順位を示しています。

ビット

12345678オクテッ

ト

S = 1MP =
1

予備予備予備Version1

メッセージタイプ2

メッセージ長（第 1オクテット）3

メッセージ長（第 2オクテット）4

セッションエンドポイント識別子（第 1オクテット）5

セッションエンドポイント識別子（第 2オクテット）6

セッションエンドポイント識別子（第 3オクテット）7

セッションエンドポイント識別子（第 4オクテット）8

セッションエンドポイント識別子（第 5オクテット）9

セッションエンドポイント識別子（第 6オクテット）10

セッションエンドポイント識別子（第 7オクテット）11

セッションエンドポイント識別子（第 8オクテット）12

シーケンス番号（第 1オクテット）13

シーケンス番号（第 2オクテット）14

シーケンス番号（第 3オクテット）15
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予備メッセージの優先順位

= 1：EMPS/緊急

= 2：VoLTEアクティブコール

= 3：VoLTE非アクティブ

16

SXセッションの確立または変更要求を受信すると、ユーザープレーンでSxセッションが優先
セッションとしてマークされます。優先順位は、PFCPヘッダーに入力されたメッセージの優
先順位に関するゼロ以外の値（EMPS = 1、VoLTEアクティブ = 2、VoLTE非アクティブ = 3）
に基づいています。

この機能は、VoLTEコールの優先順位リカバリに関する次の側面をサポートします。

コントロールプレーン上：（P-GW、S-GW、SAE-GW、GGSN）

• APNでの VoLTEコールの設定

• SXセッション確立要求の PFCPヘッダーにMP優先順位ビットとメッセージの優先順位
を設定します。

• SXセッション変更要求の PFCPヘッダーにMP優先順位ビットとメッセージの優先順位
を設定します。

ユーザープレーン上：

•以前のメッセージに関する PFCPヘッダーのメッセージの優先順位を確認します。

•メッセージの優先順位が0以外の場合は、セッションを優先セッションとしてマークしま
す。

•優先順位付けされたセッションは、SR/ICSRの後、優先順位付けされていないセッション
の前に回復されます。

コールフロー
次のコールフローでは、以下の点について説明します。

•セッション確立処理

•セッション変更処理

セッション確立処理コールフロー

次のコールフローでは、セッションの確立について説明します。
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セッション変更処理コールフロー

次のコールフローでは、セッションの変更について説明します。
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設定
Pure-P/Collapsedコールと Pure-Sコールの設定は次のとおりです。

Pure-Pコールまたは Collapsedコールの設定

Pure-P/Collapsedコールについて、コントロールプレーンでコールを VoLTEとしてマークする
ための設定を次に示します。

configure
context ingress

apn vrf.com

qci1 ims-media

end

Pure-Sコールの設定

Pure-S/Collapsedコールについて、コントロールプレーンでコールを VoLTEとしてマークする
ための設定を次に示します。

configure
apn profile apn_1

qci1 ims-media

configure
operator-policy name intershat

apn default-apn-profile apn_1

end
configure

lte-policy
subscriber-map map_name

precedence 1 match-criteria all operator-policy-name intershat

end
configure

context ingress
sgw-service sa_sgw_service

associate subscriber-map map_name

end

モニタリングおよびトラブルシューティング
この項では、VoLTEコールの優先順位リカバリのモニタリングと障害対応に使用できる CLI
コマンドについて説明します。
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showコマンドと出力
ここでは、ユーザープレーンにおける VoLTEコールの優先順位リカバリをサポートするため
に使用できる show CLIコマンドについて説明します。

show session subsystem facility sessmgr instance 1 debug-info

AAA TCP Connect Succeeded with : 0 Retries
fetched_from_aaamgr : 1 pror_to_audit : 1

passed_audit : 1 calls_recovered : 1

calls_recovered_by_tmr : 1 calls_recovered_by_med : 0

priority_calls_recoverd_by_med : 0 non_priority_calls_ignored_by_med: 0

show session subsystem facility aaamgr instance 1 debug-info

1 Current recovery archives 1 Current valid recovery records
1 Current valid priority recovery records
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第 73 章

Ruledefsの QoSグループのサポート

•マニュアルの変更履歴（757ページ）
•機能説明（757ページ）
•機能の仕組み （757ページ）
•モニタリングおよびトラブルシューティング（761ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
Ruledefの QoSグループは、QGRまたは SGQとも呼ばれます。この機能は、サブスクライバ
の公正使用ポリシングを有効にします。

機能の仕組み
次の設定では、主にフローステータスと帯域幅制限が階層的に実行されます。最初に一致した

課金アクションで実行され、次に QoSグループレベルで実行されます。
conf
active-charging service acs
qos-group-of-ruledefs QGR1

add-group-of-ruledef group
add-ruledef http

#exit
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rulebase cisco
action priority 2 ruledef http charging-action standard
action priority 5 ruledef catchall charging-action standard
route priority 1 ruledef http-rule analyzer http
end

PCRFを介して受信した QoSグループ QGR1。
qos-group-rule-install
qgr-name QGR2
qgr-mon-key 1
qgr-flow-status 3
qgr-precedence 1
qgr-eqos-information
qgr-eqos-mbr 1000 2000
qgr-eqos-mbr-burst-size 1000 2000
qgr-eqos-mbr-limit-conform-action 1 -1 1 -1
qgr-eqos-mbr-limit-exceed-action 2 7 2 8

データパスの適用

1. パケットは ruledef「http」と一致します。

2. 一致した ruledef/groupを持つQGRの有無を確認するために、QGRの照合が実行されます。
優先順位が一番高い QGRが返されます。ruledef/groupは、静的または定義済みにできま
す。

3. QGRが一致した場合、フローアクションの適用は最初に課金アクションレベルで実行され
てからQGRレベルで実行され、課金アクションでパケットが許可されたと見なされます。
パケットがドロップされた場合、QGRレベルフローアクションの適用はスキップされま
す。

4. QGRのフローアクションでパケットが許可されると、QERの制限がパケットに適用され
ます。QGRでパケットがドロップされた場合、QERの制限はスキップされます。

5. 同様に、QERの制限は段階的に実行され、最初に課金アクションレベルで実行され、次に
QGRでパケット対象が課金アクションで許可されます。

ユーザープレーンへの静的設定のプッシュ

• ECS要素 ruledef/Charging-action/group-of-ruledefsと同様に、静的設定は PFDメカニズムを
介して CPから UPにプッシュされます。

•「show user-plane-service qos-group-of-ruledefs all/name」の show CLIコマンドにより、ユー
ザープレーンの静的設定が表示されます。

UPlaneへの QGRパラメータのプッシュ
QGRは、Session Establishment Requestおよび Session Modification Requestとともにプッシュさ
れます。
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QGRの名前と優先順位は、プライベート IEで送信されます。フローアクション、帯域幅パラ
メータ、モニタリングキーにより、新しい FAR、新しいQER、新しいURRがそれぞれ作成さ
れます。

QGRの動的パラメータを変更すると、FAR/QER/URRの更新がトリガーされます。

これは、Session Establishment Requestまたは Session Modification Requestで送信されます。

プライベート IE

Qos-Group-Of-Ruledef:
Name:
Operation: (0 – Add 1 - Modify 2 - Delete)
Precedence:
FAR ID:
URR ID:
QER ID:

表 46 : FAR形式

固有 IDFAR ID

プライベート IEには、Flow-Action Allow、
Discard、Uplink、Discard Downlink、Terminate
Flowが含まれます。

拡張適用アクション

表 47 : QER形式

固有 IDQER ID

QGRのMBR（Kbps）：

UL MBR：

DL MBR：

最大ビットレート:

バーストサイズを指定するプライベート IE：

UL Burst

DL Burst:

バーストサイズ

適合アクションを設定するプライベート IE：

Uplink Action:

Uplink ToS:

Downlink Action:

Downlink ToS:

適合アクション
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固有 IDQER ID

超過アクションを設定するプライベート IE：

Uplink Action:

Uplink ToS:

Downlink Action:

Downlink ToS:

超過アクション

「show subscribers user-plane-only callid <> far|qer full all」コマンドを実行すると、FAR、PDR、
QER、および URRが表示されます。

UPlaneでの QGRの処理
• IE「Qos-Group-Of-Ruledef」の受信時に、静的設定で QGRを検索します。QGRの
ruledef/group-of-ruledefごとに、対応する PDRを検索し、受信した QGR FAR/URR/QER ID
で FAR/QERリストを更新します。

• UPlaneの ruledef/group-of-ruledef PDRごとに、優先順位の高い QGRの FAR-ID、QER-ID
を関連付けます。

•コントロールプレーンと UPlaneの両方で QGRマップが維持されます。マップは、QGR
名、優先順位、QER-ID、およびFAR-IDで構成されます。必要に応じて、リカバリとルッ
クアップに QGRマップを使用します。

データパスの QGRヒット
•パケット一致ルール PDRの場合、最も優先順位の高い QGR FARおよび QERを検索し、
パラメータを適用します。

• flow-statusと flow-rateを想定どおりに適用します。

•オフロードされたフローの QGRマッチングが処理されます。

• QGRヒット統計情報が増加します。

制限事項

QoS Group of Ruledefs（QGR）サポート機能には、次の制限があります。

• URRの作成および適用はサポートされません。

•ダイナミックルールを含む静的 QGR定義はサポートされません。

•フローステータスリダイレクトとフローの強制終了はサポートされません。
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• QoSグループ確認アクションを [Drop]、かつ超過アクションを [ALLOW]または
[MARK_DSCP]にすることはサポートされません。

• CPは、PCRFを介して受信した最大 20の QGRを UPに伝達できます。

モニタリングおよびトラブルシューティング
ここでは、機能のモニタリングと障害対応に使用できる CLIコマンドについて説明します。

showコマンドと出力
ここでは、この機能をサポートする showコマンドとその出力について説明します。

show subscribers user-plane-only full all

この showコマンドの出力範囲が拡張され、この機能をサポートするために導入された次の
フィールドが表示されるようになりました。

• Total QoS-Group Active

• QoS-Group Statistics

• QGR Name

• Pkts-Down

• Bytes-Down

• Pkts-Up

• Bytes-Up

• Hits

• Match-Bypassed

• FP-Down(Pkts/Bytes)

• FP-Up(Pkts/Bytes)

show user-plane-service qos-group-of-ruledefs all name

この showコマンドの出力範囲が拡張され、この機能をサポートするために導入された次の
フィールドが表示されるようになりました。

QGR情報リスト

•値

• QGRの数

• QGR情報
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• NAME

• PRECEDENCE

• OPERATION

• FAR ID

• QER ID

• QGR情報

• NAME

• PRECEDENCE

• OPERATION

• FAR ID

• QER ID

show subscribers user-plane-only callid 00004e21 qos-group all

この showコマンドの出力範囲が拡張され、この機能をサポートするために導入された次の
フィールドが表示されるようになりました。

Callid: 00004e21
Interface Type: Sxb

QGR-Name: Priority: FAR-ID: QER-ID: URR-ID:
--------- --------- ------- ------- ------

Total Number of QGRs found:

show subscribers user-plane-only callid 00004e21 far full all

この showコマンドの出力範囲が拡張され、この機能をサポートするために導入された次の
フィールドが表示されるようになりました。

• QGRとの関連付け

• Extended Apply Action

show subscribers user-plane-only callid 00004e21 qer full all

この showコマンドの出力範囲が拡張され、この機能をサポートするために導入された次の
フィールドが表示されるようになりました。

• UL Burst

• UL Conform Action

• UL DSCP Value

• UL Exceed Action
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• UL DSCP Value

• DLバースト

• DL Conform Action

• DL DSCP Value

• DL Exceed Action

• DL DSCP Value

show subscribers user-plane-only callid 00004e21 qos-group statistics all name

この showコマンドとその出力は、この機能をサポートするために導入されました。

•フローステータス統計

• Total Uplink Packets

• Total Uplink Bytes

• Uplink Packets Redirected

• Uplink Bytes Redirected

• Uplink Packets Dropped

• Uplink Bytes Dropped

• Uplink Packets Term-Flow

• Uplink Bytess Term-Flow

• Total Downlink Packets

• Total Downlink Bytes

• Downlink Packets Redirected

• Downlink Bytes Redirected

• Downlink Packets Dropped

• Downlink Bytes Dropped

• Downlink Packets Term-Flow

• Downlink Bytes Term-Flow

•帯域幅制御の統計

• Total Uplink Packets

• Total Uplink Bytes

• Uplink Packets QoS-Exceed

• Uplink Bytes QoS-Exceed
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• Uplink Packets QoS-Conform

• Uplink Bytes QoS-Conform

• Uplink Packets Dropped

• Uplink Bytes Dropped

• Uplink Packets Marked

• Uplink Bytes Marked

• Total Downlink Packets

• Total Downlink Bytes

• Downlink Packets QoS-Exceed

• Downlink Bytes QoS-Exceed

• Downlink Packets QoS-Conform

• Downlink Bytes QoS-Conform

• Downlink Packets Dropped

• Downlink Bytes Dropped

• Downlink Packets Marked

• Downlink Bytes Marked

• Total qos-group-of-ruledefs matched

• Total subscribers matching specified criteria

show user-plane-service statistics qos-group sessmgr all

Sessmgr Instance

• Total Uplink Pkt

• Total Uplink Bytes

• Uplink FP Pkts

• Uplink FP Bytes

• Total Dnlink Pkts

• Total Dnlink Bytes

• Dnlink FP Pkts

• Dnlink FP Bytes

•フローステータス統計

• Total Uplink Packets

• Total Uplink Bytes
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• Uplink Packets Redirected

• Uplink Bytes Redirected

• Uplink Packets Dropped

• Uplink Bytes Dropped

• Uplink Packets Term-Flow

• Uplink Bytess Term-Flow

• Total Downlink Packets

• Total Downlink Bytes

• Downlink Packets Redirected

• Downlink Bytes Redirected

• Downlink Packets Dropped

• Downlink Bytes Dropped

• Downlink Packets Term-Flow

• Downlink Bytes Term-Flow

•帯域幅制御の統計

• Total Uplink Packets

• Total Uplink Bytes

• Uplink Packets QoS-Exceed

• Uplink Bytes QoS-Exceed

• Uplink Packets QoS-Conform

• Uplink Bytes QoS-Conform

• Uplink Packets Dropped

• Uplink Bytes Dropped

• Uplink Packets Marked

• Uplink Bytes Marked

• Total Downlink Packets

• Total Downlink Bytes

• Downlink Packets QoS-Exceed

• Downlink Bytes QoS-Exceed

• Downlink Packets QoS-Conform

• Downlink Bytes QoS-Conform
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• Downlink Packets Dropped

• Downlink Bytes Dropped

• Downlink Packets Marked

• Downlink Bytes Marked
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第 74 章

レート制限機能（RLF）

この章は、次の内容で構成されています。

•マニュアルの変更履歴（767ページ）
•機能説明（767ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
RLF機能はさまざまなインターフェイスや製品で使用できる汎用フレームワークを実装し、Gx
の Diameterメッセージや PCRFへの Gyインターフェイスをはじめとする発信メッセージの
レート制限やスロットリングを実現します。

CUPSアーキテクチャにおける CLIコマンドなどの RLF機能の動作は、CUPS以外の環境での
動作と似ています。

重要

アプリケーションが高いレートでピアにメッセージを送信する場合（多数のセッションが同時

にダウンする場合など）、すべてのセッションのアカウンティング停止メッセージが同時に生

成されるため、ピアはこのような高レートでメッセージを処理できない可能性があります。こ

の状況を克服するために、レート制限機能（RLF）フレームワークが開発されました。アプリ
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ケーションは最適なレートでメッセージを送信するため、ピアはすべてのメッセージを受信で

き、過負荷状態になることがありません。

この機能を有効にするには、グローバルコンフィギュレーションモードで rlf-templateコマン
ドを使用します。ユーザーは、このテンプレート内でレート制限の設定を定義できます。コマ

ンドの詳細については、『Command Line Interface Reference』[英語]を参照してください。

RLFテンプレートが任意のアプリケーション（ピア/エンドポイント）にバインドされている
場合は削除できません。

重要

RLF機能が有効になっている場合、アプリケーションから送られたすべてのメッセージは、ス
ロットリングとレートコントロールを行うために RLFモジュールにプッシュされます。設定
されたメッセージレートに応じて、RLFモジュールはピアにメッセージを送信します。レー
トまたはしきい値に達すると、RLFモジュールはアプリケーションに対して、メッセージの送
信速度を下げるか停止するように通知します。ピアに送られるメッセージをさらに受け入れる

ことが可能になった場合にも、RLFモジュールはアプリケーションに通知します。RLFモジュー
ルは通常、トークンバケットアルゴリズムを使用してレート制限を実現します。

現在、Diameterアプリケーション（Gx、Gyなど）環境において、多くのオペレータが発信制
御トラフィックのレート制限を実現する手段としてmax-outstanding number CLIコマンドを使
用しています。RLFはすべてのケースでレート制限の処理を行っているため、RLFが設定され
ている場合は、このコマンドを使用する必要はありません。RLFとmax-outstandingの両方を
使用すると、望ましくない結果が生じる可能性があります。

RLFが diameter endpointとともに使用されると、ピアのmax-outstanding値が 255に設定され
ます。

重要

テンプレートを使用するには、Diameterまたはその他のアプリケーションをテンプレートに関
連付ける必要があります。RLFは、設定された 1秒あたりのトランザクション数（TPS）で
レート制限を実行するためのフレームワークのみを提供します。アプリケーション（Diameter
など）は、各アプリケーションに固有の設定を実行する必要があります。
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第 75 章

S2aインターフェイスのサポート

•マニュアルの変更履歴（769ページ）
•機能説明（769ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
この参照ポイントは、信頼できる非 3GPPアクセスポイント（信頼できるW-iFiゲートウェイ
（TWAN）/コンバージドアクセスゲートウェイ（CGW））と PDNゲートウェイ（P-GW）間
のシグナリングとモビリティのサポートを提供することで、ベアラーインターフェイスをサ

ポートします。これはGTPベースのインターフェイスサポートであり、信頼できる非 3GPP IP
アクセスポイントへの接続を可能にします。S2aインターフェイスは、制御とデータの両方に
IPv4と IPv6を使用します。

サポートされているプロトコル

S2aインターフェイスは、次のプロトコルをサポートしています。

•トランスポート層：UDP、TCP

•トンネリング：GTP IPv6

•ネットワーク層：IPv4、IPv6
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•データリンク層：ARP

•物理層：イーサネット

図 44 : S2aインターフェイスでサポートされるプロトコル
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第 76 章

S2bインターフェイスのサポート

•機能説明（771ページ）

機能説明
CUPSアーキテクチャでは、ePDGからの信頼できないWi-Fiコールが SAEGW（Pure-P）に接
続するケースの S2bインターフェイスに対するサポートが追加されました。

現在、次の手順がサポートされています。

•セッション確立のサポート手順：

•ローミング、非ローミング、および LBO用の GTPベースの S2b（3GPP TS 23.402 [4]
clause 7.2.4）。

• GTPベースの S2bを介した緊急サービス（3GPP TS 23.402 [4] clause 7.2.5）。

• GTPを使用した信頼できない非 3GPP IPアクセスから追加の PDNへの UE開始接続
（3GPP TS 23.402 [4] clause 7.6.3）。

•セッション解放のサポート手順：

• S2bでの GTPを使用した UE/ePDG開始の切断手順（TS 23.402 [4] clause 7.4.3.1）。

• S2bでの GTPを使用した HSS/AAA開始の切断手順（TS 23.402 [4] clause 7.4.4.1）。

•ベアラー非アクティブ化のサポート手順：

• S2bでのGTPを使用したP-GW開始のベアラーの非アクティブ化（TS23.402 [4] clause
7.9.2）。
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C H A P T E R 77
CUPSの S-GW CDR

•マニュアルの変更履歴（773ページ）
•機能説明（773ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
CDR生成は、Cisco UPC CUPSアーキテクチャの S-GWでサポートされています。

CUPSの CDRは、S-GWの UEベアラーの課金情報を収集するために生成されます。課金トリ
ガーを受信すると、CUPSのコントロールプレーンノードが対応するユーザープレーンノード
から情報をプルし、収集されたボリュームカウントが S-GW CDRに追加されます。

S-GW CDRは、デフォルトベアラーと専用ベアラーの両方でサポートされています。

現在、S-GW CDRは custom24ディクショナリでサポートされています。（注）

課金データは、次のトリガーに基づいて収集されます。

•アクセス側トリガー：

• ULIの変更

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
773



• RATの変更

•管理者による介入（暫定 CDRはサポートされていません）

•正常/異常コールの解放

•ネットワーク側のトリガー：

• QCIの変更

• APN AMBRの変更
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第 78 章

S-GWの新規コール拒否

•機能説明（775ページ）
•機能の仕組み（775ページ）
• S-GWの新規コール拒否の設定（776ページ）
•モニタリングおよびトラブルシューティング（777ページ）

機能説明
この CLI制御による機能により、サブスクライバタイプ（Roamer、Homer、Visitor）または
APNに基づいて Pure-Sコールを拒否できます。

この機能は、[CUPS]が有効になっている場合にのみ適用されます。（注）

機能の仕組み
新しいコールが S-GWに届いたときに、この機能の CLIが有効になっており、かつコールの
APNが CLIで設定された APNと一致している場合、コールは拒否されます。この機能は、サ
ブスクライバのタイプ（ホーム、ビジター、ローミング）を識別して動作します。この識別

は、次の方法で行われます。

• S-GWの PLMN IDが PGWおよび International Mobile Subscriber Identity（IMSI）の PLMN
IDと同じである場合、ホームサブスクライバとして識別されます。

• IMSIに関係なく、S-GWの PLMN IDが PGWの PLMN IDと異なる場合、ローミングサブ
スクライバとして識別されます。たとえば、MS-1が PLMN1に登録されていて、PLMN2
の SGWに接続されています。次に、MS-1は PLMN2から PLMN1の PGWとのセッショ
ンを開始します。このシナリオでは、MS-1はローミングです。

• IMSIに外部の PLMN IDが含まれているサブスクライバは、ビジターとして識別されま
す。
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S-GWは、ホーム、ビジター、ローミングサブスクライバ用に設定されたAPNのすべてのセッ
ションを拒否します。最初の接続 CS要求と UEが要求した追加の PDN接続の Pure-Sコール
に対するCS要求も拒否の対象と見なされます。CS要求はNo Resource AvailableというGTPV2
の理由で拒否されます。このような場合、MMEがこの原因コードに基づいて接続を再試行し、
ブラックリストアルゴリズムの実装に基づいてこのS-GWをブラックリストに登録することが
予想されます。

ホームおよびローミングサブスクライバ用の一連の APN（最大 10）が S-GWによって拒否さ
れるように設定する必要があります。

SAEGW展開の場合、Pure-Sコールのみが拒否されます。SAEGWが Collapsedコールの CS要
求を受信した場合、対応する APNが拒否リストで設定されていても、このコールは拒否され
ません。

次の場合、IMSAPNで新しいコールが拒否対象に設定されていても、緊急コールや eMPSコー
ルは拒否されません。

• S-GWが IMS APNおよび未認証の imsiフラグが設定された CS要求を受信した場合。

• S-GWが IMS APNを含む CS要求を受信し、eARP値が S-GWサービスの eMPS eARPと
して設定されている場合。

CS要求では、eARPは eMPS eARPとして設定されていない S-GWによって受信されます。CS
応答中に、S-GWは、eMPSセッションとしてマークできる新しい承認済み eARPを受信でき
ます。ただし、CS応答でこの機能が有効になっている場合、CS要求の処理中のみセッション
が拒否されます。

（注）

制限事項

Pure Sコールが新規コール拒否ポリシーによって拒否されると、show saegw-service statistics
all function sgw CLIコマンドの [New Call Policy Rejection Stats]セクションに拒否統計が収集さ
れます。拒否されたコールに関して、その他の SGW関連の統計は収集されません。

S-GWの新規コール拒否の設定
この項では、新しいコールを拒否するためのS-GWのサポートを有効または無効にする設定コ
マンドについて説明します。

新規コール拒否の有効化

次の設定コマンドを使用して、ローミングサブスクライバ、ホームサブスクライバ、ビジター

サブスクライバ、および APNサブスクライバの S-GWでのコールを拒否します。
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configure
contextcontext_name

sgw-service sgw-service_name

[ default | no ] newcall reject { roamer | home [ apn apn_name

] | visitor [ apn apn_name }
end

注：

• default：コマンドをデフォルト設定の [Disabled]にリセットします。

• no：指定したサブスクライバのすべてのコールで拒否を無効にします。

• newcall：設定された S-GWサービスの新しいコールを設定します。

• reject：設定された S-GWサービスの [Home]、[Visitor]、または [Roamer]サブスクライバ
を対象に newcall reject-policyを設定します。

• roamer：Roamerサブスクライバを対象に、設定されたS-GWサービスのnewcall reject-policy
を設定します。

• home：Homeサブスクライバを対象に、設定された S-GWサービスの newcall reject-policy
を設定します。

• visitor：Vistorサブスクライバを対象に、設定された S-GWサービスの newcall reject-policy
を設定します。

• apn-name apn_name：HomeまたはVisitorサブスクライバを対象に、設定されたS-GWサー
ビスのコールを拒否するためのAPN名（最大10個のAPNプロファイル）を設定します。

モニタリングおよびトラブルシューティング
ここでは、S-GWで新しいコールや APNセッションが拒否された際に、モニタリングと障害
対応に使用できるコマンドについて説明します。

コマンドや出力の表示

ここでは、S-GWでの新しいコールと APNセッションの拒否をサポートするために導入され
た showコマンドとフィールドについて説明します。

show saegw-service statistics all function sgw

この showコマンドの出力は、新規コールを拒否するために sgw-serviceで設定された apn-profiles
を表示するように変更されました。次のフィールドが導入されました。

•新しいコールポリシー拒否統計

•新しいコール（New Calls）

•訪問サブスクライバ
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•ホームサブスクライバ

•ローミングサブスクライバ

show sgw-service name

この showコマンドの出力は、新規コールを拒否するために sgw-serviceで設定された apn-profiles
を表示するように変更されました。次のフィールドが導入されました。

• SGW Reject Calls Visitor Subs

• SGW Reject Calls Roamer Subs

• SGW Reject Calls Home Subs
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第 79 章

S-GWセッションのアイドルタイムアウト

•マニュアルの変更履歴, on page 779
•機能説明, on page 779
•セッションアイドルタイムアウトの設定, on page 780

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。Note

リリース改訂の詳細

21.24より前初版

機能説明
この章では、S-GWセッションのアイドルタイムアウト処理機能について説明します。ASR5500
プラットフォームでは、サブスクライバセッションはコールラインで表されます。S-GW製品
のコールラインは、S11/S4のMME/S4-SGSNおよび S5/S8の P-GWを介してピアに接続しま
す。一部のシナリオでは、ピアセッションはそれぞれのピアによって削除されます。S-GWは
削除メッセージを受信も除外もしないため、その結果、S-GWセッションはアイドル状態のま
まになります。このようなアイドル状態のセッションや古いセッションは、リソースを消費し

て、キャパシティを減らすため、システム内の有効なコールラインにカウントされます。この

ような場合、S-GWは新しいサブスクライバセッションの取得をトリガーします。その結果、
同じサブスクライバの古いセッションが削除されます。アイドルタイムアウト処理のサポート

により、このようなセッションの識別が可能になり、リソースを解放するために削除が開始さ

れます。

次に、S-GWセッションのアイドルタイムアウト処理について説明します。
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•サブスクライバのデータトラフィックアクティビティがない場合、サブスクライバセッ
ションはアイドル状態です。セッションマネージャは、コールラインの状態を追跡しま

す。コールラインのデータトラフィックが記録されていない場合、そのようなセッション

はアイドル状態に遷移します。

•アイドルタイムアウトと呼ばれる定義されたタイムフレームの間アイドル状態にあるセッ
ションは、アイドルタイムアウト処理の対象と見なされます。アイドルタイムアウトセッ

ションでは、S-GWはピアへのセッションの削除を開始します。

•アイドルタイムアウトは、ネットワーク要件に応じて秒単位で設定されます。タイムアウ
トの範囲は 1～ 4294967295秒です。

•アイドルタイムアウトの設定は、S-GWサービスレベルで適用され、そのサービスによっ
て処理される一連のサブスクライバのアイドルタイムアウト処理を有効にします。

セッションアイドルタイムアウトの設定
S-GWセッションのセッションアイドルタイマーは、S-GWサービスから設定できます。

S-GWのセッションアイドルタイムアウトを設定するには、次の設定を使用します。

configure
context context_name

sgw-service service_name

[ no | default] timeout idle timeout_duration

end

注：

• timeout idle timeout_duration：システムがセッションを自動的に終了する前に、セッショ
ンがアイドル状態を維持できる最大時間を秒単位で指定します。timeout_durationは 1～
4294967295の範囲の整数である必要があります。0を指定すると、この機能が無効になり
ます。デフォルトでは、この機能は S-GWサービスで無効になっています。
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第 80 章

DDN遅延および DDNスロットリングを使
用した SAEGWアイドルバッファリング

•マニュアルの変更履歴（781ページ）
•機能説明（781ページ）
•機能の仕組み（782ページ）
• DDN遅延およびDDNスロットリングサポート設定を使用した SAEGWアイドルバッファ
リング（793ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.28.m23このリリースでは、UPの FARごとにバッファされるパケット数
を設定できます。FARごとにバッファされるパケットを設定する
には、ACSコンフィギュレーションモードで buffering-limit
far-max-packets far_max_packets CLIコマンドを使用します。

より多くの FARバッファパケットを設定して、パケットドロップ
の少ない QoSを実現できます。

21.24より前最初の導入。

機能説明
CUPSアーキテクチャでは、UEがアイドル状態の場合、DDN遅延と DDNスロットリング、
およびSAEGWでのバッファリングをサポートするダウンリンクデータ通知（DDN）メッセー
ジがサポートされます。
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機能の仕組み
この項では、この機能の仕組みを紹介します。

•バッファリングは SAEGW-Uでサポートされています。

• Release Access Beareによって UEがアイドル状態に遷移すると、バッファリングのサポー
トが開始されます。

•アクティブ状態からアイドル状態への遷移：

• SAEGWはバッファリング機能をサポートし、セッションの SAEGW-Uでバッファリ
ングをアクティブ化することを決定するため、UEが ECM-IDLE状態に遷移すると、
SAEGW-Cは Sxセッション変更を介して SAEGW-Uに通知します。

•バッファリングが開始された後、最初のダウンリンクパケットがいずれかのベアラー
に到着すると、SAEGW-Uは SAEGW-Cに通知します。 SAEGW-Uは、特に指定され
ていない限り、Sxレポートメッセージを SAEGW-Cに送信し、ダウンリンクパケッ
トの受信先の S5/S8ベアラーを識別します。

• SAEGW-Cは、レポートメッセージを受信すると、3GPPTS 23.401 [2]での定義に従っ
て、DDNメッセージをMMEに送信するかどうかを決定します。DDN通知は、Sx使
用状況レポートとともに送信されます。

•アイドル状態からアクティブ状態への遷移：

• UEが ECM-CONNECTED状態に遷移すると、SAEGW-Cは eNodeB/RNC/SGSNの
F-TEIDuを使用して Sxaインターフェイスを介して SAEGW-Uを更新します。バッ
ファリングされたデータパケットがある場合は、SAEGW-UによってeNodeB/RNC/SGSN
に転送されます。

• Apply Actionが BUFFERで、SGW-Uが回復した場合、SGW-Uはダウンリンクデータパ
ケットの到着時に Sxレポート（Report Type：DLDR）を開始します。

• SGW-Uには、各 Sxレポート（Report Type：DLDR）が送信された後に開始するタイマー
が実装されています。ApplyActionが変更されていない場合、タイマーの期限が切れると、
Sxレポート（Report Type：DLDR）が再度開始されます。

•ベアラーの ARPは DDNメッセージに含まれます。

•マルチ PDNセッションでは、ある PDNに対して DDNが開始され、ベアラーの優先順位
が高い別の PDNでデータが受信された場合、DDNは優先順位がより高い ARP値で再度
開始されます。
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ダウンリンクデータ通知：遅延（DDN-D）のサポート
特定の条件下では、UEがサービス要求をトリガーすると、アップリンクおよびダウンリンク
データがトリガーされ、ベアラー変更要求（MBR）を受信する前にSGW-Cで受信され、不要
なダウンリンクパケット通知メッセージが送信されて、MMEの負荷が増加します。

このような場合、MMEはこれらのイベントの発生レートをモニターします。レートがオペレー
タの設定値より大きくなり、MMEの負荷がオペレータの設定値を超えた場合、MMEはパラ
メータ Dを使用して「Delay Downlink Packet Notification Request」を Serving Gatewayに表示し
ます。Dは要求された遅延で、50ミリ秒の倍数の整数、または 0で指定します。S-GWでは、
ダウンリンクデータを受信してからダウンリンクデータ通知メッセージを送信するまでの間、

この遅延が使用されます。

ダウンリンクデータ通知は、CollapsedコールとPure-Sコールの両方でサポートされています。

システムの分散型の性質により、特定のMMEからのセッションは異なるセッションマネー
ジャにオフロードされるため、セッションがオフロードされると、すべてのセッションマネー

ジャに通知されます。また、この機能は、すべてのセッションマネージャからDEMUXマネー
ジャにメッセージを送信できないように設計されています。

• DDN遅延機能では、DDN遅延タイマーのサポートはコントロールプレーンで行われま
す。

•最初のデータパケットが到着すると、Sxレポートメッセージが開始されますが、DDNメッ
セージは遅延タイマーの満了後にコントロールプレーンから開始されます。

• DDN遅延機能はピアレベルの機能であるため、DDN遅延値の受信元であるピアのすべて
のセッションに適用されます。

•以前にピアから遅延値を受信していて、現在のメッセージに含まれていない場合、遅延値
は 0と見なされます。

DDNのセッションリカバリと ICSRがサポートされています。

DDNスロットリングのサポート
SGW-CからMMEへの DDN要求が多すぎると、MMEでの処理が過負荷になる可能性があり
ます。この負荷を軽減するために、MMEは SGW-Cに対して、所定の期間に送信される DDN
メッセージを一定の割合で減らすよう動的に要求します。

DDNスロットリングの場合、S-GWは、所定の期間に一定の割合の DDNをドロップする必要
があります。S-GWは、各セッションマネージャで確率的アルゴリズムを使用することで、こ
の機能を実装します。

一方、DDNスロットリングの従来の実装では、各セッションマネージャが、低優先ベアラー
の保留中の DDNリストを中央エンティティと共有する必要があります。中央エンティティは
保留中のDDNの正味負荷を計算し、各セッションマネージャがドロップする必要があるDDN
の数を決定します。この実装では、セッションマネージャでの DDNメッセージのバッファリ
ングが必要になります。また、シャーシ内におけるソフトウェアサブシステムの分散処理の性
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質上、セッションマネージャと中央エンティティ（Boxerの場合は demuxmgr）間で定期的に
大量のメッセージングが必要になります。

確率的アルゴリズムを実装すると、セッションマネージャでのバッファリングと、demuxmgr
とのメッセージングの必要性がなくなります。セッションマネージャでの ARP優先順位が低
いページング負荷が増加すると、確率的アルゴリズムの精度が向上します。ページング負荷が

低くても、指定されたスロットリング係数にかなり近い精度となります。

リリース 10に準拠していないMMEの場合、SGW_CにはCLIを使用してスロットリングを有
効にするオプションがあります。

低優先ベアラーのARPしきい値は、S-GWサービス設定を使用して設定する必要があります。
たとえば、設定されたARP値が「9」の場合、ARPが 9を超えるベアラーはすべて、低優先ベ
アラーと見なされます。DDNスロットリングは、この設定によって有効になります。SGW
サービス設定を通じてDDNスロットリングが有効になっている場合、MMEへの各DDNメッ
セージには ARP IEが含まれます。

ユーザー接続タイマーのサポートなし

•肯定的なダウンリンクデータ通知の確認応答後にベアラー変更要求を受信しない場合、タ
イマーが設定されます。

•タイマーは、DDN確認応答を受信したときに SGW-Cで開始されます。

•ベアラー変更要求の到着時に、SGW-Cはこのタイマーを停止します。

•タイマーの期限が切れると、SGW-Cはバッファリングされたパケットをドロップするよ
うに SGW-Uに通知します。
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DDNコールフロー

DDNの成功シナリオ

1. 該当する UEの全ベアラーのダウンリンクリモート TEIDを解放するため、MMEが
SGW-Cにアクセスベアラー解放要求を送信します。

2. アクセスベアラー解放要求を受信すると、SGW-Cはすべての PDNへの Sx変更要求の
[Apply Action]を「BUFFER」にして FARを更新することで、同じ情報を SGW-Uに通知
します。

3. SGW-Uが、対応する PDNに対して SGW-Uでバッファリングを適用後、Sx変更応答を
送信します。

4. SGW-CがMMEにアクセスベアラー解放応答を送信します。
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5. SGW-Uが受信する最初のダウンリンクデータにより、SGW-Cに対するSxレポート要求
（[Report Type]が「Downlink Data Report」）がトリガーされます。

6. Sxレポート要求メッセージを受信すると、SGW-CがMMEへのダウンリンクデータ通
知要求メッセージを開始します。

7. SGW-Cが、SGW-Uに向けて Sxレポート応答メッセージを送信します。

8. MMEは、UEにページング要求を送信できる場合、ダウンリンクデータ通知確認応答
メッセージで [Cause]を「Request Accepted」に設定して、SGW-Cに送信します。

9. ページングが成功すると、SGWでS1-U接続を設定するeNodeBTEIDを使用して、MME
が S-GWにベアラー変更要求を送信します。

10. SGW-Cが、新しい TEID情報に関する更新された FARを含む Sx変更要求を SGW-Uに
送信します。SGW-Uは、バッファされたすべてのデータを eNodeBを介して UEに転送
できるようになりました。

11. SGW-Uが、SGW-Cに Sx変更応答を送信します。

DDNの失敗シナリオ

1. MMEが、そのUEに対するすべてのベアラーのダウンリンクリモート TEIDを解放する
ために、SGW-Cにアクセスベアラー解放要求を送信します。

2. アクセスベアラー解放要求を受信すると、SGW-Cはすべての PDNへの Sx変更要求の
Apply Actionを BUFFERにして FARを更新することで、同じ情報を SGW-Uに通知しま
す。

3. SGW-Uが、対応する PDNに対して SGW-Uでバッファリングを適用後、Sx変更応答を
送信します。

4. SGW-CはMMEにアクセスベアラー解放応答を送信します。
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5. SGW-Uが受信する最初のダウンリンクデータにより、SGW-Cに対するSxレポート要求
（Report Type：Downlink Data Report）がトリガーされます。

6. Sxレポート要求メッセージを受信すると、SGW-CがMMEへのダウンリンクデータ通
知要求メッセージを開始します。

7. SGW-Cが、SGW-Uに向けて Sxレポート応答メッセージを送信します。

8. MMEがUEをページングできない場合、関連する原因でダウンリンクデータ通知要求を
拒否できます。

または

MMEがダウンリンクデータ通知要求を受け入れた場合、UEがページングに応答しな
かったことを SGW-Cに示すために、後でダウンリンクデータ通知の失敗通知を送信し
ます。

9. SGW-Cが DDNの失敗を受信すると、次の DDN送信をただちに停止するために、DDN
失敗タイマーを開始します。SGW-Cはバッファされたパケットを破棄するためにDROBU
フラグを付け、後続のパケットをドロップするために Apply Actionを DROPにしてか
ら、Sx変更要求を送信します。

10. SGW-Uが、SGW-Cに Sx変更応答を送信します。

11. DDN失敗タイマーの期限が切れると、SGW-Cはバッファリングを再開するために、
Apply Actionを BUFFERにして Sx変更を開始します。

DDNの成功シナリオ（785ページ）のコールフローのステップ 3以降の手順が続きます。

ユーザーの接続なしタイマーのサポート
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1. MMEが、そのUEに対するすべてのベアラーのダウンリンクリモート TEIDを解放する
ために、SGW-Cにアクセスベアラー解放要求を送信します。

2. アクセスベアラー解放要求を受信すると、SGW-Cはすべての PDNへの Sx変更要求の
Apply Actionを BUFFERにして FARを更新することで、同じ情報を SGW-Uに通知しま
す。

3. SGW-Uが、対応する PDNに対して SGW-Uでバッファリングを適用後、Sx変更応答を
送信します。

4. SGW-CはMMEにアクセスベアラー解放応答を送信します。

5. SGW-Uが受信する最初のダウンリンクデータにより、SGW-Cに対するSxレポート要求
（Report Type：Downlink Data Report）がトリガーされます。

6. Sxレポート要求メッセージを受信すると、SGW-CがMMEへのダウンリンクデータ通
知要求メッセージを開始します。

7. SGW-Cが、SGW-Uに向けて Sxレポート応答メッセージを送信します。

8. ダウンリンクデータ通知確認応答がMMEから受信されます。SGW-Cが no-user-connect
を開始します。

9. eNodeB TEID情報を含むベアラー変更要求が受信されず、no-user-connectタイマーが期
限切れになった場合、SGW-Cはダウンリンクデータ通知を再度送信します。

10. MMEからダウンリンクデータ通知確認応答を受信します。SGW-Cは、no-user-connect
タイマーを再度開始します。

11. SGW-CはメッセージにDROBUフラグを付けて、SGW-Uへの Sxセッション変更要求を
開始します。SGW-Uはこのフラグを受信すると、バッファされたデータをドロップしま
す。新しいデータはバッファリングされ、後続の最初のパケットは、ダウンリンクデー

タ通知メッセージを開始するための Sxレポートメッセージを開始します。

12. SGW-Uが Sx変更応答を送信します。
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DDN遅延タイマー

1. MMEが、そのUEに対するすべてのベアラーのダウンリンクリモート TEIDを解放する
ために、SGW-Cに Release Access Bearer要求を送信します。

2. Release Access Bearer要求の到着時に、SGW-Cがすべての PDNの Sx変更要求の Apply
Actionとして BUFFERを使用して FARを更新することで、同じ情報を SGW-Uに通知し
ます。

3. SGW-Uが、対応する PDNに対して SGW-Uでバッファリングを適用後、Sx変更応答を
送信します。

4. SGW-CがMMEに Release Access Bearer応答を送信します。

5. SGW-Uに到着した最初のダウンリンクデータにより、SGW-Cに対するSxレポート要求
（レポートタイプはダウンリンクデータレポート）がトリガーされます。
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6. Sxレポート要求メッセージが到着すると、SGW-CがMMEへのダウンリンクデータ通
知要求メッセージを開始します。

7. SGW-Cが、SGW-Uに向けて Sxレポート応答メッセージを送信します。

8. DDN遅延タイマー値に従い、MMEからダウンリンクデータ通知確認応答を受信します。
この遅延タイマー値はこのピア用に保存されるため、その後、このピアに対するすべて

のダウンリンクデータ通知は、この遅延の後に開始する必要があります。

9. ページングが成功すると、SGWでS1-U接続を設定するeNodeBTEIDを使用して、MME
が SGWにベアラー変更要求を送信します。

10. SGW-Cが、新しい TEID情報に関する更新された FARを含む Sx変更要求を SGW-Uに
送信します。 SGW-Uは、バッファされたすべてのデータを eNodeBを介してUEに転送
できるようになりました。

11. SGW-Cが、ベアラー変更応答をMMEに送信します。

12. SGW-Uが、SGW-Cに Sx変更応答を送信します。

13. MMEが、そのUEに対するすべてのベアラーのダウンリンクリモート TEIDを解放する
ために、SGW-Cに Release Access Bearer要求を送信します。

14. Release Access Bearer要求の到着時に、SGW-Cがすべての PDNの Sx変更要求の Apply
Actionとして BUFFERを使用して FARを更新することで、同じ情報を SGW-Uに通知し
ます。

15. SGW-Uが、対応する PDNに対して SGW-Uでバッファリングを適用後、Sx変更応答を
送信します。

16. SGW-CがMMEに Release Access Bearer応答を送信します。

17. SGW-Uに到着した最初のダウンリンクデータにより、SGW-Cに対するSxレポート要求
（レポートタイプはダウンリンクデータレポート）がトリガーされます。

18. Sxレポート要求メッセージの到着時に、SGW-Cが DDN遅延タイマーを開始します。
DDN遅延タイマーが期限切れになると、SGW-CがMMEへのダウンリンクデータ通知
メッセージを開始します。

Sxインターフェイス

Sxセッションレベルのレポート手順

アイドルモード UEの最初のダウンリンクデータの検出（SAEGW-Uが実行）：

SAEGW-Uはダウンリンクパケットを受信するが、送信用のS1ベアラーを受信せず、バッファ
リングが SAEGW-Uによって実行される場合、UEをページングするために、最初のダウンリ
ンクデータの検出を SAEGW-Cに報告します。

PFCPセッションレポート要求
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PFCPセッションレポート要求は、PFCPセッションに関連する情報をコントロールプレーン機
能に報告するために、ユーザープレーン機能によって Sxabインターフェイスを介して送信さ
れます。

IEタイプアプリケーション条件/コメ
ント

P情報要素

N4SxcSxbSxa

レポート

タイプ

XXXXこの IE
は、レ

ポートの

タイプを

示しま

す。

Mレポート

タイプ

Downlink
Data
Report

×--×この IE
は、Report
Typeが
Downlink
Data
Reportを
示してい

る場合に

存在しま

す。

CDownlink
Data
Report

PFCPセッションレポート要求内の Downlink Data Report IE

Downlink Data Reportのグループ化された IEは、次の表に示すようにエンコードされます。

Downlink Data Report IEタイプ = 83（10進数）オクテッ

ト 1およ
び 2

長さ = nオクテッ

ト 3およ
び 4

IEタイプアプリケーション条件/コメ
ント

P情報要素

N4SxcSxbSxa
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PDR ID×--×この IE
は、UP機
能で受信

されたダ

ウンリン

クデータ

パケット

の PDRを
識別しま

す。

ダウンリ

ンクデー

タパケッ

トを受信

した複数

の PDRを
表すため

に、この

タイプの

IEを複数
含めるこ

とができ

ます。

MPDR ID

ユーザープレーン機能への DDN障害に関する通知

コントロールプレーン機能はユーザープレーン機能に障害を通知します。これにより、バッ

ファリングされたパケットがドロップされ、PFCP Sx変更メッセージの DROBUフラグを介し
て DDN関連フラグをリセットできます。

DROBU（DropBuffered Packets）：このPFCP
セッションで現在バッファリングされている

パケットをドロップするように UP機能が要
求された場合、CP機能はこのフラグを設定
します（注 1を参照）。

CPFCPSMReqフラグ

制限事項

この機能には次の既知の制限事項があります。

•フローアイドルタイムアウトまたはその他のケースが原因で削除されるバッファデータ
（データパケットストリーム）のサポートはありません。
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DDN遅延およびDDNスロットリングサポート設定を使用
した SAEGWアイドルバッファリング

リリース 10準拠MMEの DDNスロットリング
DDNスロットリングは、ARP値を指定することで、コール制御プロファイルを介して有効に
なります。たとえば、指定されたARP値が 10の場合、ARP値が 10～ 15であるベアラーはす
べて優先順位が低いベアラーとして扱われ、スロットリング処理が行われます。S-GWサービ
ス設定で ARP値が指定されていない場合、スロットリングは有効になりません。また、DDN
スロットリングがS-GWサービスを使用して設定されていない限り、MMEへのDDNメッセー
ジに ARP IEは含まれません。MMEがリリース 10に準拠している場合、DDN確認応答にス
ロットリング IEがあるため、ユーザーが期間値を設定する必要はありません。準拠していな
い場合は、期間値を設定することで、S-GWでスロットリングを有効にできます。0に設定さ
れている場合、S-GWはスロットリングを繰り返し適用します。特定の期間のみスロットリン
グを有効にするには（リリース10非準拠のMME）、ユーザーが時間と分で値を設定する必要
があります。設定時から、タイマーの期間が終了するまでスロットリングがS-GWで適用され
ます。たとえば、ユーザーが時間を 10、分を 30と設定した場合、S-GWは次の 10時間 30分
後にスロットリングを適用します。

再設定時に、すべてのパラメータが新しい値で設定されますが、ポーリング時間と時間係数を

除き、次の再キャリブレーションからのみ適用されます。

リリース 10 MMEの DDNスロットリングを設定するには、次の設定を使用します。

configure
context context_name

sgw-service service_name

[ no ] ddn throttle arp-watermark arp_value

end

注：

• arp-value：1～ 15の有効なARP値。設定された値よりも大きいARPを持つパケットはす
べて、スロットリング係数に従ってスロットリングされます。

リリース 10非準拠MMEの DDNスロットリング
リリース 10以外のMMEの DDNスロットリングを設定するには、次の設定を使用します。

configure
context context_name

sgw-service service_name

ddn throttle arp-watermark arp_value [ rate-limit limit time-factor
seconds throttle-factor percent increment-factor percent [ poll-interval
seconds ] throttle-time-sec seconds [ throttle-time-min minutes ] [
throttle-time-hour hour ] stab-time-sec seconds [ stab-time-min minutes ]
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[ stab-time-hour hour ]
no ddn throttle
end

注：

• rate-limit：1秒あたりに許可される DDN。

• time-factor：SGWがスロットリングを決定する期間（秒単位）（有効範囲：1～300秒）。

• arp-value：1～ 15の有効なARP値。設定された値よりも大きなARP値を持つすべてのパ
ケットは、スロットリング係数に従ってスロットリングされます。

• throttling-factor：DDNサージの検出時にドロップされるDDNのパーセンテージ（有効範
囲：1～ 100）。

• throttling-time-sec：SGWで DDNがスロットリングされる期間（秒単位）（有効範囲：0
～ 59秒）。

• throttling-time-min：SGWでDDNがスロットリングされる時間（分単位）（有効範囲：0
～ 59分）。

• throttling-time-hour：SGWで DDNがスロットリングされる期間（時間単位）（有効範
囲：0～ 310時間）。

• increment-factor：既存のスロットリング係数ではDDNの急増を抑制するには不十分な場
合に、スロットリング係数を動的に増加させるパーセンテージ値。

• poll-interval：秒単位の時間（オプションの引数、デフォルト値：1秒、poll interval <
time-factor）

• stab-time-sec/min/hours：安定化時間係数。DDNレートが正常に戻った場合に、スロット
リング期間全体でスロットリングを適用する必要がない期間。

リリース 10に準拠していないMMEの DDNスロットリングは、SGWでの既存のリリース 10
スロットリング実装を利用します。SGWサービスの設定メカニズムを提供することで、オペ
レータはDDNスロットリングを適用する際にMMEからのフィードバックを必要としません。
この機能の重要なポイントを以下に説明します。

1. CLI設定は、MME/S4-SGSNごとに適用されます。スロットリングパラメータは、
MME/S4-SGSNごとに個別に追跡されます。

2. CLIを使用してこの機能を設定すると、demuxmgrは送信された DDNの数について各
sessmgrをポーリングします。デフォルトでは、ポーリングは毎秒実行されます。この時
間間隔は、poll-interval時間を設定することで変更できます。ポーリング間隔を長くする
と、シャーシ内の内部メッセージの数が少なくなります。ただし、DDNサージの検出には
時間がかかります。

3. 時間係数を設定することで、オペレータは必要に応じて S-GWがスロットリングを適用す
る時間間隔を指定できます。実質的な DDNレートが時間係数の時間間隔で指定された制
限内にある場合、DDNのサージがある程度許容されます。たとえば、time-factor = 10秒、
ddn rate = 1000、poll interval = 2秒の場合について説明します。Demuxは 2秒ごとに各
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sessmgrをポーリングします。許容されるDDNレート制限は、1000*10=10秒ごとに10000
DDNです。2秒後に 4000 DDNが送信されたとします。この場合、10000 DDNのレート制
限を10秒以内に超えるまで、S-GWはスロットリングを適用しません。これにより、DDN
の断続的なバーストが可能になります。

4. DDNレート制限は CLIを使用して設定します。たとえば、DDNレート制限が 1000で、
ポーリング間隔が 1秒、時間係数が 5秒の場合、許容可能なレート制限は 5秒間で 5000
DDNです。S-GWによって送信されたDDNの数が 5秒後に 5000を超えた場合、demuxmgr
はすべての sessmgrにスロットリングを開始するように要求します。

5. スロットリングされる DDNの割合は、スロットリング係数を使用して設定されます。

6. 既存のスロットリング係数では DDNの急増を抑制するには不十分な場合、オペレータは
増分係数を指定してスロットリング係数を増やすことができます。たとえば、スロットリ

ング係数 = 10%、DDNレート = 1000、増分係数 = 10%の場合について説明します。スロッ
トリングが適用されると、S-GWは最大 10%の DDNをドロップします。ただし、DDN
レートがさらに 1000を超える場合、S-GWはスロットリング係数を 20%に増やします。
それでも十分でない場合は、30%に増加します。スロットリング係数を増やした後、ド
ロップされた DDNの数が予想よりも多い場合、スロットリング係数は増分係数によって
下げまれます。たとえば、このケースでスロットリング係数を30%に増やした後、送信さ
れるDDNが 1秒あたり 1000未満になった場合（時間係数とポーリング間隔を考慮）、ス
ロットリング係数は 20に低下します。スロットリング係数低下の下限値は、設定された
値（この場合は 10%）になります。

7. オペレータは、S-GWでスロットリングが適用される期間を設定できます。これは、日数
の指定順序によっては大きな値になる場合があります（例：10日または 240時間）。オペ
レータは、 DDNレートが十分に制御されている場合に、安定化時間係数を設定すること
でスロットリングを停止できます。スロットリングを停止すると、DDNは不必要にドロッ
プされません。たとえば、スロットリング時間 = 10日、スタブ時間 = 8時間の場合につい
て説明します。S-GWが DDNスロットリングを開始した後、8時間で送信された DDN +
ドロップされた DDNが DDNレート * 8時間未満の場合、スロットリングは停止されま
す。

バッファリング制限の設定

パケットバッファリング制限を設定するには、次の設定を使用します。

configure
active-charging service service_name

buffering-limit { far-max-packets far_max_packets | flow-max-packets
flow_max_packets | subscriber-max-packets subscriber_max_packets }

{ default | no } buffering-limit { far-max-packets |
flow-max-packets | subscriber-max-packets }

end

注：

• far-max-packets Far_max_packets：FARあたりの、バッファリングされるパケットの最大
数を指定します。Far_max_packetsは 1～ 128までの整数で指定する必要があります。
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デフォルト値：5パケット

• flow-max-packets flow_max_packets：フローあたりの、バッファリングされるパケットの最
大数を指定します。flow_max_packetsは 1～ 255までの整数で指定する必要があります。

• subscriber-max-packets subscriber_max_packets：サブスクライバあたりの、バッファリン
グされるパケットの最大数を指定します。subscriber_max_packetsは、1～ 255までの整数
で指定する必要があります。

showコマンドの入力と出力
ここでは、この機能をサポートする showコマンドとその出力について説明します。

show subscribers user-plane-only-full all

このコマンドの出力には、この機能をサポートする次のフィールドが表示されます。

• buffered pkts

• buffered bytes

• buffer overflow drop pkts

• buffer overflow drop bytes

show user-plane-service statistics all

以下に、バッファリングに関連する統計情報を表示するこのコマンドの出力例を示します。

[local]qvpc-si# show user-plane-service statistics all
…
Data Statistics Related To Buffering:
Packets Buffered: 0 Bytes Buffered: 0
Packets Discarded: 0 Bytes Discarded: 0
Packets Dropped per FAR (<=9) 0 Packets Dropped per FAR (10-19) 0
Packets Dropped per FAR (20-29) 0 Packets Dropped per FAR (30-39) 0
Packets Dropped per FAR (40-49) 0 Packets Dropped per FAR (>=50) 0

…
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第 81 章

CDRレコードのセカンダリRAT使用状況レ
ポート

•マニュアルの変更履歴（797ページ）
•機能説明（797ページ）
• GTPPを介したセカンダリ RAT使用状況レポートの設定（802ページ）
•モニタリングおよびトラブルシューティング（807ページ）

マニュアルの変更履歴

リリース改訂の詳細

21.20.31このリリースでは、「CDRレコードのセカン
ダリRAT使用状況レポート」機能のサポート
も追加されました。

21.26このリリースでは、「CDRレコードのセカン
ダリRAT使用状況レポート」機能のサポート
も追加されました。

21.23.14初版

機能説明
5GRANSecondaryRATUsageReportに関連するレポートの問題は、以下の不足によって発生し
ます。

• RANSecondaryRATUsageReportをCDRで処理する必要があるかどうかの識別に関する制
御。この制御により、S-GW、P-GW、および SAEGWは、当該レポートを SGW-CDRや
PGW-CDRに含めたり、単に無視したりできます。

•制御がアクティブな場合に、CDR内で使用可能なレポートの数。
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•ゼロボリュームレポートを CDR内で作成する必要があるかどうかの識別に関する制御。

この結果、課金情報データが失われます。これらのレポートの問題を解決するには、GTPPグ
ループ構成を使用して CLI制御をトリガーし、次の手順を実行します。

• S-GW、P-GW、および SAEGWが、SGW-CDRや PGW-CDRに RANSecondary RAT使用状
況レポートを含めたり、単に無視したりできるようにします。

• SGW-CDRや PGW-CDR内で使用可能なセカンダリ RAT使用状況レポートの数を特定し
ます。

この制限は、システム機能に準拠する必要があるため、CDRの
ファイル形式を考慮する必要があります。設定された制限を超え

ると、適切な変更条件を使用して SGW-CDRまたは PGW-CDRが
閉じられます。たとえば、max-change-condition CDRは、以降の
レポートに再利用されます。

（注）

• CDR内のゼロボリュームレポートを追加または無視します。

• CLI gtpp limit-secondary-rat-usageまたはハードコードされた制限は削除され、CLI gtpp
limit-secondary-rat-usageは 1～ 100の範囲内のレコード数を制御するために再利用されま
す。

• CDRサイズが最大サイズに達したときにロギングを提供します。CDRがサイズ制限を超
えた回数は、PGW-CDRカウンタでモニターできます。

動作マトリックス

次の表では、この機能の P-GWと S-GWの新しい動作について説明します。

S-GW

新しい動作

P-GW

新しい動作

CLI

S-GWは、ゼロボリュームレ
コードを含むセカンダリ RAT
使用状況レコードをCDRで送
信します。

P-GWは、ゼロボリュームレ
コードを含むセカンダリRAT
使用状況レコードをCDRで送
信します。

gtpp attribute
secondary-rat-usage

デフォルトでは、このCLIコマ
ンドはGTPPグループで有効に
なっています。

S-GWは、CDRでセカンダリ
RAT使用状況レコードを送信
しません。

P-GWは、CDRでセカンダリ
RAT使用状況レコードを送信
しません。

[ no ] gtpp attribute
secondary-rat-usage
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S-GW

新しい動作

P-GW

新しい動作

CLI

S-GWは、CDRにゼロボ
リュームセカンダリ RATレ
コードを含めず、送信しませ

ん。S-GWは、ゼロ以外のボ
リュームを含むセカンダリ

RATレコードのみを送信しま
す。

P-GWは、CDRにゼロボ
リュームセカンダリ RATレ
コードを含めず、送信しませ

ん。P-GWは、ゼロ以外のボ
リュームを含むセカンダリ

RATレコードのみを送信しま
す。

gtpp
suppress-secondary-rat-usage
zero-volume

デフォルトでは、このCLIコマ
ンドはGTPPグループで無効に
なっています。

S-GWは、ゼロボリュームレ
コードを含むセカンダリ RAT
使用状況レコードをCDRで送
信します。

P-GWは、ゼロボリュームレ
コードを含むセカンダリRAT
使用状況レコードをCDRで送
信します。

[ no ] gtpp
suppress-secondary-rat-usage
zero-volume

S-GWは、受信したセカンダ
リ RATレコードの総数が 32
を超え、報告された原因値が

maximum change conditionの場
合、ただちにCDRを生成しま
す。

受信したセカンダリ RATレ
コードの合計が32の倍数の場
合、S-GWは複数のCDRを生
成します。

例：S-GWが 2回のトリガー
の間に 100のRATレコードを
受信した場合、S-GWは 3つ
のCDRを生成し、残りの4つ
の RATレコードを次の CDR
トリガー用に保持します。

PGWは、受信したセカンダリ
RATレコードの総数が 32を
超え、報告された原因値が

maximum change conditionの場
合、ただちにCDRを生成しま
す。

受信したセカンダリ RATレ
コードの合計が32の倍数の場
合、P-GWは複数のCDRを生
成します。

例：P-GWが 2回のトリガー
の間に 100のRATレコードを
受信した場合、PGWは3つの
CDRを生成し、残りの 4つの
RATレコードを次の CDRト
リガー用に保持します。

gtpp limit-secondary-rat-usage
range_1–100。設定されていな
い場合、デフォルト値は 32で
す。デフォルトでは、このCLI
コマンドはGTPPグループで有
効になっています。

例：gtpp
limit-secondary-rat-usage 32

この CLIは、1～ 100の
範囲を指定して既存の

CLIコマンド gtpp
limit-secondary-rat-usage
を変更したものです。

（注）
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S-GW

新しい動作

P-GW

新しい動作

CLI

設定された値が 32より大き
く、すべての CDRで 32のセ
カンダリRATレコードを送信
する場合、gtpp
limit-secondary-rat-usage 40
CLIコマンドを無視します。

P-GWは、受信したセカンダ
リ RATレコードの合計が 40
を超え、原因値が maximum
change conditionの場合、ただ
ちに CDRを生成します。

受信したセカンダリ RATレ
コードの合計が40の倍数の場
合、P-GWは複数のCDRを生
成します。

例：2回のトリガーの間に100
のRATレコードを受信した場
合、P-GWは 2つのCDRを生
成し、残りの 20の RATレ
コードを次のCDRトリガー用
に保持します。

例：gtpp
limit-secondary-rat-usage 40

S-GWは、受信したセカンダ
リ RATレコードの合計が 20
を超え、原因値が maximum
change conditionの場合、ただ
ちに CDRを生成します。

受信したセカンダリ RATレ
コードの合計が20の倍数の場
合、S-GWは複数のCDRを生
成します。

例：S-GWが 2回のトリガー
の間に 100のRATレコードを
受信した場合、5つのCDRが
生成されます。

P-GWは、受信したセカンダ
リ RATレコードの合計が 20
を超え、原因値が maximum
change conditionの場合、ただ
ちに CDRを生成します。

受信したセカンダリ RATレ
コードの合計が20の倍数の場
合、P-GWは複数のCDRを生
成します。

例：P-GWが 2回のトリガー
の間に 100のRATレコードを
受信した場合、P-GWは 2つ
の CDRを生成し、残りの 20
の RATレコードを次の CDR
トリガー用に保存します。

例：gtpp
limit-secondary-rat-usage 20
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S-GW

新しい動作

P-GW

新しい動作

CLI

[ no ] gtpp
limit-secondary-rat-usage CLI
を無視し、すべての CDRで
32のセカンダリ RATレコー
ドを送信します。

この動作は gtpp
limit-secondary-rat-usage 32
CLIの実装に似ています。

カウンタログとデバッグログ

は、CDRサイズの 64kを超え
ることはないため、必要あり

ません。

受信したセカンダリ RATレ
コードの合計が 255を超え、
原因値が maximum change
conditionの場合、ただちに
CDRを生成します。

受信したセカンダリ RATレ
コードの合計が 255の倍数の
場合、複数のCDRを生成しま
す。

例：2回のトリガーの間に
1,000の RATレコードを受信
した場合、3つのCDRが生成
されます。残りの 235の RAT
レコードは、次の CDRトリ
ガー用に保存されます。

[ no ] gtpp
limit-secondary-rat-usage

レコードクロージャサービス固有のユニット制限

を serviceConditionChange
ファイルで送信します。

他の機能との関係性

•『P-GW Administration Guide』の「Sessmgr Restart While Processing Secondary RAT Usage
CDR Records」[英語]を参照してください。

• GnGpハンドオーバー時の Secondary RAT Usage IE、S-GW、および Gz CDRでのセカンダ
リ RATデータ使用状況レポートの P-GWサポートについては、『 P-GW Administration
Guide』の「 5G Non-Standalone」の章 [英語]を参照してください。

• Rf CDRでのセカンダリ RATデータ使用状況レポートの P-GWサポートについては、『
P-GW Administration Guide』の「 5G Non-Standalone」の章 [英語]を参照してください。

制限事項

この機能には、次の制限事項があります。

•セッションリカバリ中に、ベアラーごとに 16のセカンダリ RATレコードのみが S-GWに
対して回復されます。S-GWでは、ベアラーごとに最大 16のセカンダリ RATレコードの
チェックポイントを設定できます。
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•セッションリカバリ中に、すべてのベアラーで最大 142のセカンダリ RATレコードが
P-GWに対して回復されます。P-GWでは、すべてのベアラーに対して最大 142のセカン
ダリ RATレコードのチェックポイントを設定できます。

•最大数を超えた場合、セッションリカバリ中にレコードが失われます。

GTPPを介したセカンダリ RAT使用状況レポートの設定
バッファサイズを超える前にセカンダリ RAT使用状況の CDRレコードを閉じるには、次の
GTPP設定を使用します。

セカンダリ RAT使用状況レポートの有効化または無効化
セカンダリ RAT使用状況レポートを有効または無効にするには、次の設定を使用します。

configure
context context_name

gtpp group group_name

gtpp attribute secondary-rat-usage
default gtpp attribute secondary-rat-usage
no gtpp attribute secondary-rat-usage
end

注：

• gtpp attribute secondary-rat-usage：オプション属性のセカンダリ RAT使用状況レコード
を送信します。

• default gtpp attribute secondary-rat-usage：デフォルトで、オプション属性のセカンダリ
RAT使用状況レコードを送信します。

• no gtpp attribute secondary-rat-usage：オプション属性のセカンダリ RAT使用状況レコー
ドを送信しません。

エントリの最大数の制御

セカンダリ RATの使用状況レコードが CDR内で設定されている最大値に達すると、CDR終
了原因が発生し、maxChangeCondを使用します。gtpp limit-secondary-RAT-usage CLIコマン
ドは、P-GWおよび S-GW CDRのセカンダリ RAT使用状況レコードエントリの最大数を制御
します。32を超える制限値が設定されている場合、S-GW CDRで部分的な CDRが最大 32個
生成されます。

S-GWの既存の動作には、32のセカンダリ RAT使用状況レコードの制限があります。（注）

次の表では、セカンダリ RATレコードと CDRの動作、および上限数について説明します。
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セカンダリ

RATレコード
と CDRの動作

UEによって送
られるセカン

ダリ RATレ
コード数

有効な上限数Configured limit-

secondary-rat-usage

CDRタイ
プ

シリアル

番号

部分的な CDR
が 20個のセカ
ンダリ RATレ
コードで生成

されます。

352032未満

例：20

P-GW1

残りの15個の
セカンダリ

RATレコード
は次のトリ

ガーで送信さ

れます。

部分的な CDR
が20個のセカ
ンダリ RATレ
コードで生成

されます。

352032未満

例：20

S-GW

残りの15個の
セカンダリ

RATレコード
は次のトリ

ガーで送信さ

れます。

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
803

CDRレコードのセカンダリ RAT使用状況レポート

エントリの最大数の制御



セカンダリ

RATレコード
と CDRの動作

UEによって送
られるセカン

ダリ RATレ
コード数

有効な上限数Configured limit-

secondary-rat-usage

CDRタイ
プ

シリアル

番号

部分的な CDR
が 32個のセカ
ンダリ RATレ
コードで生成

されます。

353232P-GW2

残りの 3個の
セカンダリ

RATレコード
は次のトリ

ガーで送信さ

れます。

部分的な CDR
が32個のセカ
ンダリ RATレ
コードで生成

されます。

353232S-GW

残りの 3個の
セカンダリ

RATレコード
は次のトリ

ガーで送信さ

れます。
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セカンダリ

RATレコード
と CDRの動作

UEによって送
られるセカン

ダリ RATレ
コード数

有効な上限数Configured limit-

secondary-rat-usage

CDRタイ
プ

シリアル

番号

部分的な CDR
が 100個のセ
カンダリ RAT
レコードで生

成されます。

10010032超

例：100

P-GW3

それぞれ32個
のセカンダリ

RATレコード
を含む 3つの
部分的な CDR
が生成されま

す。

1003232超

例：100

S-GW

残りの 4個の
セカンダリ

RATレコード
は次のトリ

ガーで送信さ

れます。
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セカンダリ

RATレコード
と CDRの動作

UEによって送
られるセカン

ダリ RATレ
コード数

有効な上限数Configured limit-

secondary-rat-usage

CDRタイ
プ

シリアル

番号

それぞれ 255
個のセカンダ

リ RATレコー
ドを含む 3つ
の部分的な

CDRが生成さ
れます。

1000255設定なしP-GW4

報告された残

りのセカンダ

リ RATレコー
ドは、次のト

リガーで CDR
の一部になり

ます。

部分的な CDR
は生成されま

せん。

100032設定なしS-GW

32個のセカン
ダリ RATレ
コードは、次

のトリガーで

CDRの一部に
なります。

エントリの上限数を制御するには、次の設定を使用します。

configure
context context_name

gtpp group group_name

gtpp limit-secondary-rat-usage usage_limit

default gtpp limit-secondary-rat-usage
no gtpp limit-secondary-rat-usage
end

注：

• gtpp limit-secondary-rat-usage usage_limit：セカンダリ RATレポートの最大数を入力しま
す。 usage_limitは、1～ 100の範囲の整数にする必要があります。S-GW CDRの推奨値は
32です。
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たとえば、上限が 10に設定されている場合、設定された値に達するとCDRが生成されま
す。

• default gtpp limit-secondary-rat-usage：32のデフォルト値を指定します。

• no gtpp limit-secondary-rat-usage：限られた数のセカンダリ RAT使用状況情報の CDR生
成を無効にします。

ゼロボリュームのセカンダリ RAT使用状況レポートの抑制
ゼロボリュームのセカンダリRAT使用状況レポートを抑制するには、次の設定を使用します。

configure
context context_name

gtpp group group_name

gtpp suppress-secondary-rat-usage zero-volume
default gtpp suppress-secondary-rat-usage zero-volume
no gtpp suppress-secondary-rat-usage zero-volume
end

注：

• gtpp suppress-secondary-rat-usage zero-volume：セカンダリ RATレコードまたはゼロボ
リュームのセカンダリ RATレコードを抑制します。

• default gtpp suppress-secondary-rat-usage zero-volume：ゼロボリュームのセカンダリ RAT
使用状況レコードを抑制しません。

• no gtpp suppress-secondary-rat-usage zero-volume：ゼロボリュームのセカンダリRAT使用
状況レコードを抑制しません。

モニタリングおよびトラブルシューティング
ここでは、この機能をサポートする showコマンドを使ったモニタリングと障害対応の方法に
ついて説明します。

showコマンドと出力
この項では、この機能の showコマンドとそれらの出力に関する情報を示します。

show config

この CLIコマンドの出力には、次のパラメータが表示されます。

説明フィールド

CDRに [Secondary RAT reports]フィールドを
含めるには、このオプションを指定します。

gtpp attribute secondary-rat-usage
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説明フィールド

ボリュームが 0のセカンダリ RATレポートの
CDRからの除外を有効にします。

gtpp suppress-secondary-rat-usage zero-volume

設定された値による、CDRのセカンダリRAT
使用状況レポート数の制限を有効にします。

gtpp limit-secondary-rat-usage

show config verbose

この CLIコマンドの出力には、次のパラメータが表示されます。

説明フィールド

セカンダリRAT使用状況レコードが表示され
ます。

gtpp attribute secondary-rat-usage

P-GWおよびS-GWからのゼロ以外のボリュー
ムを含むセカンダリRATレコードのみ表示さ
れます。

gtpp suppress-secondary-rat-usage zero-volume

受信したセカンダリRATレコードの合計が10
の倍数である場合、P-GWおよびS-GWによっ
て生成された複数のCDRが表示されます。報
告された原因値は、maximum change condition
になります。

gtpp limit-secondary-rat-usage

未設定の原因に関するセカンダリRATレコー
ドが表示されます。

no gtpp limit-secondary-rat-usage

show gtpp group

この CLIコマンドの出力には、次のパラメータが表示されます。

説明フィールド

セカンダリRATレコードが存在するかどうか
を指定します。次のオプションを使用できま

す。

•なし

•あり

Secondary RAT records present

セカンダリRAT使用状況レポートの制限を指
定します。

Limit-secondary-rat-usage
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show gtpp statistics group

この CLIコマンドの出力には、次のパラメータが表示されます。

説明フィールド

P-GWのサイズ制限を超えた CDRの総数を表
示します。

Total PGW-CDR exceed size limit
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C H A P T E R 82
UPでの Sxの自己過負荷検出とアドミッ
ションコントロール

•マニュアルの変更履歴（811ページ）
•機能説明（811ページ）
•ユーザープレーンでの過負荷制御の設定（812ページ）
•モニタリングおよびトラブルシューティング（815ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
ユーザープレーン（UP）での過負荷の検出および制御は、eMPS機能を使用して実装されま
す。Sxでの過負荷シナリオでは、すべての非 eMPSサブスクライバを対象に、Sx（UP）で受
信したセッション確立要求およびセッション変更要求が拒否されます。

現在、過負荷制御はSxコントロールプレーン（CP）でサポートされています。UPで eMPSを
サポートするため、CPは PFCPヘッダーのMessage Priority IEに eMPS値を追加し、UPにメッ
セージを送信します。

UPは、Sxセッション確立/変更要求を受信すると、過負荷チェックを実行します。検出された
システム負荷が正常であれば、セッションの確立/変更が許可され、セッションは PFCPヘッ
ダーに設定されたMPフラグに基づいて優先セッションとしてマークされます。
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検出されたシステム負荷が過負荷状態であれば、すべてのeMPSサブスクライバを対象に、Sx
セッションの確立/変更が拒否されます。

システムの負荷レベルは、次の要因によって決まります。

•システム使用率（CPU、メモリ、およびライセンス）

•セッションマネージャの使用率（CPUおよびメモリ）

• VPP-CPU使用率

制限事項

この機能には次の既知の制限事項があります。

•データスロットリングはサポートされません。

•アラームはサポートされません。

•バルク統計はサポートされません。

• Pure-Sシナリオでの APNベースの緊急コールの処理はサポートされません。IMSIベース
や IMEIの有効性ベースなど、その他の緊急コールは処理されます。

•このリリースでは、自己過負荷保護のみがサポートされます。

•ユーザープレーン ICSRは、このリリースではサポートされません。

•既存のコールへの影響：userplane-overload-control-profileが設定され、ユーザープレーン
サービスに関連付けられている状態で、システムが過負荷状態に移行し、ユーザープレー

ンサービスが SXセッション確立および SXセッション変更メッセージを拒否した場合、
SXセッション変更メッセージをトリガーする関連コールのコールクリーンアップ/ドロッ
プが発生します。この動作は、システムが通常の負荷状態に戻るまで続きます。

ユーザープレーンでの過負荷制御の設定

コントロールプレーンの S-GWおよび P-GWサービスに対する eMPS
プロファイルの作成および関連付け

この設定は、UPで過負荷制御プロファイルを設定する前に行う必要があります。重要

configure
emps-profile profile_name

earp earp_value

end
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configure
context context_name

sgw-service service_name

associate emps-profile profile_name

exit
pgw-service service_name

associate emps-profile profile_name

end

UPでの過負荷制御プロファイルの設定
過負荷制御プロファイルを設定するには、次のコマンドを使用します。

configure
userplane-overload-control-profile profile_name

end

過負荷しきい値パラメータの設定

過負荷しきい値パラメータを設定するには、次のコマンドを使用します。

configure
userplane-overload-control-profile profile_name

overload-threshold system lower-limit limit_value upper-limit
limit_value sessmgr lower-limit limit_value upper-limit limit_value vpp-cpu
lower-limit limit_value upper-limit limit_value

end

注：

• overload-threshold：system、sessmgr、および vpp-cpuの過負荷しきい値制限を設定しま
す。

• system：ノードが自己保護モードに移行するまでの過負荷システムしきい値を設定しま
す。

• vpp-cpu：ノードが自己保護モードに移行するまでの過負荷 vpp-cpuしきい値を設定しま
す。

• sessmgr：ノードが自己保護モードに移行するまでのセッションマネージャの過負荷しき
い値を設定します。

• upper-limit limit_value：ノードが自己保護モードに移行するまでの過負荷 vpp-cpuしきい
値 L2を設定します。デフォルトの制限値は 60%です。

• lower-limit limit_value：ノードが自己保護モードに移行するまでの過負荷 vpp-cpuしきい値
L1を設定します。デフォルトの制限値は 50%です。
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システム重み付けパラメータの設定

セッションマネージャの重みパラメータを設定するには、次のコマンドを使用します。

configure
userplane-overload-control-profile profile_name

system-weightage system-cpu-utilization utilization_value

system-memory-utilization utilization_value license-session-utilization
utilization_value

end

注：

• system-weightage：さまざまな過負荷制御パラメータのシステムの重みを設定します。全
パラメータの重みの合計は 100である必要があります。デフォルト値は、
system-cpu-utilizationに対する重みが 40%、system-memory-utilizationに対する重みが 30%、
license-session-utilizationに対する重みが 30%です。

• system-cpu-utilization：システムのCPU使用率の重みをパーセンテージで設定します。過
負荷係数のデフォルトの重みは 40%です。

• system-memory-utilization：システムメモリ使用率の重みをパーセンテージで設定します。
過負荷係数のデフォルトの重みは 30%です。

• license-session-utilization：ユーザープレーンサービスのライセンスセッション使用率の重
みをパーセンテージで設定します。過負荷係数のデフォルトの重みは 30%です。

セッションマネージャの重みパラメータの設定

セッションマネージャの重みパラメータを設定するには、次のコマンドを使用します。

configure
userplane-overload-control-profile profile_name

sessmgr-weightage sessmgr-cpu-utilization utilization_value

sessmgr-memory-utilization utilization_value

end

注：

• sessmgr-weightage：さまざまな負荷制御パラメータに対するセッションマネージャの重み
を設定します。全パラメータの重みの合計は 100である必要があります。デフォルト値
は、sessmgr-cpu-utilizationに対して 35%の重み、sessmgr-memory-utilizationに対して 65%
の重みです。

• sessmgr-cpu-utilization：セッションマネージャの CPU使用率の重みをパーセンテージで
設定します。過負荷係数のデフォルトの重みは 35%です。

• sessmgr-memory-utilization：セッションマネージャのメモリ使用率の重みをパーセンテー
ジで設定します。過負荷係数のデフォルトの重みは 65%です。
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過負荷制御プロファイルとユーザープレーンサービスの関連付け

次のコマンドを使用して、過負荷制御プロファイルをユーザープレーンサービスに関連付けま

す。

configure
context context_name

user-plane-service service_name

[ no ] associate userplane-overload-control-profile profile_name

注：

• associate：このコマンドは、ユーザープレーン過負荷制御プロファイルをユーザープレー
ンサービスに関連付けます。

モニタリングおよびトラブルシューティング

showコマンドの入力と出力
ここでは、この機能をサポートする showコマンドとその出力について説明します。

show user-plane-service name name
この機能をサポートするために、次のフィールドが表示されます。

• Service name

• Service-Id

• Context

• Status

• PGW Ingress GTPU Service

• SGW Ingress GTPU Service

• SGW Egress GTPU Service

• Control Plane Tunnel GTPU Service

• Sx Service

• Control Plane Group

• Userplane Overload Control Profile

• Fast-Path service

show user-plane-service statistics name user_plane_service_name
この機能をサポートするために、次のフィールドが表示されます。
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•過負荷制御情報

•現在の過負荷率（System）：すべてのユーザープレーンサービス値の平均

•現在の過負荷率（SessMgr）

•現在の過負荷率（VPP-CPU）

•過負荷しきい値に達した回数

•過負荷中に拒否されたセッション確立要求の数

•過負荷中に拒否されたセッション変更要求の数

•過負荷中に許可された eMPSセッション確立要求の数

•過負荷中に許可された eMPSセッション変更要求の数

show userplane-overload-control-profile name name
この機能をサポートするために、次のフィールドが表示されます。

•ユーザープレーン過負荷制御プロファイル

•ユーザープレーン過負荷制御プロファイル名

•システムの重みとしきい値：

• CPU Utilization Weightage

• Memory Utilization Weightage

• License Session Utilization Weightage

• System Threshold Lower Limit

• System Threshold Upper Limit

• Sessmgrの重みとしきい値：

• CPU Utilization Weightage

• Memory Utilization Weightage

• Sessmgr Threshold Lower Limit

• Sessmgr Threshold Upper Limit

• VPPの重みとしきい値：

• VPP Utilization Weightage

• vpp-cpu Threshold Lower Limit

• vpp-cpu Threshold Upper Limit
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第 83 章

スマートライセンス

•マニュアルの変更履歴（817ページ）
•概要（817ページ）
•スマートライセンスの設定（823ページ）
•スマートライセンシングのモニタリングとトラブルシューティング（825ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

概要
Ultra PacketCoreCUPSはスマートライセンスをサポートしています。スマートライセンシング
は、シスコのソフトウェア資産の購入、展開、管理をシンプル化するクラウドベースのライセ

ンシングのアプローチです。権限付与はCiscoCommerceWorkspace（CCW）を介したシスコア
カウントを通じて購入され、使用できるようにバーチャルアカウントにすぐに取り込まれま

す。これにより、あらゆるデバイスにライセンスファイルをインストールする必要がなくなり

ます。スマートライセンシングが有効化されている製品では、使用状況のレポートがシスコに

直接通知されます。シスコのソフトウェアライセンス (Cisco Smart Software Manager (CSSM))
を管理するために、お客様が1つの場所を使用できます。ライセンスの所有権と使用状況に関
する情報をすぐに利用でき、使用状況やビジネスニーズに基づいて的確な購入判断ができま

す。

シスコスマートライセンシングの詳細については、https://www.cisco.com/c/en/us/buy/
smart-accounts/software-licensing.htmlを参照してください。
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従来のライセンシングとスマートライセンシングの比較

シスコでは、従来のライセンシングとスマートソフトウェアライセンシングの 2種類のライ
センスモデルを採用しています。従来のライセンシングは、製品アクティベーションキー

（PAK）をシスコ製品にインストールすることによって、ソフトウェアアクティベーション
で構成されます。製品アクティベーションキーは、他のシスコ機器と同様の方法で発注し、シ

スコ製品の機能セットのライセンスファイルを取得するために使用する購入可能品目です。ス

マートソフトウェアライセンシングは、ライセンスレポートを承認および提供するいくつか

のツールを利用した、エンドツーエンドプラットフォームのクラウドベースのライセンシング

です。StarOSに組み込まれたスマートソフトウェアライセンシング機能により、製品登録と
承認が完了し、エンドカスタマーがレポートサービスを利用できるようになります。

評価期間

使用中のすべてのライセンスに対して 90日間の評価期間が付与されます。この期間中、機能
ライセンスは制限なく使用でき、カウントライセンスを1つまで使用できます。評価期間は、
システムが CSSMまたは Cisco.comに正常に登録されると終了します。この 90日の期間が満
了すると、ライセンス供与された機能がブロックされます。

CUPSは、オン/オフ機能ライセンスに対してライセンスの強制停止を行います。各オン/オフ
機能ライセンスは、それらのオン/オフ機能を使用する可能性があるサービスライセンスに関
連付けられています。オン/オフライセンスのコンプライアンス違反（OOC）が検出された場
合、次の条件に従って、対応するサービスの新しいコールがドロップされます。

•各オン/オフ機能ライセンスには、90日の猶予（評価）期間が与えられます。この間、シ
ステムは有効なライセンスが利用できないことを通知するSNMPトラップを生成します。
OOCを解決するには、この機能のライセンスの購入と登録、または機能の無効化などの
是正措置が必要です。

• 90日の猶予期間後もこの機能が OOCである場合、CUPSは各ライセンスの事前定義され
たポリシーに基づいてOOC状態を強制的に停止します。強制が必要な場合は、オン/オフ
ライセンスに対応するサービスの新しいコールがドロップされます。

次のCLIコマンドを使用して、使用中のスマートライセンスの強制終了に関する詳細を表示で
きます。

show license enforcement policy
show license enforcement status [ allowed | blocked ] [ feature | service
]

Cisco Smart Software Manager
Cisco Smart Software Manager（CSSM）を使用すると、ソフトウェアライセンスとスマートア
カウントを単一のポータルから管理できます。このインターフェイスでは、製品の有効化、権

限付与の管理、ソフトウェアの更新やアップグレードが可能です。登録プロセスを完了するに

は、機能しているスマートアカウントが必要です。Cisco Smart Software Managerにアクセスす
るには、こちら https://software.cisco.comをご覧ください。
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スマートアカウントおよびバーチャルアカウント

スマートアカウントでは、スマート対応のすべての製品と権限付与を 1つの場所で管理しま
す。これにより、シスコソフトウェアの調達、展開、およびメンテナンスを迅速に行うことが

できます。スマートアカウントを作成するには、要求元の組織を代表する権限が必要です。送

信後、要求は簡単な承認プロセスを経由します。

バーチャルアカウントは、スマートアカウント内のサブアカウントとして存在します。バー

チャルアカウントは、組織の配置、ビジネス機能、地域、または定義された階層に基づくお客

様定義の構造体です。これらはスマートアカウント管理者によって作成および管理されます。

スマートアカウントの詳細、設定、または管理については、https://software.cisco.comを参照し
てください。

スマートライセンスモード

スマートライセンスモードは次のように分類されます。

• Reporting Licenses (Parent Licenses)：親ライセンスはバックエンドライセンスサーバー
（CSSM）に報告され、ライセンスの使用状況に計上されます。親ライセンスごとに権限
付与タグが作成され、この権限付与タグがサービスまたは機能のタイプの識別に使用され

ます。

• Non-Reporting Licenses (Child Licenses)：子ライセンスはバックエンドライセンスサー
バー（CSSM）に報告されず、これらのライセンスは親ライセンスとともにデフォルトで
有効になっています。子ライセンスの権限付与タグは作成されません。

つまり、スマートライセンスは、設定されている製品タイプに基づいてすべての親ライセンス

と子ライセンスを有効にします。ただし、報告が行われるのは親ライセンスのみです。

スマートライセンスエージェントの状態は、リブートやクラッシュ後も維持されます。

Ciscoスマートアカウントの要求
Ciscoスマートアカウントは、スマートライセンスが有効になっているすべての製品が保管さ
れているアカウントです。Ciscoスマートアカウントを使用すると、デバイスのライセンスの
管理とアクティブ化し、ライセンス使用状況のモニター、シスコライセンスの購入の追跡を行

えます。透過的なアクセスにより、スマートライセンス製品をリアルタイムで表示できます。

IT管理者は、Smart Software Managerを使用して、組織のスマートアカウント内のライセンス
とアカウントユーザーを管理できます。

手順

ステップ 1 ブラウザのウィンドウに次の URLを入力します。

https://software.cisco.com
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ステップ 2 クレデンシャルを使用してログインし、[Administration]領域で [Request a Smart Account]をクリックしま
す。

[Smart Account Request]ウィンドウが表示されます。

ステップ 3 [Create Account]で、次のいずれかのオプションを選択します。

• [Yes, I have authority to represent my company and want to create the Smart Account]：このオプションを選
択した場合は、組織を代表して製品とサービスの資格、ユーザー、およびロールを作成し、管理する

権限に同意したことになります。

• [No, the person specified below will create the account]：このオプションを選択した場合は、スマートアカ
ウントを作成する担当者の電子メールアドレスを入力する必要があります。

ステップ 4 [Account Information]で次の手順を実行します。

a) [Account Domain Identifier]の横にある [Edit]をクリックします。
b) [Edit Account Identifier]ダイアログボックスで、ドメインを入力し、[OK]をクリックします。デフォル
トでは、ドメインはアカウントを作成する担当者の電子メールアドレスに基づいており、このアカウ

ントを所有する企業に帰属している必要があります。

c) [Account Name]に入力します（通常は会社名）。

ステップ 5 [Continue]をクリックします。
スマートアカウント要求は、アカウントドメイン識別子によって承認されるまで保留中の状態になります。

承認後、設定プロセスを実行するための手順を含む電子メールの確認が送信されます。

ソフトウェアタグと権限付与タグ

ライセンスを識別、レポート、および強制するために、次のソフトウェアおよび権限付与のタ

グが作成されています。

ソフトウェアタグ

ソフトウェアタグは、デバイス上の各ライセンス可能なソフトウェア製品または製品スイート

を一意に識別します。CUPSには、次のソフトウェアタグがあります。

ソフトウェアタグ製品タイプの説明

regid.2020-08.com.cisco.CUPS_CP、
1.0_7afd7a3c-38dd-4a04-aecc-26df25029649

CUPS_CP

4G CUPS：コントロールプレーン

regid.2020-08.com.cisco.CUPS_UP、
1.0_fd28551c-a541-4902-87af-bba2d6b33cf1

CUPS_UP

4G CUPS：ユーザープレーン

CUPS_CPのレポート（親）権限付与タグ

次の権限付与タグは、各製品タイプで使用されているライセンスを識別します。
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タグ名レポート

スラブ

ライセン

スのタイ

プ

権限付与タグライセンスの表示

名と説明

L_CUPS_CP _
SAE_1K

1Kカウントregid.2020-08.com.cisco.
L_CUPS_CP_SAE_1K、
1.0_a84e70b6-d3f9-41c9
-8449-4b7bb7426b30

4G CUPS CP 1K

4G CUPSコント
ロールプレーン1K
セッション

CUPS_UPのレポート（親）権限付与タグ

次の権限付与タグは、各製品タイプで使用されているライセンスを識別します。

タグ名レポート

スラブ

ライセン

スのタイ

プ

権限付与タグライセンスの表示

名と説明

L_CUPS_UP
_SAE_1K

1Kカウントregid.2020-08.com.cisco.
L_CUPS_UP_SAE_1K、
1.0_41005ab7-1ad0-46ac
-905b-c3c5ed402981

4G CUPS UP 1K

4GCUPSユーザー
プレーン 1Kセッ
ション

F_CUPS_UP_INS1/0On/Offregid.2020-08.com.cisco.
F_CUPS_UP_INS、
1.0_897c46a0-04b5-4fdb
-bedd-9d5fb75bdb76

4G CUPS UPイン
スタンス

4G CUPSユーザー
プレーンインスタ

ンス

非レポート（子）ライセンスリスト

このリリースでは、親ライセンスが有効になっている場合、次の子ライセンスがデフォルトで

有効になります。

ライセンスのタイプライセンスの説明

カウントPGW 1kセッション

カウントSGW 1kセッション

カウントGGSN 1kセッション

カウントサブスクライバごとのステートフルファイアウォール1kセッ
ション

カウントENAT 1kセッション

カウント拡張課金バンドル 1

On/Off拡張課金バンドル 2
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ライセンスのタイプライセンスの説明

On/Off動的ポリシーインターフェイス

On/Off拡張 LIサービス

On/Off合法的傍受

On/Offセッションリカバリ

On/OffRADIUS AAAサーバーグループ

On/OffIPv6

On/Offインテリジェントトラフィック制御

On/OffDiameterクローズドループ課金インターフェイス

On/Offサブスクライバ単位のトラフィックポリシングまたはシェー

ピング

On/Offダイナミック RADIUS拡張（CoAおよび PoD）

On/OffプロキシMIP

On/OffFA

On/OffIPSec

On/Offシャーシ間セッションリカバリ

On/OffICSR/SRのパフォーマンスの向上

On/Offデータとコントロールプレーンの ICSR拡張リカバリ、1K
セッション

On/OffMPLS

On/OffTACACS+

On/OffDPIを備えた NAT/PAT

On/Offレート制限機能（スロットリング）

On/OffEPC-GWの過課金保護

On/OffEPC-GWの過課金保護のアップグレード

On/OffGxを介した ADCトリガー、1Kセッション

On/OffGxベースの仮想 APN選択、1Kセッション

On/OffWi-Fi統合に対する EPC-GWサポート、1Kセッション

On/OffEPC-GW非標準 QCIサポート、1Kセッション

On/Offローカルポリシー意思決定エンジン

On/Offヘッダーの機能拡張

On/OffHTTPヘッダーの暗号化
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ライセンスのタイプライセンスの説明

On/OffHTTPヘッダーの機能拡張と暗号化

On/Offブロードキャストおよびマルチキャストサービス

On/Off統合コンテンツフィルタリングプロビジョニング済みサー

ビス

カウントアプリケーション検出と制御 1kセッション

カウント5G NSA機能セット 100Kセッション VPCSWアクティブ 1k
セッション

On/Off5G NSA導入料金、ネットワーク全体

On/Offマルチメディア優先順位サービス機能セット、1Kセッショ
ン

On/OffEPC Gw VoLTEの機能拡張

On/OffDNSスヌーピング

スマートライセンスの設定
作業を開始する前に、次を確認してください。

• https://software.cisco.comでスマートライセンスアカウントを作成した。

•スマートアカウント/バーチャルアカウントの一部として作成した製品インスタンス登録
トークンを使用して製品を https://software.cisco.comで登録した。

• StarOSシステムと CSSMサーバーまたは Cisco.com間の通信パスを有効にした。

スマートライセンスの有効化

CUPSのスマートライセンスは、デフォルトでは無効になっています。スマートライセンスを
有効にするには、次のコンフィギュレーションモードコマンドを入力します。

configure
license smart product { cups-cp | cups-up }
license smart enable
end

注：スマートライセンスを有効にする前に、[Product Type]を設定し、製品タイプに応じたデ
フォルトライセンスを有効にする必要があります。

次のコマンドを入力して設定を確認します。

show configuration | grep license
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シスコへのデバイスの登録

https://software.cisco.comで製品を登録したときに提供された製品インスタンス登録トークン ID
を使用し、次の Execモードコマンドでシステムを登録します。

license smart register idtoken token

これで、システムは権限付与の使用数をCSSMサーバーに自動的に報告し、また、コンプライ
アンスステータスを受信するようになります。これにより、システムは「評価モード」からも

削除されます。

コンプライアンスステータスを表示するには、次の Execモードコマンドのいずれかを入力し
ます。

show license status
show license summary
show license statistics

システムの登録が 180日ごとに自動的に更新されます。必要に応じて、次の Execモードコマ
ンドを使用して、登録情報を手動で更新します。

license smart renew id

システムのライセンス承認は 30日ごとに自動で更新されます。必要に応じて、次の Execモー
ドコマンドを使用して、ライセンス承認を手動で更新します。

license smart renew auth

デバイスの登録を解除するには、次の Execモードコマンドを入力します。

license smart deregister

スマートトランスポート URLの変更

スマートエージェントは、SmartTransportを使用してCiscoCSSMサーバーと通信します。Smart
Transportは、設定済みのURLを使用して、CSSMが到達可能な接続先URLを識別します。こ
れにより、シスコとの通信が開始されることはありません。必要に応じて、次の [Configuration]
モードコマンドを入力します。

configure
license smart transport smart
license smart url https_link

コンプライアンス違反の処理

特定の SKUのバーチャルアカウントに十分なライセンスがない場合、CSSMはコンプライア
ンス違反（OOC）メッセージをデバイスに送信します。システムは OOC状態がクリアされる
まで、追加のセッション許可を停止します。デバイスが承認済み応答を受信すると、OOC状
態がクリアされます。
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スマートライセンシングのモニタリングとトラブルシュー

ティング
次の Execモードコマンドを入力して、スマートライセンスの設定を確認します。

show configuration | grep license

次の Execモードコマンドは、スマートライセンスに関する情報を表示します。

show license { all | enforcement | smart-tags | statistics | status |
summary | tech-support | udi | usage }

注：

• all：ステータスの表示、使用状況の表示、UDIの表示、およびスマートライセンスエー
ジェントのバージョンを含む情報のスーパーセットを表示します。

• enforcement { policy | status [ allowed | blocked ] [ feature | service ] }：適用された実施ポリ
シー、またはスマートライセンスの現在の適用ステータスを表示します。ステータス情報

をフィルタリングして、現在許可またはブロックされているライセンスのみ、またはタイ

プ（機能ライセンスまたはサービスライセンス）ごとに表示できます。

• smart-tags [ feature | service ] ：現在サポートされている機能とサービス、および対応する
スマート権限付与タグを表示します。

• statistics [ verbose ]：個々の機能ライセンスのステータスを表示します。

• status：スマートライセンスのステータス情報を表示します。

• summary：スマートライセンスのステータスの概要を表示します。

• tech-support：スマートライセンスの問題のデバッグに役立つ情報を表示します。

• udi：すべての一意のデバイス ID（UDI）の詳細を表示します。

• usage：現在使用されているすべての権限付与の使用状況情報を表示します。
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第 84 章

ソフトウェア管理の運用

•マニュアルの変更履歴（827ページ）
•概要（827ページ）
• CPおよび UPのアップグレードまたはダウングレード（829ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.26ソフトウェアリリースのN-4下位互換性のためにサポートを拡張。

21.25ソフトウェアリリースのN-3下位互換性のためにサポートを拡張。

21.24.1ソフトウェアリリースのN-2下位互換性のためにサポートを拡張。

21.24より前最初の導入。

概要
CUPSは、コントロールプレーン（CP）およびユーザープレーン（UP）でのソフトウェアリ
リースの下位互換性をサポートしています。この機能により、1つ前のリリース（N-1）、2つ
前のリリース（N-2）、3つ前のリリース（N-3）、4つ前のリリース（N-4）の間で、ソフト
ウェアをシームレスにアップグレードまたはダウングレードできます。この機能には、次のサ

ポートが含まれます。

• ICSRモードの 2つの CPにおけるソフトウェアリリースの N-1/N-2/N-3 /N-4互換性：CP
1:1冗長性シナリオで、CPをバージョン間でシームレスにアップグレードできます。
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• ICSRモードの 2つの UPにおけるソフトウェアリリースの N-1/N-2/N-3 /N-4互換性：UP
1:1冗長性シナリオで、UPをバージョン間でシームレスにアップグレードできます。

• CPと UP間のソフトウェアリリースの N-1/N-2/N-3/N-4互換性：関連付けられた CPまた
は UPをバージョン間でシームレスにアップグレードできます。

•マルチ Sxを使用した CPと UP間のソフトウェアリリースの N-1/N-2/N-3/N-4互換性：マ
ルチ Sxシナリオで、関連付けられた CPまたはUPをバージョン間でシームレスにアップ
グレードできます。

ソフトウェアバージョンをアップグレードまたはダウングレードする前に、シスコのアカウン

ト担当者に連絡して、手順に関するサポートを受けてください。

重要

CPと UP間のバージョン交換

CPとUPがペアになると、バージョンまたはリリース情報が交換されます。リリース情報は、
アクティブとスタンバイの間で交換されるハートビートメッセージを介して、CPがスタンバ
イCPとペアになったり、UPがスタンバイUPとペアになったりする場合（1:1冗長シナリオ）
にも交換されます。

互換性のないリリースがペアリングされると、アラーム（SNMPトラップ）が発生します。詳
細については、「SNMPトラップ」の項を参照してください。

リリース情報の交換中にピアバージョンを示すために、関連付け要求およびハートビート要求

メッセージに次の新しい IEが含まれています。

IE IDIEの長さ条件/コメントP情報要素

2454バイトピアGR/PFCPバージョンとStarOSバージョ
ンを指定するために使用されます。

Oピアバー

ジョン

ビット

12345678オク

テット

ピアバージョン IEタイプ = 245（10進数）1～ 2

長さ = nバイト3～ 4

ピア GR/PFCPバージョン5～ 8

StarOS GRバージョン9～ 12

StarOSバージョン文字列長13～
13

StarOSバージョン文字列値可変長
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SNMPトラップ
互換性のないリリースとのペアリングが行われると、次の SNMPトラップが発生します。

説明SNMPトラップ

上位バージョンのアクティブ/スタンバイCP/UPは、
ピアのバージョンがN-4よりも下位の場合にSNMP
トラップを発生させます。

SRPPeerUnsupportedVersion

上位バージョンのアクティブ/スタンバイCP/UPは、
SNMPトラップを発生させて
SRPPeerUnsupportedVersionをクリアします。

SRPPeerUnsupportedVersionClear

上位バージョンの CP/UPは、ピアのバージョンが
N-4よりも下位の場合にSNMPトラップを発生させ
ます。

SxPeerUnsupportedVersion

上位バージョンの CP/UPは、SNMPトラップを発
生させて SxPeerUnsupportedVersionをクリアしま
す。

SxPeerUnsupportedVersionClear

制限事項

この機能には次の既知の制限事項があります。

•ピアバージョンがサポートされているN-4バージョンよりも低いと判断された場合、関連
付けとペアリングが許可されますが、同じ機能の側面は保証されません。

互換性のないバージョンからはアップグレードしないでくださ

い。アップグレードパスや手順については、シスコのアカウント

担当者にお問い合わせください。

注意

SNMPトラップは、StarOSバージョンに関しては最新バージョンのノードによって発生し
ます。詳細については、この章の「SNMPトラップ」の項を参照してください。

•リリース21.24.1以降、RCMはチェックポイントに依存せず、将来のUPリリースのサポー
トを可能にします。現在、RCMは N-4互換性をサポートしておらず、N-1互換性のみを
サポートしています。

CPおよび UPのアップグレードまたはダウングレード
次のメンテナンス操作手順（MOP）では、コントロールプレーンとユーザープレーンを以前の
リリース（N-1）/（N-2）/（N-3）/（N-4）から最新の Nリリースにアップグレードするか、
または逆にダウングレードするために必要な手順の概要を示します。
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ソフトウェアバージョンをアップグレードまたはダウングレードする前に、シスコのアカウン

ト担当者に連絡して、手順に関するサポートを受けてください。

重要

アップグレードオプションは次のとおりです。

• [Only CP Upgrade]：CPのみをアップグレードし、UPはそのままにする必要がある場合。

• [Only UP Upgrade]：UPのみをアップグレードし、CPはそのままにする必要がある場合。

• [Both CP andUPUpgrade]：CPとUPの両方をアップグレードする必要がある場合。この場
合、最初に CPをアップグレードしてから UPをアップグレードするか、その逆を行いま
す。

正常性チェック

シャーシのアップグレード、ダウングレード、またはリロードの各操作の後に、次の正常性

チェックを実行します。

1. アクティブシャーシのサービス冗長性プロトコル（SRP）情報を確認して、SRPスイッチ
オーバー中の問題を回避し、SRPスイッチオーバーの前にプロアクティブな分析の実施が
必要かどうかを判断します。次の CLIコマンドを使用します。

• srp validate-configuration srp validate-switchover

• show srp info

次に、出力例を示します。

Peer Configuration Validation: Complete
Last Peer Configuration Error: None
Last Peer Configuration Event: Wed Mar 18 15:34:02 2019 (1602 seconds ago)
Last Validate Switchover Status: None
Connection State: Connected

次のパラメータを確認します。

• Peer Configuration Validation: Complete：[In Progress]と表示されている場合は、15秒
ほど待ってから show srp infoを再度実行する必要があります。

• Last Peer Configuration Error: None：[Peer Checksum Validation Failure]と表示された
場合は、アクティブシャーシとスタンバイシャーシ間で設定に相違があり、修正が必

要であることを示しています。

• Last Validate Switchover Status: None：出力に [None]と表示される必要があります。
また、srp validate-configurationおよび srp validate-switchoverCLIコマンドがトリガー
されると、出力は [Remote Chassis - Ready for Switchover (XX seconds before)]になりま
す。

• Connection State: Connected：出力に [Connected]と表示される必要があります。
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2. アクティブシャーシとスタンバイシャーシの両方のサブスクライバ数を確認します。

セッションが起動したら、アクティブシャーシで show subscribers summary | grep Total
CLIコマンドを実行します。次に、出力例を示します。
show subscribers summary | grep Total

Total Subscribers: 100

スタンバイシャーシで、show srp checkpoint statistics | grep allocated CLIコマンドを実行
します。次に、出力例を示します。

show srp checkpoint statistics | grep allocated
Current pre-allocated calls: 100

3. show license informationCLIコマンドを実行して、ライセンスのステータスを確認します。
ステータスは [Expired]ではなく、[Good (Redundant)]である必要があります。

4. show session recovery status verbose CLIコマンドを実行して、セッションリカバリステー
タスを確認します。次に、出力例を示します。

Session Recovery Status:
Overall Status : Ready For Recovery
Last Status Update : 7 seconds ago

----sessmgr--- ----aaamgr---- demux
cpu state active standby active standby active status
1/0 Active 8 1 8 1 17 Good

5. show srp checkpoint statistics | grep Sessmgrs CLIコマンドを実行して、スタンバイシャー
シのすべての SessMgrが [Standby-Connected]状態であることを確認します。次に、出力例
を示します。

Number of Sessmgrs: 1
Sessmgrs in Active-Connected state: 0
Sessmgrs in Standby-Connected state: 8
Sessmgrs in Pending-Active state: 0

6. すべてのカードのステータスを確認して、[Active]状態か [Standby]状態かを確認します。
次に、出力例を示します。

show card table

Slot Card Type Oper State SPOF Attach
----------- ------------------------ ----------- ----- ------
1: VC 5-Port Virtual Card Active -

7. show task resources | grep -v goodCLIコマンドを実行します。出力には SessMgrとセッショ
ンの合計数のみが表示される必要があります。

8. show crash list CLIコマンドを実行して、新しいクラッシュがあったかどうかを確認しま
す。

9. show service all CLIコマンドを実行して、状態が [Initialized]ではなく [Started]と表示され
ていることを確認します。
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ビルドアップグレード

Backup Configuration

1. 現在の設定をバックアップし、現在の設定を保存します。バックアップは、ダウングレー
ド時に使用されます。ダウングレードには、現在までのすべての機能と設定が含まれてい

る可能性があります。

2. 変更またはアップグレードを実行する前に、アクティブシャーシとスタンバイシャーシの
両方で show support detailsを収集します。

3. ヘルスチェックを実行します。

アップグレード手順

1. 両方のノードでシャーシのヘルスチェックを実行します。

2. スタンバイ状態のセカンダリシャーシ（ICSR）で、起動優先順位を Nビルドに変更しま
す。

3. 最新の 21.xx.xxビルドにリロードします。

4. スタンバイシャーシで新しい設定の変更を行います（たとえば、新しいCLI、ライセンス、
または設定の変更）。

5. リロードされたシャーシでヘルスチェックを実行します。クラッシュやエラーを確認しま
す。

スイッチオーバーの実行

1. 両方のシャーシでSRPをアクティブからスタンバイに切り替える前に、以下の点を確認し
ます。

1. アクティブシャーシ：show subscriber summary | grep Total

2. スタンバイシャーシ：show srp checkpoint statistics | grep allocated

カウントは両方で同じである必要があります。（注）

3. アクティブおよびスタンバイシャーシ：show sx peer

次に例を示します。

||||| Sx Service No of
||||| ID Restart
||||| | Recovery |

Current Max Peer
vvvvv v Group Name Node ID Peer ID Timestamp v

Sessions Sessions State
----- ---- ----------------- ------------------------- ------------------- ------
--------- --------- --------
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CAAXD 22 CPGROUP21 209.165.200.225 50331649 2021-03-17:02:33:55 0
0 0 NONE

Total Peers: 1

ピアの状態はアクティブであり、関連付けられている必要があります。ピア IDは両方のシャー
シで一致する必要があります。

（注）

4. スタンバイシャーシ：show srp checkpoint statistics | grep Sessmgrs

「Number of Sessmgrs」は「Sessmgrs in Standby-Connected state」と同じである必要があります。（注）

5. アクティブシャーシ：

1. srp validate-configuration：この CLIコマンドは、アクティブシャーシから設定検
証チェックを開始するコマンドです。エラーがない場合、この CLIコマンドの出
力は空白になります。

2. srp validate-switchover：アクティブシャーシとスタンバイシャーシの両方で計画
した SRPスイッチオーバーの準備ができていることを検証します。スイッチオー
バーの準備ができている場合、この CLIコマンドの出力は空白になります。

3. show srp info | grep "Last Validate Switchover Status"：この CLIコマンドの出力は
次のようになります。

Last Validate Switchover Status: Remote Chassis - Ready for Switchover

4. show srp info debug：アクティブシャーシとスタンバイシャーシの出力は同じであ
る必要があります。

2. アクティブシャーシ：srp initiate-switchover

1. 両方のノードでシャーシのヘルスチェックを実行します。また、「スイッチオーバー
の実行」の項のステップ 1aとステップ 1cを確認します。5%の差が生じる場合があり
ます。

2. 新しいセッションは新しいアクティブシャーシで処理されるため、コールテストを実
行します。

3. 「アップグレード手順」の項のステップ 2からステップ 5で説明されているように、
古いアクティブシャーシをアップグレードします。

CPのアップグレード
ここでは、CPのみを対象にアップグレード手順を説明します。
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1. 正常性チェック（830ページ）の項の説明に従って、両方のCPノードで正常性チェック手
順を実行します。

2. ビルドアップグレード（832ページ）の項の説明に従って、スタンバイCPでアップグレー
ドを実行します。

CPとUPのコンテキスト名が異なる場合は、アップグレードされたCPで debug pgw pfd-mgmt
CLIコマンドを実行してからアクティブにします。

（注）

3. 両方のシャーシで正常性チェックを実行し、アップグレードされたシャーシに CPスイッ
チオーバーを実行します。

4. 新しいシャーシが新しいセッションを取得していること、新しいクラッシュがないこと、
またはエラーシナリオによるセッションのドロップがないことを確認します。CPとUPの
両方で正常性チェックを実行します。

5. ビルドアップグレード（832ページ）の項の説明に従って、新しいスタンバイCPをアップ
グレードします。

UPのアップグレード
ここでは、UPのみを対象にアップグレード手順を説明します。

1. 正常性チェック（830ページ）の項の説明に従って、両方の UPノードで正常性チェック
手順を実行します。

2. ビルドアップグレード（832ページ）の項の説明に従って、スタンバイUPでアップグレー
ドを実行します。

3. アップグレードされたスタンバイシャーシで「sx-peer configuration」を実行します。

4. 両方のUPノードで正常性チェックを実行してから、UPスイッチオーバーを実行します。

5. ビルドアップグレード（832ページ）の項の説明に従って、新しいスタンバイ UPをアッ
プグレードします。

CPおよび UPのアップグレード
ここでは、最初に CPをアップグレードしてから UPをアップグレードする手順、またはその
逆の手順について説明します。

CPを最初にアップグレードする場合

1. 正常性チェック（830ページ）の項の説明に従って、CPとUPの両方で正常性チェック手
順を実行します。
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2. ビルドアップグレード（832ページ）の項の説明に従って、スタンバイCPでアップグレー
ドを実行します。

CPとUPのコンテキスト名が異なる場合は、アップグレードされたCPで debug pgw pfd-mgmt
CLIコマンドを実行してからアクティブにします。

（注）

3. ビルドアップグレード（832ページ）の項の説明に従って、スタンバイUPでアップグレー
ドを実行します。

4. スタンバイ CPと UPの両方を Nビルドにアップグレードします。

5. 両方のシャーシで正常性チェックを実行し、アップグレードされたシャーシへのCPスイッ
チオーバーを実行します。

6. 新しいシャーシが新しいセッションを取得していること、新しいクラッシュがないこと、
またはエラーシナリオによるセッションのドロップがないことを確認します。

7. 両方のUPノードで正常性チェックを実行してから、UPスイッチオーバーを実行します。

8. 新しくアクティブになったUPで正常性チェックを実行します。コールのドロップがなく、
データが新しいシャーシを通過していることを確認します。

9. ビルドアップグレード（832ページ）の項の説明に従って、新しいスタンバイCPとUPを
アップグレードします。

UPを最初にアップグレードする場合

1. CPと UPの両方で正常性チェックとビルド転送手順を実行します。

2. ビルドアップグレード（832ページ）の項の説明に従って、スタンバイ UPでアップグ
レードを実行します。

3. アップグレードされたスタンバイシャーシで「sx-peer configuration」を実行します。

4. 両方の UPノードで正常性チェックを実行してから、UPスイッチオーバーを実行しま
す。

5. ビルドアップグレード（832ページ）の項の説明に従って、新しいスタンバイUPでアッ
プグレードを実行します。

6. ビルドアップグレード（832ページ）の項の説明に従って、スタンバイ CPでアップグ
レードを実行します。

7. 両方の CPノードで正常性チェックを実行してから、CPスイッチオーバーを実行しま
す。
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CPとUPのコンテキスト名が異なる場合は、CPで debug pgw pfd-mgmtCLIコマンドを実行し
ます。

（注）

8. 新しいスタンバイCPシャーシをアップグレードします。正常性チェックを実行します。

9. アクティブ UPとスタンバイ UPの両方で正常性チェックを実行します。

10. すべてが想定どおりに機能している場合は、最初にスタンバイ CPで設定の変更を行い
ます。次に、アクティブ CPで同様の変更を行い、push config-to-up all CLIコマンドを
実行します。新しい変更内容は、新しいアクティブ UPにプッシュされます。

ダウングレード手順

ダウングレード：CPと UPの両方

アップグレードの一環として CPで新しい設定や設定変更が必要な場合は、まず UPのアップ
グレード手順に従います。

1. CPと UPの両方で正常性チェックを実行します。

2. スタンバイUPでブートの優先順位をN-1/N-2/N-3/N-4ビルドに変更します。スタンバイ
UPをリロードします。

3. ダウングレードされたスタンバイ UPで「sx-peer configuration」を実行します。

4. 両方の UPノードで正常性チェックを実行してから、UPスイッチオーバーを実行しま
す。

5. 新しいスタンバイ UPでステップ 1～ 3を実行します。

6. スタンバイCPでブートの優先順位をN-1/N-2/N-3/N-4ビルドに変更します。スタンバイ
CPをリロードします。

CPと UPのコンテキスト名が異なる場合は、CPで debug pgw pfd-mgmt.. CLIコマンドを実行
します。

（注）

7. ビルドアップグレード（832ページ）の「バックアップの設定」の項に記載されている
ステップ 1で保存した設定をロードします。

8. 両方の CPノードで正常性チェックを実行してから、CPスイッチオーバーを実行しま
す。

9. ステップ 6と 7を実行して古いアクティブノードをダウングレードします。

10. アクティブ CPで、push config-to-up all CLIコマンドを実行して、設定の変更が UPに
プッシュされるようにします。
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ダウングレード：CPのみ

「ダウングレード：CPとUPの両方」の項に記載されているステップ 6～ 10を実行します。

ダウングレード：UPのみ

「ダウングレード：CPと UPの両方」の項に記載されているステップ 1～ 5を実行します。
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C H A P T E R 85
標準 QCIのサポート

•マニュアルの変更履歴（839ページ）
•機能説明（839ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前最初の導入。

機能説明

標準 QCIは、CUPSアーキテクチャではサポートおよび認定されていません。重要

標準化された QCI値（65、66、69、および 70）は、ミッションクリティカルおよびプッシュ
ツートーク（MC/PTT）アプリケーションをサポートします。標準 QCIは 3GPP TS 23.203リ
リース 12に基づいています。

この機能は、次の機能をサポートしています。

•デフォルトベアラーおよび専用ベアラーを作成、削除、および更新します。

•対象となるすべての課金レコードに標準 QCI値が含まれます。

• QCIに関連するすべての機能が標準 QCI値と連動します。
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制限事項

この機能には次の既知の制限事項があります。

• S2a/S2b/GGSNはサポートされません。

• eMPS機能全体はサポートされていません。

• require ecs credit-control session-mode per-subscriberが設定されている場合、URRはセカ
ンダリベアラーを含むサブスクライバセッション全体で処理されるため、一部のアプリ

ケーションで問題が発生する可能性があります。CUPSでは、APNレベルで
credit-control-client override session-mode per-sub-sessionコマンドを使用して、セッショ
ンモードの設定を上書きします。
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第 86 章

シャローパケットインスペクションの静

的ルールと事前定義ルールの照合のサポー

ト

•マニュアルの変更履歴（841ページ）
•機能説明（841ページ）
•機能の仕組み（842ページ）
•モニタリングおよびトラブルシューティング（843ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
この機能により、CUPS展開内のノードまたは進行中のセッションに関連するさまざまなデー
タ統計情報を確認するためのサポートが追加されます。

この機能をサポートするために、新しいキーワード「real-time」が次の CLIコマンドに追加さ
れました。

• showapn statistics real-time：このコントロールプレーンに接続されている全ユーザープレー
ンのすべての APNに関する集約データと制御統計情報を表示します。
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• show apn statistics real-time all：このコントロールプレーンに接続されている全ユーザープ
レーンのデータおよび制御統計情報を APNごとに表示します。

• show apn statistics real-time name：特定のAPNに対するすべてのユーザープレーンからデー
タを取得して、データおよび制御統計情報を表示します。

このリリースでは、次の 8つのカウンタのみサポートされています。

•アップリンクバイト数

•ダウンリンクバイト数

•アップリンクパケット数

•ダウンリンクパケット数

•ドロップされたアップリンクバイト数

•ドロップされたダウンリンクバイト数

•ドロップされたアップリンクパケット数

•ドロップされたダウンリンクパケット数

重要

機能の仕組み
以下に、SPI機能の仕組みについて簡単に説明します。

•コントロールプレーンで使用可能な静的ルールポリシーおよび事前定義ルールポリシー
は、サブスクライバに関連付けられている rulebaseに基づいてユーザープレーンにパーコ
レートされます。この情報は、コントロールプレーンで PDRフォーマットに変換されま
す。

コントロールプレーン上の静的ルールおよび事前定義ルールは、PDRに変換され、静的
ルールを rulebasePDRに変換するために送信されます。同時に事前定義ルールは、PDRID
に変換され、個々の PDR IDがユーザープレーンに送信されアクティブ化されます。この
方法によって、一連のサブスクライバポリシーがユーザープレーンで定義されます。

セッションの確立により、サブスクライバが使用可能な事前定義された静的ルールが関連

付けられます。これにより、サブスクライバに関連付けられているポリシーの実装に対応

します。

• PDR照合では、該当する PDRの PDIフィールドで指定されたフィルタに対してデータパ
ケットをマッピングします。すべてのフィルタ条件が一致すると、パケットが PDRに一
致します。FAR IDに基づいて、パケットに対して実行するアクションが認識されます。
それに応じてサービスチェーンが更新され、実行されます。
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•静的ルールと事前定義ルールの場合、QCI、サービス ID、および評価グループの組み合わ
せに基づいて一意の URRが生成され、コントロールプレーンで設定されます。この URR
はユーザープレーンに渡され、転送アクションが実装されます。

この情報に基づいて、URRの更新や QERの適用など、パケットに対するポリシングおよ
び課金アクションが実装されます。

PDRに一致した場合、転送アクションによってパケットが「許可」または「破棄」されま
す。

モニタリングおよびトラブルシューティング
この項では、この機能のサポートにおけるshowコマンドまたはその出力について説明します。

コマンドや出力の表示

この項では、この機能のサポートにおけるshowコマンドまたはその出力について説明します。

show subscribers user-plane-only full all

このコマンドの出力範囲が拡張されて、この機能をサポートする次の新しいフィールドと値が

追加されました。

•静的ルールと事前定義ルール一致の統計情報

• Rule Name

• Pkts-Down

• Bytes-Down

• Bytes-Up

• Hits

• Match-Bypassed

•ダイナミックルール一致の統計情報

• PDR Id

• Pkts-Down

• Bytes-Down

• Pkts-Up

• Bytes-Up

• Hits

• Match-Bypassed
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show subscribers user-plane-only callid <callid> pdr full all

このコマンドの出力が拡張され、この機能をサポートする次のフィールドが追加されました。

ルール名

このフィールドは、事前定義されたルールに対してのみ表示されます。

show subscribers user-plane-only seid <seid> pdr full all

このコマンドの出力が拡張され、この機能をサポートする次のフィールドが追加されました。

ルール名

このフィールドは、事前定義されたルールの場合にのみ表示されます。

show subscribers user-plane-only callid <callid> pdr id <id>

このコマンドの出力が拡張され、この機能のサポートに次のフィールドが含まれています。

ルール名

このフィールドは、事前定義されたルールに対してのみ表示されます。

show subscribers user-plane-only seid <seid> pdr id <id>

このコマンドの出力が拡張され、この機能のサポートに次のフィールドが含まれています。

ルール名

このフィールドは、事前定義されたルールに対してのみ表示されます。
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第 87 章

RADIUSからの静的 IPの割り当て

•機能説明（845ページ）
•機能の仕組み（845ページ）

機能説明
この機能では、サブスクライバの静的 IPアドレスは、初回の認証手順において RADIUSサー
バーから割り当てられます。この機能は、CUPSで使用可能な静的 IPアドレス（UEからの要
求による）機能を活用します。

機能の仕組み
RADIUSサーバーがセッションに静的 IPアドレスを割り当てた後、静的セッションのユーザー
プレーンの選択は、APNに関連付けられているユーザープレーングループからユーザープレー
ンへのチャンクの割り当てに従って固定されます。

複数のAPNで同じ静的 IPアドレスの範囲が使用されている場合は、それらのAPNで同じユー
ザープレーングループを使用することを推奨します。

静的 IPプール管理の詳細については、『Ultra Packet Core CUPS User Plane Administration Guide』

[英語]または『Ultra Packet Core CUPS Control Plane Administration Guide』[英語]の IPプール
管理に関する章を参照してください。

制限事項

この機能には次の既知の制限事項があります。

• RADIUSからの静的 IPアドレスプールの割り当ては、この機能ではサポートされません。

• SAEGW-Cは、IPアドレスの 1つ（IPv4または IPv6、またはその両方）が静的アドレスで
あっても、RADIUSから受信した静的アドレスを使用した IPv4v6 PDNタイプのコールを
サポートしません。

• SAEGW-Cは、[allow-static]タイプのプール設定をサポートしていません。
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•静的 IPアドレス割り当てを使用したマルチ PDNコールはサポートされません。
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C H A P T E R 88
Pure-Sコールの一時停止および再開通知

•マニュアルの変更履歴（847ページ）
•機能説明（847ページ）
•機能の仕組み（848ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
Pure-Sコールの一時停止および再開通知がCUPSアーキテクチャでサポートされるようになり
ました。ユーザープレーン（UP）とコントロールプレーン（CP）は、一時停止/再開通知を受
信すると、Sx確立/変更要求を介して通信します。

進行中のストリームは UPで維持されます。CPは一時停止/再開通知を受信すると、Sx変更要
求メッセージを介してUPの FARアクションを変更します。UPは応答として適切な FARアク
ションを設定します。

一時停止通知後にベアラー変更要求を受信すると、eNodeB TEIDがMBReqに存在する場合、
FARでモードが転送に設定されます。eNodeBTEIDが存在しない場合、モードはバッファに設
定されます。
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機能の仕組み
一時停止通知では、ダウンリンク方向の FARアクションを DROPに設定することで、ダウン
リンクデータが一時停止されます。再開通知では、ダウンリンク方向の FARアクションを
BUFFERに設定することで、ダウンリンクデータがバッファリングされます。

コールフロー

一時停止通知

Pure-Sコールで一時停止通知を受信すると、SGW-Cは FARアクションを DROPに設定して
Sxセッション変更要求を SGW-Uに送信することで、FARのダウンロードアクションを更新
します。

次のコールフローの概要は、Pure-Sコールの一時停止通知を示しています。
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再開通知

Pure-Sコールで再開通知を受信すると、SGW-Cは FARアクションを [BUFFER]に設定した Sx
セッション変更要求を SGW-Uに送信することで、FARのダウンロードアクションを更新しま
す。

次のコールフローは、Pure-Sコールの再開通知の概要を示しています。
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第 89 章

TACACS+ Over IPSec

•マニュアルの変更履歴（851ページ）
•機能説明（851ページ）
•機能の仕組み（853ページ）
• TACACS+ over IPSecの設定（857ページ）
•モニタリングおよびトラブルシューティング（859ページ）

マニュアルの変更履歴

リリース改訂の詳細

21.24初版

機能説明
Terminal Access Controller Access Control Server Plus（TACACS+）は、StarOSでのユーザーアク
セス権限の認証に使用されるセキュリティプロトコルです。TACACS+クライアントおよびサー
バーを介して送信される認証データを保護するために、CUPSVNFは認証データの暗号化に関
して TACACS+ over IPSecをサポートしています。

アーキテクチャ

次の図は、セキュアな TACACS+アーキテクチャを示しています。
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導入アーキテクチャ

TACACS+クライアント/サーバーをセキュアな方法で使用する方法は複数あります。単一また
は複数の TACACS+サーバーを使用できます。単一の VNFで単一または複数のクライアント
をホストできます。TACACS+ over IPSecソリューションは、単一の VNFで複数のクライアン
トを処理できます。
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機能の仕組み
展開要件に応じて、保護する必要がある複数のアプリケーションには、独立した ACLルール
があります。これらの ACLルールは、単一の暗号マップまたは個別の暗号マップの一部とし
て設定されます。どちらの場合も、複数の TUNインターフェイスが作成され、暗号化を必要
とする各アプリケーションに接続されます。

TACACS+クライアントデータの暗号化
次の図は、トンネルの確立とパケット暗号化を表したものです。
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TACACS+サーバーデータの復号
次の図は、パケットの復号について説明したものです。
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次の手順では、IPSecを介してTACACS+データセキュリティを実現するためのパケットフロー
について説明します。

1. TACACS+/アプリケーションは、最初の TCP-SYNパケットの形式で TACACS+サーバー
との TCP接続を開始します。

2. SYNパケットは TUNインターフェイスにルーティングされ、ローカルコンテキストで
IpsecMgrによって直接読み取られます。

3. IpsecMgrは、ACLと照合するために TCP-SYNパケットをNPUSIMの最初のインスタン
スに送信します。

1. ACLエントリがTCP-SYNパケットと一致する場合、パケットを IpsecMgrまたはロー
カルに送り返します。

2. パケットがACLエントリと一致しない場合、NPUSIMはパケットの暗号化を回避し
て、ローカル管理インターフェイスにパケットを送信します。

4. IpsecMgrまたはローカルコンテキストは、ACLとの照合の後に NPUSIMからパケット
を受信します。ローカルコンテキストで作成されたローカル rawソケットを使用して
IKE-INIT/IKE-AUTHパケットを交換することで、ピアとの IPSecトンネルの形成をトリ
ガーします。
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5. 最初の TCP-SYNパケットは、IPSecトンネルの作成をトリガーした後、IpsecMgrまたは
ローカルでドロップされます。

6. TACACS+やアプリケーションが別の TCP-SYNパケットを送信し、ステップ 2～ 3bが
繰り返されます。

7. IpsecMgrは ACLとの照合の後に NPUSIMから 2番目の TCP-SYNパケットを受信する
と、トンネルはすでに確立されているため、TCP-SYNパケットを暗号化し、IpsecMgrや
ローカルによってローカルコンテキストで作成された ESP rawソケットを介してパケッ
トを送信します。

8. IpsecMgrは、管理ポートを介してローカルコンテキストの ESP rawソケットから送られ
てきた ESPパケットもリッスンします。

9. IpsecMgrやローカルで ESPパケットを受信すると、SAフロー処理のために ESPパケッ
トを NPUSIMに送信します。

10. SAフローが NPUSIMで一致する場合、ESPパケットはパケットの復号を行う IpsecMgr
またはローカルに送信されます。

11. このパケットは、TACACS+クライアントから TACACS+サーバーに送信された 2番目
の TCP-SYNパケットの応答である TCP-SYN-ACKの可能性があります。

12. 復号されたパケットは、TACACS+またはアプリケーションに返送されたときの送信元
の TUNインターフェイスに返送されます。

13. 双方向通信は、TCP-ACKパケットを送信するTACACS+またはアプリケーションによっ
て確立されます。上記の手順は、後続のすべてのパケットのデータセキュリティを実現

するために繰り返されます。

リカバリ

IPsecトンネルは、アクティブのTACACS+クライアントとTACACS+サーバーアプリケーショ
ンの間で確立されます。スタンバイと TACACS+サーバー間には IPsecトンネルは確立されま
せん。通常のシナリオでは、IPsecエンドポイントが情報（ハートビート）メッセージを交換
して、IPsecトンネルの正常性を確認します。アクティブ VNFがダウンした場合、TACACS+
サーバーの IPSecエンドポイントは、アクティブVNFの IPSecエンドポイントのデッドピア検
出（DPD）によりそれを検出します。DPDタイムアウトも設定可能です。DPDは、TACACS+
サーバー側でトンネルのクリアをトリガーします。スタンバイ VNFがアクティブに戻り、
TACACS+アプリケーションが TACACS+サーバーアプリケーションとのデータ交換を開始す
ると、新しいアクティブ VNFと TACACS+サーバー間に新しい IPsecトンネルが確立されま
す。

制限事項

この機能には次の既知の制限事項があります。
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• IPv6を使用する TACACS+は、IPv6トンネルエンドポイントを使用する IPSecではサポー
トされません。ただし、IPSecを使用しない場合は、IPv6を使用する TACACS+がサポー
トされます。また、IPv4を使用する TACACS+は、IPv4トンネルエンドポイントを使用
する IPSecの有無にかかわらずサポートされます。

•ローカルコンテキストの暗号マップは、Day-0/Day-1設定の一部として事前設定する必要
があります。つまり、ローカルコンテキストの暗号マップがある場合は、他のコンテキス

トで暗号マップを設定する前に、ローカルコンテキストで暗号マップを設定する必要があ

ります。

TACACS+ over IPSecの設定
ここでは、TACACS+ over IPSec機能の設定方法について説明します。

この設定には、次の手順が含まれます。

1. TACACS+コンフィギュレーションモードの設定。

2. IPSecを使用した TACACS+のプロビジョニング。

3. トンネルモードでの IPSecを使用した TACACS+のプロビジョニング。

4. トランスポートモードでの IPSecを使用した TACACS+のプロビジョニング

TACACS+コンフィギュレーションモードの設定
StarOS/VNFで TACACS+をプロビジョニングするための設定は、非 CUPSアーキテクチャで
の設定と同じです。ただし、「IPSecトンネルモード」でトンネルを確立するには、src-ipを
プロビジョニングする必要があります。TACACS+通信用に追加の送信元 IPアドレス（src_ip）
を 1つ予約し、その通信を保護する必要があります。

「IPSecトランスポートモード」でトンネルを確立する場合、追加の src-ipをプロビジョニン
グする必要はありません。管理インターフェイス IPアドレスは src-ipとして選択されます。

以下に設定例を示します。

configure
context context_name

tacacs mode
server priority priority_number ip-address server_ip_address password

text_password src_ip
accounting command
authorization prompt

#exit
aaa tacacs+

end
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IPSecを使用した TACACS+のプロビジョニング
次の設定により、すべての IKE/ESPパケットがユーザースペースの IPSecマネージャまたは
ローカルで処理されます。非ローカルコンテキストや VPP、IFtask、NPUなどの基盤となる
データプレーンの IPSecマネージャでは処理されません。

configure
require crypto ikev1-acl software context context

require crypto ikev2-acl software context context

end

トンネルモードでの IPSecを使用した TACACS+のプロビジョニング
次の設定例では、トンネルモードのローカルコンテキストでクリプトマップを作成します。

209.165.201.1と 209.165.200.225は、それぞれ TACACS+サーバーとクラアントの IPアドレス
と見なされます。

現在、トンネルモードは IKEv2でのみサポートされています。（注）

configure
context local
ip access-list foo
permit ip 209.165.200.225 1 0.0.0.0 209.165.201.1 0.0.0.0

#exit
ipsec transform-set B-foo
group 14

#exit
ikev2-ikesa transform-set ikesa-foo
group 14

#exit
crypto map foo ikev2-ipv4
match address foo
authentication local pre-shared-key encrypted key EncryptedKey1
authentication remote pre-shared-key encrypted key EncryptedKey2
ikev2-ikesa max-retransmission 3
ikev2-ikesa retransmission-timeout 2000
ikev2-ikesa transform-set list ikesa-foo
ikev2-ikesa rekey
payload foo-sa0 match ipv4
ipsec transform-set list B-foo
rekey keepalive

#exit
peer 209.165.200.226
ikev2-ikesa policy error-notification

#exit
interface local1
ip address 209.165.200.227 255.255.255.224
ipv6 address 2001:420:2c7f:f620::83/64 secondary
crypto-map foo

#exit

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
858

TACACS+ Over IPSec

IPSecを使用した TACACS+のプロビジョニング



トランスポートモードでの IPSecを使用した TACACS+のプロビジョニ
ング

次の設定例では、209.165.200.229が TACACS+サーバーの IPアドレスと見なされるトランス
ポートモードのローカルコンテキストでクリプトマップを作成します。

現在、トランスポートモードは IKEv1でのみサポートされています。（注）

configure
context local
ip access-list foo
permit tcp 209.165.200.228 0.0.0.0 209.165.200.229 0.0.0.0

#exit
ip routing shared-subnet
ikev1 keepalive dpd interval 3600 timeout 10 num-retry 3
crypto ipsec transform-set A-foo esp hmac sha1-96 cipher aes-cbc-128
mode transport

#exit
ikev1 policy 1
#exit
crypto map foo ipsec-ikev1
match address foo
set peer 209.165.200.229
set ikev1 encrypted preshared-key EncryptedKey1
set pfs group2
set transform-set A-foo

#exit
interface local1
ip address 209.165.200.228 255.255.255.224
ipv6 address 2001:420:2c7f:f620::84/64 secondary
crypto-map foo

#exit

モニタリングおよびトラブルシューティング

showコマンドと出力
この機能をサポートするために、次の show CLIコマンドを使用できます。

• show crypto map

• show crypto ikev2-ikesa security-associations summary

• show crypto ikev1 security-associations summary

• show crypto statistics

• show crypto ipsec security-associations summary
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第 90 章

タリフ時間のサポート

•マニュアルの変更履歴（861ページ）
•機能説明（861ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
タリフ切り替え時間機能は、サブスクライバがあるタリフプランから別のタリフプランに切り

替わるときに適用されます。

Tariff-Time-Change AVPはタリフ切り替え時間を決定するために使用され、Monitoring-Time IE
はタリフ時間サポート機能をサポートするために使用されます。

タリフタイマーが終了すると、ゲートウェイは別途、使用量を課金バケットに累積し、引き続

き元のクォータ値から消費します。次回のレポート時（クォータの枯渇またはその他の制御イ

ベント発生時）に、ゲートウェイはこの課金バケットの 2つの使用量（タリフ時間変更の前
後）をレポートします。

この課金バケットの 1つ目のレポートには [Reporting-Reason]として Tariff-Time-Changeが含ま
れ、2つ目のバケットには前回のレポート理由と、タリフタイマー終了後のクォータの使用状
況が含まれます。

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
861



データトラフィックの使用状況は、タリフ切り替え前のリソース使用量とタリフ切り替え後の

リソース使用量に分けられます。Tariff-Change-Usage AVPは、Used-Service-Units AVP内で使
用され、レポートされた使用状況をタリフ時間変更の前と後で区別します。

制限事項

この機能には次の既知の制限事項があります。

• RG/サービス IDの各組み合わせに対してサポートされるタリフ時間は 1つのみです。

•タリフ時間の変更の前後で異なるクォータの割り当てはサポートされません。この機能
は、3GPP標準規格に準拠していません。
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第 91 章

UPコール概要ログ

•マニュアルの変更履歴（863ページ）
•機能説明（863ページ）
•機能の仕組み（864ページ）
•相互依存性（867ページ）
•制限事項と制約事項（867ページ）
• UPでのコール概要ログの設定（868ページ）
•モニタリングおよびトラブルシューティング（868ページ）

マニュアルの変更履歴

リリース改訂の詳細

21.24.1最初の導入。

機能説明
ユーザープレーンコール概要ログ（CSL）は、次のパラメータを外部ログ収集サーバーに報告
するメカニズムです。

•セッションの確立

•セッションの変更

•セッションの削除

•使用状況レポート

システムは CSLレコードを使用して、サブスクライバコールを分析およびデバッグします。

この機能は、次の機能をサポートしています。

• Sxbおよび Sxabインターフェイスの UP CSLのサポート（Pure-P、および Collapsedコー
ル用）
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• CSLレコードは CSV形式でのみ保存されます。

• Sessmgr_uは、定義された時間間隔（最大 30秒）で CSLレコードをバッファリングしま
す。

機能の仕組み
UPとログ収集サーバー間のインターフェイスは SFTPに基づいています。各レコードは、カ
ンマ区切りの ASCII値（CSVレコード）の形式です。UPは、行ごとに 1つの ASCII形式の
CSVレコードを送信します。システムはCSVレコードをファイルに保存し、外部収集サーバー
に送信する前にファイルを圧縮します。15分経過した CSVレコードは保存できないため、少
なくとも 15分に 1回は外部収集サーバーにファイルを SFTする必要があります。UPと収集
サーバー間の CSVレコードファイルの転送は、PULLまたは PUSHモデルで実行されます。
PULLモデルの場合、外部収集サーバーはUPを使用して SFTPを処理します。PUSHモデルの
場合、UPはCSVレコードファイルを外部収集サーバーに送信します。ファイル転送は、設定
された PUSHタイマー間隔に基づいて行われます。

次のイベントで CSLレコードがトリガーされます。

説明イベント

セッション確立要求/応答1

セッション変更要求/応答2

セッション削除要求/応答3

使用状況レポートの要求/応答4

CSLレコードには、CSV形式の次の情報が含まれます。

書式例説明ケー

ス

整数

<proclet-type>|<instance-id>|<RTT-record-#>

UP CSLレコード番号1

整数

v21.24.0のバージョン 1

UPバージョン番号2

PFCP IE 29.244（表 7.3-1：メッセージタイプ）手順番号3

シャーシのホスト名UP名4

UTCの時刻（ミリ秒の精度で表示）手順開始時刻5

UTCの時刻（ミリ秒の精度で表示）手順終了時刻6
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書式例説明ケー

ス

Internal CallID

376efb10

ASR5K CallID7

Sx-PFCPリモート SEID8

インターフェイスタイプ9

予約済み10

整数（15桁）

例：[311480076488840]

IMSI11

整数の例：[19728256305][MSISDN]12

整数（16桁）の例：[9900028823793406]IMEISV13

IPv6 AddressRAT14

ピアのトンネル識別子

例：1,0x084BC005|2,0x084BC01|3,0x084BC010|

SGW TEID（FARID、RTEID）15

UPのトンネル識別子

例：1,0x084BC005|2,0x084BC010|3,0x084BC010|

PGW TEID（PDR ID、F-TEID）16

文字列

例：[vzwims.mnc311.mcc480.3gppnetwork.org]

APN17

IPv4アドレス UEが割り当てた IPv4アドレスIPv4アドレス18

IPv6アドレス UEが割り当てた IPv6プレフィックス/
アドレス

IPv6 Address19

整数（0～ 40億）

Kbps単位の例：[0～ 4,294,967,295]

アップリンク AMBR24

整数（0～ 40億）

Kbps単位の例：[0～ 4,294,967,295]

ダウンリンク AMBR25

整数（0～ 40億）

Gbps単位。MBR（QER ID、MBR）

例：1,1234 | 2,3456 |3,567

アップリンクMBR26

整数（0～ 40億）

Gbps単位。MBR（QER ID、MBR）

ダウンリンクMBR27
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書式例説明ケー

ス

整数（0～ 40億）

（QER ID、GBR）

アップリンク GBR

整数（0～ 40億）ダウンリンク GBR

（原因、問題のある IE）1、0または 64、44

Request/Acceptance/Rejection Cause、例：[1-255] 1～
6

Sx応答値

Create PDR 1|2|3|4

Create FAR 1|2

Create QER 1|2

Create URR 1|2|3|4

Create TE 1|2

PFCPセッション確立要求/応答

Create PDR 5|6

Update PDR 3|4

Remove PDR 1|2

Create FAR 1|2

Update FAR（RTEIDxxxx、アクションの適用）

Create QER 1|2

Create URR 1|2|3|4

Create TE 1|2

Update TE 1|2

PFCPセッション変更要求/応答

Remove PDR 5|6

Remove FAR 7|8

Remove URR 1|2

Remove QER

Remove TE

PFCPセッション削除要求/応答

レポートタイプ（DLDR|USAR....|UISR）PFCPセッションレポート要求/
応答

障害および障害レポート

sessmgrは、 cdrmodへの CSLのポストに失敗した場合、またはメモリ割り当てが原因でバッ
ファリングの問題が発生した場合に、警告メッセージを表示します。Sessmgrによって障害を
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報告するために定義された SNMPトラップはありません。Cdrmodは、UP CSLレコードファ
イルを RAMに保存する際に問題が発生した場合、障害の問題を個別に報告します。

冗長性

セッションリカバリと ICSRの両方がUPCSLでサポートされています。UPCSLがサブスクラ
イバに対して有効になっている場合は、Sessmgrのリカバリ後も UP CSLが続行されます。同
様に、ICSRコールについては、UPCSLがサブスクライバに対して有効になっている場合、UP
CSLが続行されます。セッションリカバリおよび ICSR中に、ローカルにバッファされたSessmgr
CSLレコードが失われます。

CSLレコードファイルはRAMFSまたはハードディスクを使用して保存され、リカバリ全体で
使用できるため、CDRMODでのセッションリカバリには最小限のサポートが必要です。ICSR
の場合、UP CSLレコードファイルを古いアクティブシャーシから新しいアクティブシャーシ
に転送する必要があります。

相互依存性
この機能をサポートするには、次の CDRMOD機能が必要です。

• UP CSLレコードをサポートする新しい CDRモジュールタイプ

• RAMFSを使用した UP CSLレコードの保存

• UP CSLレコードファイルの圧縮

•障害レポート

• SNMPトラップ生成

•統計/一括統計のサポート

•セッションリカバリと ICSR

制限事項と制約事項
この機能を有効にするには、CDRMOD、UPサービス設定、および SFTP設定が必須です。
CDRMOD設定は、CDRMODモジュールタイプ、圧縮方式、保存方式などの必要な設定パラ
メータを使用した CDRMODのセットアップに必要です。UPサービス設定は、UP CSLのレ
ポートを有効にするのに必要です。SFTP設定は、UPCSLレコードファイルをシャーシから外
部収集サーバーに転送するために必要です。
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UPでのコール概要ログの設定

CSLの有効化/無効化
ログに記録する UPイベントレコードのレポートを有効または無効にするには、次の設定を使
用します。

configure
context context_name

apn apn_name

[ no | default ] reporting-action up-event-record
end

注：

• reporting-action:：イベントレポートを設定します。

• up-event-record:：イベントレコードのレポートを有効にします。デフォルトでは、イベン
トレコードのレポートは無効になっています。

UPサービスの設定
UPサービスを設定するには、以下を使用します。
session-event-module
file name evt-repo rotation volume 2097152 rotation time 30 compression gzip
event use-harddisk
event remove-file-after-transfer
event transfer-mode push primary url sftp://xxxxxxxx@xx.xx.xxx.xxx/tmp/ via local-
context
event push-interval 30

モニタリングおよびトラブルシューティング
セッションマネージャレベルで show subs sgw-only fullCLIコマンドを使用して、UPのCSLが
有効になっているかどうかを確認します。また、セッションマネージャの警告メッセージを有

効にして、セッションマネージャでのイベント報告に問題がある場合に通知することもできま

す。

CDRMODは、個別のCLI、SNMPトラップ、警告/デバッグメッセージを使用して、UPのCSL
に関連した CDRMOD問題の障害対応を支援します。

統計情報

次の CLIコマンドは、この機能をサポートするために使用できます。

show up-event-record statistics interface-type [ sxb | sxab | n4 ]
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注：

• up-event-record：イベントレコードの数を表示します。

• statistics：イベントレコードの統計情報を表示します。

• interface-type：インターフェイスタイプのイベントレコードを表示します。

showコマンドの出力
show up-event-record statistics interface-type sxb CLIの出力例を以下に示します。
Number of event records: 80
Number of event records for sx procedures: 50

PFCP Session Establishment procedure: 10
PFCP Session Modification procedure: 20
PFCP Session Deletion procedure: 10
PFCP Session Report procedure: 100

イベントレコードのレポートが有効になっている場合の show configまたは show config verbose
の出力例を以下に示します。

config
context <>
apn <>
…
reporting-action up-event-record

イベントレコードのレポートが無効になっている場合の show config verboseの出力例を以下に
示します。

config
context <>
apn <>
…
no reporting-action up-event-record
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C H A P T E R 92
URLのブロックリスト登録

•マニュアルの変更履歴（871ページ）
•機能説明（871ページ）
•機能の仕組み（871ページ）
• URLのブロックリスト登録の設定（873ページ）
•モニタリングおよびトラブルシューティング（875ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
URLブロックリスト機能は、URLまたはURIがブロックリストに登録されているWebサイト
からコンテンツを表示またはダウンロードするためのサブスクライバのアクセスを規制しま

す。この機能では、検出されたURLがブロック対象として分類されているかどうかを示すURL
のリストを記録するデータベースが使用されます。

機能の仕組み
ユーザープレーン（UP）で URLのブロックリスト登録機能を有効にするには、フラッシュ、
SFTP、またはそのサブディレクトリ内に「optblk.bin」という名前のURLブロックリストデー
タベースがある必要があります。このデータベースディレクトリのパスは、ユーザープレーン

のサービス起動後に、ユーザープレーンで設定する必要があります。
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HTTPアナライザのURLブロックリスト登録を有効にする必要があります。HTTPアナライザ
は、受信した HTTPリクエストデータパケットから URL情報を抽出します。抽出された URL
コンテンツが、URLブロックリストデータベースと比較されます。受信した HTTPデータパ
ケットの URLがデータベースの URLエントリと一致すると、その URLはブロックリスト登
録された URLとして扱われ、該当する HTTPパケットに対して次のいずれかのアクションが
実行されます。

•フローの終了

•パケットの破棄

URLのブロックリスト登録設定は、コントロールプレーン（CP）のアクティブ課金サービス
の Rulebase設定で設定する必要があります。さらに、CPのアクティブ課金サービスレベルの
設定では、URLのブロックリスト登録方式として、[Exact]と [Generic]の 2種類がサポートさ
れています。これらの CLI設定は、PFDメカニズムを介して UPにプッシュされ、Sx関連付
け手順において CPにプッシュされます。

ブロックリストデータベースは、IWF（Internet Watch Foundation）および NCMEC（National
Center for Missing and Exploited children）によって提供されます。ASR5500、CUPS UPは常に、
最適化されたフォーマット（最適化されたブロックリストDBフォーマット）でブロックリス
ト DBを受信します。

重要

URLブロックリストデータベースのアップグレード

次の 2つの方法による URLデータベースのアップグレードがサポートされます。

•タイマーベースのアップグレードまたは自動アップグレード

• CLIベースのアップグレードまたは手動アップグレード

タイマーベースのアップグレードまたは自動アップグレード

データベースがシャーシに初めてロードされると、5分間のタイマーが開始されます。このプ
ロセスは、データベースを自動アップグレードするために開始されるものです。

タイマー終了時に、ディレクトリパスに有効なデータベースのより上位のバージョンがある場

合には、データベースのアップグレード手順が開始され、新しいバージョンのデータベースが

UPシャーシにロードされます。

URLブロックリストデータベースをアップグレードするには、「optblk_f.bin」という名前の有
効なURLブロックリストデータベースの上位バージョンが、現在のデータベース「optblk.bin」
と同じディレクトリ内にある必要があります。

データベースが正常にアップグレードされると、以前の「optblk.bin」ファイルの名前が
「optblk_0.bin」に変更され、「optblk_f.bin」ファイルの名前が「optblk.bin」に変更されます。
すると、「optblk_0.bin」ファイルは、古いデータベースのバックアップファイルとして扱われ
ます。
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もう一度アップグレードが実行されると、「optblk_0.bin」ファイルの名前は「optblk_1.bin」に
変更され、現在の「optblk.bin」ファイルの名前は「optblk_0.bin」に変更されます。

データベースに保存されるバックアップファイルの数は、max-versions CLIを使用して UPで
設定できます。

CLIベースのアップグレードまたは手動アップグレード

このアップグレード方法では、CLIコマンド upgrade url-blacklisting databaseを使用して、現
在のデータベースを新しいバージョンにアップグレードします。

制限事項

このリリースでは、セッションリカバリおよびユーザープレーンの冗長性のサポートは完全に

は認定されていません。

URLのブロックリスト登録の設定

UPでの URLブロックリストデータベースのロード
UPで URLブロックリストデータベースをロードするには、次の設定を使用します。

StarOS 21.26より前のリリース：

configure
url-blacklisting database directory path database_directory_path

url-blacklisting database max-versions max_version_value

end

StarOS 21.26以降のリリース：

configure
url-blockedlisting database directory path database_directory_path

url-blockedlisting database max-versions max_version_value

end

注：

• database directory path：データベースのディレクトリパスを設定します。

database_directory_pathは、1～ 255文字の文字列です。

• max-versions：データベースの最大アップグレードバージョンを設定します。

max_version_valueは 0～ 3の整数です。

URLブロックリストを有効にするための設定
コントロールプレーンでURLブロックリスト機能を有効にするには、次の設定を使用します。
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CUPS 21.26より前のリリース：

configure
require active-chargingservice_name

url-blacklisting match-method [ exact | generic ]
rulebase rulebase_name

url-blacklisting action [ discard | terminate-flow ]
end

CUPS 21.26以降のリリース：

configure
require active-chargingservice_name

url-blockedlisting match-method [ exact | generic ]
rulebase rulebase_name

url-blockedlisting action [ discard | terminate-flow ]
end

注：

• match-method [ exact | generic ]：URLブロックリストに使用する一致メソッドを指定しま
す。

exact：URLブロックリストで、URLの完全一致を実行します。

generic：URLブロックリストで、URLの汎用一致を実行します。

• url-blockedlisting action [ discard | terminate-flow ]

discard：受信した HTTPパケットを破棄します。

terminate-flow：受信した HTTPパケットのフローを終了します。

URLブロックリストデータベースのアップグレード
URLブロックリストデータベースをアップグレードするには、次のコマンドを使用します。

CUPS 21.26より前のリリース：

upgrade url-blacklisting database

CUPS 21.26以降のリリース：

upgrade url-blockedlisting database

このCLIは、URLブロックリストデータベースの手動アップグレードに使用されます。ブロッ
クリストデータベースを更新するには、ファイルoptblk_f.binが存在している必要があります。

（注）
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モニタリングおよびトラブルシューティング
この項では、機能のモニタリングとトラブルシューティングのサポートに使用できるCLIコマ
ンドに関する情報を提供します。

コマンドや出力の表示

この項では、この機能のサポートにおけるshowコマンドまたはその出力について説明します。

show user-plane-service url-blacklisting database

この機能をサポートするために、次のフィールドが表示されます。

• URLブラックリスト静的評価データベース：

•前回のアップグレードステータス

•パス

•データベースステータス

• DB内の URLの数

•タイプ

•バージョン

•作成時間

•ホスト名

•コメント

•最終アクセス時刻

•最終変更時刻

•ステータスの最終変更時刻

show user-plane-service url-blacklisting database url database_directory_path
この機能をサポートするために、次のフィールドが表示されます。

• URLブラックリスト静的評価データベース：

•前回のアップグレードステータス

•パス

• [データベースステータス（Database Status）]

• DB内の URLの数
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•タイプ（Type）

•バージョン

• Creation Time

•ホストネーム（Hostname）

•コメント

• Last Access Time

•最終変更時刻

•ステータスの最終変更時刻

show user-plane-service url-blacklisting database facility sessmgr all

この機能をサポートするために、次のフィールドが表示されます。

• URL-Blacklisting SessMgr Instance Based Database Configuration

• SessMgr Instance

• BL DB Load Status

• BL DB Version

• Number of URLs

• Checksum

show user-plane-service inline-services info

この機能をサポートするために、次のフィールドが表示されます。

• URLブラックリスト：有効

• URLブラックリストの照合方法：汎用

show user-plane-service rulebase name rulebase_name
この機能をサポートするために、次のフィールドが表示されます。

• URL-Blacklisting Action

• URL-Blacklisting Content ID

show user-plane-service inline-services url-blockedlisting statistics

この機能をサポートするために、次の情報が表示されます。

•累積 URLブロックリストの統計
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•ブロックリストの URLヒット数

•ブロックリストの URL欠落数

•一致したルールベースの総数

show user-plane-service inline-services url-blacklisting statistics rulebase name rulebase_name
この機能をサポートするために、次のフィールドが表示されます。

•ルールベース名

• URLブラックリストの統計情報

•ブラックリストに登録された URLのヒット数

•ブラックリストに登録された URLの欠落数

•一致したルールベースの総数

バルク統計情報

URLブラックリスト機能をサポートするために、次のバルク統計情報がシステムスキーマに追
加されました。

• url-blacklisting-hits：ブラックリストに登録された URLの総数を示します。

• url-blacklisting-misses：ブラックリストに登録されていない URLの総数を示します。

SNMPトラップ
この機能をサポートするために、次の SNMPトラップが追加されました。

• BLDBError：表示されるOPTBLDBファイルエラーをエラーコードとともにブラックリス
トに登録します。

• BLDBErrorClear：OPTBLDBファイルエラーのブラックリスト登録を解除します。

• BLDBUpgradeError：表示される OPTBLDBファイルエラーをエラーコードとともにブ
ラックリストに登録します。

• BLDBUpgradeErrorClear：OPTBLDBファイルエラーのブラックリスト登録を解除しま
す。
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第 93 章

ユーザープレーンの選択

• APNおよび APNプロファイルベースのユーザープレーンの選択（879ページ）
•ダイナミックユーザープレーンの選択（886ページ）
•マルチ UPグループのサポート（903ページ）
• UPグループ間の優先順位（907ページ）
• TAC範囲に基づくユーザープレーンの選択（918ページ）

APNおよびAPNプロファイルベースのユーザープレーン
の選択

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前最初の導入。

機能説明

CUPSアーキテクチャでは、SAEGW-Cは、接続が最も少ないユーザープレーンを選択するア
ルゴリズムを使用してユーザープレーンを選択します。また、ユーザープレーンのフラットリ

ストからユーザープレーンを選択します。

この機能により、オペレータは、APNまたは APNプロファイルに関連付けられている特定の
UPグループからユーザープレーンを選択できます。
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S-GWでは、UPグループはアクセスポイント名（APN）プロファイルに関連付けられます。
APNプロファイルは、1つ以上のAPNに適用可能な一連のAPN固有のパラメータをグループ
化します。1つの APNプロファイルを複数のオペレータポリシーと関連付けられます。

機能の仕組み

Cisco CUPSソリューションは、UPの静的選択をサポートします。これは、アクティブで使用
可能なSAEGW-Uの静的選択に基づいています。UPの静的選択では、UPグループの概念が使
用されます。UPグループは UP SAEGW-Uのグループです。各 APNは 1つの UPグループに
関連付けられます。APNは関連付けられたUPグループによってサービスを提供されます。UP
の選択では、その特定のグループで使用可能な接続数が最も少ない UPを選択するアルゴリズ
ムが使用されます。

UPグループ

UPは1つのUPグループにのみ属することができます。UPグループでは、すべてのUPのキャ
パシティと機能が同じである必要があります。異なるタイプの UPは、異なる UPグループに
含める必要があります。

CUPSは、次のタイプの UPグループをサポートします。

•特定の UPグループ：明示的に設定された UPのセットです。特定のグループを使用する
と、特定のタイプの UPを柔軟にグループ化できます。これは、特定の UPセットを特定
の目的で予約するのに役立ちます。特定のグループは複数設定できます。

•デフォルト UPグループ：これは、登録済みで、特定の UPグループに含めるよう明示的
に設定されていないすべての UPをグループ化するデフォルトグループです。デフォルト
グループには、CPでUPを明示的に設定することなく、ゼロタッチ方式でUPを登録でき
るという利点があります。このタイプのグループは、同じキャパシティと機能を持つすべ

ての UPが同じデータセンターにあるような、コロケーション CUPSに適しています。デ
フォルトグループは、CPの UP設定を最適化します。

APNは UPグループに関連付けることができます。APNに関連付けられているグループがな
い場合は、デフォルトのUPグループがそのAPNにサービスを提供するために使用されます。
同様に、Pure-Sコールに対して UPを選択する場合は、UPグループを APNプロファイルに関
連付けることができます。APNプロファイルやオペレータポリシーが定義されていない場合、
または APNプロファイルに関連付けられているグループがない場合、SAEGW-Cは選択の際
に「デフォルト」の UPグループを使用します。

オペレータは、特定のアプリケーション用に特定の UPを予約できます。たとえば、IMS、イ
ンターネット、および IoTは異なる UPグループを持つことができます。

この機能の目的は次のとおりです。

• SAEGW-Cには、常に「default」という名前のユーザープレーングループが1つあります。

• SAEGW-Cは、最大 100のユーザープレーンをサポートします。

•ユーザープレーンは、さまざまなグループに編成できます。

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
880

ユーザープレーンの選択

機能の仕組み



•現在、100のユーザープレーングループを設定でき、1つのグループに最大100のユーザー
プレーンを設定できます。

• 1つのユーザープレーンは、1つのユーザープレーングループのみに属することができま
す。

•特定のユーザープレーングループおよびデフォルトグループには複数のユーザープレーン
を設定できます。

• SAEGW-Cに関連付けられているが、どのユーザープレーングループにも定義されていな
いユーザープレーンは、デフォルトグループに追加されます。

•オペレータは、ユーザープレーングループをAPNおよびAPNプロファイルに関連付ける
ことができます。

• Pure-Pコールや CollapsedコールのAPNに関連付けられているユーザープレーングループ
がない場合、SAEGW-Cはデフォルトグループを使用してそのセッションのユーザープ
レーンを選択します。

• APNプロファイルに関連付けられたユーザープレーングループがない場合、または APN
プロファイルが定義されていない場合、SAEGW-Cは Pure-Sコールに「デフォルト」ユー
ザープレーングループを使用します。

•同じAPNを使用したマルチ PDNコールの場合、同じユーザープレーンが選択されます。
異なるAPNを使用したマルチ PDNコールの場合、別のユーザープレーングループの別の
ユーザープレーンが選択されます。

• APNに関連付けられたユーザープレーングループは、IPプールチャンクをユーザープレー
ンに送信するときにも使用されます。APNに関連付けられた IPプールはチャンクに分割
され、APNに関連付けられたグループからすべての UPに配布できます。

• APNに関連付けられていないユーザープレーングループの場合、SAEGW-Cはこれらのグ
ループに属するUPに IPプールチャンクを送信しません。これは、デフォルトグループに
も当てはまります。

•静的 IPアドレス（IPv4または IPv6）を使用したセッションがサポートされています。静
的セッションのユーザープレーンの選択は、APNに関連付けられたユーザープレーング
ループからユーザープレーンへのチャンクの割り当てに従って固定されます。

•複数の APNで同じ静的 IPアドレス範囲が使用されている場合は、それらの APNで同じ
ユーザープレーングループを使用することを推奨します。

アーキテクチャ

次の図は、この機能のアーキテクチャの概要を示しています。
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セッションリカバリと ICSR

Sx-Demuxリカバリ、ICSR、Sessmgr、および VPNmgrリカバリがサポートされています。

制限事項

CUPSアーキテクチャでは、この機能には次の既知の制限事項があります。

• SAEGW-Cでは、IPアドレスの一方（IPv4または IPv6、またはその両方）が静的アドレス
であっても、UEから受信した静的アドレスを使用した IPv4v6 PDNタイプのコールはサ
ポートされていません。

• SAEGW-Cでは、「allow-static」タイプのプール設定はサポートされていません。

•静的 IPアドレス割り当てを使用したマルチ PDNコールはサポートされていません。

ライセンス

この機能はライセンスによって制御されます。ライセンスの詳細については、シスコのアカウ

ント担当者にお問い合わせください。

APNベースの UPのグループ化の設定
ここでは、この機能をサポートするために使用可能な設定について説明します。

前提条件：

•コントロールプレーンとユーザープレーンに同じ IPコンテキストが存在する必要があり
ます。
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• APN設定で指定された IPコンテキスト名は、コントロールプレーンとユーザープレーン
で同じである必要があります。

コントロールプレーンでのユーザープレーングループの設定

新しいユーザープレーングループは、ユーザープレーンエンドポイントをリストする [Global
Configuration]モードで定義されます。

1. ユーザープレーングループ名「default」がデフォルトで作成されます。オペレータは、デ
フォルトグループの peer-node-idを追加および削除できます。ただし、ユーザープレーン
グループ「default」は削除できません。

2. 定義済みのユーザープレーングループのいずれにも属さないユーザープレーンノード ID
の Sx関連付けセットアップ要求を受信した場合、そのユーザープレーンノード IDはデ
フォルトユーザープレーングループの一部となります。

ユーザープレーングループの設定

コントロールプレーンでユーザープレーンのエンドポイントグループを設定するには、次の

CLIコマンドを使用します。

configure
[ no ] user-plane-groupgroup_name
end

注：

•ユーザープレーングループを削除すると、そのグループにある個々のピア IDのコントロー
ルプレーンから Sx-Association Releaseがトリガーされます。

ピアノード IDとユーザープレーンノード IPアドレスの設定

時間ベースの PCCルールを設定するには、次のコンフィギュレーションコマンドを使用しま
す。

configure
user-plane-group group_name

[ no ] peer-node-id { ipv4-address | ipv6-address }
end

注：

• peer-node-idを削除すると、そのピア IDのコントロールプレーンからの Sx関連付けの解
除がトリガーされます。

ユーザープレーングループの確認

検証には、次の CLIコマンドを使用します。

show user-plane-group { all | name group_name }
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ユーザープレーングループと APNの関連付け

特定の APNへのコールは、事前定義された選択基準に基づいて特定のグループのユーザープ
レーンに関連付けることが推奨されます。オペレータは、ユーザープレーングループを APN
設定に関連付けることができます。

APNに設定されたユーザープレーングループは、IPプールチャンクをユーザープレーンに送
信するときにも使用されます。APNに関連付けられた IPプールがある場合のみ、そのプール
からのチャンクがこのグループ内のすべてのユーザープレーンに送信されます。

APNのユーザープレーングループ設定は、P-GWの Pure-Pおよび Collapsedコールでユーザー
プレーンを選択するために使用されます。

APNで特定のグループが設定されていない場合は、「デフォルト」グループが使用されます。

APNでのユーザープレーングループの設定

次の CLIコマンドを使用して、APNでユーザープレーングループを設定します。

configure
context context_name

apn apn_name

[ no ] user-plane-group group_name

end

注：この EFTリリースでは、APNからのユーザープレーングループの削除や変更はサポート
されていません。

APNでのユーザープレーングループの確認

検証には、次の CLIコマンドを使用します。

show apn name apn_name }

ユーザープレーングループと APNプロファイルの関連付け

S-GWPure-Sコールのユーザープレーンを選択するために、SAEGW-Cは、オペレータポリシー
でAPNプロファイルに関連付けられたユーザープレーングループを使用します。APNプロファ
イルにユーザープレーングループが関連付けられていないか、APNプロファイルが使用されて
いない場合、SAEGW-Cはデフォルトのユーザープレーングループからユーザープレーンを選
択します。

APNプロファイルでのユーザープレーングループの設定

次の CLIコマンドを使用して、APNでユーザープレーングループを設定します。

configure
apn-profile profile_name

[ no ] user-plane-group group_name
end
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ユーザープレーングループを APNから削除する、または変更するためのMethod of
Procedure（MOP）

明示的なユーザープレーングループが設定されている場合、または暗黙的なデフォルトグルー

プが使用されている場合、SAEGW-Cは、設定されているプール（またはAPNに明示的なプー
ル設定がない場合はグローバルプール）からの IPプールチャンクをグループ内のユーザープ
レーンに送信します。

現在、ユーザープレーンが SAEGW-Cに関連付けられた後は、APN内のユーザープレーング
ループのランタイム設定変更がサポートされていないため、APNに関連付けられたユーザープ
レーングループを変更または削除する場合は、このMOPに従うことを推奨します。

APNでユーザープレーングループを変更する前に、次の CLIコマンドを使用して、最初にそ
の APNに関連付けられたユーザープレーングループに属する既存のコールをすべて、正常に
クリアすることを推奨します。

clear subscribers saegw-only user-plane-group group_name no-select-up

この CLIコマンドを実行すると、指定されたユーザープレーングループに属するユーザープ
レーンからすべてのセッションが正常に解放され、そのユーザープレーンが「セッション選択

に使用不可」としてマークされます。そのユーザープレーンは関連付けられた状態のままです

が、セッションの選択には使用できません。

clear subscribersコマンドが UPで実行されると、CPには通知されず、セッションは実行中で
あると CPで見なされます。

（注）

セッションをクリア後、ユーザープレーンで次のいずれかの CLIコマンドを実行してコント
ロールプレーンから関連付けを削除し、UPの関連付けが解放された後に必要な変更を行いま
す。

no user-plane-service service_name

または：

no peer-node-id { ipv4-address ipv4_address | ipv6-address ipv6_address}

APNベースの UPのグループ化のモニタリングと障害対応
この機能は、次の CLIコマンドをサポートしています。

• show sx peers

•このコマンドの出力の [Group Name]列には、コントロールプレーンでピアが属する
user-plane-groupの名前が表示されます。

•どのグループにも属していないピアは、「default」ユーザープレーングループに追加
されます。

• user-plane-groupがどの「apn」にも関連付けられていない場合、SAEGW-Cはこのグ
ループからユーザープレーンに IPプールを送信しません。したがって、このコマン
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ドの出力では、「apn」に関連付けられていないグループ名の IPプールのステータス
は「N – Not Applicable」になります。また、このグループのユーザープレーンについ
ては、show sx peersを UPで実行すると、ピア IDが「0」と表示されます。

• show ip user-plane

• show ip pool-chunks up-id up_id user-plane-group name up_group_name

ダイナミックユーザープレーンの選択

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前最初の導入。

機能説明

マルチアクセスエッジコンピューティング（MEC）アーキテクチャでは、エッジユーザープ
レーン（UP）を選択することで、低遅延と最大限の帯域幅効率が実現します。ユーザー機器
（UE）のロケーション情報を使用して、UPが選択されます。

エッジ UPを選択では、次の詳細度が考慮されます。

•詳細度が最も低いのが、E-UTRANセルグローバル識別子（ECGI）またはセルグローバル
識別子（CGI）です。

•次に詳細度が低いのが、トラッキングエリア識別子（TAI）、回送エリア識別子（RAI）、
またはサービスエリア識別子（SAI）です。

• TAI-SAI-RAI-ECGIでは、TAI、SAI、RAI、および ECGIには固定優先順位があり、複数
の ULIタイプを受信した場合には ULIタイプを照合します。

アーキテクチャ

次回のセッションの場所パラメータに基づいて UPを選択するために、TAI/RAI /SAIまたは
ECGI/CGIを含むDNS命名機関ポインタ（NAPTR）クエリがDNSサーバーに送信されます。
DNS（NAPTR）応答には、UP IPのリストが含まれています。このリストから UPを選択する
ために、負荷制御情報（LCI）とセッション数がショートリストに適用されます。
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この機能により、仮想 APNの選択と動的な UPの選択が可能になります。その結果、APNは
指定された基準に基づいて選択されます。仮想 APNの選択基準は、無線のアドミッションコ
ントロール（RAC）範囲などのロケーションにも基づきます。

動的 UPの選択は、configure fqdn postfix CLIコマンドと選択した APNのタイプに基
づきます。選択したタイプが ECGIまたは CGIの場合は、セル IDに基づいてDNSストレート
NAPTR（S-NAPTR）クエリが送信されます。選択したタイプがトラッキングエリアまたはルー
ティングエリアとして設定されている場合、TAI、RAI、または SAIが DNS（S-NAPTR）クエ
リに使用されます。

関連付けられた Sxピアのリストを取得するために、選択した APNの UPグループが使用され
ます。DNS（S-NAPTR）応答の UP IPは、グループ内の Sxピアのリストと照合されます。こ
のリストから、負荷が最も低いピア、またはセッション数が最も少ないピアが選択されます。

ULIにサポートされていないロケーションデータが含まれている場合、動的 UP選択は、ULI
外の RAI IEに基づいて行われます。

機能の仕組み

この項では、一連の操作について説明します。

1. P-GW、GGSN、または SAEGWの場合、fqdn-postfixと FQDNタイプ（EGCI/CGIま
たは TAI/RAI/SAI）を含む UPの完全修飾ドメイン名（FQDN）が APNレベルで設定され
ます。

2. S6bインターフェイスプロトコルベースの認証では、認証応答の fqdn-postfix値が使
用されます（P-GW、GGSN、または SAEGWサービスにのみ適用可能）。

3. DNS（S-NAPTR）クエリが DNSサーバーに送信されます。

DNS（S-NAPTR）は、GGSNの APNレベルのユーザープレーン FQDNで設定されたタイプ
（E-CGI | RAI-TAI-SAI | TAI-SAI-RAI-ECGI）に基づいて生成されます。

（注）

4. DNSサーバーから受信した応答は、P-GW/GGSN/SAEGW（Collapsed）のサービス
x-3gpp-upf:x-sxbおよび S-GWの x-3gpp-upf:x-sxaに一致します。

5. 一致する DNS（S-NAPTR）応答は、UP IPに対して再帰的に処理されます。

•有効になっている場合、処理された IPは、LCIベースの UPの選択に関する候補リス
トに表示されます。

•有効になっていない場合、処理された IPは、セッション数ベースの UPの選択（LCI
の有無にかかわらず）に関する候補リストに表示されます。

6. 応答に存在するいずれの UP IPも、関連付けられた Sxピアと一致しない場合、セッショ
ンの作成が失敗します。
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7. S-GW動的 UPの選択の場合、DNSクライアントコンテキストは sgw-serviceコンテキ
ストと同じである必要があります。

8. S-GW動的 UPの選択に対する DNS応答が成功すると、UPアドレスの DNS動的リストか
ら UPが選択されます。DNS障害が発生した場合（UPアドレスまたは DNSタイムアウト
なしで DNS応答が空になった場合）、UPの選択は、静的に設定された APNプロファイ
ルベースのユーザープレーングループ機能にフォールバックします。

• Pure S-GWマルチ PDNは、独立した DNSベースの UPの選択で動作します。

• S-GWの再配置の使用例は、ハンドオーバー時に独立したDNSベースのUPの選択で機能
します。ユーザープレーングループがAPNプロファイルで設定されている場合、動的UP
の選択が優先されます。

• DNS（NAPTR）クエリが送信されてから、応答を受信するまでに数秒の遅延（tx+ rxに相
当）があります。

• DNSサーバーに到達できない場合は、セッションの確立が最大 30秒遅延してから、従来
のメソッドを使用して UPが選択される場合があります。

（注）

次の項では、動的 UPの選択機能に関連するさまざまなシナリオについて説明します。

関連付けられた IPプールがある仮想 APNを持つ P-GW動的 UPの選択

この項では、P-GWが、関連付けられた IPプールがある仮想 APNを持つ UPを動的に選択す
るための一連の動作について説明します。

1. 作成セッション処理の一環として、PGW-Cが TAC範囲に基づいて仮想 APNを選択しま
す。

2. DNS（S-NAPTR）クエリが、選択したAPNの設定に基づいてDNSサーバーに送信されま
す。

3. DNSサーバーから受信した応答がサービスと照合され、サービスフィールドが一致するレ
コードが選択対象と見なされます。

4. 設定された IPプールの一部であり、応答に存在する UP IPは、選択された APNの UPグ
ループに基づいて、関連付けられた Sxピアと照合されます。

5. 一致リストから、P-GWが最も負荷の少ない UPを選択します。

関連付けられた IPプールがない仮想 APNを持つ P-GW動的 UPの選択

この項では、P-GWが、関連付けられた IPプールがない仮想 APNを持つ UPを動的に選択す
るための一連の動作について説明します。

1. 作成セッション処理の一環として、PGW-Cが TAC範囲に基づいて仮想 APNを選択しま
す。
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2. DNS（S-NAPTR）クエリが、選択したAPNの設定に基づいてDNSサーバーに送信されま
す。

3. DNSサーバーから受信した応答がサービスと照合され、サービスフィールドが一致するレ
コードが選択対象と見なされます。

4. パブリック IPプールの一部であり、応答に存在する UP IPは、選択された APNの UPグ
ループに基づいて、関連付けられた Sxピアと照合されます。

5. 一致リストから、P-GWが最も負荷の少ない UPを選択します。

正常な DNS応答に対する S-GW動的 UPの選択

この項では、DNSサーバーから正常な応答を受信した後に、S-GWが動的に UPを選択する一
連の動作について説明します。

1. トラッキングエリア（またはセル ID）内の UEがダイナミック ECGIを使用して S-GWに
接続要求を送信すると、RAI-TAI-SAI | TAI-SAI-RAI-ECGIベースの UPの選択機能が有効
になり、DNS（S-NAPTR）クエリが DNSサーバーに送信されます。

2. S-GWが、UP IPのリストを含むクエリ応答を DNSサーバーから受信します。

3. UP IPのリストから、S-GWが負荷が最も少ない UPを選択します。

DNS応答タイムアウトに対する S-GW動的 UPの選択

この項では、DNSサーバーがタイムアウトした後、またはサーバーが否定応答を送信した後
に、S-GWが動的に UPを選択するための一連の動作について説明します。

1. S-GWが DNS（S-NAPTR）クエリを DNSサーバーに送信します。

2. DNSサーバーがタイムアウトするか、DNS（S-NAPTR）クエリが DNSサーバーに送信さ
れた後にサーバーが否定応答を送信する場合、S-GWが静的 IPで設定されたAPNプロファ
イル UPグループから UPを選択します。

3. UP IPのリストから、S-GWが負荷が最も少ない UPを選択します。

コールフロー

ここでは、次のコールフローについて説明します。
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DNSクエリの生成と応答処理のコールフロー

表 48 : DNSクエリの生成と応答処理のコールフローの説明

説明ステップ

MMEまたは S-GWが、セッション作成要求メッセージをコントロールプレーン
（S-GW、P-GW、GGSN、または SAEGW）に送信します。

1

コントロールプレーン（CP）は、FQDNクエリ（E-CGIまたは TAI-RAI- SAIまたは
TAI-SAI-RAI-ECGI）を DNSサーバーに送信します。

2

CPは、UP IPのリストを含む FQDNクエリへの応答を受信します。3
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説明ステップ

•受信したリストに UP IPが 1つ以上含まれる場合、CPはダイナミック IPリス
トに LCIを適用して UP IPを選択します。

• UP IPが含まれない場合は、CPは静的 IPリストにセッション数を適用して UP
IPを選択します。

4

• UPが選択された場合、CPは UPに Sx確立要求メッセージを送信します（ス
テップ 6に進みます）。

• UPが選択されない場合は、セッション作成拒否メッセージがMMEまたはS-GW
に送信されます。

5

UPは応答し、Sx確立応答メッセージを CPに送信します。6

CPは、セッション作成応答メッセージをMMEまたは S-GWに送信します。7
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プライマリ DNSの DNSクエリタイムアウトコールフロー

表 49 :プライマリ DNSの DNSクエリタイムアウトコールフローの説明

説明ステップ

MMEまたは S-GWが、セッション作成要求メッセージをコントロールプレーン（S-GW、
P-GW、GGSN、または SAEGW）に送信します。

1

コントロールプレーン（CP）は、FQDNクエリ（E-CGIまたは TAI-RAI- SAIまたは
TAI-SAI-RAI-ECGI）をプライマリ DNSサーバーに送信します。

2

タイムアウトが原因でプライマリDNSサーバーからクエリに対する応答がない場合、CPは
今度はセカンダリ DNSサーバーに FQDNクエリを送信します。

3

CPは、セカンダリDNSサーバーからUP IPのリストを含む FQDNクエリへの応答を受信し
ます。

4
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説明ステップ

•受信したリストに UP IPが 1つ以上含まれる場合、CPはダイナミック IPリストに LCI
を適用して UP IPを選択します。

• UP IPが含まれない場合は、CPは静的 IPリストにセッション数を適用して UP IPを選
択します。

5

• UPが選択された場合、CPは UPに Sx確立要求メッセージを送信します（ステップ 7
に進みます）。

• UPが選択されない場合は、セッション作成拒否メッセージがMMEまたは S-GWに送
信されます。

6

UPは応答し、Sx確立応答メッセージを CPに送信します。7

CPは、セッション作成応答メッセージをMMEまたは S-GWに送信します。8

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
893

ユーザープレーンの選択

コールフロー



プライマリおよびセカンダリ DNSの DNSクエリタイムアウトコールフロー

表 50 :プライマリおよびセカンダリ DNSの DNSクエリタイムアウトコールフローの説明

説明ステップ

MMEまたは S-GWが、セッション作成要求メッセージをコントロールプレーン
（S-GW、P-GW、GGSN、または SAEGW）に送信します。

1

コントロールプレーン（CP）は、FQDNクエリ（E-CGIまたは TAI-RAI- SAIまたは
TAI-SAI-RAI-ECGI）をプライマリ DNSサーバーに送信します。

2

タイムアウトが原因でプライマリDNSサーバーからクエリに対する応答がない場合、
CPは今度はセカンダリ DNSサーバーに FQDNクエリを送信します。

3

セカンダリ DNSサーバーからもクエリに対する応答がない場合、CPは静的 IPリスト
から UP IPを選択します。

4

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
894

ユーザープレーンの選択

コールフロー



説明ステップ

• UPが選択された場合、CPは UPに Sx確立要求メッセージを送信します（ステッ
プ 6に進みます）。

• UPが選択されない場合は、セッション作成拒否メッセージがMMEまたは S-GW
に送信されます。

5

UPは応答し、Sx確立応答メッセージを CPに送信します。6

CPは、セッション作成応答メッセージをMMEまたは S-GWに送信します。7

制限事項

ダイナミック UP選択機能には、次の制限事項があります。

• P-GW、S-GW、および SAEGWにのみ適用されます。

• SRおよび ICSRの場合、特定のパラメータは保存されません。smgrがリセットされると、
設定された値が sessctrlから再度プッシュされます。

• DNSサーバーへの変更は考慮されません。

• UPで処理される IP数の上限は 6です。これらの IPは、IPv4アドレスと IPv6アドレスの
組み合わせです。

ダイナミックユーザープレーン選択機能の設定

ここでは、ダイナミックユーザープレーン選択機能を設定する方法について説明します。

P-GWまたは GGSNの FQDNの設定

P-GWまたは GGSN（Pure-Pコールおよび Collapsedコール）の FQDNを設定するには、次の
設定を使用します。

configure
context context_name

apn apn_name

user-plane-fqdn
user-plane-fqdn fqdn_postfix_string type [ E-CGI | RAI-TAI -SAI |

TAI-SAI-RAI-ECGI ]
end

注：

• user-plane-fqdn：ダイナミック UP選択（DNSベース）用にローカルに設定された FQDN
ポストフィックスを有効にします。

• E-CGI：UP選択の FQDNクエリタイプを E-CGIに設定します。

• RAI-TAI-SAI：UP選択の FQDNクエリタイプを RAI-TAI-SAIに設定します。
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• TAI-SAI-RAI-ECGI：UP選択のFQDNクエリタイプをTAI-SAI-RAI-ECGIに設定します。

S-GWの FQDNの設定

S-GW（Pure-Sコール）の FQDNを設定するには、次の設定を使用します。

configure
context context_name

sgw-service sgw-service_name

user-plane-fqdn
user-plane-fqdn fqdn_postfix_string type [ E-CGI | RAI-TAI -SAI |

TAI-SAI-RAI-ECGI ]
end

注：

• user-plane-fqdn：ダイナミック UP選択（DNSベース）用にローカルに設定された FQDN
ポストフィックスを有効にします。

• E-CGI：UP選択の FQDNクエリタイプを E-CGIに設定します。

• RAI-TAI-SAI：UP選択の FQDNクエリタイプを RAI-TAI-SAIに設定します。

• TAI-SAI-RAI-ECGI：UP選択のFQDNクエリタイプをTAI-SAI-RAI-ECGIに設定します。

Boxerの設定

ここでは、次の Boxerの設定と制限事項について説明します。

1. DNSクライアントを設定し、P-GWおよびGGSNサービスに関連付ける必要があります。

2. UP FQDNは APNで設定する必要があります。

3. プライマリおよびセカンダリ DNSサーバーの IPアドレスは、ISPコンテキストで設定す
る必要があります。

4. S-GWのダイナミック UP選択を可能にするため、UP FQDNを S-GWサービスで設定する
必要があります。

DNSサーバーの設定

ここでは、外部 DNSサーバーの設定に関する、次のガイドラインと制約事項について説明し
ます。

1. NAPTRに ECFI/CGI/TAI/RAI/SAIを記録させる場合には、DNSを設定する必要がありま
す。

2. NAPTRレコードのサービスフィールドは、P-GW/SAEGW（Collapsed）およびGGSNサー
ビスの場合は「x-3gpp-upf:x-sxb」、S-GWの場合は「x-3gpp-upf:x-sxa」に設定されている
必要があります。
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3. NAPTRレコードでは、置換文字列がAレコードまたはAAAAレコードの FQDNであるこ
とを示すフラグが「a」に設定されている必要があります。

次の CLIコマンドは、DNSサーバーの設定例を示しています。

$ORIGIN 3gppnetwork.org.

$TTL 60 ; Put the Default
TTL in seconds here (Its 1 day currently)

3gppnetwork.org. IN SOA nsbng.3gppnetwork.org. root.3gppnetwork.org.

273 ; serial

7200 ; refresh (2 hours)

3600 ; retry (1 hour)

86400 ; expire (1 day)

43200 ; minimum (12 hours)

)

NS nsbng.3gppnetwork.org.

ns AAAA 3001::41

;CUPS NAPTR Records Start From Here

;TAI NAPTR Records

tac-lb89.tac-hb67.tac.epc.mnc365.mcc214.3gppnetwork.org. IN NAPTR 1 1 "a"
"x-3gpp-upf:x-sxb" ""

uplane-address1-v4.3gppnetwork.org.

tac-lb89.tac-hb67.tac.epc.mnc365.mcc214.3gppnetwork.org. IN NAPTR 1 1 "a"
"x-3gpp-upf:x-sxb" ""

uplane-address1-v6.3gppnetwork.org.

tac-lb89.tac-hb67.tac.epc.mnc365.mcc214.3gppnetwork.org. IN NAPTR 1 1 "a"
"x-3gpp-upf:x-sxa" ""

uplane-address1-v4.3gppnetwork.org.

tac-lb89.tac-hb67.tac.epc.mnc365.mcc214.3gppnetwork.org. IN NAPTR 1 1 "a"
"x-3gpp-upf:x-sxa" ""

uplane-address1-v6.3gppnetwork.org.

;RAI NAPTR Records

rac34.lac-lb34.lac-hb12.mnc365.mcc214.3gppnetwork.org. IN NAPTR 1 1 "a"
"x-3gpp-upf:x-sxb" ""

uplane-address1-v4.3gppnetwork.org

。

rac34.lac-lb34.lac-hb12.mnc365.mcc214.3gppnetwork.org. IN NAPTR 1 2 "a"
"x-3gpp-upf:x-sxb" ""

uplane-address1-v6.3gppnetwork.org.

;SAI NAPTR Records

sac1234.lac-lb34.lac-hb12.mnc365.mcc214.3gppnetwork.org. IN NAPTR 1 1 'a'
'x-3gpp-upf:x-sxb' ''

uplane-address1-v4.3gppnetwork.org.

sac1234.lac-lb34.lac-hb12.mnc365.mcc214.3gppnetwork.org. IN NAPTR 1 2 'a'
'x-3gpp-upf:x-sxb' ''

uplane-address1-v6.3gppnetwork.org.

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
897

ユーザープレーンの選択

DNSサーバーの設定



;ECGI NAPTR Records

eci-b167.eci-b245.eci-b323.eci-b401.eci.epc.mnc365.mcc214.3gppnetwork.org. IN NAPTR 1
1 "a" "x-3gpp-upf:x-sxb" ""

uplane-address1-v4.3gppnetwork.org.

eci-b167.eci-b245.eci-b323.eci-b401.eci.epc.mnc365.mcc214.3gppnetwork.org. IN NAPTR 1
1 "a" "x-3gpp-upf:x-sxb" ""

uplane-address1-v6.3gppnetwork.org.

;CGI NAPTR Records

ci-lb34.ci-hb12.ci.lac-lb34.lac-hb12.lac.ggsn.mnc365.mcc214.3gppnetwork.org. IN NAPTR
1 1
"a" "x-3gpp-upf:x-sxb" ""

uplane-address1-v4.3gppnetwork.org.

ci-lb34.ci-hb12.ci.lac-lb34.lac-hb12.lac.ggsn.mnc365.mcc214.3gppnetwork.org. IN NAPTR
1 1
"a" "x-3gpp-upf:x-sxb" ""s

uplane-address1-v6.3gppnetwork.org.

;A Records

uplane-address1-v4 100 IN
A 209.165.200.225

;uplane-address1-v4 100 IN A
209.165.200.225

uplane-address1-v4 100 IN
A 209.165.200.225

;uplane-address2-v4 100 IN
A 209.165.200.225

;AAAA Records

uplane-address1-v6 100 IN
AAAA 1::1:111

uplane-address1-v6 100 IN
AAAA 1111::1:111

;uplane-address2-v6 100 IN
AAAA 1111::1:111

S6bの設定（オプション）

ここでは、カスタム属性 aaa-uplane-fqdnおよび fqdn_post_fix_stringをサポートするための外
部 S6bの設定に関するガイドラインを説明します。

AA-Answer
apn-config

uplane-fqdn

インターフェイス

以下の項では、DNSクエリと応答のフォーマットについて説明します。

DNS（S-NAPTR）クエリフォーマット

ここでは、DNS（S-NAPTR）クエリメッセージのフォーマットについて説明します。

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
898

ユーザープレーンの選択

S6bの設定（オプション）



SAIベースの FQDNは独自のフォーマットになっており、3GPP TS 23.003 19.4.2完全修飾ドメ
イン名のようには指定しません。

重要

クエリのフォーマットネットワークノード

ECGIベース

eci b1<ECI byte-1>.eci b2<ECI-byte-2>. Eci b3<ECI byte-3>

.eci b4<ECI-byte-4>.eci.epc.mnc <MNC.mcc<MCC>.3gppnetwork.org

TAIベース

tac lb<TAC low byte>.tac hb<TAC-high-byte>

.tac.epc.mnc<MNC>.mcc<MCC>.3gppnetwork.org

SGW-C

ECGIベース

eci-b1<TAC-byte-1>.eci-b2 <ECI-byte-2.Eci-b3<TAC-byte-3>

.eci-b4<ECI-byte-4>.eci.epc.mnc<MNC>

.mcc<MCC>.3gppnetwork.org

TAIベース

tac-lb<TAC-low-byte> .tac-hb<TAC-high-byte>

.tac.epc.mnc<MNC>.mcc<MCC>.3gppnetwork.org

PGW-C

CGIベース

ci-lb<CI-low-byte>.ci-hb<CI-high-byte>

.eci.lac-lb<LAC-low-byte>.lac-hb<LAC-high-byte>

.lac.ggsn.mnc<MNC>.mcc<MCC>. 3gppnetwork.org

RAIベース

rac<RAC>.lac-lb<LAC-low-byte>

.lac-hb<LAC-high-byte>.lac.ggsn.mnc<MNC>

.mcc<MCC>.3gppnetwork.org

SAIベース

sac<SAC>.lac-lb<LAC-low-byte>.

lac-hb<LAC-high-byte>.lac.ggsn

mnc<MNC>.mcc<MCC>.3gppnetwork.org

GGSN-C

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
899

ユーザープレーンの選択

インターフェイス



クエリのフォーマットネットワークノード

ECGIベース

eci-b1<TAC-byte-1>.eci-b2<ECI-byte-2>

. Eci-b3<TAC-byte-3>.eci-b4<ECI-byte-4>

.eci.epc.mnc<MNC>.mcc<MCC>.3gppnetwork.org

TAIベース

tac-lb<TAC-low-byte>

.tac-hb<TAC-high-byte>.tac.epc.mnc

<MNC>.mcc<MCC>.3gppnetwork.org

SAIベース

sac<SAC>.lac lb<LAC low byte>

.lac hb<LAC-high-byte>.lac.epc.

mnc<MNC>.mcc<MCC>.3gppnetwork.org

SAEGW-C（Collapsed）

DNS（S-NAPTR）応答フォーマット

ここでは、DNS（S-NAPTR）応答メッセージのフォーマットの例を紹介します。
Query ID : 22290

Type : Response

Question : NAPTR ?
ci-lb34.ci-hb12.ci.lac-lb34.lac-hb12.lac.ggsn.mnc365.mcc214.3gppnetwork.org.

Answer :

Name :
ci-lb34.ci-hb12.ci.lac-lb34.lac-hb12.lac.ggsn.mnc365.mcc214.3gppnetwork.org.

TTL : 60

Type : NAPTR

Order : 1

Preference : 1

Flags : a

Service : x-3gpp-upf:x-sxb

Regexp :

Replacement : uplane-address2.3gppnetwork.org.

Name :
ci-lb34.ci-hb12.ci.lac-lb34.lac-hb12.lac.ggsn.mnc365.mcc214.3gppnetwork.org.

TTL : 60

Type : NAPTR

Order : 1

Preference : 1

Flags : a
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Service : x-3gpp-upf:x-sxb

Regexp :

Replacement : uplane-address1.3gppnetwork.org.

Query ID : 44640

Type : Query

Question : A?
uplane-address2.3gppnetwork.org.

Query ID : 55480

Type : Query

Question : A?
uplane-address1.3gppnetwork.org.

Query ID : 55480

Type : Response

Question : A?
uplane-address1.3gppnetwork.org.

Answer :

Name : uplane-address1.3gppnetwork.org.

TTL : 100

Type : A

Address : 20.20.20.108

Query ID : 44640

Type : Response

Question : A?
uplane-address2.3gppnetwork.org.

Answer :

Name : uplane-address2.3gppnetwork.org.

TTL : 100

Type : A

Address : 209.165.200.225

コマンドの表示

ここでは、ダイナミック UP選択機能でサポートされるコマンドについて説明します。

show apn name apn_name

このコマンドは、Pure-Pコールと Collapsedコールの DNS関連情報を表示します。

このコマンドの出力を使用して、次の値を確認できます。

• APNの FQDN

• FQDNのタイプ
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show sgw-service name sgw_service_name

このコマンドは、Pure-Sコールの DNS関連情報を表示します。

このコマンドの出力を使用して、次の値を確認できます。

• APNの FQDN

• FQDNのタイプ

show saegw-service statistics

show saegw-service statistics CLIコマンドを使用して、統計情報を収集します。

以下に、show saegw-service statistics allおよび show saegw-service statistics name SAEGW21 CLI
コマンドの出力例の一部を示します。

Dynamic Uplane Selection Statistics:
Attempted : x
Successful : x
Failure : x
Peer not Found : x
Negative DNS response : x
DNS timed out : x
Unsolicited UP Selection Response: x
DNS Query Response post DNS timeout: x

以下に、show saegw-service statistics all function sgwCLIコマンドの出力例の一部を示します。
Dynamic Uplane Selection Statistics:
Attempted: 7
Successful 4
Failure: 3
Mismatch DNS response: 1
Negative DNS response: 1
DNS timed out: 1
Unsolicited UP Selection Response: 1
DNS Query Response post DNS timeout: 1

バルク統計情報
SAEGW Schema

このスキーマを使用して、動的ユーザープレーン選択機能に関連する次のバルク統計情報を収

集します。

• saegw-dyn-up-attempt

• saegw-dyn-up-attempt

• saegw-dyn-up-success

• saegw-dyn-up-success

• saegw-dyn-up-failure

• saegw-dyn-up-failure

• saegw-dyn-up-peer-not-found
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• saegw-dyn-up-peer-not-found

• saegw-dyn-up-dns-timeout

• saegw-dyn-up-dns-timeout

• saegw-dyn-up-neg-resp

• saegw-dyn-up-neg-resp

マルチ UPグループのサポート

マニュアルの変更履歴

表 51 :マニュアルの変更履歴

リリース改訂の詳細

21.25最初の導入。

機能説明

リモートCUPSを使用すると、オペレータネットワークでプログレッシブ設定をロールアウト
できます。特定の CPまたは UPプールでパイロットまたはカナリアバージョン N+1を展開し
てアクティブ化できますが、バージョン Nの設定は、モニタリング期間後に、この N+1設定
をすべてのCPまたはUPプールにロールアウトするとオペレータが決めるまで、他のCPまた
は UPプールでアクティブなままです。

この機能の使用例は次のとおりです。

• ECSまたはADC設定の更新のロールアウト：一方のCPまたはUPで古い設定を使用して
いる間に、もう一方の CPまたは UPパイロットを使用して設定をテストする機能。

•新しいAPN設定の更新：別のコンポーネントで古い設定を使用している間に、一連のCP
または UPパイロットを使用して新しい APN設定をテストする機能。

• IPプールの設定の更新を追加または削除します。

関係

TAC RACプロファイルサポート機能は、テスト用仮想 APNの選択に使用される複数 UPグ
ループサポート機能に関連するものです。

アーキテクチャ

次の図は、プログレッシブな設定の運用開始アーキテクチャを示しています。
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図 45 :プログレッシブな設定の運用開始

コンポーネント

次の図は、提案される導入コンポーネントを示しています。

図 46 :導入案

機能の仕組み

パイロット CPは、着信テストパイロットコールをパイロット UPグループにルーティングし
ます。
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パイロット CPは、通常のビジネスコールも元の展開に従って任意の UPにルーティングする
ため、この機能は 1つのAPNにある複数のUPグループをサポートします。最初のUPグルー
プにパイロットUPが含まれ、2番目のUPグループに他のすべての非パイロットUPが含まれ
ます。1つの UPが 2つの UPグループに同時に存在することはできません。UPと UPグルー
プ間には厳密な 1:1マッピングがあります。

制限事項と制約事項

複数 UPグループのサポート機能には次の制限事項と制約事項があります。

•パイロット設定は、UPグループレベルでのみ適用できます。

• CPと UPは個別に設定します。

• ruledef、課金アクションなどの下位レベルで発生する ECS設定の変更は、パイロット UP
から分離できません。ルールベースレベルで区別する必要があります。

•パイロット CPと UPは、展開時に指定する必要があります。展開後の指定では、既存の
セッションをクリアする必要があります。

•ユーザーグループがいずれの APNにも接続されていない場合は、対応する UPノードを
登録解除し、CP設定から削除する必要があります。

•静的 IPプールはサポートされていません。

複数 UPグループのサポート機能の設定
ここでは、複数 UPグループのサポート機能の設定方法を説明します。

複数 UPグループのサポート機能を設定するには、次の手順を実行します。

パイロット設定の場合設定シリアル

番号

パイロット CPの場合：設定の差別化は
rulebaseレベルで実施する行必要があります。
ruledef、課金アクションなどの設定エンティ
ティを変更する場合は、重複が必要となりま

す。

パイロットCPの場合：対応する設定変更を 1
つまたは複数のパイロットUPで直接実行する
必要があります。

ECSまたは ADCの設定

（ruledef、rulebase、課金アクショ
ンなど）

1
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パイロット設定の場合設定シリアル

番号

•必要な設定を変更して新しいAPNを作成
します。

•必要なリダイレクトルールを設定して、
既存の APNでテスト用 APNを仮想 APN
として設定します。または、MMEを使用
してコールをテスト用APNにリダイレク
トします。

APN設定2

•展開時にパイロットCPとUPを選択しま
す。

• APNに設定する必要がある複数の UPグ
ループを有効にします。

UPグループ設定3

新規 IPプール：

•新しい IPプールを作成し、テスト用APN
に関連付けます。

既存の IPプールの更新：

•直接 IPプールの設定を変更します。

注：変更を1つまたは複数のパイロットUPの
みにローカライズすることはできません。

IPプール設定4

UP管理ポリシーの設定

UP管理ポリシーを設定するには、次の設定を使用します。

configure
up-mgmt-policy policy_name

user-plane-group group_name

end

注：

• up-mgmt-policy policy_name：UP管理ポリシーを 1～ 31文字の文字列で指定します。

• user-plane-group group_name：ユーザープレーングループの名前を指定します。

Pure-Pコールおよび Collapsedコールの UP選択

Pure-Pおよび Collapsedコールタイプの UP選択を設定するには、次の設定を使用します。

configure
context context_name

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
906

ユーザープレーンの選択

複数 UPグループのサポート機能の設定



apn apn_name

up-mgmt-policy policy_name

end

Pure-Sコールの UP選択

Pure-Sコールタイプの UP選択を設定するには、次の設定を使用します。

configure
context context_name

apn-profile profile_name

up-mgmt-policy policy_name

end

注：

• up-mgmt-policy policy_nameは、1～ 31文字の文字列である必要があります。

• APNプロファイルレベルの UPグループまたは UP管理ポリシーのいずれかを設定できま
す。

• APNプロファイルの場合、設定できる UP管理ポリシーは 1つだけです。

• IPアドレス割り当てのプール名を割り当てます。

UPグループ間の優先順位

マニュアルの変更履歴

リリース改訂の詳細

21.27.2最初の導入。

機能説明

CUPSでは、同じCPに関連付けられた異なるUP間での IPプールの重複がサポートされます。
同じ CPに関連付けられた UPグループはすべて、同じ IPプール範囲を取得します。分離 IP
プールは、異なる CPで設定されるもので、異なるロケーションにある UEに同じ IPを割り当
てることができます。プールでは Virtual Routing and Forwarding（VRF）を使用して、2つの
UEのトラフィックを区別します。

機能の仕組み

ユーザープレーンは、共通の特性、つまり地理的ロケーションに基づいて UPグループへとク
ラスタ化されます。CPは、これらの UPグループを特定の IPプールに関連付けます。このと
き、同じ地理的ロケーションのUPが同じ IPプール範囲を持つことはできず、異なる地理的ロ
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ケーションの UPは同じ IPプール範囲を取得できます。この動作は、IPプール管理ポリシー
と呼ばれる新しいポリシーを導入することによって実現されます。IPプール管理ポリシーは
APNで適用されます。

UP選択では、IPプール管理ポリシーの UPグループに DNSベースの UP選択アルゴリズムが
使用されます。DNSクエリ応答は、DNSクエリ要求で送信される TAC/RAC値に基づいて、
対象となる UP IPアドレスをリストします。その後、対象となる UP IPアドレスに最小負荷ア
ルゴリズムが使用され、最終的に UPが選択されます。

モバイル IPプールの重複をサポートするため、次の要件が満たされます。

• UPグループ固有の IPプールのサポート

•プールが任意の UPグループの固有プールに設定されている場合の UPへの IPプールチャ
ンクの割り当て

•複数の UPグループでの DNSベースの UP選択アルゴリズム

以下に、DNSベースの UP選択機能に関する考慮事項のリストを示します。

• UPグループに特定の IPプール/グループ名が設定されていない場合、APNに IPプール管
理ポリシーが設定されていると、パブリックプールからチャンクを取得します。

• UP選択は、そのグループ内の他のUPの負荷が少ない場合でも、最小セッション数UP選
択アルゴリズムと UP可用性ステータスに基づいて、返された UP IPアドレスの中から行
われます。

• DNSクエリ応答では、上限である最大 6つの UP IPアドレスに対して受信された UPのリ
ストは、IPプール管理ポリシーの設定によっては異なるUPグループに属し、その中で最
もセッション数の少ない UPが選択されます。

• UPの選択完了後に、Sx確立要求が UPから拒否された場合、再試行は行われません。

• IPプールまたはグループ名が複数のUPグループ間で共有されている場合、IPチャンクの
割り当ては、UP登録時に先着順で行われます。このため、IPプールのチャンクが均等に
配分されない可能性があります。

• APNで UPグループと IPプール管理ポリシーを同時に設定することはできません。

• UPが選択された後、その UPに十分な IPアドレスがない場合、使用可能なリソースが不
足しているため、コールは拒否されます。

•設定中に RCMで必要な変更はありません。

• CPインスタンス間で分離 IPプールを設定する必要があります。

ダイナミック APN IPプール更新

ダイナミックAPN IPプール更新は、UP関連付けを解除することなく、UPで IPプールチャン
クを割り当てまたは解放する必要がある場合に実行されます。IPプール関連の設定変更後に、
次の CLIコマンドを実行する必要があります。この CLIは、これまで UPグループと IPプー
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ルで APNレベルでサポートされていたものです。それが拡張され、UPグループと IPプール
で IPプール管理ポリシーレベルでサポートされるようになりました。

update ip-pool apn all

詳細については、「ダイナミック APNおよび IPプールのサポート」の章を参照してくださ
い。

UPグループ固有の IPプールのサポート

APNの複数の UPグループおよび UPグループ固有の IPプールを設定するには、IPプール管
理ポリシーを使用します。UPがすでに関連付けられている場合、IPプールに関するAPNの変
更については、このガイドの「ダイナミック APNおよび IPプールのサポート」の章で説明し
ているダイナミック IPプール手順を実行する必要があります。この手順によって、IPプール
のチャンクが UPグループに再割り当てされます。

UPへの IPプールチャンクの割り当て

UPを関連付けると、UP登録要求が VPNに送信されます。要求メッセージには、チャンクが
UPに割り当てられる IPプールのリストが含まれます。IPプールのリストは、次の図に示され
ている動作に従って作成されます。

図 47 : IPプール管理ポリシーを介した APNに関連付けられた UPグループに対するチャンクの割り当て

次の表は、G4/G6がグローバル/パブリック IPv4/IPv6プール、U4/U6が UPグループレベルの
IPv4/IPv6プールの場合に予想される動作の例です。

予想される動作UPグループレベルの IPv6
プール（U-6）

UPグループレベルの IPv4
プール（U-4）

G4+G6FF

U6+G4TF
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U4+G6FT

U4+U6TT

次の図は、UPグループレベルの IPプールを使用した APNレベルの IPプールの設定を示して
います。

図 48 : UPグループレベルの IPプールを使用した APNレベルの IPプールの設定

関連付けられた IPプールは、ip-pool-mgmt-policyで設定されたuser-plane-groupで更新され、
UPは再度関連付けられません。これは、IPプール管理ポリシーのダイナミック IPプール更新
機能のサポートが有効になっているために可能です。UPは、APN設定のステータスに基づい
て IPプールのチャンクを取得します。

また、コールの確立時に、APNで設定されている現在の IPプール名が、選択した UPグルー
プ名の対応する IPプール名とともに使用されます。

UPを再度関連付けずに、「ip-pool-mgmt-policy」で設定された「user-plane-group」の関連付け
られた IPプールを更新できます。これは、IPプール管理ポリシーのダイナミック IPプール更
新機能（「ダイナミック APNおよび IPプールのサポート」の章を参照）のサポートを拡張す
ることで可能になります。UPは、APN設定の最新のスナップショットに基づいて IPプールの
チャンクを取得します。
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また、コールの確立時に、APNで設定された IPプール名が、選択した UPグループ名の対応
する IPプール名とともに使用されます。

複数の UPグループでの DNSベースの UP選択アルゴリズム

DNSは、ロケーション（TAC/RAC）情報を使用してクエリされます。UP選択アルゴリズム
は、DNSから受信したUP（UP IPアドレス）のリストに基づいて、設定されたUPグループの
UPをフィルタ処理し、結果の一連の UPに対して UP選択アルゴリズム（LCI/OCIまたはセッ
ションカウント）を実行します。この機能は「ip-pool-mgmt-policy」用に拡張されています。
フィルタリングは、「ip-pool-mgmt-policy」の一部であるすべてのUPグループに適用されるよ
うになりました。

次の図は、DNSベースのUPの選択に関するイベントとデータの一般的なフローを示していま
す。

図 49 : DNSベースの UPの選択に関するイベントとデータのフロー

表 52 : DNSベースの UPの選択に関するイベントとデータの一般的なフロー

説明手順

CS要求メッセージが PGW-Cに送信されます。1.

TAC/RAC情報を含む DNSクエリ要求が、PGW-Cによって DNS
サーバーに送信されます。

2に送信します。
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説明手順

DNSクエリ応答が、DNSサーバーから PGW-Cに返送されます。3.

PGW-Cが、DNS応答と UPグループまたは「ip-pool-mgmt-policy」
から一連の UPの共通部分を検出します。

4.

PGW-Cが、結果のセットから UPおよび UPグループを選択しま
す。

5.

PGW-Cが、UPグループとプール名に基づいて IPアドレスを選択
します。

6.

PGW-Cが、Sx確立要求をユーザープレーンに送信します。7.

制限事項

この機能には次の既知の制限事項があります。

• UPオーバーライド機能は、IPプール管理ポリシーではサポートされません。

• DNSベースの UP選択プロセスで処理される、TAC/RACロケーションごとに許可される
UPの最大数は 6です。

• DNSベースの UP選択では、UP間でコールが不均一に配分され、IPプールが枯渇する可
能性があります。これは、DNSサーバーがUPのセッション数を認識しないため、TTLが
原因で発生します。

•デフォルト UPグループの場合のような、デフォルト IPプール管理ポリシーはありませ
ん。

•静的コールは、IPプール管理ポリシーではサポートされません。

• 1つの IPプール管理ポリシーに対し、分離した複数の UPグループを設定できます。また
は、2つの IPプール管理ポリシーが共通する 1つの UPグループを共有する場合には、2
つのポリシーの他の UPグループも同じにする必要があります。そうしないと、ロードバ
ランシングが不均一になり、IPプールが枯渇する可能性があります。

• 20の UPグループを対象とする IPプール管理ポリシーあたり、最大 20の IPプール管理
ポリシーを含むことができます。

• CPシステム全体で許可される UPグループの最大数は 100です。

• 1つの UPグループで許可される UPの最大数は 100です。

• 1つの CPで許可される UPの最大数は 100です。
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特定の IPプールを使用した IPプール管理ポリシーとUPグループの設
定

IPプール管理ポリシーを設定するには、次の設定を使用します。

configure
context context_name

apn apn_name

ip-pool-mgmt-policy policy_name

end

注：

• ip-pool-mgmt-policy policy_name：IPプール管理ポリシー名を 1～ 32文字の文字列で指定
します。

特定の IPプールを使用して UPグループを設定するには、次の設定を使用します。

configure
ip-pool-mgmt-policy policy_name

user-plane-group group_name { ip-address-pool-name ipv4_pool_name |
ipv6-address-pool-name ipv6_pool_name } [ secondary ]

end

注：

• ip-pool-mgmt-policy policy_name：IPプール管理ポリシー名を 1～ 31文字の文字列で指定
します。

• user-plane-group group_name：UPグループ名を 1～ 31文字の文字列で指定します。

• ip-address-pool-name ipv4_pool_name：IPv4アドレスプール名を 1～ 31文字の文字列で指
定します。

• ipv6-address-pool-name ipv6_pool_name：IPv6アドレスプール名を 1～ 31文字の文字列で
指定します。

UPおよび UPグループを追加および削除するためのMOP

UPを削除するためのMOP

1. CPでコマンドを実行して、そのUPに配置されている新しいセッションをブロックし、任
意で、up-ip-addressを使用してサブスクライバをクリアします。詳細については、「ユー
ザープレーンノードの停止手順」の章を参照してください。

clear subscribersコマンドが UPで実行されると、CPには通知されず、セッションは実行中で
あると見なされます。

（注）
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2. すべてのサブスクライバが正常に解放されているか、UPで強制的に切断されていること
を確認します。また、すべてのセッションが切断されていることを確認します。

3. UPで、コマンドを実行して CPとの関連付けを解除します。CPから UPの関連付けが解
除され、CPでは以降のセッションにこの UPが選択されません。

4. CPで、UPグループから UPを削除するコマンドを実行します（UPの BFDモニタリング
も登録解除されます）。

5. no monitor-groupコマンドを使用して、UPおよび CPでのモニタリングの BFD設定を無
効にします。

UPグループを削除するためのMOP

1. 「UPを削除するためのMOP」を使用して、UPグループから UPを削除します。

2. 設定から UPグループを削除します。UPグループが APN範囲または IPプール管理ポリ
シーに関連付けられているか確認します。

• APNレベル

• APNからの UPグループの関連付け解除

• IPプール管理ポリシー

• IPプール管理ポリシーからの UPグループの関連付け解除

UPグループを追加するためのMOP

1. UP IPアドレスと新しい UPグループを設定に追加します。

2. UPグループは、APN範囲または IPプール管理ポリシーに追加できます。

• APNレベル

• APNでの UPグループと IPプールの関連付け

• IPプール管理ポリシー

• IPプール管理ポリシーでの UPグループと IPプールの関連付け

APNで IPプール管理ポリシーを削除および変更するためのMOP

変更は、削除、追加の順で実行します。

1. 「UPを削除するためのMOP」を使用して、UPグループから UPを削除します。

2. 設定から UPグループを削除します。

• IPプール管理ポリシーからの UPグループの関連付け解除
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3. APNの IPプール管理ポリシーを変更または削除できます。

UPグループでの追加操作

IPプールを UPグループに関連付ける方法を以下に示します。

UPグループに IPv4プールと IPv6プールの両方を追加

IPv4と IPv6の両方のプールを UPグループに追加するには、次の設定を使用します。

configure
ip-pool-mgmt-policy policy_name

user-plane-group group_name ip-address-pool-name ipv4_pool_name

ipv6-address-pool-name ipv6_pool_name

end

UPグループに IPv4プールのみを追加

IPv4プールのみを UPグループに追加するには、次の設定を使用します。

configure
ip-pool-mgmt-policy policy_name

user-plane-group group_name ip-address-pool-name ipv4_pool_name

end

APNのタイプが IPv4v6の場合、IPv6プレフィックスを意味し、この場合はパブリックプール
が使用されます。

（注）

UPグループに IPv6プールのみを追加

IPv6プールのみを UPグループに追加するには、次の設定を使用します。

configure
ip-pool-mgmt-policy policy_name

user-plane-group group_name ipv6-address-pool-name ipv6_pool_name

end

APNのタイプが IPv4v6の場合、IPv4アドレスを意味し、この場合はパブリックプールが使用
されます。

（注）

UPグループでの削除操作

次に、UPグループから IPプールの関連付けを解除する方法を示します。

UPグループの削除

UPグループ自体を削除するには、次の設定を使用します。
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configure
ip-pool-mgmt-policy policy_name

no user-plane-group group_name

end

UPグループからの IPv4プールと IPv6プールの両方の削除

UPグループから IPv4と IPv6の両方のプールを削除するには、IPプールを指定せずに UPグ
ループを再設定します。

設定例：

configure
ip-pool-mgmt-policy xyz

user-plane-group G1 ip-address-pool-name v4-pool
ipv6-address-pool-name v6-pool

end

次の CLIコマンドを使用して、UPグループを再設定します。

configure
ip-pool-mgmt-policy xyz

user-plane-group G1
end

APNが IPv4v6タイプの場合、パブリックプールは IPv4および IPv6アドレスに使用されます。（注）

UPグループからの IPv4または IPv6プールのみの削除

IPv4または IPv6プールを削除するには、削除する UPグループを再設定します。

設定例：

configure
ip-pool-mgmt-policy xyz

user-plane-group G1 ip-address-pool-name v4-pool
ipv6-address-pool-name v6-pool

end

次の CLIコマンドを使用して、UPグループを再設定します。

configure
ip-pool-mgmt-policy xyz

user-plane-group G1 ipv6-address-pool-name v6-pool
end

APNが IPv4v6タイプで、IPv6プールのみがUPグループに関連付けられている場合、パブリッ
クプールが IPv4アドレスに使用されます。IPv4プールが UPグループに関連付けられている
場合、パブリックプールが IPv6アドレスに使用されます。

（注）
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設定例

コントロールプレーン：1

config
context egress

ip pool PRIVATE-1 192.168.0.0/16 private chunk-size 1024 vrf-name vf-name-1
ip pool PRIVATE-2 192.168.0.0/16 private chunk-size 1024 vrf-name vf-name-2
ip pool PRIVATE-3 192.168.0.0/16 private chunk-size 1024 vrf-name vf-name-3

exit
#exit
user-plane-group UP-Grp-1

peer-node-id ipv4-address 192.168.0.1
exit
user-plane-group UP-Grp-2

peer-node-id ipv4-address 192.168.0.2
exit
user-plane-group UP-Grp-3

peer-node-id ipv4-address 192.168.0.3
exit
ip-pool-mgmt-policy xyz

user-plane-group UP-Grp-1 ip-pool name PRIVATE-1
user-plane-group UP-Grp-2 ip-pool name PRIVATE-2
user-plane-group UP-Grp-3 ip-pool name PRIVATE-3

end

config
context ingress

apn intershat
ip context-name egress
ip-pool-mgmt-policy xyz

exit
#exit

end

UP-Grp-1 ===> Region 1 (192.168.0.0/16)
UP-Grp-2 ===> Region 2 (192.168.0.0/16)
UP-Grp-3 ===> Region 3 (192.168.0.0/16)

コントロールプレーン：2

config
context egress

ip pool PRIVATE-1 172.16.0.0/12 private chunk-size 1024 vrf-name vf-name-1
ip pool PRIVATE-2 172.16.0.0/12 private chunk-size 1024 vrf-name vf-name-2
ip pool PRIVATE-3 172.16.0.0/12 private chunk-size 1024 vrf-name vf-name-3

exit
#exit
user-plane-group UP-Grp-1

peer-node-id ipv4-address 192.168.0.1
exit
user-plane-group UP-Grp-2

peer-node-id ipv4-address 192.168.0.2
exit
user-plane-group UP-Grp-3

peer-node-id ipv4-address 192.168.0.3
exit
ip-pool-mgmt-policy xyz

user-plane-group UP-Grp-1 ip-pool name PRIVATE-1
user-plane-group UP-Grp-2 ip-pool name PRIVATE-2
user-plane-group UP-Grp-3 ip-pool name PRIVATE-3

end
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config
context ingress

apn intershat
ip context-name egress
ip-pool-mgmt-policy xyz

exit
#exit

end

UP-Grp-1 ===> Region 1 (172.16.0.0/12)
UP-Grp-2 ===> Region 2 (172.16.0.0/12)
UP-Grp-3 ===> Region 3 (172.16.0.0/12)

IPプール管理ポリシーの設定の確認
IPプール管理ポリシーを確認するには、次の CLIコマンドを使用します。

show ip-pool-mgmt-policy all

特定の UPグループの IPプール管理ポリシーを確認するには、次の CLIコマンドを使用しま
す。

show ip-pool-mgmt-policy user-plane-group-name group_name

プール名の使用済み IPチャンクと空き IPチャンクを確認するには、次の CLIコマンドを使用
します。

show ip pool-chunks pool-name

TAC範囲に基づくユーザープレーンの選択

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.25このリリースでは、TAC/RACプロファイル設定がサポートされる
ようになりました。

21.24より前初版

機能説明

この機能を使用すると、アクセスポイント名（APN）に基づいてユーザープレーングループを
選択できます。仮想 APN選択のルールの組み合わせでトラッキングエリアコード（TAC）範
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囲を設定する機能は、エッジコンピューティングやその他のサービス用のロケーションベース

のユーザープレーン選択用の柔軟なネットワーク設計に役立ちます。

21.25以降のリリースでは、コントロールプレーンノードで TACおよびルーティングエリア
コード（RAC）プロファイルを設定するためのサポートが追加されています。この機能を使用
すると、範囲ではなく、TAC/RACプロファイルの離散値に基づいてAPNを選択できるように
なりました。

機能の仕組み

非 CUPSアーキテクチャでは、仮想 APNの選択は次のパラメータに基づきます。

•サブスクライバ IP

• Access-gw-address

• Bearer-access

• cc-behavior

• cc-profile

•ドメイン

• mcc

• msisdn-range

• pdp-type

• rat-type

• roaming-mode

• serv-gw-plmnid

CUPSアーキテクチャでは、仮想APNの選択はトラッキングエリアコードの範囲に基づいて行
われ、その他にも cc-profileや mcc/mncなどのオプションが考慮されます。

この機能をサポートするため、次の点が変更になります。

•新しいパラメータに対応するため、新しい CLIキーワードを導入します。

•コール処理中に、受信したトラッキングエリアコードが設定済みのトラッキングエリア
コードの範囲と比較され、仮想 APNが決定されます。

トラッキングエリアコードに基づく仮想 APNの選択：

•仮想 APNに対し、30以上の tracking-area-code-rangeの設定をサポートします。

•重複する範囲（サブセットまたはスーパーセット）をサポートします。優先順位が異なる
場合は、tracking-area-code-rangeの重複は許可されません。

• CLI設定に基づいて仮想 APNを選択し、ユーザープレーンは新しいコールの仮想 APNに
応じて、その UEの tracking-area-codeに基づいて選択されます。

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
919

ユーザープレーンの選択

機能の仕組み



•優先順位が同じ tracking-area-code-rangeと cc-profileの組み合わせをサポートします。

仮想APN機能には、リアル/Gn APNごとのすべての仮想APN選択ルールの保存機能が含まれ
ます。すべてのルールには複数の条件があります。ルールはプリファレンス番号によって識別

されます。APNのリストが保存され、APN内でルールはプリファレンス番号によって識別さ
れます。

CSReq（TAI）で受信したトラッキングエリアコードを渡すための新しいパラメータが導入さ
れました。

制限事項

この機能の既知の制限事項と制約事項は次のとおりです。

•仮想 APN選択では、複数の選択基準がある新しい設定は、古いビルドやリリースでは機
能しません。ユーザーは、古いビルドやリリースの設定に関する個別のコピーを用意する

必要があります。

•仮想 APNルールの変更操作はサポートされていません。変更操作を実行するには、既存
のルールを削除し、新しいルールを追加する必要があります。

•同じルールで同じオプションが複数回指定されている場合、後で指定したオプションの値
が選択対象と見なされます。

•すべての APNに追加される仮想 APNルールの総数は 2,048に制限されています。この制
限は、非 CUPSアーキテクチャの制限です。

•最大 1,000の TAC/RACプロファイルを設定できます。メモリ使用量は、設定されたプロ
ファイルの数に基づきます。

•プロファイルでサポートされる TAC/RACの離散値の最大数は 100です。メモリ使用量は
プロファイルごとに固定されます。

• TAC/RACの範囲または離散値は、既存のプロファイルの分割などのメンテナンスアクティ
ビティをサポートするために、プロファイル間で重複できます。

•これは Day-0および Day-1の設定です。

•複数のプロファイルを 1つの APNに関連付けられます。

•既存の IPプール機能に変更はありません。

• ICSRまたはマルチ Sx設定に対する具体的な影響はありません。

•サービスエリアコード（SAC）はサポートされていません。

• Pure-Sコールはサポートされていません。

• UPの選択要件は、複数 UPグループのサポート機能で処理されます。
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TAC範囲に基づいたユーザープレーンの選択の設定
この項では、この機能をサポートするために使用可能な CLIコマンドについて説明します。

トラッキングエリアコード範囲の設定

次のCLIコマンドを使用して、コントロールプレーンノードでトラッキングエリアコード範囲
の APNを設定します。

configure
context context_name

apn apn_name

virtual-apn preference preference apn apn_name

tracking-area-code-range tac_range

end

注：

• tracking-area-code-range tac_range：トラッキングエリアコード範囲のAPNを設定します。
tac_rangeは、0～ 65,535の範囲の整数値です。

トラッキングエリアコード範囲の設定の確認

次のCLIコマンドを使用して、機能が有効になっているかどうか、およびトラッキングエリア
コードの範囲が設定されているかどうかを確認します。

• show configuration apn apn_name

• show apn name apn_name

トラッキングエリアコードプロファイルの設定

21.25以降のリリースから、トラッキングエリアコードプロファイルはコントロールプレーン
ノードで設定できます。この機能を使用することで、TACの範囲のみではなく、個別の値に基
づいて APNを選択できるようになります。

次の CLIコマンドを使用して、個別の値と範囲を使ってトラッキングエリアコードプロファ
イルを設定します。

configure
context context_name

tac-profile tac_profile_name

tac range X to Y

tac value

注：

• tac-profile tac_profile：トラッキングエリアコードプロファイルの APNを設定します。
tac_profileは、0～ 65535までの任意の範囲または個別の整数値です。

• CLIコマンド 1回あたりにサポートされる個別の TAC値の数は 16です。
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TACプロファイルと APNの関連付け

TACプロファイルを APNに関連付けるには、次の設定を使用します。

configure
context context_name

apn apn_name

virtual-apn preference preference apn apn_name tac-profile tac_profile

end

トラッキングエリアコードプロファイルの設定の確認

次の CLIコマンドを使用して、機能が有効になっているかどうか、およびトラッキングエリ
アコードプロファイルの範囲が設定されているかどうかを確認します。

• show configuration apn apn_name

• show apn name apn_name

• show rule definition tac_profile

ルーティングエリアコードプロファイルの設定

21.25以降のリリースから、ルーティングエリアコードプロファイルはコントロールプレーン
ノードで設定できます。この機能を使用することで、範囲ではなく、RACプロファイルの個
別の値に基づいて APNを選択できるようになりました。

次の CLIコマンドを使用して、個別の値を指定してルーティングエリアコードプロファイル
を設定します。

configure
context context_name

rac-profile rac_profile_name

rac range X to Y

rac value

注：

• routing-area-code-profile rac_profile：ルーティングエリアコードプロファイルの APNを
設定します。 rac_profileは、0～ 255の任意の範囲または個別の整数値です。

•最大 16個の RACプロファイル値を設定できます。

RACプロファイルと APNの関連付け

TACプロファイルを APNに関連付けるには、次の設定を使用します。

configure
context context_name

apn apn_name

virtual-apn preference preference apn apn_name
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routing-area-code-profile rac_profile

end

ルーティングエリアコードプロファイルの設定の確認

次の CLIコマンドを使用して、機能が有効になっているか、およびルーティングエリアコー
ドプロファイルの範囲が設定されているかを確認します。

• show configuration apn apn_name

• show apn name apn_name

• show rule definition rac_profile
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第 94 章

ユーザープレーンノードの停止手順

•マニュアルの変更履歴（925ページ）
•機能説明（925ページ）
•前提条件（926ページ）
•機能の仕組み（926ページ）
•制限事項と考慮事項（928ページ）
• UPノードの停止手順の設定（928ページ）
•モニタリングおよびトラブルシューティング（929ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
ユーザープレーンノードの停止手順は、メンテナンス操作のために特定のユーザープレーン

（UP）ノードを停止する手順を示すメンテナンス操作手順（MoP）です。この手順の目的は、
新たに受信するセッションに対するノードの選択が行われる際に、コントロールプレーン（CP）
ノードで特定の UPノードを無効にすることです。

この機能により、次のような機能が提供されます。

•特定の UPを新しいセッションで使用不可としてマークする設定

•アイドル状態のサブスクライバを削除するオプション
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前提条件
メンテナンス操作のために UPノードを停止するにあたっての前提条件は、次のとおりです。

• UPノードと CPノードが相互に関連付けられ、コールが特定の UPに到達する必要があ
る。

•メンテナンスのために特定の UPノードを無効にし、新たに着信するコールに対して選択
されないようにし、その UPノード上でアイドル状態にある既存のユーザーをクリアしよ
うとしている。

•コールの損失を回避するため、同じ CPグループ内に別の UPノードがプロビジョニング
されている。グループ内に UPが 1つだけあり、メンテナンスのためにこの UPを無効に
した場合、CPは「user-plane-info-not-available」という接続解除理由で新しい着信セッショ
ンを拒否する。

機能の仕組み

通話フロー

UPがビジーアウトとマークされた場合の UPの選択

次のコールフローでは、一部の UPが CLIコマンドによって「ビジーアウト」とマークされて
いる場合の Pure-Pコールと Collapseコールの UP選択について説明します。同様に、Pure-S
コールの UP選択も行われます。
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説明手

順

ユーザーは、特定のUPを「ビジーアウト」にするために、CPからビジーアウト設定を
行います。非アクティブ時間の値は、この設定ではオプションになります。

1.

UPの関連付けの状態は「B」と表示されます。非アクティブ時間値が設定されている場
合、「ビジーアウト」の非アクティブ時間値とともに関連付け更新要求メッセージがユー

ザープレーンに送信されます。

2.

ビジーアウトによる非アクティブタイムアウトに基づく UPでのアイドル状態のサブス
クライバのクリア

次のコールフローは、「busy-out」CLIで inactive-timeが設定されている場合に、非アクティブ
セッション（Pure-Sコール）が UPでどのようにクリアされるかを示しています。他のコール
タイプも同様に機能します。

前のコールフローの続きとして、このコールフローでは、ビジーアウトの非アクティブタイム

アウトに基づくアイドルサブスクライバのクリアについて説明します。

説明ステッ

プ

非アクティブ時間の値に相当する期間アイドル状態が続くと、コールはクリアされ

ます。同じCLIコマンドの「no」形式を設定することで、関連付けられた状態にUP
を戻すことができます。

1.
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制限事項と考慮事項
この機能には次の既知の制限事項があります。

•同じ UEのマルチ PDNコールは、異なる UPに分かれる可能性があります。

•「busy-out」設定は、すべてのアクティブ CPとスタンバイ CPで行われます。

•現在、新しい IPプールは指定された UPやそれが属する UPグループに追加されていない
ため、一部の IPチャンクがこの UPに割り当てられず、キャパシティが失われます。

•すべてのCPは、「busy-out」に対して同じ設定である必要があります。そうでない場合、
UPはいずれかのCPからトリガーされた最新の設定値を使用します。同様に、いずれかの
CPで「no busy-out」を実行すると、「busy-out」から UPが起動します。

• UPを完全にブロックするには、2つの個別の CLIを使用して、IPv4アドレスと IPv6アド
レスの両方を「busy-out」にします。

•現在、大量のコールに対してアイドルタイムアウトがトリガーされると、CPU使用率が急
増します。すべてのコールがクリアされると、最終的に CPU使用率は低下します。

UPノードの停止手順の設定
MOPは、CPと UPのソフトウェアバージョンが同じで、次の「ビジーアウト」CLIのサポー
トが利用可能な場合にのみ適用されます。

configure
busy-out user-plane { ipv4-address ipv4_address | ipv6-address ipv6_address

} [ inactive-timeout inactive_time ]
end

CPの設定を有効にして、新しいセッションでUPを使用できないようにし、「inactive-timeout」
で設定された時間を経過したアイドルセッションをクリアする必要があります。

ipv4_address/ipv6_addressは、UPの IPv4または IPv6アドレスです。「Inactive-Time」は秒単位
で設定されます。

inactive-timeoutを設定しない場合、アイドルセッションの動作は変更されません。

注：

•既存の clear subscribers saegw-only uplane-address ip_address no-select-upCLIコマンドは、
セッションリカバリのシナリオに適合しないEXECレベルのCLIであるため、「ビジーア
ウト」ロジックのために拡張または再利用されません。また、この CLIを使用して UPを
再関連付けせずに、UPの選択ロジックをロールバックする他の方法はありません。

clear subscribersコマンドが UPで実行されると、CPには通知さ
れず、セッションは実行中であると見なされます。

（注）
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•「busy-out」CLIコマンドを実行すると、当該 UPが UPの選択から削除されます。既存の
コールは引き続き通常どおり機能します。割り当てられた IPプールチャンクに対して追
加の操作は実行されません。

•アップグレード後に新しいコールを処理するために同じUPを使用する場合は、nobusy-out
user-plane { ipv4-address ipv4_address | ipv6-address ipv6_address } CLIコマンドを実行し
て、設定を元に戻す必要があります。

•「busy-out」CLIでUPに対して「inactive-timeout」が設定された後、同じ IPプールを共有
する他のUPが、割り当てられたチャンクのしきい値の約 70%に達すると、コールがクリ
アされ、この UPに割り当てられたプールチャンクの一部が再利用されます。

モニタリングおよびトラブルシューティング
次の CLIコマンドは、この機能をサポートするために使用できます。

コマンドと出力の表示

show sx peers

この CLIコマンドの出力範囲が拡張され、次の新しい関連付けの状態が追加されました。

• Busy-Out：特定の UPが「ビジーアウト」操作中であり、新しいコールには使用できない
ことを示します。

show sx peers wide

この CLIコマンドの出力範囲が拡張され、次の新しいフィールドが追加されました。

• Last Busy-Out Time：UPが最後に「ビジーアウト」状態であった時刻を示します。

• Last Busy-Out Clear Time：UPの「ビジーアウト」状態が最後にクリアされた時刻を示しま
す。

show sx peers CLIコマンドの出力例を以下に示します。
+---Node Type: (C) - CPLANE (U) - UPLANE

|

|+--Peer Mode: (A) - Active (S) - Standby

|

||+-Association (i) - Idle (I) - Initiated

||| State: (A) - Associated (R) - Releasing

||| (X) - Released (B) - Busy Out

|||
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|||+Configuration (C) - Configured (N) - Not Configured (X) - Not Applicable

||||State:

||||

||||+IP Pool: (E) - Enable (D) - Disable (N) - Not Applicable

|||||

|||||

|||||

||||| Sx Service
No of

||||| ID
Restart

||||| | Recovery
| Current Max Peer

vvvvv v Group Name Node ID Peer ID Timestamp
v Sessions Sessions State LCI OCI

----- ---- -------------------- ------------------------------ ----------
------------------- ---- --------- --------- -------- ---- ----
UABCE 20 default 209.165.200.225 33554433
2021-04-14:01:25:32 0 0 1 NONE X X

Total Peers: 1

[local]qvpc-si# show sx peers wide

+---Node Type: (C) - CPLANE (U) - UPLANE

|

|+--Peer Mode: (A) - Active (S) - Standby

|

||+-Association (i) - Idle (I) - Initiated

||| State: (A) - Associated (R) - Releasing

||| (X) - Released (B) - Busy Out

|||

|||+Configuration (C) - Configured (N) - Not Configured (X) - Not Applicable

||||State:

||||

||||+IP Pool: (E) - Enable (D) - Disable (N) - Not Applicable

|||||

|||||+Push Config Status: (C) - Push Complete (P) - Push in Progress (X) - Not Applicable

|||||| (E) - Push Error

||||||
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||||||+Monitor State: (U) - UP (D) - DOWN (N) - Not Applicable

|||||||

||||||| ID
Restart

||||||| | Recovery
| Current Max Peer Config Auto-Config Config Push Config

Push Last Busy-Out Last Busy-Out
vvvvvvv v Group Name Node ID Peer ID Timestamp

v Sessions Session State Failures Success Start Time End
Time LCI OCI Time Clear Time
------ ---- -------------------- ------------------------------ ----------
------------------- ---- --------- -------- ------- ------- ---------
------------------- ------------------- ---- ---- ------------------ -------------------
UAACECN 20 UP-Grp-1 209.165.200.225 33554435
2021-05-10:12:41:03 0 1 1 NONE 0 0
2021-05-10:12:41:21 2021-05-10:12:41:22 X X 2021-05-10:12:42:50 2021-05-10:12:43:09

Total Peers: 1
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第 95 章

CUPSの仮想 APN

•マニュアルの変更履歴（933ページ）
•機能説明（933ページ）
•機能の仕組み（934ページ）
• CUPSでの仮想 APNの設定（936ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24.1プリファレンスに基づく仮想 APN選択のサポートを追加。

21.24より前最初の導入。

機能説明
アクセスポイント名（APN）は、外部パケットデータネットワークやサブスクライバが利用す
る特定接続サービスを指す論理名です。

仮想 APNは、単一の APN内におけるサービスの差別化を可能にします。

仮想APN機能により、キャリアは単一のAPNを使用して差別化されたサービスを設定できま
す。MMEによって提供されるAPNは、複数の設定可能パラメータとともにP-GWによって評
価されます。次に、P-GWは、指定されたAPNとそれらの設定可能パラメータに基づいてAPN
設定を選択します。

APN設定は、P-GWでのセッションを全面的に制御します。ポリシーが異なる場合は、APN
も異なります。ただし、基本的な APNの選択後、次のパラメータに基づいて内部で再選択さ
れる場合があります。
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•サービス名

•サブスクライバタイプ

• IMSIのMCC-MNC

•ユーザー名のドメイン名部分（user@domain）

• S-GWアドレス

特定の APNで受信されたコールは、特定の基準に基づいて、仮想 APNを介して別の APNに
リダイレクトできます。

セッション作成要求で受信された APNは Gn APNと呼ばれ、仮想 APN選択の一部として選択
された APNは Gi APNと呼ばれます。

現在、GGSN、P-GW、SAEGW非 CUPS製品は、次のモードをベースとした仮想 APNの選択
をサポートしています。

•ローカル設定ベース

• Gxベース

• RADIUSベース

•ロケーションベース（GGSNコール用）

CUPSモードで展開されたP-GW/SAEGWは、ネットワーク展開で使用する同様の機能もサポー
トしています。

機能の仕組み
仮想APN機能は、CUPSアーキテクチャベースの P-GW/SAEGWノードとの上位互換としてサ
ポートされます。この機能は段階的にサポートされているため、次の方法を使用して CUPS
ベースのゲートウェイノードの仮想 APNを選択できます。

•ローカル設定ベース

• Gxベース

•ロケーションベース（GGSNコール用）

通話フロー

次のコールフローは、VAPNの選択のさまざまな手順を示しています。
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図 50 : VAPNの選択

新しいコールが発生した場合は、次の手順が実行されます。

表 53 : VAPNの選択コールフロー

説明手順

新しいセッション作成要求（または PDPコン
テキスト作成要求）から、roaming-mode、
bearer-access、serv-gw-plmnid、pdp-typeを他の
必要なすべての基準とともに抽出します。

1.

このコールを処理しているサービス名を抽出

します。

2に送信します。

コールを送信しているピアアドレスを抽出し

ます。

3.

すべてのパラメータを仮想APN選択コードま
たはアルゴリズムに渡します。

4.

複数の仮想 APNを選択するか、GnAPNを続
行する必要があります。

5.
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制限事項

この機能の既知の制限事項と制約事項は次のとおりです。

•同じオプションが同じルールで複数回指定されている場合、後のオプション値が選択対象
と見なされます。

•新しい設定で仮想 APN選択のために複数のオプションを指定すると、この機能がサポー
トされていない古い StarOSビルドには設定を適用できません。したがって、古いビルド
用に（複数のオプションを選択せずに）古い設定のコピーを別に保持する必要がありま

す。

•仮想 APNルールの変更操作はサポートされていません。変更操作を実行するには、既存
のルールを削除し、新しいルールを追加する必要があります。

•すべての APNで最大 2048個の仮想 APNルールを追加できます。

CUPSでの仮想 APNの設定

非 CUPS仮想 APN機能で使用可能な CLIコマンドは、CUPS環境に適用できます。重要

次に設定例を示します。

1. コントロールプレーンノード：

configure
context context_name

apn apn_name

pdp-type ip_address

bearer-control-mode mixed
selection-mode sent-by-ms
ims-auth-service service_name

exit
ip access-group acl_group_name in
ip access-group acl_group_name out
authentication pap preference chap preference allow-noauth
ip context-name context_name

virtual-apn preference preference apn apn_name

bearer-access-service service_name

cc-profile cc_profile_index

[ pdp-type { ipv4 | ipv6 | ipv4v6 } ]
[ roaming-mode { home | roaming | visiting } ]
[ serv-gw-plmnid mccmcc_number mnc mnc_number ]
end
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bearer-access-service service_name：ベアラーアクセスサービス（GGSN/P-GW/Other）名を指定
します。このサービス名は、コンテキスト全体で一意です。service_nameは、1～ 63文字の英
数字文字列で指定する必要があります。

cc-profile cc_profile_index：課金特性（CC）プロファイルインデックスを指定します。
cc_profile_indexは 1～ 15の整数で指定する必要があります。

[ pdp-type { ipv4 | ipv6 | ipv4v6 } ]：pdp-typeルールを設定します。利用可能なオプションは下
記の通りです。

• ipv4：IPv4の VAPNルールを設定します。

• ipv4v6：IPv4v6の VAPNルールを設定します。

• ipv6：IPv6の VAPNルールを設定します。

[ roaming-mode { home | roaming | visiting } ]：ローミング、訪問、およびホームサブスクライ
バに対して個別の PDPコンテキストまたは PDN接続処理をサポートします。

serv-gw-plmnid：Serving Gatewayの PLMN IDを指定します。

（注）

configure
context context_name

apn apn_name

pdp-type ipv4 ipv6
bearer-control-mode mixed
selection-mode sent-by-ms
ims-auth-service service_name

exit
ip access-group acl_group_name in
ip access-group acl_group_name out
authentication pap preference chap preference allow-noauth
ip context-name context_name

end

• Gxベースの仮想 APNの選択の場合：

configure
context context_name

ims-auth-service service_name

policy-control
diameter encode-supported-features virtual-apn
end

• GGSNコールのロケーションベースの仮想 APN選択の場合：

configure
context context_name

apn apn_name

virtual-apn preference priority apn vapn_name
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routing-area-code-range from start_value to end_value

end

2. ユーザープレーンノード：

configure
context context_name

apn apn_name

ip context-name context_name

end

configure
context context_name

apn apn_name

ip context-name context_name

end
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第 96 章

CUPSでの VoLTEのサポート

•マニュアルの変更履歴（939ページ）
•機能説明（939ページ）
•機能の仕組み（940ページ）
•制限事項（942ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
VoLTEは、UPC CUPSアーキテクチャの P-GW（Pure-P）および SAE-GW（Collapsed）コール
でサポートされるようになりました。

このリリースでは、VoLTEの次の機能がサポートされます。

• VoLTEの SRVCC/CSFBのサポート

•サポートの一時停止通知手順

•サポートの再開通知手順

• P-CSCFアドレスの選択

• P-CSCFの復元

• AF-Charging-IDのサポート
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•インテリジェントなグレースフルシャットダウンのサポート

• IMS PDNの PDN再アクティブ化のサポート

•非標準 QCIのサポート

関係

この機能は、「VoLTEコールの優先順位リカバリのサポート」に関連しています。

機能の仕組み
CUPSにおける VoLTEの機能は、このリリースでは最低限の水準で実装されています。

• Pure-Pコールと Collapsedコールの一時停止通知

• Pure-Pコールと Collapsedコールの再開通知

コールフロー VoLTEのサポート
次の項では、VoLTE機能をサポートするコールフローについて説明します。

一時停止通知の処理

次のコールフローは、Pure-Pコールと Collapsedコールの一時停止通知を示しています。
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PGW-Cは、一時停止通知メッセージを受信すると、対応するPFCPセッションのFARのApply
Action IEに DROPフラグを設定して、一時停止された PDN接続で受信したパケットを破棄す
るように PGW-Uに要求します。

一時停止通知の一部として、アップリンクおよびダウンリンクデータに対して次のアクション

が送信されます。

• S-GWアップリンク FARS：転送アクション

• S-GWダウンリンク FARS：ドロップアクション

• P-GWアップリンク FARS：ドロップアクション

• P-GWダウンリンク FARS：ドロップアクション

次の条件も導入されます。

• SGWが中断状態で ULI/RAT/TZレポートMBRを受信すると、すべてのベアラーがアク
ティブ状態に移行し、MBRが PGWに転送されます。

• PGWが中断状態で ULI/RAT/TZレポートMBRを受信すると、すべてのベアラーがアク
ティブ状態に移行します。

•一時停止通知を受信中、セッションのアイドルタイムアウトは停止します。PGWが中断
状態で空のMBRを受信すると、すべてのベアラーがアクティブ状態に移行します。

再開通知の処理

次のコールフローは、Pure-Pコールと Collapsedコールの再開通知を示しています。
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PDN接続の再開要求を受信すると、次の手順を実行することで、PGW-Cは PGW-Uが PDN接
続のパケットを転送することを再度許可します。

•対応する PFCPセッションの FARの Apply Action IEで FORWフラグを設定する。

• QERのゲートステータス IEのゲートフィールドの値を OPENに設定する。

再開通知の一部として、アップリンクおよびダウンリンクデータに対して次のアクションが送

信されます。

• P-GWアップリンク FARS：転送アクション

• P-GWダウンリンク FARS：転送アクション

• S-GWアップリンク FARS：転送アクション

• S-GWダウンリンク FARS：転送アクション

再開通知を受信すると、セッションのアイドルタイムアウトが再開されます。（注）

制限事項
CUPSにおける VoLTEのサポートには、次の制限事項があります。

• VoLTEコールの識別のサポート

• VoLTEのセッションリカバリの機能拡張

• VoLTE統計

•マルチメディア優先サービスのサポート
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第 97 章

Gxを介したボリュームレポート

•マニュアルの変更履歴（943ページ）
•機能説明（943ページ）
•機能の仕組み（944ページ）
• VoGxモニタリングキー範囲の設定（946ページ）
• VoGxのモニタリングと障害対応（947ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.25CUPSで、3Gのトリガーベースの使用状況レポートをサポート。

21.24より前初版

機能説明
Volume Reporting over Gx（VoGx）機能により、PCRFはサブスクライバのデータ使用量に基づ
いてリアルタイムの決定ができます。

この機能は、コントロールプレーンの既存の非 CUPSアーキテクチャを使用して実装されま
す。実装は、既存のVoGxフレームワークと FAR、PDR、URRなどのCUPSデータ構造をマッ
ピングすることで行われます。

Volume Reporting over Gxは、ボリュームクォータにのみ適用されます。重要
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機能の仕組み
次の手順を通じて、Gxを介したボリュームレポートの仕組みについて説明します。

1. PCEFは、PCRFからメッセージを受信した後、使用状況モニタリング関連の AVPを解析
し、その情報を IMSAに送信します。

2. IMSAはこの情報で ECSを更新します。

3. PCRFからの使用状況モニタリング情報でECSが更新されると、PCEF（ECS）はデータ使
用状況の追跡を開始します。

4. セッションレベルのモニタリングの場合、ECSがデータ使用状況を保持します。

5. PCCルールモニタリングの場合、モニタリングキーを一意の識別子として使用状況がモニ
タリングされます。各ノードがモニタリングキーごとの使用状況情報を保持します。デー

タトラフィックが通過すると、使用状況がチェックされ、使用状況のしきい値に照らして

レポートされます。

21.22より前のリリースでは、モニタリングキー値の範囲は 0～ 134217727でした。

21.22以降のリリースでは、モニタリングキー値の範囲は 1～ 4000000000となります。

（注）

6. PCEFは、しきい値に達した後、PCRFによって新しいしきい値が提供されるまで、データ
使用状況を追跡し続けます。使用状況が報告された IP-CANセッション変更の確認応答で、
PCRFから新しい使用状況しきい値が提供されない場合、その IPCANセッションを対象と
した PCEFでの使用状況モニタリングは続行されません。

詳細については、『SAEGW Administration Guide』[英語]を参照してください。

サポートされる規格

Gxを介したボリュームレポート機能は、次の標準規格に基づいています。3GPP TS 29.212
V9.5.0 (2010-06): 3rd Generation Partnership Project; Technical Specification Group Core Network and
Terminals; Policy and Charging Control over Gx reference point (Release 9)

VoGxのコントロールプレーンの処理

セッションセットアップ中の URRの作成

• Sxセッション確立要求は、GxSPIフレームワークに従って使用されます。

•コントロールプレーン機能は、Sxセッション確立要求でURRのリストと、対応する PDR
での参照先を送信します。
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接続解除要求における URR処理

• URR情報は、Sxセッション削除応答の一部として PGW-Uによって送信されます。

• PGW-Cは、これらのURRを対応するモニタリングキーバケットにマッピングし、使用状
況レポートを含む CCR-Tを送信します。

Sxセッションレポート要求

PGW-Uは、ボリュームしきい値に対する使用状況レポートを送信します。PGW-Cは対応する
モニタリングキーバケットに URRをマッピングし、それに応じて Gx CCR-Uを生成します。

使用状況モニタリング関連の AVPを使用した RARの処理

Gxエイリアスルールに関連付けられたモニタリングキーを含む使用状況モニタリング情報が、
ルールが関連付けられていない RARで受信されると、使用状況モニタリング情報（ボリュー
ムまたは時間）を含む Create URR IEが UPに送信されます。

VoGxのユーザープレーンの処理

ボリュームのしきい値違反

データパケットが特定の PDRと一致し、その PDRに関連付けられている URRの測定方法が
ボリュームに設定されている場合、アップリンクおよびダウンリンクの使用状況カウンタは、

PDR送信元インターフェイスのタイプに応じて増分されます。特定の URRのボリュームしき
い値を超えると、Sxセッションレポート要求メッセージが生成され、使用状況レポートのト
リガーがボリュームしきい値に設定されて送信されます。報告された URRのすべての使用状
況カウンタは、メッセージが生成されてコントロールプレーンに送信されるとクリアされま

す。ただし、既存のしきい値制限は、以降のトランザクションに適用されます。

制限事項

VoGx機能には、次の制限事項があります。

•次のイベントトリガー中の PCRFへの使用状況のレポートは、CUPSではサポートされま
せん。

•トリガー

• PGW_TRACE_CONTROL (24)

• QOS_CHANGE_EXCEEDING_AUTHORIZATION (11)

• APN_AMBR_MODIFICATION_FAILURE (29)

• CHARGING_CORRELATION_EXCHANGE (28)

• OUT_OF_CREDIT (15)

• REALLOCATION_OF_CREDIT (16)
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• UE_IP_ADDRESS_ALLOCATE (18)

• UE_IP_ADDRESS_RELEASE (19)

• APPLICATION_START (39)

• APPLICATION_STOP (40)

• REVALIDATION_TIMEOUT (17)

•トリガーベースの使用状況レポートは、CUPSの 3Gではサポートされません。

VoGxモニタリングキー範囲の設定
リリース 21.22以降では、静的ルールおよび事前定義ルールの一部として、PCEFでローカル
に設定されたすべてのモニタリングキーのmonitoring-key urr-id-prefixエントリを定義する必
要があります。

モニタリングキーの範囲を有効にするには、次の設定を使用します。

configure
active-charging service service_name

mon-key-urr-list list_name

monitoring-key value urr-id-prefix urr_id

end

注：

• mon-key-urr-list list_name：モニタリングキーリスト名を指定します。list_nameは、1～
63文字の文字列である必要があります。

• monitoring-key value：valueは 1～ 4000000000までの整数である必要があります。

• urr-id-prefix urr_id：urr_idは 1～ 8388607までの整数である必要があります。

•リスト名には、モニタリングキーと URR IDの複数の組み合わせを設定できます。推奨さ
れるエントリ数の上限は 2500です。

•このCLIコマンドは、コントロールプレーンとユーザープレーンの両方で設定できます。
コントロールプレーンでこのCLIコマンドを設定した後、PFDプッシュメカニズムを使用
して設定をユーザープレーンにプッシュする必要があります。RCMの場合、CLIを設定
する前にユーザープレーンで require rcm-configmgrを設定しておく必要があります。RCM
設定のCLIを使用して、コントロールプレーンとユーザープレーンの両方を設定する必要
があります。

•設定するモニタリングキーと URR-IDの組み合わせは、すべて一意である必要がありま
す。mon-key-urr-listで設定された URR-IDが、urr-listで設定された URR-IDと一致して
いけません。このような設定を試みた場合、CLIはエラーをスローします。

•コントロールプレーンでランタイムにこのCLIが追加された場合、PFDプッシュメカニズ
ムを使用して CLIをプッシュし、UPと CPの両方で設定を更新できるようにする必要が
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あります。これらの設定は、次回のコール以降、または次の URRの作成時に適用されま
す。

VoGxのモニタリングと障害対応
ここでは、CUPSの VoGxのモニタリングと障害対応で使用できる CLIコマンドについて説明
します。

showコマンドと出力

show active-charging subsystem all debug-only

この CLIコマンドの出力範囲が拡張され、CUPSの VoGx機能をサポートする次のフィールド
が追加されました。

• Total Mon-Key Urr Entries in list

• Total Mon-Key lookup success

• Total Mon-Key lookup failure

show user-plane-service monitoring-key-urr-id-list all

このCLIコマンドを使用すると、コントロールプレーンからユーザープレーンにプッシュされ
たすべてのモニタリングキーが表示されます。
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第 98 章

VPNマネージャリカバリのサポート

•機能の概要と変更履歴（949ページ）
•機能説明（949ページ）

機能の概要と変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
VPNマネージャリカバリサポート機能では、VPNマネージャ（vpnmgr）のクラッシュ後にチャ
ンクを回復できます。クラッシュ後にチャンクを回復するために、チャンクが保存され、ロー

カル VPNマネージャの特定の VPNマネージャに割り当てられます。

プールのVPNマネージャがクラッシュすると、ローカルVPNマネージャからチャンクを回復
し、すべてのセッションマネージャから使用されているすべての IPを回復します。
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C H A P T E R 99
VPPのサポート

Vector Packet Processing（VPPMOB）は、オープンソースソリューションである fd.ioの VPP
に基づくモビリティ中心のソリューションです。特に IP転送、回送、およびプロトコルの分
野で fd.ioの開発を活用しています。

•マニュアルの変更履歴（952ページ）
•課金サポート（952ページ）
•ルールベースによる遅延課金（952ページ）
•フローのアイドルタイムアウト（953ページ）
• HTTPのサポート（953ページ）
• IP再アドレス指定（953ページ）
• DNSアドレス再指定先サーバーリスト（954ページ）
• LTEハンドオーバー（956ページ）
•ネクストホップ（956ページ）
• PDNの更新（956ページ）
•ポリシング（956ページ）
• Pure-Sのサポート（958ページ）
•サービススキーマを介した応答ベースの課金（958ページ）
•サービススキーマを介した応答ベースの TRM（958ページ）
• ToSマーキング（959ページ）
•ボリュームベースのオフロード（959ページ）
•サポートされる機能（959ページ）
•制限事項（960ページ）
•ユーザープレーンサービスでの高速パスの有効化（960ページ）
• SIプラットフォームでの VPPの有効化（961ページ）
• VPP高速パスのモニタリングと障害対応（961ページ）
• VPP設定パラメータのオーバーライドのサポート（962ページ）
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マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.27.xこのリリースでは、CUPSのフローごとの Fast Path情報に対する
VPP ctrlのサポートを追加。

21.25.4このリリースでは、DNSアドレス再指定先サーバーリストのサポー
トを追加。

21.24より前初版

課金サポート
使用状況レポートは、コールの削除またはボリュームや時間のしきい値違反が発生すると、課

金サーバーに通知されます。

ストリームがユーザープレーンで作成されると、課金を含むフローは、ストリーム作成中に設

定された課金固有の操作に関連付けられます。オフロードと非オフロードの両方に関するすべ

てのフローの課金カウンタは、高速パスで維持されます。

ボリュームしきい値のオーバーフロー時に、高速パスはバケットカウンタを含む通知を送信し

（PUSHモード）、時間しきい値に達した場合、アプリケーションは高速パスから課金カウン
タを読み取ります（PULLモード）。ユーザープレーンは、これらのカウンタをそれぞれの
URRで集約し、Sxインターフェイスを介して使用状況レポートをトリガーします。

このリリースでは、ボリュームと時間しきい値の両方で URRがサポートされています。複数
の SDFと 1つのベアラーレベル URRがサポートされています。

重要

ルールベースによる遅延課金
サポートされる delay-chargingのフレーバーは次のとおりです。

• Charge-to-application all-packets：フローのすべての制御パケット（ハンドシェイク、セッ
ション中、およびティアダウン）が、アプリケーションパケットに一致するcharging-action
に基づいて課金されます。
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• Charge-to-application initial-packets：フローのハンドシェイクパケットが、アプリケーショ
ンパケットに一致する charging-actionに基づいて課金されます。

• Charge-to-application tear-down-packets：フローのティアダウンパケットが、アプリケーショ
ンパケットに一致する charging-actionに基づいて課金されます。

• Charge-separate-from-application：すべての制御パケットのルール照合を行い、最も優先順
位の高いルールに基づいて課金されます。

上記のすべてのシナリオで、遅延するのは課金のみですが、ルール照合はパケットの内容を対

象に行われます。

• [Charge-separate-from-application mid session packets]はサポートされません。オフロードさ
れたフローは、引き続き最後に一致したルールに一致します。

重要

遅延課金機能を有効にすると、TCPハンドシェイクパケットは到着時にルールにヒットしま
す。TCPハンドシェイクパケットは、設定に基づく IPまたは TCPルールにヒットします。
show active-charge CLIコマンドを実行すると、TCPハンドシェイクパケットがまだデフォル
トルールにヒットしていることがわかります。最初のL7パケットが到着するまでは、このルー
ルによる課金は考慮されません。最初のL7パケットがL7ルールにヒットすると、クォータ要
求の送信時に、L7パケットと TCPハンドシェイクパケットが同じ L7 RGに加えられます。

フローのアイドルタイムアウト
設定可能な idle-time outがサポートされ、最大値は 24時間です。以前のリリースでは、一部の
特定の値に対してのみ使用がサポートされていました。

HTTPのサポート
このリリースでは、HTTPトラフィックの分析と、このような HTTPベースルールのポリシー
照合がサポートされています。HTTPフローのオフロードは、WebSocket、CONNECTメソッ
ド、または要求/応答内にコンテンツが存在する場合にのみサポートされます。

IP再アドレス指定
このリリースでは、IPv4および IPv6の IP再アドレス指定がサポートされています。

IP再アドレス指定は、課金アクションに関連付けられた課金ルールまたは後処理ルールを使用
して設定できます。
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ストリームは、IP再アドレス指定動作セットとともにそれらのルールに一致するフローの高速
パスで作成されます。一致するすべてのフロー（オフロードと非オフロードの両方）の高速パ

スに IPv4/IPv6アドレスが設定されます。

DNSアドレス再指定先サーバーリスト
許可されていない DNSサーバーを使用すると必ず、要求が変更され、DNS IPアドレスを再指
定し、許可されたサーバーを使用するように求められます。Ruledefによって、パケットが
DNSクエリに属しているかどうか、およびDNSクエリが一連の許可されたDNSサーバーに属
しているかどうかを判別します。DNSクエリが許可されたDNSサーバーに属していない場合、
フローアクションが readdress-server-listから DNSサーバーを取得することになります。

readdress-server-listはアクティブ課金サーバーで設定されます。フローが ruledefに一致する
場合に readdress-server-listのサーバーを使用するようにフローアクションを設定できます。

readdress-server-listで active-charging serviceを次のように設定します。

configure
active-charging service service_name

readdress-server-list name_of_list

server ipv4_address [ port ]
server ipv6_address [ port ]

readdress-server-listには最大 10のサーバーを設定でき、[active-charging service]には最大 10の
readdress-server-listsを設定できます。同じ readdress-server-list内に、IPv4アドレスと IPv6ア
ドレスの両方を設定できます。

（注）

次の 2つの方法のいずれかを使用して、リストから readdress-server-listを選択します。

•ラウンドロビン：新しいフローごとにラウンドロビン方式でサーバーが選択されます。選
択時に、リスト内の非アクティブサーバーは考慮されません。

•階層型：このアプローチでは、サーバーは readdress-server-listで定義されている順序に応
じて、プライマリ、セカンダリ、ターシャリというようにタグ付けされます。すべてのフ

ローのアドレス再指定先は、プライマリサーバーが使用可能である限り、プライマリサー

バーです。プライマリサーバーがダウンした場合は、フローのアドレス再指定先はセカン

ダリサーバーとなり、その後も同じロジックが繰り返されます。プライマリサーバーが再

びアクティブになると、フローのアドレス再指定先はプライマリサーバーに戻ります。

次の CLIコマンドは、サーバー選択のアプローチを定義します。

charging-action action_name

flow action readdress-server-list name_of_list [ hierarchy | round-robin
]
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前述のコードに記載されているCLIコマンドでオプションが指定されていない場合、round-robin
オプションがデフォルトのオプションと見なされます。

[active-charging service]で次の CLIコマンドを設定します。

configure
active-charging service service_name

readdress-server-list name_of_list

server ipv4_address [ port ]
server ipv6_address [ port ]
consecutive-failures integer_value

response-timeout integer_value

reactivation-time integer_value

charging-action action_name

flow action readdress server-list name_of_list

exit

前述のコードに記載されている CLIコマンドを設定するにあたり、次の値を検討してくださ
い。

• consecutive-failures：整数値で、1～ 10の範囲で指定する必要があります。デフォルト値
は 5です。

• response-timeout：整数値で、1～ 10000ミリ秒の範囲で指定する必要があります。デフォ
ルト値は 1000です。

• reactivation-time：整数値で、1～ 1800秒の範囲で指定する必要があります。デフォルト
値は 300です。

（注）

アドレス再指定先サーバーの状態

アドレス再指定先サーバーの状態は、次のとおりです。

•アクティブ状態：一度設定すると、すべてのサーバーが [Active]としてマークされます。

•非アクティブ状態：アドレス再指定先サーバーからの応答が受信されない場合、サーバー
は [Inactive]としてマークされます。

•アクティブ保留状態：サーバーが [Active-Pending]状態になると、アドレス再指定要求を
受け付け可能となります。この状態のサーバー宛てに要求のアドレスが再指定され、応答

が返ると、このサーバーの状態は [Active]に変更されます。それ以外の場合は、[Inactive]
状態に戻ります。
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LTEハンドオーバー
次のタイプのハンドオーバーがサポートされています。

• X2ベースのハンドオーバーの S-GW再配置（OIは 1に設定）。

• S1ベースのハンドオーバーの S-GW再配置（OIは 0に設定）。

• eNodeB F-TEIDuの更新。

S-GW再配置の場合、次の組み合わせがサポートされています。

• P-GWアンカーコール。

• Collapsedコールへの P-GWアンカーコール。

• P-GWアンカーコールへの Collapsedコール。

ネクストホップ
このリリースでは、IPv4および IPv6のネクストホップアドレスがサポートされています。

ネクストホップアドレスは、課金アクションに関連付けられた課金ルールまたは後処理ルール

を使用して設定できます。

ストリームは、これらのルールに一致するフローの高速パスでネクストホップ動作セットとと

もに作成されます。一致するすべてのフロー（オフロードと非オフロードの両方）の高速パス

にネクストホップアドレスが設定されます。

PDNの更新
PDN更新手順は、このリリースの VPPでサポートされています。

Gx手順を介してルールの追加、変更、削除が受信されるたびに、すべてのフローが SM-Uに
オンロードされます。これらのオンロードされたフロー上のすべてのパケットは、SM-Uに送
信されます。フローのトランスポートレベルマーキングおよび課金パラメータが変更された

場合も、フローはオンロードされます。これらのフローは、ルール一致条件が変更されるか、

トランザクションルールマッチング（TRM）が再び関与するパケットで再びオフロードされ
ます。

ポリシング
ポリサー設定では、セッションマネージャからの入力を使用します。これらの入力は、PCRF
から AMBRとして、またはフローレベルの QoS情報から受信されます。セッションレベルの
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AMBRポリシングでは、PCRFから受信した値を常に受け付けます。ただし、フローレベルの
ポリシングが優先される場合（それが使用可能な場合）、AMBRポリシングが順番に適用され
ます。つまり、ポリサーエンジンは階層型ポリシングを適用します。最初にフローレベル/ルー
ルの帯域幅制限が適用され、次にセッションレベルの帯域幅制限が適用されます。

RARまたは CCA-Uを介したセッション実行時の AMBRの変更が適用されます。（注）

セッションマネージャから受信した入力値は、ポリサー設定およびポリサートークンバケット

にプッシュされます。アップリンクまたはダウンリンクの各方向に対し、ポリサー設定とポリ

サートークンバケット用の新しいレコードが作成されます。

ポリサー設定はポリサーエンジンの参照先であり、ポリサートークンバケットは値の計算と復

元に使用されます。

現在、ポリシングは、PCRFから受信したAMBRおよびダイナミックルールのルールレベルの
QoS情報でサポートされています。静的ルールおよび事前定義ルールの場合、帯域幅制限は帯
域幅ポリシー設定によって実施されます。コントロールプレーンの [Active Charging Service
Configuration]モードの帯域幅ポリシー設定で設定された拡張ビットレートは、設定プッシュメ
カニズムの一部としてユーザープレーンに提供され、ユーザープレーンによるポリシングにも

同じものが適用されます。以下に、帯域幅ポリシーの設定例を示します。

configure
active-charging service ACS

bandwidth-policy BWP

flow limit-for-bandwidth id 1 group-id 1

flow limit-for-bandwidth id 2 group-id 2
group-id 1 direction uplink peak-data-rate 256000 peak-burst-size 32000

violate-action discard
group-id 1 direction downlink peak-data-rate 256000 peak-burst-size 32000

violate-action discard
group-id 2 direction uplink peak-data-rate 128000 peak-burst-size 16000

violate-action discard
group-id 2 direction downlink peak-data-rate 56000 peak-burst-size 7000

violate-action discard
exit

制限事項

このリリースでは、ポリシングに次の制限があります。

• bandwidth-policyの変更はサポートさません。

• ITC帯域幅制限、トークンの補充（APNレベルおよび ACLレベルの両方）などの他の機
能とのインタラクションはサポートされません。

•現在、ポリサーベースの統計はサポートされていません。
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現在、ポリサー統計はサポートされていないため、オペレータは

ネットワークパフォーマンスモニタリングツールを使用して帯

域幅制限を確認できます。

（注）

Pure-Sのサポート
Pure-Sデフォルトベアラー VPP統合が CUPSアーキテクチャでサポートされるようになりま
した。これまで、CUPSでの Pure-Sコールは IFTASKを使用することでサポートされていまし
た。今後は、Pure-Sコールデータパスも VPPを使用します。

Pure-SコールのVPP統合の一環として、SAEGW-UPのコールは、1方向あたり1つのベアラー
ストリーム（3タプル：GTPUサービス IPアドレス、TEID、VRF ID）をインストールし、1
方向あたり 1つの TEP行も作成されます。

サポートされる機能：

Pure-Sでサポートされる機能は、次のとおりです。

• MMEとネットワーク開始型シナリオ（MBR/CBR/UBR/DBR）間のコリジョンに関するほ
とんどの手順。

• DBCmdおよび BRCmdコマンド。

• SAEGW-UPは、[IDLE]から [ACTIVE]に遷移中の IPv4から IPv6へ、または IPv6から
IPv4への IPトランスポートの動作、および S1-uインターフェイスでのハンドオーバー手
順をサポートします。接続時に S1-uで選択されたトランスポートもサポートされます。
たとえば、IPv4 eNodeBから IPv6 eNodeBへの eNodeハンドオーバーなどです。

サービススキーマを介した応答ベースの課金
HTTPリクエストは、HTTPレスポンスの一致した課金アクションに対して課金されます。

サービススキーマを介した応答ベースの TRM
アップリンクストリームのトランザクションルールマッチング（TRM）は、HTTPレスポン
スを受信した後にのみ実行されます。
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ToSマーキング

機能説明

このリリースでは、IPv4および IPv6の ToSマーキングがサポートされています。

内部 IP ToSマーキングアドレスは、課金アクションに関連付けられた課金ルールまたは後処
理ルールを使用して設定できます。外部 IP ToSマーキングは、コントロールプレーンで設定
された QCI-DSCPマーキングテーブルを使用して実行されます。

ストリームは、これらのルールに一致するフローの高速パスで動作セットとともに作成されま

す。一致するすべてのフロー（オフロードと非オフロードの両方）には、高速パスで IPv4/IPv6
ToSマーキングが設定されます。

ボリュームベースのオフロード
HTTPプロトコルの場合、要求/応答のコンテンツ（存在する場合）は、フロー内の各トランザ
クションの fastpathにオフロードされます。コンテンツの最後のパケットがストリームをパッ
シブ状態に戻し、パケットがセッションマネージャに到達します。

サポートされる機能
このリリースでは、次のコールフレーバーがサポートされます。

• Pure-P IPv4/IPv6コール

• Collapsed IPv4/IPv6コール

•デフォルトベアラー

• Pure-S機能

•専用ベアラー

•ハンドオーバー

このリリースでは、次の機能がサポートされます。

•ペイロードパケット（課金アクション）および外部 GTP-Uパケット（QCI/QoSマッピン
グテーブル）の ToSマーキング。

•ネクストホップ機能（IPv4/IPv6）。

• IPアドレス再設定機能（IPv4/IPv6）。

•アクションが [discard]の後処理ルール。

•アクションが [Next hop forwarding (IPv4/IPv6)]の後処理ルール。
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•アクションが [ToS marking (UL and DL)]の後処理ルール。

•アクションが [Readdressing (IPv4/IPv6)]の後処理ルール。

• URR機能（Gzのみ）：SDF 1つ、ベアラーレベルの URR 1つ。

• Gz課金のみがサポートされます。

• VPPでのフラグメンテーションとリアセンブルがサポートされます。

• HTTPトラフィックポリシー照合がサポートされます。HTTPオフロードがサポートされ
るのは、CONNECTおよびWebSocket要求のみです。

•このリリースは、サブスクライバあたり、すべてのアプリケーションを合わせて最大5000
フローをサポートすることが検証されています。この制限はソフトウェアの性能によるも

のではありませんが、運用上推奨される制限です。この制限を超えるとアプリケーション

障害が発生する可能性があるため、[Rulebase Configuration]モードで次の CLIを設定する
ことを推奨します：flow limit-across-applications 5000

制限事項
次の機能は、このリリースではサポートされていません。

• GyとRfは個々にサポートされますが、同じサブスクライバに対して両方を同時に有効に
することはできません。

• Fast Path CLIが以前に有効化されている場合は、無効にできます。ただし、ユーザープ
レーンをリロードする必要があります。

• VPPクラッシュログのサポート：クラッシュレコードとミニコアファイルの生成がサポー
トされます。VPPの完全なコアファイルの生成はサポートされていません。

ユーザープレーンサービスでの高速パスの有効化
ユーザープレーンサービスで Fast Path（VPP）を有効にするには、次の CLIコマンドを使用し
ます。

configure
context context_name

user-plane-service service_name

associate fast-path service
end

注：

• fast-path：Fast Path関連のパラメータを指定します。

• service：Fast Path関連の設定を指定します。
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SIプラットフォームでの VPPの有効化
VPPを起動するには、次の手順を実行します。

1. ホストマシンにログオンし、staros_param.cfgファイルを含む ISOイメージを作成します。

2. FORWARDER_TYPE=vppという行を含むファイルを作成します。

3. 次のように、staros_param.cfgファイルを含む ISOファイルを作成します。
genisoimage -l -o ssi_vpp.iso -r vppiso/

genisoimageがインストールされていない場合は、次のコマンドを実行します。
sudo apt-get install genisoimage

4. VMが実行されている場合は停止します。
virsh destroy <vm_name>

5. VPPがフォワーダとして識別されていない VMにディスクがすでに接続されている場合
は、そのディスクを切り離します。

VMで dumpxmlコマンドを実行して、ディスクが接続されているか確認します。

ディスクを切り離すには、次のコマンドを実行します。

virsh detach-disk <vm_name> hdc –config

6. staros_param.cfgファイルを含む ISOファイルを添付します。
virsh attach-disk <vm_name> <Path_of_ISO_FILE> hdc –type cdrom –config

VPP高速パスのモニタリングと障害対応
フローがオフロードされているか判断するには、次のCLIコマンドの出力で高速パスの統計情
報を確認します。

• show subscribers user-plane-only full all

• show user-plane-service all

• show user-plane-service statistics analyzer name ip

• show user-plane-service statistics analyzer name ipv6

• show user-plane-service statistics analyzer name tcp

• show user-plane-service statistics analyzer name udp

• show user-plane-service statistics analyzer name http

フローごとの高速パス情報を確認するには、次のCLIコマンドの出力で Fast Path Infoフィール
ドを確認します。

• show subscribers user-plane-only callid call_id flows full
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VPP設定パラメータのオーバーライドのサポート
VPP設定パラメータの設定については、『VPC-SI Administration Guide』[英語]を参照してくだ
さい。これらのパラメータはオーバーライドできます。オーバーライド値の特定については、

シスコのアカウント担当者にお問い合わせください。
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第 100 章

CUPSの VRFのサポート

•マニュアルの変更履歴（963ページ）
•機能説明（963ページ）
• VRFの設定（965ページ）
•モニタリングおよびトラブルシューティング（968ページ）

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.24より前初版

機能説明
CUPSでの VRFサポート機能により、IPプールと Virtual Routing and Forwarding（VRF）との
関連付けが可能になります。これらの IPプールは、他のプールと同様にチャンクに分割され
ます。このプールから分割されたチャンクは、これらのプールを使用するように設定されてい

るユーザープレーン（UP）に割り当てられます。既存の展開と同様に、CUPSにおける VRF
に関連付けられたプールのタイプは、[STATIC]または [PRIVATE]のみとなります。

プライベートVRFプールのチャンクは、通常のプライベートプールと同様にUPが登録される
際に割り当てられます。静的VRFプールのチャンクは、通常の静的プールと同様に、そのチャ
ンクでコールが発生した場合にのみ割り当てられます。

UPあたりの VRFの上限は 205です。（注）
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同じ UP内の重複プール

重複プールは共通の IP範囲を使用します。重複プールのタイプは、[STATIC]または [PRIVATE]
のいずれかです。パブリックプールを重複プールとして設定することはできません。各重複

プールは、異なるVRF（回送ドメイン）およびプールグループに属します。また、1つのAPN
が使用できるプールグループは 1つのみであるため、重複プールは異なる APNに属します。

この機能がなければ、重複プールをCPで設定することはできますが、2つの重複プールのチャ
ンクを同じ UPに送信することはできません。つまり、UPは 2つの異なる重複プールのチャ
ンクを処理できないということです。したがって、同じ IP範囲を共有するには、UPと同じ数
だけ重複プールが必要になります。

この機能があることで、UPは 2つの異なる重複プールのチャンクを処理できます。つまり、
単一の UPが、同じ IP範囲を共有する重複プールをいくつでも処理できます。

CUPSでは、VRFベースの重複プールのみがサポートされます。NHベース、VLANベースな
ど、重複プールの他のフレーバーは、CUPSではサポートされません。

（注）

同じ UP内の重複プールの機能は次のとおりです。

•特定のプールのチャンクがUPにインストールされると、対応する vrf-nameがチャンクと
ともに送信されます。

• UPがチャンクの VRFを認識するため、UPは対応する VRFにチャンクをインストール
し、チャンクデータベースは VRFの下に入力されます。

•コールの割り当て、解放、リカバリなど VPNMgrへのあらゆる通信には、UPの対応する
SessMgrに vrf-idが含まれます。これにより、VPNMgrは、指定された vrf-idでその IPの
正しいチャンクを選択して処理できます。

VRFでの IPプールの VPNMgrクラッシュ障害の改善
Demuxカードを移行する場合、または VPNMgrがダウンした場合、VPNMgrがデータベース
を再構築するまで、新しいコールは拒否されます。多数の VRFがある企業向けソリューショ
ンの場合、新しいコールの影響は予想よりも大きくなる可能性があります。

CLI制御機能である遅延 VRFプログラミングは、VPNMgrのリカバリ（再起動およびスイッ
チオーバー）シナリオ中に IPプール VRFのプログラミングを遅延させることで、新しいコー
ルの影響を軽減するために導入されました。

遅延 VRFプログラミングの設定

次の CLIコマンドを使用して、CPおよび UPで IPプールが設定されている VRFを使用した
VPNMgrの高速リカバリを有効にします。

configure
context context_name

ip vrf vrf_name
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ip delay-vrf-programming-during-recovery
end

注：

•デフォルトでは、キーワードや機能は無効になっています。

• CLIキーワードは、CP VRF設定と UP VRF設定の両方に適用できます。

•非 IPプール VRFでこの機能を有効にすることは推奨されません。

• IPプール VRFでは、TCP接続やカーネルの相互作用を必要とする他の制御プロトコル
（SRPなど）が有効になっていないことを前提としています。

•遅延間隔の間：

• VRFを回復するためにカーネルの操作が必要な機能は動作しません。サブスクライバ
データの障害は想定されていません。

•ルート/BGP/BFD/インターフェイス/VRFに関連する設定の変更は失敗するため、設定
を再適用する必要があります。

CLI構文の変更

この機能の一部として、show ip vrf vrf_name_string CLIコマンドの構文が、非 CUPSを含むす
べてのプラットフォームで変更されました。

次に、新しい構文を示します。show ip vrf name vrf_name_string

また、show ip vrf vrf_name_stringの後に指定する既存のすべてのオプションキーワードが show
ip vrf name vrf_name_stringに変更されましたが、CLIコマンドの出力に変更はありません。

VRFの設定
CUPSの VRFサポートを実装するには、次の手順を実行します。

コントロールプレーンで実行する手順：

1. IPプールを VRFに関連付けます。

2. このプールを使用する APNを作成します。

3. UPを UPグループに関連付けて、UPが特定の APNのみを使用するようにします。

重複プールがある場合は、プールごとに個別の APNを作成してください。また、各 APN
をそれぞれ異なる UPが使用するようにします。

以下に、CPの設定例を示します。
context EPC2
apn mpls1.com
pdp-type ipv4 ipv6
bearer-control-mode mixed
selection-mode subscribed sent-by-ms chosen-by-sgsn
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ims-auth-service iasGx
ip access-group css in
ip access-group css out
ip context-name isp
ip address pool name PRIVATE
ipv6 address prefix-pool PRIVATEV6
ipv6 access-group css6 in
ipv6 access-group css6 out
cc-profile any prepaid-prohibited
active-charging rulebase cisco
user-plane-group mpls1

exit
apn mpls2.com
pdp-type ipv4 ipv6
bearer-control-mode mixed
selection-mode subscribed sent-by-ms chosen-by-sgsn
ims-auth-service iasGx
ip access-group css in
ip access-group css out
ip context-name isp
ip address pool name PRIVATE_1
ipv6 address prefix-pool PRIVATEV6_1
ipv6 access-group css6 in
ipv6 access-group css6 out
cc-profile any prepaid-prohibited
active-charging rulebase cisco
user-plane-group mpls2

exit

config
context isp
ip vrf mpls-vrf-1
ip vrf mpls-vrf-2
#exit

#exit
cups enable
ip pool PRIVATE 209.165.200.225 255.255.255.224 private 0 chunk-size 64 vrf mpls-vrf-1

ip pool PRIVATE_1 209.165.200.225 255.255.255.224 private 0 chunk-size 64 vrf
mpls-vrf-2

ip pool STATIC 209.165.200.226 255.255.255.224 static vrf mpls-vrf-1
ipv6 pool PRIVATEV6 prefix 8001::aaaa/54 private 0 chunk-size 64 vrf mpls-vrf-1
ipv6 pool PRIVATEV6_1 prefix 8001::aaaa/54 private 0 chunk-size 64 vrf mpls-vrf-2
ipv6 pool v6pool2 prefix 2a02:2121:2c4::/46 static 0 vrf mpls-vrf-1

exit

user-plane-group mpls1
peer-node-id ipv4-address 209.165.200.226

#exit
user-plane-group mpls2
peer-node-id ipv4-address 209.165.200.228

#exit

ユーザープレーンで実行する手順：

CPからチャンクがプッシュされる前に、UPで VRFを設定しておくことを推奨します。設定
されていない場合、IPプールトランザクション全体（VRFに属さないチャンクを含む）が失
敗し、しばらくしてから CPによる再試行が発生します。

以下に、UPの設定例を示します。

ユーザープレーン 1：
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Config
context EPC2
sx-service sx
instance-type userplane
bind ipv4-address 209.165.200.226 ipv6-address bbbb:aaaa::4

exit
user-plane-service up
associate gtpu-service pgw-gtpu pgw-ingress
associate gtpu-service sgw-ingress-gtpu sgw-ingress
associate gtpu-service sgw-engress-gtpu sgw-egress
associate gtpu-service saegw-sxu cp-tunnel
associate sx-service sx
associate fast-path service
associate control-plane-group g1

exit

context isp
ip vrf mpls-vrf-1
#exit
ip vrf mpls-vrf-2
#exit
apn mpls1.com
pdp-type ipv4 ipv6
bearer-control-mode mixed
selection-mode sent-by-ms
ip context-name isp

exit
exit
control-plane-group g1

peer-node-id ipv4-address 209.165.200.227
#exit
user-plane-group default

ユーザープレーン 2：

Config
context EPC2
sx-service sx
instance-type userplane
bind ipv4-address 209.165.200.228 ipv6-address bbbb:aaaa::5

exit
user-plane-service up
associate gtpu-service pgw-gtpu pgw-ingress
associate gtpu-service sgw-ingress-gtpu sgw-ingress
associate gtpu-service sgw-engress-gtpu sgw-egress
associate gtpu-service saegw-sxu cp-tunnel
associate sx-service sx
associate fast-path service
associate control-plane-group g1

exit
exit

context isp
ip vrf mpls-vrf-1
#exit
ip vrf mpls-vrf-2
#exit
apn mpls2.com
pdp-type ipv4 ipv6
bearer-control-mode mixed
selection-mode sent-by-ms
ip context-name isp

exit
exit
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control-plane-group g1
peer-node-id ipv4-address 209.165.200.228

#exit
user-plane-group default

モニタリングおよびトラブルシューティング
この項では、機能のモニタリングとトラブルシューティングのサポートに使用できるCLIコマ
ンドに関する情報を提供します。

コマンドや出力の表示

この項では、この機能のサポートにおけるshowコマンドまたはその出力について説明します。

show ip chunks

この CLIコマンドの出力には、そのコンテキストのすべてのチャンクが表示されます。

同じ UP内の重複プール機能により、CLI show ip chunks vrf vrf_nameに VRFオプションが導
入され、VRFの下のチャンクのみが表示されます。

• chunk-id

• chunk-size

• vrf-name

• start-addr

• end-addr

• used-addrs

•ピアアドレス（Peer Address）

show ipv6 chunks

この CLIコマンドの出力には、そのコンテキストのすべてのチャンクが表示されます。

同じ UP内の重複プール機能により、CLI show ipv6 chunks vrf vrf_nameに VRFオプションが
導入され、VRFの下のチャンクのみが表示されます。

• chunk-id

• chunk-size

• vrf-name

• start-prefix

• end-prefix

• used-prefixes
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•ピアアドレス（Peer Address）
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第 101 章

Xヘッダーの挿入と暗号化

•マニュアルの変更履歴（971ページ）
•機能説明（971ページ）
•機能の仕組み（972ページ）
• X-Headerの挿入と暗号化の設定（973ページ）
• X-Headerの挿入および暗号化機能のモニタリングとトラブルシューティング（976ペー
ジ）

マニュアルの変更履歴

リリース改訂の詳細

21.28.m0xheader-formatコマンドの delete-existingキーワードオプショ
ンを使用した、x-headerフィールドのスプーフィング検出を
有効にする CLIのサポートを追加。

21.25最初の導入。

機能説明
X-Headerの挿入および X-Header暗号化機能は、総称してヘッダーエンリッチメントと呼ばれ
ます。この機能により、モバイルアドバタイズメントの挿入（MSISDN、IMSI、IPアドレス、
ユーザーによるカスタマイズが可能なものなど）をはじめ、エンドアプリケーションで使用す

る HTTPまたはWSPの GETおよび POST要求パケット、および HTTPレスポンスパケットに
ヘッダーを追加できます。
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機能の仕組み

X-Headerの挿入
この項では、X-Headerの挿入機能の概要について説明します。

拡張ヘッダー（X-Header）フィールドは、RFCや標準規格では定義されていませんが、特定の
目的でプロトコルヘッダーに追加できるフィールドです。X-Headerメカニズムでは、プロトコ
ルを変更せずに追加の entity-headerフィールドを定義できますが、entity-headerフィールドは
受信者が認識できるフィールドとは想定されていません。認識されないヘッダーフィールド

は、受信者によって無視されて、トランスペアレントプロキシによって転送される必要があり

ます。

X-Headerの挿入機能を使用すると、HTTPまたはWSPの GETおよび POST要求パケットと
HTTPレスポンスパケットに X-Headerを挿入できます。HTTPまたはWSP要求および HTTP
レスポンスパケットに X-Headerを挿入するオペレータは、挿入ルールを設定できます。ルー
ルに関連付けられた課金アクションには、パケットに挿入される X-Headerのリストが含まれ
ます。

X-Headerの暗号化
ここでは、X-Headerの暗号化機能の概要を説明します。

X-Headerの暗号化により X-Headerの挿入機能が強化され、X-Headerに挿入できるフィールド
数が増えるのに加え、フィールド挿入前の暗号化も可能になります。

IPフローに対して（いずれかのX-Headerフォーマットにより）すでにX-Headerが挿入されて
いて、かつ現在の charging-actionに [first-request-only]フラグが設定されている場合、そのフォー
マットによるX-Headerの挿入は行われません。charging-actionに [first-request-only]フラグが設
定されていない場合、該当する IPフローの他の適切なパケットに対しては、その X-Header
フォーマットによる挿入が続行されます。

X-Headerフォーマットの設定を変更しても、既存のコールの再暗号化はトリガーされません。
ただし、新しいコールには変更された設定が適用されます。変更された設定は、次の再暗号化

のときに、再暗号化のタイムアウトが指定されている既存のコールにも適用されます。データ

のフロー中にパラメータの暗号化が有効になった場合、暗号化された値が使用できなくなるた

め、そのパラメータの挿入は停止します。

この機能では、フローのリカバリはサポートされません。（注）
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X-Headerの挿入と暗号化の設定
この項では、X-Headerの挿入および暗号化機能（総称して、ヘッダーの機能拡張）の設定方法
について説明します。

X-Headerの挿入

表 54 :手順

説明ステップ

X-Headerを挿入する必要があるHTTP/WSPパケットを識別するための ruledef
を作成および設定します。

1

ルールベースを作成および設定し、HTTP/WSPパケットに X-Headerフィー
ルドを挿入する課金アクションを設定します。

2

X-Header形式を作成および設定します。3

課金アクションのメッセージタイプに基づいて X-Headerフィールドの挿入
を設定します。

4

X-Headerの暗号化

表 55 :手順

説明ステップ

X-Headerの挿入、暗号化、および暗号化証明書は CLIで設定されます。1

コールが接続されると、各再生成時間の後に、暗号化証明書を使用して文

字列が暗号化されます。

2

課金アクションでX-Header形式が設定されている ruledefにパケットがヒッ
トすると、そのパケットへのX-Headerの挿入は、指定されたX-Header形式
を使用して行われます。

3

暗号化としてマークされているフィールドに対して X-Headerを挿入する場
合、以前に暗号化された値がそのフィールドに適宜入力されます。

4

Xヘッダーの挿入の設定
ここでは、X-Headerの挿入機能の設定方法について説明します。

X-Headerの挿入機能を設定するには、次の手順を実行します。
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表 56 :手順

X-Headerを挿入する必要がある HTTPパケットを識別するための
ruledefを作成または設定します。

ステップ 1

rulebaseを作成または設定し、charging-actionを設定します。これ
により、HTTPパケットに X-headerフィールドが挿入されます。

ステップ 2

「X-Headerフォーマットの作成」の説明に従って、X-Headerフォー
マットを作成します。

ステップ 3：

「X-Headerフォーマットの設定」の説明に従って、X-Headerフォー
マットを設定します。

ステップ 4

X-Headerフォーマットの作成

X-Headerフォーマットを作成するには、次の設定を使用します。

configure
active-charging service ecs_service_name

xheader-format xheader_format_name

end

X-Headerフォーマットの設定

X-Headerフォーマットを設定するには、次の設定を使用します。

configure
active-charging service ecs_service_name

xheader-format xheader_format_name

insert xheader_field_name string-constant xheader_field_value | variable
{ bearer { 3gpp { apn | charging-characteristics | charging-id | imei
| imsi | qos | rat-type | s-mcc-mnc | sgsn-address } | acr | customer-id
| ggsn-address | mdn | msisdn-no-cc | radius-string |
radius-calling-station-id | session-id | sn-rulebase |
subscriber-ip-address | username } [ encrypt ] [ delete-existing ] |
http { host | url } }

end

Xヘッダーの暗号化の設定
ここでは、Xヘッダーの暗号化機能を設定する方法について説明します。

表 57 :手順

「Xヘッダーの挿入の設定」の説明に従って、Xヘッダーの挿入を
設定します。

ステップ 1
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「Xヘッダーの暗号化の設定」の説明に従って、ルールベースを作
成または設定し、使用する暗号化証明書と再暗号化パラメータを設

定します。

ステップ 2

「暗号化証明書の設定」の説明に従って、使用する暗号化証明書を

設定します。

ステップ 3

Xヘッダーの暗号化の設定

Xヘッダーの暗号化を設定するには、次の設定例を参考にしてください。

configure
active-charging service ecs_service_name

rulebase rulebase_name

xheader-encryption certificate-name certificate_name

xheader-encryption re-encryption period re-encryption_period

end

注：

•この設定により、指定したルールベースに基づいて、すべてのサブスクライバに対してX
ヘッダーの暗号化が有効になります。

•証明書が削除されても、ECSではそのコピーが引き続き使用されます。証明書名がルール
ベースから削除されると、コピーは解放されます。

• Xヘッダーのフォーマット設定を変更しても、既存のコールの再暗号化はトリガーされま
せん。ただし、新しいコールには変更された設定が適用されます。変更された設定は、次

の再暗号化のときに、再暗号化のタイムアウトが指定されている既存のコールにも適用さ

れます。データのフロー中にパラメータの暗号化が有効になった場合、暗号化された値が

使用できなくなるため、そのパラメータの挿入は停止します。

暗号化証明書の設定

暗号化証明書を設定するには、次の設定を使用してください。

configure
certificate name certificate_name pem { { data pem_certificate_data

private-key pem [ encrypted ] data pem_pvt_key } | { url url private-key
pem { [ encrypted ] data pem_pvt_key | url url } }

end

X-Headerの挿入と暗号化の設定の確認
Execモードで次のコマンドを入力して設定を確認します。

xheader-format xheader_format_name
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X-Headerの挿入および暗号化機能のモニタリングとトラ
ブルシューティング

ここでは、この機能をサポートする showコマンドとその出力について説明します。

show active-charging charging-action statistics name

このコマンドの出力には、X-Headerの統計情報が表示されます。

• XHeader情報：

•挿入された XHeaderのバイト数

•挿入された XHeaderのパケット数

• XHeaderによって消費される IPフラグメント数

•削除された XHeaderのバイト数

•削除された XHeaderのパケット数

show active-charging rulebase statistics name

このコマンドの出力には、ヘッダーエンリッチメントの統計が表示されます。

• HTTPヘッダーのバッファリング制限到達
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付録 A
IPプールプランニングのガイドライン

• CUPSアーキテクチャでの IP配信（977ページ）
• UPグループの概念（978ページ）
•新しいプールの追加時期（978ページ）
• IPプールの微調整パラメータ（980ページ）
•ダイナミック IPプールプランニングのガイドライン（981ページ）
•静的 IPプールのガイドライン（984ページ）
•非常に大きなチャンクサイズを取得する意味（985ページ）

CUPSアーキテクチャでの IP配信
IPプールが UPで設定されている場合、UPに緊密に結合されます。未使用の IPプールの割合
が大きいと、リソースの無駄になります。IPリソースが不足している UPでは、未使用のリ
ソースが利用できればメリットが得られます。同様に、1つの UPが到達不能になった場合、
そのUPに割り当てられている IP範囲は再利用できません。こうした制限を克服するために、
IPチャンキングメカニズムが導入されました。

CUPSアーキテクチャでは、IPプールはCPで設定され、CPが IPプールの管理を担当します。
CPで設定された IPプールは、設定されたサイズのチャンクに分割されます。UP登録プロセ
ス中に、CPはその特定のUPによってサービスが提供されているAPNと、各APNの関連する
IPプール設定を確認します。CPはこれらの IPプールからUPにチャンクを割り当てます。CP
は chunk-threshold-timerの秒数ごとに、各 UPのプールレベルのチャンク使用率をモニター
し、チャンクしきい値に達すると、UPに新しいチャンクを割り当てます。同様に、UP内の特
定の IPチャンクが使用されておらず、そのプール用に十分な空きチャンクがCPに予約されて
いない場合、CPはそれぞれの UPからそれらの IPチャンクリソースを取り消します。

CUPSアーキテクチャでは、IPプールは UP選択のリソース/基準とは見なされません。UP間
での不均等な負荷分散を回避するために、オペレータは UPグループ内のすべての APNと UP
で十分な容量の IPチャンクが使用可能な状態であることを確認する必要があります。
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UPグループの概念
UPが CPに関連付けられると、APNに関連付けられた IPプールからのチャンクが UPに配布
されます。その後 UPは、APNに関連付けられている単一の UPグループに関連付けられるた
め、APNの一部として設定されている IPプールからのチャンクは、そのAPNに関連付けられ
た UPグループに属する UPに配布されます。したがって、プールサイズとチャンクサイズを
計画する際は、UPグループのサイズを考慮する必要があります。

UPは単一の UPグループにのみ属することができます。未定義の動作を引き起こす可能性が
あるため、2つの UPグループに UPを追加しないでください。

（注）

デフォルトの UPグループ
APNに明示的に設定された UPグループがない場合、デフォルトの UPグループに属している
と見なされます。デフォルトの UPグループはコンシューマトラフィックに主に使用され、
APNが大規模すぎるため、多数のサブスクライバに対応し、大規模な IPプールで動作する大
きすぎる

特定の UPグループ
特定のAPNのトラフィックを選択的に一部のUPに転送するには、特定のUPグループを使用
します。たとえば、APNと IPプールが小規模な（256程度の）企業サブスクライバのケース
を考えてみます。この場合、プールをチャンクに分割するのではなく、APN全体を 1つの UP
のみで構成される UPグループ専用にするのが得策です。では次に、大規模な APNと 20以上
の UPで構成されるきわめて大規模な展開を考えてみます。この場合も、サービスを提供する
ために 20の UPすべてを必要とする大規模な APNはありません。IPプールのチャンク分割メ
カニズムをより効果的に活用するため、これらのUPとAPNをいくつかの特定のUPグループ
に分割します。

たとえば、UPの数が 20で、それぞれが 100,000のサブスクライバにサービスを提供する必要
があるとします。また、それぞれプールサイズが 16,000、チャンクサイズが 1,000の APNが
25、プールサイズが 64,000、チャンクサイズが 1,000のAPNが 6あるとします。この場合、IP
プールをより効率的に使用するため、2つの UPグループを作成できます。UP group-1は 4つ
の UPで 25の小規模 APNに対応し、UP group-2は 16の UPと 6つの大規模 APNで構成され
ます。

新しいプールの追加時期
APNに残っている空きチャンクの量が UPグループ内の UPの数よりも少ない場合、および選
択した UPにすべてのチャンクが完全に使用されている場合（つまり、空きチャンクが残って
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いない場合）、負荷分散が不均一になります。また、UP選択アルゴリズムがオーバーライド
され、使用可能なチャンクがある UPから IPが指定されます。

このシナリオは次の図に示されています。

図 51 :新しいプールの追加時期

当該 APNにプールを追加して不均一な負荷分散を回避し、チャンクの割り当てを可能な限り
均等にするためにチャンキングを実行する必要があります。

図 52 :新しいプールが追加された後のシナリオ
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将来の使用に備えて事前にディメンショニングを計画し、不均一な負荷分散を避けるために

チャンクを追加することを推奨します。

（注）

IPプールの微調整パラメータ

しきい値タイマー

CPは、すべての UPとの間でチャンクを定期的にプッシュまたは削除します。周期性は、
chunk-threshold-timerを使用して設定されます。プールから割り当てられたアドレスの 70%
を超えるチャンクが UPで使用されている場合、新しいチャンクが UPにプッシュされます。
同様に、UPで IPプールリソースが十分に活用されていない場合、CPは未使用のチャンクを
UPからプルバックします。チャンクの削除は、「チャンクの取り消し」で説明されている他
の要因にも左右されます。

チャンクの取り消し

CPの空きチャンクがmin-chunks-threshold-per-pool未満の場合、CPは定期的にそのプールの
使用率が低い UPからチャンクを取り消します。UPが使用しているのがプールの割り当て済
み IPアドレスの 40%未満の場合、UPに 2つを超える使用可能な空きチャンクがあれば、1つ
のチャンクがプールから取り消されます。

プッシュされる初期チャンク

各 UPにプッシュされる最初のチャンクは、cups max-user-planeキーワードを使用して制御で
きます。このキーワードはコンテキストレベルで機能します。最初のチャンクは、次の要因に

応じてプッシュされます。

•プール内の空きチャンクの合計数（show ip poolコマンドでこの値が表示されます）

•プール内の合計チャンク（cups max-user-planesCLIで設定された値）。デフォルトでは、
max-user-planesの値は 10に設定されます。

• 3つのチャンク

例 1:

CUPSの max-user-plane CLIコマンドは、登録時に UPにプッシュされる初期チャンクの数を
決定するために使用されます。プッシュされる初期チャンクの数は、次の要因によって異なり

ます。

•チャンクが max-user-plane値未満の場合、1つのチャンクがプッシュされます。
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•チャンクがそれより多い場合、最小値は（chunks/max-user-plane, 3）です。

max-user-planeのデフォルト値は 10です。

8つのチャンクプールがあり、展開で 4つの UPを使用するとします。すべてのチャンクをす
べての UPに直接割り当てることができます。max-user-planeを 4に設定すると、同じ処理を
実行できます。同様に、8つの UPを展開する場合は、値を 8に設定すると、1つのチャンク
だけが UPにプッシュされます。

さらに、サブスクライバの急増に対応するためのバッファとして機能できる追加のチャンクを

提供します。このサブスクライバの急増により、通常のしきい値のチャンク補充レートを超え

る可能性があります。32個のチャンクと 2kサイズの 4つの UPから構成される 1つのプール
があり、着信サブスクライバレートが 1分あたり 2kであるとします。追加のバッファチャン
クを確保したい場合、つまり、短い期間に着信サブスクライバがチャンクの補充レートを上回

り、負荷の不均衡が発生するのを回避するためにチャンクを保護するには、max-user-planeCLI
を使用します。このCLIを使用しない場合は、1000に設定すると、常に1つのチャンクがプッ
シュされます。

チャンクサイズ

チャンクサイズは、UPグループ内のUPの数に関して、CEPSとチャンクの均等性の両方を考
慮して計画する必要があります。設定するチャンクが大きすぎると、UP間で IPアドレスが不
均一になる可能性があります。ただし、チャンクが小さすぎる場合、チャンクの補充レートが

着信サブスクライバよりも低くなる可能性があります。チャンクの補充率が低いと、UPのオー
バーライドや負荷の不均衡が発生します。

ダイナミック IPプールプランニングのガイドライン

チャンクのガイドライン

チャンクは、UPグループの規模を考慮して計画する必要があります。チャンクサイズが大き
すぎるまたは小さすぎると、それに関連した影響が出るため、適切なバランスを維持すること

が重要です。

•チャンクサイズが小さいほど、UP間のチャンク分散の不均衡が減少します。ただし、チャ
ンクサイズが非常に小さいと、UPでのチャンクの枯渇が速くなり、CEPSレートに悪影響
を及ぼします。

•チャンクサイズが非常に大きいと、UP間でチャンクが不均等に分散される可能性があり
ます。この問題により、IPアドレスが別の UPで引き続き使用可能であるにもかかわら
ず、特定の UPで UPのオーバーライドや負荷の不均衡が発生して、使用可能な IPがない
状態に陥る可能性があります。

適切な IPプールリソースプランニングが推奨される設定例を以下に示します。

• IPv6プール：Poolv6_example_1 pool_group_example1 x:x:x:x::/48 chunk_size = 8192
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• IPv6プール：Poolv6_example_1 pool_group_example1 x:x:x:x::/48 chunk_size = 8192

• APNに関連付けられた UP：UP1、UP2、UP3、UP4、UP5

•しきい値タイマー：60秒

• UPあたりの着信サブスクライバレート：6,000サブスクライバ/分

（この UPグループがサービスを提供している APNに接続されている IPプールグループは 1
つだけであることを前提としています）

これで、両方の IPプールには 65536個の IPアドレスがあります。

チャンクサイズが大きすぎる場合：アドレスが 8つのチャンクに分割され、5つの UPに分配
されるとします。つまり、すべてのUPが同等の数の IPリソースを取得できるわけではなく、
一部の UPは他の UPよりも早く IPリソースを使い果たします。

IPリソースが枯渇すると、そのようなUPでUPオーバーライドや負荷の不均衡が発生します。
この例では、プールあたり約 40960のアドレスまたは IPプールグループレベルで約 81920の
アドレスが使用された後に、このような状況が発生する可能性があります。

• Pool1：（UP1 = 8192 + 8192, UP2 = 8192 + 8192, UP3 = 8192 + 8192, UP4=8192, UP5=8192）

• Pool2：（UP1 = 8192 + 8192, UP2 = 8192 + 8192, UP3 = 8192 + 8192, UP4=8192, UP5=8192）

チャンクサイズが小さすぎる場合：前の項と同じプールが、チャンクサイズ 512、チャンク数
128で設計されているとします。この場合は、次のようになります。

• Pool1：（UP1 = 26 *512, UP2 =26*512, UP3 = 26*512, UP4=25*512, UP5=25*512）

• Pool2：（UP1 = 26 *512, UP2 =26*512, UP3 = 26*512, UP4=25*512, UP5=25*512）

この場合、チャンクの不均衡による UPオーバーライドまたは負荷の不均衡は、128000（50
チャンク * 512サイズ * 5 UP）のアドレスが使用された後に発生します。各 UPには各 UPか
ら 1分あたり 1kアドレスしかありません。しきい値タイマーは 60秒ですが、着信サブスクラ
イバレートは 6kであるため、各 UPでは 5kのサブスクライバの負荷の不均衡が発生します。

正しい設計の場合：IPプールをチャンクサイズ（4096個の IPアドレスなど）に分割すると、
適切な設計になります。この設計では、5つの UPに配布するための 16のチャンクが CPに提
供されます。

Pool1：（UP1 = 4096 + 4096 + 4096 + 4096, UP2 = 4096 + 4096 + 4096, UP3 = 4096 + 4096 + 4096,
UP4= 4096 + 4096 + 4096, UP5= 4096 + 4096 + 4096）

この場合、チャンクの不均衡によるUPオーバーライドまたは負荷の不均衡は、122880（6チャ
ンク *4096サイズ *5 UP）のアドレスが使用された後に発生します。各 UPには各 UPから 1
分あたり 8kアドレスしかありませんが、しきい値タイマーが 60秒で着信サブスクライバレー
トが 6kであるため、UPはすべてのサブスクライバに対応できます。

この例から明らかなように、チャンクサイズが 4096の場合は、チャンクサイズが 8096の場合
よりも UP間で IPリソースが分散されます。IPリソースが枯渇すると、そのような UPで UP
オーバーライドや負荷の不均衡が発生します。この例では、プールごとに約61440のアドレス
が使用された後に発生し始めます。また、プールグループには同時に 2つの IPプールがある

Ultra Packet Core CUPSリリース 21.28ユーザープレーンアドミニストレーションガイド
982

IPプールプランニングのガイドライン

IPプールプランニングのガイドライン



ため、チャンクの補充は pool1からの 4kと pool2からの 4kとなり、必要なレートである 6kよ
りも大きくなります。

UPグループ化のガイドライン
コンシューマカスタマーとエンタープライズカスタマーは、それぞれの IPプールサイズやルー
ティング要件が異なるため、異なる UPグループに分ける必要があります。デフォルトの UP
グループは、コンシューマカスタマーに使用されます。エンタープライズカスタマーには特定

のユーザーグループを作成し、エンタープライズ APNと関連付けることを推奨します。チャ
ンクメカニズムは、大きなプールの効率的な IPアドレス管理を提供しますが、プールサイズ
が小さい場合（たとえば、IPプールサイズが 4k未満の場合）は避ける必要があります。小さ
い IPプールは特定の UP専用にすることを推奨します。これを実現するには、特定の UPグ
ループに単一の UPを設定し、APNに関連付けます。

5つの UPがあり、256アドレスの 40の小規模エンタープライズ APNと、それぞれ 64kアド
レスの 8つの大規模コンシューマ APNにサービスを提供する場合について考えます。この場
合、2つの UPグループを作成します。1つの UPと 40の小規模エンタープライズ APNで構成
される UPGroup1と、4つの UPと 8つの大規模コンシューマ APNで構成される UPGroup2で
す。

UP追加のガイドライン
オペレータは、UPグループに新しい UPを追加する前に、すべての APNに使用可能な空き
チャンクがCPにあることを確認する必要があります。チャンクは、UP登録時に割り当てるこ
とができます。その結果、ある APNにこの UPに使用可能な IPアドレスがない場合でも、こ
の UPがコール分配用に選択されるため、不均等な負荷分散がなくなります。

その他のガイドライン

•プール使用率のしきい値アラームを使用して、IPプールリソースの補充に関する警告を受
けます。適切なアクションを実行します。つまり、プールグループに新しいプールを追加

します。

•ダイナミック v4v6アドレス割り当ての場合の IPv4v6セッションでは、UEに割り当てる
必要がある IPv4アドレスと IPv6アドレスは両方とも同じ UPに属します。IPプールの計
画では、v4v6コールが予想されるUPごとにそれぞれ十分な v4および v6 IPアドレスを使
用可能にしておく必要があります。

「poolv4」という名前の IPv4プール（x.x.x.x/17という表記のアドレス 32,000個）と、
「poolv6」という名前の IPv6プール（x:x:x:x:/48という表記のアドレス 64,000個）を例に
考えてみましょう。2つのAPNがあるとします。APN1はv4v6コールを実行し、「poolv4」
と「poolv6」の両方で動作します。

ip pool poolv4 209.165.200.224/17 – APN1で使用される 32,000個のアドレス

ipv6 pool poolv6 prefix 2003::/48 - APN2で使用される 64,000個のアドレス
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APN2が使用する IPv6アドレスが 32,000個を超えてしまった場合、APNの計画が不十分
であるために、APN1の v4v6に対応できるだけの十分な IPv6アドレスが残らない可能性
があります。この場合、poolv6の 64,000個のアドレスを、APN1で使用する 32,000個の
アドレス（poolv6_1）と APN2で使用する 32,000個のアドレス（poolv6_2）に分けます。
より多くの IPアドレスが必要なのであれば、APN1に正当に割り当てられたアドレスを枯
渇させるのではなく、必要に応じて APN2に IPv6プールを追加する必要があります。

静的 IPプールのガイドライン
静的 IPプールは、次のシナリオで使用されます。

• UEが初期接続で IPアドレスを送信する場合。

• AAA/S6bが IPアドレスを返した場合。

• DHCPが IPアドレスを返した場合。

静的 IPプールの場合、アドレスはすでに UEによって決定されているため、UPを選択する利
点はありません。選択した IPアドレスを含むチャンクを持つUPだけが、そのコールを処理で
きます。静的 IPプールの場合、UEが未使用のチャンクから最初の IPを要求すると、チャン
クがUPに与えられます。これらのチャンクは、UPグループ内のUPにラウンドロビン方式で
割り当てられます。一度割り当てられた静的チャンクは、Sxが再起動する場合を除き、UPか
ら取り戻されることはありません。静的プールに関するガイドラインは以下のとおりです。

•静的 IPプールでは、MOP手順の中で 1回コールを行い、そのチャンクを特定の UP専用
にします。チャンクは最初のコールでのみプッシュされるため、これは最初のコールの遅

延を回避するのに役立ちます。

•静的 IPプールでは、静的 IPプールを持つすべてのAPNにサービスを提供するUP数が限
られているデフォルト以外の UPグループを使用します。

•静的 IPプールでは、すべてのプールで均一なチャンクサイズを使用します。前述したよ
うに、UPの選択は静的 IPプールでは使用できないため、UPでの負荷の不均衡を回避す
るために、プールのサイズを統一する必要があります。

•静的 IPv4v6 PDNを正常に動作させるには、IPv4アドレスと IPv6アドレスの両方が同じ
UP上にある必要があります。確実に動作させる唯一の方法は、UPグループに含める UP
を 1つにすることです。

• 1つの PDNを静的、もう 1つの PDNを動的で同じ APN上のマルチ PDNを正常に動作さ
せるには、両方のアドレスが同じ UP上にある必要があります。動的プールの場合、アド
レスは UP選択アルゴリズムによって選択されます。静的アドレスの場合、UPは選択さ
れた IPによって決定されるため、負荷の不均衡を回避する唯一の方法は、UPグループに
含める UPを 1つにすることです。
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非常に大きなチャンクサイズを取得する意味

プールシステムの制限

現在、CP DI-Largeモデルは、次の表に示すパラメータのスケーリング数をサポートしていま
す。各制限は、使用されるチャンクサイズの値に関係なく一定であり、特定のパラメータの最

大許容制限を表します。最大値に達したパラメータの制限により、後続のパラメータの上限値

が制限されます。

中小規模のモデルでは、制限は比較的低くなっています。（注）

制限パラメータ

2000コンテキストごとの IPv4プー
ル

256コンテキストごとの IPv6プー
ル

5,000（v4とv6の両方を含む）シャーシごとの IPプール

コンテキストあたり 1,600万

シャーシあたり 3,200万

ダイナミックプールアドレス

コンテキストあたり 3,200万

シャーシあたり 9,600万

スタティックプールアドレス

コンテキストあたり 300

シャーシあたり 2,048

VRFの数

512k最大 IPプールサイズ

1,000,000最大 IPv6プールサイズ

UPグループのチャンクサイズの意味：

プールはチャンクの割り当ての基本単位であり、すべての UPには関連するプールからチャン
クが割り当てられます。チャンクサイズ値が 65,536のチャンクを取得できる UPの数は最大
で、100万/65,536 = 16なので、チャンクサイズ値が 65,536の場合、各UPグループでサポート
される UPは 16のみです。

APNのチャンクサイズの意味：

APN設定で使用される単一の UPグループの場合、制限は UPグループ制限値と同じです。
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APN設定で使用される複数の UPグループについては、「グループ固有の IPプールを持つ複
数の UPグループ」の章を参照してください。サポートされる 16の UPの最大 UPグループ数
は、コンテキストごとに 1,600万アドレス、または 100万アドレスプールなので、16の UP
APNで合計 16の UPグループを設定できます。

v6プール内のすべてのプール設定が枯渇すると、同じ VPNコンテキストで動作する残りの
APNでは同じ IPv6プールが使用されます。その他の場合、制限は想定より低くなるため、16
の UPで 16 UPグループというのは、IPv4アドレスがないという前提に基づいています。シス
テムでは約 3,200万のダイナミックアドレスがサポートされますが、許可される SGIコンテキ
ストは 2つだけです。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


