
N+2 UPリカバリ

•変更履歴, on page 1
•機能説明, on page 1
•機能の仕組み, on page 4
• N+2 UPリカバリの設定, on page 22
•モニタリングおよびトラブルシューティング, on page 24

変更履歴

マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。Note

リリース改訂の詳細

21.24より前初版

機能説明
3GPPに従い、CPは UPからの Sxキープアライブメッセージ応答に依存する Sxベースの障害
検出を使用します。

このアプローチでは、CPはUPからの応答が受信されない場合、そのUPをダウン状態と宣言
してセッションの切断を開始する前に、一定の回数（設定可能） Sxメッセージを再送信しま
す。信頼性の高い方法で UPのダウン状態を判別するため、再試行の回数と再試行の間隔に
よっては、障害検出期間が 10秒以上になる場合があります。Sxパス障害が CPで検出される
まで、CPは引き続き失敗した UPを選択し、失敗した UPに UEからの新しい PDN接続を配
置します。
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CPによる UPのダウン状態の検出にかかる時間を短縮するため、Cisco CPは Bidirectional
Forwarding Detection（BFD）プロトコル（RFC 5883 - Bidirectional Forwarding Protocol Detection
(BFD) for Multihop Paths）を使用するように設定できます。

BFDは大幅に短い再試行期間（約 200ミリ秒）を使用するため、より迅速なUPダウン検出が
可能です。他の展開シナリオ（UPの 1:1冗長性など）の Sxキープアライブメカニズムに加え
て、これを使用できます。

注：PFDは共通するDay-N設定をUP全体にプッシュするため、この機能はパケットフローの
記述（PFD）に依存しません。

導入アーキテクチャ

この機能は、データセッションを処理するUPの「N+2」展開シナリオでのみ有効にできます。
このシナリオでは、CPはアクティブ/スタンバイペアとして展開されます。「N」個のアクティ
ブな UPを展開して CPと通信できます。展開した UPはすべて、デフォルト以外の特定の UP
グループに含まれている必要があります。

注：N+2では、すべての UPがアクティブなため、この機能はデータの UPリカバリ時間を短
縮するためにのみ機能し、冗長性モデルではありません。IMSトラフィックを処理する UP
は、1:1冗長性モデルでのみ展開することを強く推奨します。

CPとUP間の BFD通信には、CP/UPごとに 1つの追加のループバック IPアドレスを設定する
必要があります。
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Figure 1: N+2展開での BFDモニタリング

制限事項

• BFDベースの CP障害検出は、このリリースではサポートされていません。CP障害は、
Sxパス障害検出の既存のメカニズムを UPで使用して引き続き検出できます。

注：古いUPセッションをより迅速に防ぐために、Sxパス障害タイマーをより積極的に設
定することを推奨します。

• UPの Gi/Gnインターフェイスでの BGPモニタリングはサポートされていません。

•マルチ BFDはサポートされていません。

• BFDは、CPと UPの両方で Sxが設定されているのと同じコンテキスト（Gn側）で設定
する必要があります。
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機能の仕組み
次の図と表に、UPがダウンと検出された場合のセッションの切断および再接続プロセスの概
要を示します。

Figure 2: N+2 UPリカバリフロー

Table 1: N+2 UPリカバリフロー

説明ケース

CPが UP障害を検出します。1

CPは、原因コードが Local-Detachの UP切断セッションメッセージをMMEに送信
します。

2

MMEは要求を処理し、セッションを切断します。3

CPは、AAA/PCRF/課金インフラストラクチャと通信して、セッションを切断しま
す。

4

CP（アクティブ）はスタンバイ CPと通信して、UP切断のチェックポイント処理を
実行します。

5

以前にセッションが切断された UEは、MMEに再接続します。6

MMEは CPと通信して、UEセッションを再接続します。7

CPは、AAA/PCRF/課金インフラストラクチャと通信して、セッションを再接続しま
す。

8

CPは、代替アクティブUPを使用してSxインターフェイスを介してセッション再接
続プロセスを完了します。

9
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SAEGW CP/UP、P-GW CP/UP、S-GW CP/UP、および GnGp GGSN CP/UPのパス障害フローの
切り離しと再アタッチの詳細については、次の項を参照してください。

コールフロー

パス障害発生時の SAEGWの接続解除および再接続

次の図と表で、SAEGWCPおよびUPのパス障害発生時の接続解除および再接続プロセスにつ
いて説明します。

Figure 3:パス障害発生時の SAEGW CP/UP接続解除および再接続プロセス
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Table 2:パス障害発生時の SAEGW CP/UP接続解除および再接続プロセス

説明ケース

UEデータセッションは、アクティブな SAEGW UPによって処理されます。1

アクティブ SAEGWCPは、BFDおよび Sx-Heartbeatメッセージを介して SAEGWUP
をモニターします。

2

セカンダリ CPも、BFDを介して SAEGW UPをモニターします。3

アクティブCPとスタンバイCPが、eNB検出（Sxタイマー（間隔、再送信、タイム
アウト）のリレー）の前に、UPで BFD障害を検出します。

4

アクティブ CPの BFD/VPNMGRが、Sx-demuxプロセスに BFDDownイベントを通
知します。

5

アクティブCP上のSx-demuxプロセスが、CP上のすべてのセッションマネージャに
対するパス障害通知を開始します。

6

すべてのセッションマネージャは、MMEにLocal-Detachの原因を含むDelete-bearer-req
メッセージを送信することで、セッションの接続解除プロセスを開始します。事前

定義されたレートで接続解除が開始されます。

7

MMEが Delete-bearer-respメッセージを CPに送り返します。

MMEはセッションが切断されているアイドル状態の UEをページングしません。

また、セッションが切断されているアクティブな UEに E-RABリリースメッセージ
を送信します。

8

アクティブ CPが、AAAサーバーとのセッションを解放します。9

アクティブ CPが、PCRFとのセッションを解放します。10

アクティブ CPが、課金インフラストラクチャとのセッションを解放します。11

アクティブ CPが、セッション切断情報をセカンダリ CPと同期します。12

UEがセッションを再開する場合、MMEがアクティブ CPに Create-session-request
メッセージを送信します。

MMEが負荷アルゴリズム（DNS、ローカル設定など）に基づいてCPを選択します。

13

アクティブ CPが、AAAサーバーとのセッション接続要求を処理します。14

アクティブ CPが、PCRFを使用してセッション接続要求を処理します。15

アクティブ CPが、課金インフラストラクチャとのセッション接続要求を処理しま
す。

16

アクティブ CPが、代替アクティブ UPに Sxセッション確立要求メッセージを送信
します。

CPが負荷アルゴリズムに基づいて UPを選択します。

17

N+2 UPリカバリ
6

N+2 UPリカバリ

パス障害発生時の SAEGWの接続解除および再接続



説明ケース

UPが Sxセッション確立応答メッセージを CPに送り返します。18

CPが Create-session-responseメッセージをMMEに送信します。19

アクティブ CPが、新しく接続されたセッションの情報をセカンダリ CPと同期しま
す。

20

これで、UEデータセッションがアクティブな SAEGW UPによって処理されます。21

パス障害時の P-GWの切断と再接続

次の図と表は、P-GW CPおよび UPのパス障害時の切断および再接続プロセスを示していま
す。
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Figure 4:パス障害時の P-GW CP/UP切断および再接続プロセス

パス障害時の P-GW CP/UP切断および再接続プロセス

Table 3:パス障害時の P-GW CP/UP切断および再接続プロセス

説明ケース

UEデータセッションが、アクティブな P-GW UPによって処理されます。1

アクティブな P-GW CPが、BFDおよび Sxハートビートメッセージを介して P-GW
UPをモニターします。

2

セカンダリ CPが、BFDを介して P-GW UPもモニターします。3

N+2 UPリカバリ
8

N+2 UPリカバリ

パス障害時の P-GWの切断と再接続



説明ケース

アクティブCPとスタンバイCPが、eNB検出（Sxタイマー（間隔、再送信、タイム
アウト）のリレー）の前に、UPで BFD障害を検出します。

4

アクティブ CPの BFD/VPNMGRが、Sx-demuxプロセスに BFDDownイベントを通
知します。

5

アクティブCP上のSx-demuxプロセスが、CP上のすべてのセッションマネージャへ
のパス障害通知を開始します。

6

S-GWがMMEに対して db-reqを開始します。7

すべてのセッションマネージャが、MMEにLocal-Detachの原因を含むDelete-bearer-req
メッセージを送信することで、セッションの切断プロセスを開始します。事前定義

されたレートで切断が開始されます。

8

MMEが Delete-bearer-respメッセージを CPに送り返します。

MMEはセッションが切断されているアイドル状態の UEをページングしません。

また、セッションが切断されているアクティブな UEに E-RABリリースメッセージ
を送信します。

9

S-GWが db-respを PGW-Cに転送し、その PDNセッションを削除します。10

アクティブ CPが、AAAサーバーとのセッションを解放します。11

アクティブ CPが、PCRFとのセッションを解放します。12

アクティブ CPが、課金インフラストラクチャとのセッションを解放します。13

アクティブ CPが、セッション切断情報をセカンダリ CPと同期します。14

セッションを再開する UEの場合、MMEがアクティブ CPに Create-session-request
メッセージを送信します。

MMEが負荷アルゴリズム（DNS、ローカル設定など）に基づいてCPを選択します。

15

アクティブ CPが、AAAサーバーとのセッション接続要求を処理します。16

アクティブ CPが、PCRFを使用してセッション接続要求を処理します。17

アクティブ CPが、課金インフラストラクチャとのセッション接続要求を処理しま
す。

18

アクティブ CPが、代替アクティブ UPに Sxセッション確立要求メッセージを送信
します。

CPが負荷アルゴリズムに基づいて UPを選択します。

19

UPが Sxセッション確立応答メッセージを CPに送り返します。20

CPが Create-session-responseメッセージをMMEに送信します。21
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説明ケース

アクティブ CPが、新しく接続されたセッションの情報をセカンダリ CPと同期しま
す。

22

これで、UEデータセッションがアクティブな SAEGW UPによって処理されます。23

パス障害時の S-GWの切断と再接続

次の図と表は、S-GWCPおよびUPのパス障害時の切断および再接続のプロセスフローを示し
ています。

Figure 5:パス障害時の S-GW CP/UPの切断と再接続プロセス
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Table 4:パス障害時の S-GW CP/UPの切断と再接続プロセス

説明ケース

アクティブ S-GW UPおよびアクティブ PGW UPは、UEデータセッションを処理し
ます。

1

アクティブ S-GW CPは、BFDおよび Sxハートビートメッセージを介して S-GWUP
をモニターします。

2

セカンダリ S-GW CPも BFDを介して S-GW UPをモニターします。3

アクティブ S-GW CPとスタンバイ S-GW CPは、eNB検出（Sxタイマー（間隔、再
送信、タイムアウト）のリレー）の前に、S-GW UPで BFD障害を検出します。

4

アクティブ S-GWCP上のBFD/VPNMGRは、Sx-demuxプロセスにBFDDownイベン
トを通知します。

5

アクティブCP上のSx-demuxプロセスは、CP上のすべてのセッションマネージャへ
のパス障害通知を開始します。

6

S-GW CPはMMEに対して db-reqを開始します。7

すべてのセッションマネージャは、MMEにローカル切断の原因を含むベアラー削
除要求メッセージを送信することで、セッションの切断プロセスを開始します。事

前定義されたレートで切断が開始されます。

8

MMEはベアラー削除応答メッセージを S-GW CPに送り返します。

MMEはセッションが切断されているアイドル状態の UEをページングしません。

また、セッションが切断されているアクティブな UEに E-RABリリースメッセージ
を送信します。

9

アクティブ S-GW CPは、PGW UPを使用してセッションを解放します。10

PGW CPは AAAサーバーとのセッションを解放します。11

PGW CPは PCRFとのセッションを解放します。12

PGW CPは、課金インフラストラクチャとのセッションを解放します。13

アクティブS-GWCPは、セッション切断情報をセカンダリS-GWCPと同期します。14

セッションを再開する UEの場合、MMEがアクティブな S-GW CPにセッション作
成要求メッセージを送信します。

MMEは負荷アルゴリズム（DNS、ローカル設定など）に基づいてCPを選択します。

15

アクティブ S-GW CPは、セッション作成要求メッセージを PGW CPにリレーしま
す。

16

PGW CPは、AAAサーバーとのセッション接続要求を処理します。17

PGW CPは、PCRFを使用してセッション接続要求を処理します。18
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説明ケース

PGW CPは、課金インフラストラクチャとのセッション接続要求を処理します。19

アクティブ S-GWCPは、代替のアクティブ S-GWUPと Sxセッション確立要求およ
び応答メッセージを交換します。

20

アクティブ PGW CPは、アクティブ PGW UPと Sxセッション確立要求および応答
メッセージを交換します。

21

PGW CPは、セッション作成応答メッセージを S-GW CPに送信します。22

S-GW CPは、セッション作成応答メッセージをMMEに送信します。23

アクティブS-GWCPは、新しく接続されたセッションの情報をセカンダリS-GWCP
と同期します。

24

UEデータがアクティブ UPを通過する前に、S-GW CPとは、MMEと連携してベア
ラー変更要求手順を完了します。

25

パス障害時の GnGp GGSNの切断と再接続

次の図と表は、GnGp GGSN CPおよび UPのパス障害時の切断および再接続プロセスフローを
示しています。
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Figure 6:パス障害時の GnGp GGSN CP/UP切断および再接続プロセス

Table 5:パス障害時の GnGp GGSN CP/UP切断および再接続プロセス

説明ケース

アクティブ GGSN UPは、UEデータセッションを処理します。1

アクティブGGSNCPは、BFDおよび Sxハートビートメッセージを介してGGSNUP
をモニターします。

2

セカンダリ CPも BFDを介して GGSN UPをモニターします。3

アクティブCPとスタンバイCPは、eNB検出（Sxタイマー（間隔、再送信、タイム
アウト）のリレー）の前に、UPで BFD障害を検出します。

4

アクティブ CP上の BFD/VPNMGRは、Sx-demuxプロセスに BFDDownイベントを
通知します。

5
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説明ケース

アクティブCP上のSx-demuxプロセスは、CP上のすべてのセッションマネージャへ
のパス障害通知を開始します。

6

すべてのセッションマネージャは、原因コードを含まないDelete-pdp-context-reqメッ
セージをSGSNに送信することによって、セッションの切断プロセスを開始します。
事前定義されたレートで切断が開始されます。

7

SGSNは Delete-pdp-context-respメッセージを CPに送り返します。

SGSNはセッションが切断されているアイドル状態の UEをページングしません。

また、セッションが切断されているアクティブな UEに E-RAB解放メッセージを送
信します。

8

アクティブ CPは AAAサーバーとのセッションを解放します。9

アクティブ CPは PCRFとのセッションを解放します。10

アクティブ CPは課金インフラストラクチャとのセッションを解放します。11

アクティブ CPはセッション切断情報をセカンダリ CPと同期します。12

セッションを再開する UEの場合、SGSNはアクティブ CPに Create-pdp-requestメッ
セージを送信します。

SGSNはロードアルゴリズム（DNS、ローカル設定など）に基づいてCPを選択しま
す。

13

アクティブ CPは、AAAサーバーとのセッション接続要求を処理します。14

アクティブ CPは、PCRFを使用してセッション接続要求を処理します。15

アクティブ CPは、課金インフラストラクチャとのセッション接続要求を処理しま
す。

16

アクティブ CPは、代替アクティブ UPに Sxセッション確立要求メッセージを送信
します。

CPは負荷アルゴリズムに基づいて UPを選択します。

17

UPは Sxセッション確立応答メッセージを CPに送り返します。18

CPは Create-pdp-context応答メッセージを SGSNに送信します。19

アクティブ CPは、新しく接続されたセッションの情報をセカンダリ CPと同期しま
す。

20

これで、UEデータセッションがアクティブな GGSN UPによって処理されます。21

N+2 UPリカバリ
14

N+2 UPリカバリ

パス障害時の GnGp GGSNの切断と再接続



追加の N+2処理シナリオ
前の項で説明したフロー以外に、N+2が設定されたさまざまな条件下でのネットワーク機能
（NF）やシステムの動作について次の表で説明します。

Table 6: N+2処理シナリオ

注意ハンドルシナリオID

検出は BFDタイムアウ
ト間隔内で実行されま

す。

CP Sxは BFDをモニ
ターします。

アクティブ CPが UPで
BFD障害を検出する
と、その UPに属する
セッションを切断しま

す。

アクティブCPは、SRP
を介してスタンバイCP
に切断を伝達します。

UPがアクティブに戻る
と、アクティブCPに再
度関連付けられます。

アクティブUPがクラッ
シュ

1

スタンバイCPはフェー
ルオーバー時に Sxハー
トビートの送信を開始

します。アクティブUP
によってセッションが

消去されることはあり

ません。

アクティブCPがスタン
バイCPに切り替わりま
す。

アクティブUPは、アク
ティブCPとスタンバイ
CPの両方の Sxハート
ビートセッションをモ

ニターします。

アクティブ UPは、
ICSRフェールオーバー
時間に達するまでセッ

ションを消去しませ

ん。

アクティブCPがクラッ
シュ

2

アクティブ CPとアク
ティブUPのセッション
はそのまま残ります。

スタンバイ CPが起動
し、アクティブ CPで
チェックポイント処理

を実行してセッション

を回復します。

スタンバイCPがクラッ
シュ

3

N+2 UPリカバリ
15

N+2 UPリカバリ

追加の N+2処理シナリオ



注意ハンドルシナリオID

アクティブ CPは、UP
の BFD-Downを検出す
ると、セッション切断

プロセスを開始し、UP
の関連付けを解除しま

す。

アクティブCPは、SRP
を介してスタンバイCP
に切断を伝達します。

アクティブUPは、アク
ティブ CPを使用して
Sxハートビートをモニ
ターします。

アクティブUPは、設定
されたSxハートビート/
パス障害検出タイムア

ウトが発生する（SRP
スイッチオーバー時間

を超える）まで待機し

てから、セッションを

クリアします。

アクティブ CPとアク
ティブ UP間でネット
ワークフラップが発生

し。スタンバイCPとア
クティブUP間のネット
ワークは稼働中

4

UPは、Sxハートビート
のタイムアウトにより

セッションを削除しま

す。

アクティブ UPが Sxパ
ス障害を検出します。

アクティブUPは、設定
されたSxハートビート/
パス障害検出タイムア

ウトが発生する（SRP
スイッチオーバー時間

を超える）まで待機し

てから、セッションを

クリアします。

アクティブ CPは、UP
の BFD-Downを検出す
ると、セッション切断

プロセスを開始し、UP
の関連付けを解除しま

す。

スタンバイ CPとアク
ティブ UP間でネット
ワークフラップが発生

し。アクティブCPとア
クティブ UP Sxハート
ビートもダウン

5

N+2 UPリカバリ
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注意ハンドルシナリオID

スタンバイCPは正常に
動作します。

アクティブ CP-activeは
動作中で、ハートビー

トに応答します。

アクティブUPは正常に
動作します。

スタンバイ CPとアク
ティブ UP間でネット
ワークフラップが発生

し、アクティブCPとア
クティブUP間のネット
ワークは稼働中

6

現在の動作ごとに Sxパ
ス障害として扱われる

コーナーケース（N+2
の前）。

アクティブ UPが Sxパ
ス障害を検出します。

アクティブUPは、設定
されたSxハートビート/
パス障害検出タイムア

ウトが発生する（SRP
スイッチオーバー時間

を超える）まで待機し

てから、セッションを

クリアします。

アクティブ CPは、UP
のSxパス障害を検出す
ると、セッション切断

プロセスを開始し、UP
の関連付けを解除しま

す。

Sxは到達不能だが、
BFDは到達可能

7

デュアルアクティブ構

成のスタンバイ CPに
よってアドバタイズさ

れるすべてのサービス

で、IPのメトリックが
高くなります。

デュアルアクティブに

なると、スタンバイCP
はより高いメトリック

でアクティブUPにメッ
セージを送信します。

アクティブCPとスタン
バイ CP間で ICSRリン
クがダウンし、スタン

バイCPもアクティブに
なる（デュアルアク

ティブの場合）

8

N+2に関連するアク
ションは実行されませ

ん。

アクティブ UPの BGP
障害の Gn側

9

N+2に関連するアク
ションは実行されませ

ん。

アクティブ UPの BGP
障害の SGI側

10

セッション回復プロセ

スがアクティブUPで発
生します。

アクティブ UPで
SessMgrがクラッシュ

11
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注意ハンドルシナリオID

Sx-demux回復プロセス
がアクティブUPで発生
します。

アクティブ UPで
Sx-demuxがクラッシュ

12

NPUMgrがUPを再起動
すると、BFD損失が発
生し、UP障害検出がト
リガーされます。

この表の ID 1および 5
の処理に関する情報を

参照してください。

アクティブ UPで VPP
がクラッシュ

13

VPNMgr回復プロセス
がアクティブUPで発生
します。

アクティブ UPで
VPNMgrがクラッシュ

14

BFD回復プロセスがア
クティブUPで発生しま
す。

アクティブ UPで BFD
がクラッシュ

15

アクティブ CPでの
Sx-demuxリカバリ中に
UP状態の遷移が発生す
る可能性があります

（たとえば、UPは再起
動しますが、リカバリ

後に CPに対してアク
ティブと示されま

す）。

次の状態が検出されま

す。

• Sx-demuxが回復
し、CPが Sxハー
トビートまたはUP
障害からUP再起動
タイムスタンプを

検出します。

•アクティブCPはこ
の情報に基づい

て、セッションの

消去を開始しま

す。

Sx-demux回復プロセス
がアクティブCPで発生
します。

Sx-demuxは、リカバリ
の一環としてCPとすべ
ての UP間の BFDを再
登録し、各UPの状態を
再検出します。

Sx-demuxは SessMgrか
ら再起動タイムスタン

プを回復します。

アクティブ CPで
Sx-demuxがクラッシュ

16
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注意ハンドルシナリオID

VPNMgr回復プロセス
がアクティブCPで発生
します。

アクティブ CPの SCT
から BFD登録情報が回
復されます。

アクティブ CPは UPで
BFDを再起動します。

アクティブ CPで
VPNMgrがクラッシュ

17

BFD回復プロセスがア
クティブCPで発生しま
す。

アクティブ CPで BFD
がクラッシュ

18

SessMgr回復プロセスが
アクティブCPで発生し
ます。

アクティブ CPで
SessMgrがクラッシュ

19

二重障害処理シナリオ

N+2二重障害シナリオは、BFD障害の後に別のイベント/障害が発生した場合に発生します。
このようなシナリオの処理については、次の表で説明します。

Table 7: N+2二重障害シナリオの処理

注意ハンドルシナリオID

影響：

二重障害でUPが再起動
した場合、スタンバイ

CPによるセッションの
回復が完了していて

も、UPにはセッション
がありません。

これらのセッション

は、セッションの置換

時またはUEからのセッ
ション接続解除時に消

去されます。

UPが再起動しない場
合、CP-new-activeは障
害が発生したUPのセッ
ションをクリアしま

す。

CP間で ICSRスイッチ
オーバーが発生しま

す。

スタンバイ CPがアク
ティブCPになります。

アクティブ CPが BFD
を介してUP障害を検出
します。

アクティブ CPが Sx
ハートビートを介して

UPの再起動を検出しま
す。

セッションの接続解除

中にアクティブCPに障
害が発生する

1

N+2 UPリカバリ
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注意ハンドルシナリオID

スタンバイCPは、アク
ティブCPの状態情報の
チェックポイントを生

成します。

削除されたセッション

に関する情報は、アク

ティブCPから無効化さ
れます。

セッションの接続解除

中にスタンバイCPに障
害が発生する

2

まず UP BFDのダウン
状態が検出され、すべ

てのセッションが接続

解除されます。

アクティブCPがルータ
フラップによるUP障害
と判断する。アクティ

ブCPがセッションの接
続解除を開始した後に

UP BFDを受信する

3

BFDフラッピングと VPC

N+2は BFDを使用して、セッションエンドポイント間のネットワークパスの存在や実行可能
性をモニターします。ループバックエンドポイントでマルチホップ BFDを使用することで、
BFDセッション状態は、接続先のシステム状態のプロキシとして機能します。

ただし、相手側のシステム障害以外の理由（ARPストームやルータの設定不備など）で、BFD
セッションがダウンしたり、バウンス/フラップしたりする可能性があります。中断が大変深
刻で長期間続く場合、両方のシステムが機能していても、両側のシステムで BFDセッション
障害が検出される可能性があります。

設定を調整することで、このようなイベントの発生をオフセットできます。

次の推奨事項は、NFが展開されているプラットフォームに基づいて提供されます。

• VPC-SI：BFDマルチホップピア設定を調整して、BFD検出時間を 2〜 3秒に増やし、そ
れに応じて再試行回数を増やします。

• VPC-DI：CFスイッチオーバーと SF移行により、BFDパケットの生成と処理が数秒間中
断される可能性があります。これらのイベントが発生したときにBFDセッションのフラッ
プが発生しないようにするには、VPC-DIシステムが関わるセッションのBFD検出時間を
7秒以上に設定する必要があります。

Sx関連付けのシナリオ
次の表に、N+2を使用する場合の CPと UPの関連付けと関連付け解除に関する情報を示しま
す。

N+2 UPリカバリ
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Table 8: N+2 Sx関連付けのシナリオ

メカニズムシナリオ

• Sx-demuxが VPNMgrを使って BFDモニタリングを無効にする

• SAEGWサービスが削除される

• UPからの Sx関連付け解除

UPから CPへの Sx関
連付け解除

Day-0の一環として：

• UPの BFDループバックアドレスを追加する。

• CPで BFDを設定する。

• UPグループを追加し、CPで選択できるように設定する。

UPの追加

CPで CLIコマンドを実行して、UPの IPアドレスを使ってサブスク
ライバをクリアし、そのUPに振り向けられる新しいセッションをブ
ロックするキーワードを指定します。

• UP上ですべてのサブスクライバが切断されていることを確認す
る。

• UPで、CLIコマンドを実行して CPとの関連付けを解除する。
CPから UPの関連付けが解除され、CPでは以降のセッションに
このUPを選択しない。すべてのセッションが切断されているこ
とを確認する。

• CPで、UPグループから UPを削除する。

• CPで、UPグループからUPを削除する CLIコマンドを実行する
（UPの BFDモニタリングも登録解除される）。

• UPおよび CPで BFDのモニタリング設定を無効にする。このと
きの CLIコマンドは no monitor-group。

UPの削除

CPの Sx-demuxは、VPNMGrからの BFDUpおよび BFDDown通知の
処理を開始する。

UPによって開始され
た Sx関連付け

CPの Sx-demuxは、VPNMgrからの BFDUpおよび BFDDown通知を
無視する。

UPによって解放され
た Sx関連付け

N+2および IPアドレス指定

ループバック IPアドレス

N+2に関連する BFDループバックアドレスには、次のことが当てはまります。

N+2 UPリカバリ
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•アクティブ CPおよびスタンバイ CPの BFDループバック IPアドレスは、Day-0に設定す
る必要があります。

• BFDは、アクティブ CPとアクティブUPの間、およびスタンバイ CPとアクティブUPの
間で動作します。そのため、3つのコンポーネントすべてで一意の BFDループバック IP
アドレスを使用する必要があります。

• CPおよび UPごとに設定された BFDループバック IPアドレスは、Sxインターフェイス
に使用されるアドレスとは異なる必要があります。また、CPの場合は、SRPインターフェ
イスに使用されるアドレスとも異なる必要があります。

IPアドレスの可用性

N+2展開シナリオでは、UEは高いレート（切断レートと同等）で再接続できます。このプロ
セスを円滑に進めるには、十分な数の IPアドレスがUPで使用可能になっている必要がありま
す。

CUPS IPプール管理には、アドレスの「チャンク」を使用して UPをプロビジョニングする機
能が含まれています。CPで設定したチャンクサイズとプールの数は、CPから UPへの高い再
接続レートに比例して増やす必要があります。IPアドレスが使用できないことが原因でセッ
ションが UPによって拒否されないようにするためです。

予測される再接続レートは、UPセッションを処理するセッションマネージャのタスク数に
1000セッション/秒を掛けて概算できます。

アドレスキャパシティは、チャンクのサイズ（16～ 8192）と IPプールの数を掛けて決定され
ます。両方ともに CPで設定されます。

N+2 UPリカバリの設定
N+2 UPリカバリを設定するには、次の手順を実行します。

1. CPおよび UPで BFDを設定します。

configure
context bfd_context_name

ip route static multihop bfd mhbfd_session_name
local_endpoint_ip_address remote_endpoint_ip_address

bfd-protocol
bfd multihop-peer dst_ip_address interval tx_interval min_rx

rx_interval multiplier value

#exit
#exit

注：

• bfd_ctx_nameは、BFDを設定するコンテキストの名前です。これは、Sxが設定されて
いるコンテキストと同じである必要があります。

N+2 UPリカバリ
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• mhbfd_session_nameはBFDセッションルートの名前です。ピア接続ごとに 1つずつ、
複数のセッションルートを作成できます。

• local_endpoint_ip_addressは、現在のコンテキストのローカルインターフェイスに対応
する IPv4または IPv6アドレスです。

• remote_endpoint_ip_addressは、リモート BFDピアに対応する IPv4または IPv6アドレ
スです。

•このルートが CPで設定されている場合、リモートアドレスはピア UPのリモー
トアドレスになります。

•このルートが UPで設定されている場合、リモートアドレスはピア CPのリモー
トアドレスになります。

• dst_ip_addressは、リモート BFDピアに対応する IPv4または IPv6アドレスです。こ
れは、スタティックマルチホップBFDルート用に設定された remote_endpoint_ip_address
インターフェイスと同じである必要があります。リモートピアごとに 1つずつ、複数
のピアを設定できます。

• interval tx_intervalは、BFDパケット間の送信間隔（ミリ秒単位）です。

• min_rx rx_intervalは、BFDパケット間の最小受信間隔（ミリ秒単位）です。

• multiplier valueはホールドダウンを計算するために使用する乗数値です。

•検出時間（X）を決定するには、次の計算を使用できます。

検出時間（X） = interval tx_interval * multiplier値

検出時間（X）の推奨値は、VPC-SIの場合は 3秒、VPC-DIの場合は 7秒です。

2. CPおよび UPでコンテキストごとに BFDループバックを設定します。

configure
context monitor_ctx_name

monitor-protocols
monitor-group monitor_group_name protocol bfd

session-ctx session_ctx_name local-addr { ipv4_address |
ipv6_address } remote-address { ipv4_address | ipv6_address }

#exit

注：

• Monitor_ctx_nameは、BFDモニタリングを設定するコンテキストの名前です。これ
は、Sxが設定されているコンテキストと同じである必要があります。

• Monitor_group_nameは、BFDモニタリングパラメータを指定するグループの名前で
す。複数のモニターグループを設定できます。

• Session_ctx_nameは、BFDモニタリングが実行されるローカルインターフェイスを含
むコンテキストの名前です。これは、Sxが設定されているコンテキストと同じである
必要があります。

N+2 UPリカバリ
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• local-addr { ipv4_address | ipv6_address }は、指定されたコンテキストのローカルイン
ターフェイスに対応する IPv4または IPv6アドレスです。

• remote-addr { ipv4_address | ipv6_address }は、BFDモニタリングが実行されるリモー
トピアに対応する IPv4または IPv6アドレスです。

•このモニターグループが CPで設定されている場合、リモートアドレスは UPグ
ループのリモートアドレスになります。

•このモニターグループが UPで設定されている場合、リモートアドレスは CPグ
ループのリモートアドレスになります。

3. CPの特定の UPグループ内で BFDループバック（リモート IP）を設定します。

configure
user-plane-group up_group_name

peer-node-id { ipv4_address | ipv6_address } monitor-group-name
monitor_group_name

#exit

注：

• up_group_nameは、サポートされる N+2 UPリカバリのデータ UPを含む UPグループ
の名前です。

•これをデフォルトグループにすることはできません。

•このグループには、IMS/VoLTEをサポートするための UPを含めないでくださ
い。

• { ipv4_address | ipv6_address }は、UPグループに含めるアクティブUP上の Sxインター
フェイスの IPv4または IPv6アドレスです。グループ内で複数のピアノードを設定で
きます。Sxインターフェイスは、BFDのモニタリングに使用されるインターフェイ
スとは異なることに注意してください。

• monitor_group_nameは、UPが関連付けられるモニタリンググループの名前です。

モニタリングおよびトラブルシューティング

コマンドの表示
show sx peers { full address peer_ip_address | wide }

show sx peers full address peer_ip_address

指定したピアのモニター関連情報（VPNコンテキスト名、グループ名、状態など）を表示しま
す。

N+2 UPリカバリ
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show sx peers wide

「モニター状態」が表示されます。デフォルトの状態は、アップの場合は「U」、ダウンの場
合は「D」、該当なしの場合は「N」です。

show sx-service statistics all

SNMP
次の SNMPトラップを使用して、N+2 UPリカバリの正常性をモニターできます。

• StarBFDSessUp（starentTraps 1276）

• StarBFDSessDown（starentTraps 1277）

• StarSxPathFailure（starentTraps 1382）：このトラップが更新され、新しい原因コード
[bfd-failure(8)]が追加されました。

• StarSxPathFailureClear（starentTraps 1383）

N+2 UPリカバリ
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