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マニュアルの変更履歴

リリース 21.24よりも前に導入された機能については、詳細な改訂履歴は示していません。（注）

リリース改訂の詳細

21.27.xこのリリースでは、CUPSのフローごとの Fast Path情報に対する
VPP ctrlのサポートを追加。

21.25.4このリリースでは、DNSアドレス再指定先サーバーリストのサポー
トを追加。

21.24より前初版

課金サポート
使用状況レポートは、コールの削除またはボリュームや時間のしきい値違反が発生すると、課

金サーバーに通知されます。

ストリームがユーザープレーンで作成されると、課金を含むフローは、ストリーム作成中に設

定された課金固有の操作に関連付けられます。オフロードと非オフロードの両方に関するすべ

てのフローの課金カウンタは、高速パスで維持されます。

ボリュームしきい値のオーバーフロー時に、高速パスはバケットカウンタを含む通知を送信し

（PUSHモード）、時間しきい値に達した場合、アプリケーションは高速パスから課金カウン
タを読み取ります（PULLモード）。ユーザープレーンは、これらのカウンタをそれぞれの
URRで集約し、Sxインターフェイスを介して使用状況レポートをトリガーします。

このリリースでは、ボリュームと時間しきい値の両方で URRがサポートされています。複数
の SDFと 1つのベアラーレベル URRがサポートされています。

重要

ルールベースによる遅延課金
サポートされる delay-chargingのフレーバーは次のとおりです。

• Charge-to-application all-packets：フローのすべての制御パケット（ハンドシェイク、セッ
ション中、およびティアダウン）が、アプリケーションパケットに一致するcharging-action
に基づいて課金されます。
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• Charge-to-application initial-packets：フローのハンドシェイクパケットが、アプリケーショ
ンパケットに一致する charging-actionに基づいて課金されます。

• Charge-to-application tear-down-packets：フローのティアダウンパケットが、アプリケーショ
ンパケットに一致する charging-actionに基づいて課金されます。

• Charge-separate-from-application：すべての制御パケットのルール照合を行い、最も優先順
位の高いルールに基づいて課金されます。

上記のすべてのシナリオで、遅延するのは課金のみですが、ルール照合はパケットの内容を対

象に行われます。

• [Charge-separate-from-application mid session packets]はサポートされません。オフロードさ
れたフローは、引き続き最後に一致したルールに一致します。

重要

遅延課金機能を有効にすると、TCPハンドシェイクパケットは到着時にルールにヒットしま
す。TCPハンドシェイクパケットは、設定に基づく IPまたは TCPルールにヒットします。
show active-charge CLIコマンドを実行すると、TCPハンドシェイクパケットがまだデフォル
トルールにヒットしていることがわかります。最初のL7パケットが到着するまでは、このルー
ルによる課金は考慮されません。最初のL7パケットがL7ルールにヒットすると、クォータ要
求の送信時に、L7パケットと TCPハンドシェイクパケットが同じ L7 RGに加えられます。

フローのアイドルタイムアウト
設定可能な idle-time outがサポートされ、最大値は 24時間です。以前のリリースでは、一部の
特定の値に対してのみ使用がサポートされていました。

HTTPのサポート
このリリースでは、HTTPトラフィックの分析と、このような HTTPベースルールのポリシー
照合がサポートされています。HTTPフローのオフロードは、WebSocket、CONNECTメソッ
ド、または要求/応答内にコンテンツが存在する場合にのみサポートされます。

IP再アドレス指定
このリリースでは、IPv4および IPv6の IP再アドレス指定がサポートされています。

IP再アドレス指定は、課金アクションに関連付けられた課金ルールまたは後処理ルールを使用
して設定できます。
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ストリームは、IP再アドレス指定動作セットとともにそれらのルールに一致するフローの高速
パスで作成されます。一致するすべてのフロー（オフロードと非オフロードの両方）の高速パ

スに IPv4/IPv6アドレスが設定されます。

DNSアドレス再指定先サーバーリスト
許可されていない DNSサーバーを使用すると必ず、要求が変更され、DNS IPアドレスを再指
定し、許可されたサーバーを使用するように求められます。Ruledefによって、パケットが
DNSクエリに属しているかどうか、およびDNSクエリが一連の許可されたDNSサーバーに属
しているかどうかを判別します。DNSクエリが許可されたDNSサーバーに属していない場合、
フローアクションが readdress-server-listから DNSサーバーを取得することになります。

readdress-server-listはアクティブ課金サーバーで設定されます。フローが ruledefに一致する
場合に readdress-server-listのサーバーを使用するようにフローアクションを設定できます。

readdress-server-listで active-charging serviceを次のように設定します。

configure
active-charging service service_name

readdress-server-list name_of_list

server ipv4_address [ port ]
server ipv6_address [ port ]

readdress-server-listには最大 10のサーバーを設定でき、[active-charging service]には最大 10の
readdress-server-listsを設定できます。同じ readdress-server-list内に、IPv4アドレスと IPv6ア
ドレスの両方を設定できます。

（注）

次の 2つの方法のいずれかを使用して、リストから readdress-server-listを選択します。

•ラウンドロビン：新しいフローごとにラウンドロビン方式でサーバーが選択されます。選
択時に、リスト内の非アクティブサーバーは考慮されません。

•階層型：このアプローチでは、サーバーは readdress-server-listで定義されている順序に応
じて、プライマリ、セカンダリ、ターシャリというようにタグ付けされます。すべてのフ

ローのアドレス再指定先は、プライマリサーバーが使用可能である限り、プライマリサー

バーです。プライマリサーバーがダウンした場合は、フローのアドレス再指定先はセカン

ダリサーバーとなり、その後も同じロジックが繰り返されます。プライマリサーバーが再

びアクティブになると、フローのアドレス再指定先はプライマリサーバーに戻ります。

次の CLIコマンドは、サーバー選択のアプローチを定義します。

charging-action action_name

flow action readdress-server-list name_of_list [ hierarchy | round-robin
]
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前述のコードに記載されているCLIコマンドでオプションが指定されていない場合、round-robin
オプションがデフォルトのオプションと見なされます。

[active-charging service]で次の CLIコマンドを設定します。

configure
active-charging service service_name

readdress-server-list name_of_list

server ipv4_address [ port ]
server ipv6_address [ port ]
consecutive-failures integer_value

response-timeout integer_value

reactivation-time integer_value

charging-action action_name

flow action readdress server-list name_of_list

exit

前述のコードに記載されている CLIコマンドを設定するにあたり、次の値を検討してくださ
い。

• consecutive-failures：整数値で、1～ 10の範囲で指定する必要があります。デフォルト値
は 5です。

• response-timeout：整数値で、1～ 10000ミリ秒の範囲で指定する必要があります。デフォ
ルト値は 1000です。

• reactivation-time：整数値で、1～ 1800秒の範囲で指定する必要があります。デフォルト
値は 300です。

（注）

アドレス再指定先サーバーの状態

アドレス再指定先サーバーの状態は、次のとおりです。

•アクティブ状態：一度設定すると、すべてのサーバーが [Active]としてマークされます。

•非アクティブ状態：アドレス再指定先サーバーからの応答が受信されない場合、サーバー
は [Inactive]としてマークされます。

•アクティブ保留状態：サーバーが [Active-Pending]状態になると、アドレス再指定要求を
受け付け可能となります。この状態のサーバー宛てに要求のアドレスが再指定され、応答

が返ると、このサーバーの状態は [Active]に変更されます。それ以外の場合は、[Inactive]
状態に戻ります。
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LTEハンドオーバー
次のタイプのハンドオーバーがサポートされています。

• X2ベースのハンドオーバーの S-GW再配置（OIは 1に設定）。

• S1ベースのハンドオーバーの S-GW再配置（OIは 0に設定）。

• eNodeB F-TEIDuの更新。

S-GW再配置の場合、次の組み合わせがサポートされています。

• P-GWアンカーコール。

• Collapsedコールへの P-GWアンカーコール。

• P-GWアンカーコールへの Collapsedコール。

ネクストホップ
このリリースでは、IPv4および IPv6のネクストホップアドレスがサポートされています。

ネクストホップアドレスは、課金アクションに関連付けられた課金ルールまたは後処理ルール

を使用して設定できます。

ストリームは、これらのルールに一致するフローの高速パスでネクストホップ動作セットとと

もに作成されます。一致するすべてのフロー（オフロードと非オフロードの両方）の高速パス

にネクストホップアドレスが設定されます。

PDNの更新
PDN更新手順は、このリリースの VPPでサポートされています。

Gx手順を介してルールの追加、変更、削除が受信されるたびに、すべてのフローが SM-Uに
オンロードされます。これらのオンロードされたフロー上のすべてのパケットは、SM-Uに送
信されます。フローのトランスポートレベルマーキングおよび課金パラメータが変更された

場合も、フローはオンロードされます。これらのフローは、ルール一致条件が変更されるか、

トランザクションルールマッチング（TRM）が再び関与するパケットで再びオフロードされ
ます。

ポリシング
ポリサー設定では、セッションマネージャからの入力を使用します。これらの入力は、PCRF
から AMBRとして、またはフローレベルの QoS情報から受信されます。セッションレベルの
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AMBRポリシングでは、PCRFから受信した値を常に受け付けます。ただし、フローレベルの
ポリシングが優先される場合（それが使用可能な場合）、AMBRポリシングが順番に適用され
ます。つまり、ポリサーエンジンは階層型ポリシングを適用します。最初にフローレベル/ルー
ルの帯域幅制限が適用され、次にセッションレベルの帯域幅制限が適用されます。

RARまたは CCA-Uを介したセッション実行時の AMBRの変更が適用されます。（注）

セッションマネージャから受信した入力値は、ポリサー設定およびポリサートークンバケット

にプッシュされます。アップリンクまたはダウンリンクの各方向に対し、ポリサー設定とポリ

サートークンバケット用の新しいレコードが作成されます。

ポリサー設定はポリサーエンジンの参照先であり、ポリサートークンバケットは値の計算と復

元に使用されます。

現在、ポリシングは、PCRFから受信したAMBRおよびダイナミックルールのルールレベルの
QoS情報でサポートされています。静的ルールおよび事前定義ルールの場合、帯域幅制限は帯
域幅ポリシー設定によって実施されます。コントロールプレーンの [Active Charging Service
Configuration]モードの帯域幅ポリシー設定で設定された拡張ビットレートは、設定プッシュメ
カニズムの一部としてユーザープレーンに提供され、ユーザープレーンによるポリシングにも

同じものが適用されます。以下に、帯域幅ポリシーの設定例を示します。

configure
active-charging service ACS

bandwidth-policy BWP

flow limit-for-bandwidth id 1 group-id 1

flow limit-for-bandwidth id 2 group-id 2
group-id 1 direction uplink peak-data-rate 256000 peak-burst-size 32000

violate-action discard
group-id 1 direction downlink peak-data-rate 256000 peak-burst-size 32000

violate-action discard
group-id 2 direction uplink peak-data-rate 128000 peak-burst-size 16000

violate-action discard
group-id 2 direction downlink peak-data-rate 56000 peak-burst-size 7000

violate-action discard
exit

制限事項

このリリースでは、ポリシングに次の制限があります。

• bandwidth-policyの変更はサポートさません。

• ITC帯域幅制限、トークンの補充（APNレベルおよび ACLレベルの両方）などの他の機
能とのインタラクションはサポートされません。

•現在、ポリサーベースの統計はサポートされていません。
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現在、ポリサー統計はサポートされていないため、オペレータは

ネットワークパフォーマンスモニタリングツールを使用して帯

域幅制限を確認できます。

（注）

Pure-Sのサポート
Pure-Sデフォルトベアラー VPP統合が CUPSアーキテクチャでサポートされるようになりま
した。これまで、CUPSでの Pure-Sコールは IFTASKを使用することでサポートされていまし
た。今後は、Pure-Sコールデータパスも VPPを使用します。

Pure-SコールのVPP統合の一環として、SAEGW-UPのコールは、1方向あたり1つのベアラー
ストリーム（3タプル：GTPUサービス IPアドレス、TEID、VRF ID）をインストールし、1
方向あたり 1つの TEP行も作成されます。

サポートされる機能：

Pure-Sでサポートされる機能は、次のとおりです。

• MMEとネットワーク開始型シナリオ（MBR/CBR/UBR/DBR）間のコリジョンに関するほ
とんどの手順。

• DBCmdおよび BRCmdコマンド。

• SAEGW-UPは、[IDLE]から [ACTIVE]に遷移中の IPv4から IPv6へ、または IPv6から
IPv4への IPトランスポートの動作、および S1-uインターフェイスでのハンドオーバー手
順をサポートします。接続時に S1-uで選択されたトランスポートもサポートされます。
たとえば、IPv4 eNodeBから IPv6 eNodeBへの eNodeハンドオーバーなどです。

サービススキーマを介した応答ベースの課金
HTTPリクエストは、HTTPレスポンスの一致した課金アクションに対して課金されます。

サービススキーマを介した応答ベースの TRM
アップリンクストリームのトランザクションルールマッチング（TRM）は、HTTPレスポン
スを受信した後にのみ実行されます。
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ToSマーキング

機能説明

このリリースでは、IPv4および IPv6の ToSマーキングがサポートされています。

内部 IP ToSマーキングアドレスは、課金アクションに関連付けられた課金ルールまたは後処
理ルールを使用して設定できます。外部 IP ToSマーキングは、コントロールプレーンで設定
された QCI-DSCPマーキングテーブルを使用して実行されます。

ストリームは、これらのルールに一致するフローの高速パスで動作セットとともに作成されま

す。一致するすべてのフロー（オフロードと非オフロードの両方）には、高速パスで IPv4/IPv6
ToSマーキングが設定されます。

ボリュームベースのオフロード
HTTPプロトコルの場合、要求/応答のコンテンツ（存在する場合）は、フロー内の各トランザ
クションの fastpathにオフロードされます。コンテンツの最後のパケットがストリームをパッ
シブ状態に戻し、パケットがセッションマネージャに到達します。

サポートされる機能
このリリースでは、次のコールフレーバーがサポートされます。

• Pure-P IPv4/IPv6コール

• Collapsed IPv4/IPv6コール

•デフォルトベアラー

• Pure-S機能

•専用ベアラー

•ハンドオーバー

このリリースでは、次の機能がサポートされます。

•ペイロードパケット（課金アクション）および外部 GTP-Uパケット（QCI/QoSマッピン
グテーブル）の ToSマーキング。

•ネクストホップ機能（IPv4/IPv6）。

• IPアドレス再設定機能（IPv4/IPv6）。

•アクションが [discard]の後処理ルール。

•アクションが [Next hop forwarding (IPv4/IPv6)]の後処理ルール。

VPPのサポート
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•アクションが [ToS marking (UL and DL)]の後処理ルール。

•アクションが [Readdressing (IPv4/IPv6)]の後処理ルール。

• URR機能（Gzのみ）：SDF 1つ、ベアラーレベルの URR 1つ。

• Gz課金のみがサポートされます。

• VPPでのフラグメンテーションとリアセンブルがサポートされます。

• HTTPトラフィックポリシー照合がサポートされます。HTTPオフロードがサポートされ
るのは、CONNECTおよびWebSocket要求のみです。

•このリリースは、サブスクライバあたり、すべてのアプリケーションを合わせて最大5000
フローをサポートすることが検証されています。この制限はソフトウェアの性能によるも

のではありませんが、運用上推奨される制限です。この制限を超えるとアプリケーション

障害が発生する可能性があるため、[Rulebase Configuration]モードで次の CLIを設定する
ことを推奨します：flow limit-across-applications 5000

制限事項
次の機能は、このリリースではサポートされていません。

• GyとRfは個々にサポートされますが、同じサブスクライバに対して両方を同時に有効に
することはできません。

• Fast Path CLIが以前に有効化されている場合は、無効にできます。ただし、ユーザープ
レーンをリロードする必要があります。

• VPPクラッシュログのサポート：クラッシュレコードとミニコアファイルの生成がサポー
トされます。VPPの完全なコアファイルの生成はサポートされていません。

ユーザープレーンサービスでの高速パスの有効化
ユーザープレーンサービスで Fast Path（VPP）を有効にするには、次の CLIコマンドを使用し
ます。

configure
context context_name

user-plane-service service_name

associate fast-path service
end

注：

• fast-path：Fast Path関連のパラメータを指定します。

• service：Fast Path関連の設定を指定します。

VPPのサポート
10

VPPのサポート

制限事項



SIプラットフォームでの VPPの有効化
VPPを起動するには、次の手順を実行します。

1. ホストマシンにログオンし、staros_param.cfgファイルを含む ISOイメージを作成します。

2. FORWARDER_TYPE=vppという行を含むファイルを作成します。

3. 次のように、staros_param.cfgファイルを含む ISOファイルを作成します。
genisoimage -l -o ssi_vpp.iso -r vppiso/

genisoimageがインストールされていない場合は、次のコマンドを実行します。
sudo apt-get install genisoimage

4. VMが実行されている場合は停止します。
virsh destroy <vm_name>

5. VPPがフォワーダとして識別されていない VMにディスクがすでに接続されている場合
は、そのディスクを切り離します。

VMで dumpxmlコマンドを実行して、ディスクが接続されているか確認します。

ディスクを切り離すには、次のコマンドを実行します。

virsh detach-disk <vm_name> hdc –config

6. staros_param.cfgファイルを含む ISOファイルを添付します。
virsh attach-disk <vm_name> <Path_of_ISO_FILE> hdc –type cdrom –config

VPP高速パスのモニタリングと障害対応
フローがオフロードされているか判断するには、次のCLIコマンドの出力で高速パスの統計情
報を確認します。

• show subscribers user-plane-only full all

• show user-plane-service all

• show user-plane-service statistics analyzer name ip

• show user-plane-service statistics analyzer name ipv6

• show user-plane-service statistics analyzer name tcp

• show user-plane-service statistics analyzer name udp

• show user-plane-service statistics analyzer name http

フローごとの高速パス情報を確認するには、次のCLIコマンドの出力で Fast Path Infoフィール
ドを確認します。

• show subscribers user-plane-only callid call_id flows full
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VPP設定パラメータのオーバーライドのサポート
VPP設定パラメータの設定については、『VPC-SI Administration Guide』[英語]を参照してくだ
さい。これらのパラメータはオーバーライドできます。オーバーライド値の特定については、

シスコのアカウント担当者にお問い合わせください。

VPPのサポート
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


