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FlexConnect について
FlexConnect（以前は、ハイブリッドリモートエッジアクセスポイントまたは H-REAPと呼ばれ
ていました）は、ブランチオフィスとリモートオフィスに導入されるワイヤレスソリューショ

ンです。これにより顧客は、各オフィスでコントローラを展開することなく、本社オフィスから

Wide Area Network（WAN;ワイドエリアネットワーク）経由で、支社またはリモートオフィスの
アクセスポイントを設定および制御できるようになります。 FlexConnectアクセスポイントは、
コントローラへの接続を失ったとき、クライアントデータトラフィックをローカルにスイッチン

グし、クライアント認証をローカルで実行できます。コントローラに接続されているときには、

トラフィックをコントローラに送り返すこともできます。接続モードで、FlexConnectアクセス
ポイントは、ローカル認証も実行できます。
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次の図に、FlexConnectの一般的な導入を示します。

図 1：FlexConnect の導入

コントローラソフトウェアでは、FlexConnectアクセスポイントに対する耐障害性をより強化し
た方法が提供されています。以前のリリースでは、コントローラから解除されるたびに、FlexConnect
アクセスポイントはスタンドアロンモードに移行します。中央でスイッチされるクライアント

のアソシエーションは解除されます。ただし、FlexConnectアクセスポイントはローカルにスイッ
チされたクライアントに引き続き対応します。FlexConnectアクセスポイントがコントローラ（ま
たはスタンバイコントローラ）に再 joinすると、すべてのクライアントが接続解除され、再度認
証されます。この機能は強化されており、クライアントと FlexConnectアクセスポイント間の接
続はそのまま保持され、クライアントによるシームレスな接続が実現します。この機能は、アク

セスポイントとコントローラの設定が同じである場合にだけ使用できます。

中央で認証されたクライアントは再認証されます。

セッションタイムアウトおよび再認証は、アクセスポイントがコントローラへの接続を確立した

ときにに実行されます。

クライアント接続が確立された後に、コントローラはクライアントの元の属性を復元しません。

クライアントのユーザ名、現在のレートとサポートされているレート、およびリッスン間隔値は、

セッションタイマーが切れた後でのみデフォルト値にリセットされます。

FlexConnectアクセスポイントは、1ロケーションにつき何台でも展開できます。複数のFlexConnect
グループを 1つのロケーションで定義できます。

コントローラはユニキャストパケットまたはマルチキャストパケットの形式でアクセスポイン

トにマルチキャストパケットを送信できます。 FlexConnectモードで、アクセスポイントはユニ
キャスト形式でのみマルチキャストパケットを受信できます。

FlexConnectアクセスポイントは、1対 1のネットワークアドレス変換（NAT）設定をサポートし
ます。また、真のマルチキャストを除くすべての機能に対して、ポートアドレス変換（PAT）を
サポートします。NAT境界を越えるマルチキャストもサポートされます（ユニキャストオプショ
ンを使用して設定されている場合）。 FlexConnectアクセスポイントは、中央でスイッチされる
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すべてのWLANに対して真のマルチキャストが動作するときを除き、多対 1の NAT/PAT境界も
サポートします。

NATと PATは FlexConnectアクセスポイントではサポートされていますが、対応するコント
ローラではサポートされていません。シスコは、NAT/PAT境界の背後にコントローラを置く
構成はサポートしません。

（注）

アクセスポイントで、これらのセキュリティタイプがローカルにアクセス可能である場合、VPN
および PPTPは、ローカルにスイッチされるトラフィックに対してサポートされます。

FlexConnectアクセスポイントは複数の SSIDをサポートします。

ワークグループブリッジおよびユニバーサルワークグループブリッジは、ローカルにスイッチ

されるクライアントの FlexConnectアクセスポイントでサポートされます。

FlexConnectは、IPv4の動作と同様にトラフィックをローカル VLANにブリッジすることによっ
て、IPv6クライアントをサポートしています。 FlexConnectは、最大 100のアクセスポイントの
グループに対するクライアントモビリティをサポートしています。

現在のFlexConnect設定で、コントローラとアクセスポイント間のリンクが動作を停止した場合、
FlexConnect APはスタンドアロンモードになります。

APがローカルから FlexConnectにモードを変更する場合、APはリブートする必要があります。
リブートによって支店の導入全体に遅延が発生します。 FlexConnect APの導入期間の短縮のため
に、モードが変更されると、コントローラはAPへの spam_reset_APメッセージの送信を停止しま
す。 APについは、モード変更ペイロードを受信すると、lwapp_reap_start( )コマンドを実行しま
す。このアクションによって REAPモジュールが開始され、APモードは FlexConnectに変更され
ます。

APがコントローラに設定更新要求を送信すると、FlexConnectパラメータが設定されます。APと
コントローラ間の接続は維持されます。アソシエーション解除は行われません。

ローカルから FlexConnectへのモード変更は導入期間の短縮に対してサポートされています。
他のモード変更の場合、APはリブートする必要があります。 APサブモードでのワイヤレス
侵入防御システム（wIPS）への変更の場合、リブートは必要ありません。その他のサブモー
ド設定では、APのリブートが必要です。

（注）

FlexConnect 認証プロセス
アクセスポイントは、ブート時にコントローラを検索します。コントローラが見つかると、その

コントローラに joinし、最新のソフトウェアイメージと設定をコントローラからダウンロードし
て、無線を初期化します。ダウンロードした設定は不揮発性メモリに保存されて、スタンドアロ

ンモードで使用されます。
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最新のコントローラソフトウェアのダウンロード後に、アクセスポイントをリブートしたら、

アクセスポイントを FlexConnectモードへ変換する必要があります。これは、GUIまたは CLI
を使用して行えます。

（注）

FlexConnectアクセスポイントは、次のいずれかの方法でコントローラの IPアドレスを認識でき
ます。

•アクセスポイントの IPアドレスがDHCPサーバから割り当て済みの場合は、通常のCAPWAP
または LWAPPディスカバリプロセスを介してコントローラを検出します。

OTAPは、6.0.196以降のコードを使用するコントローラではサポートされな
くなりました。

（注）

•アクセスポイントに固定 IPアドレスが割り当てられている場合は、DHCPオプション 43以
外の方法のディスカバリプロセスを使用してコントローラを検出します。アクセスポイン

トがレイヤ 3ブロードキャストでコントローラを検出できない場合は、DNS解決を使用する
ことをお勧めします。DNSを使用すれば、固定 IPアドレスを持ちDNSサーバを認識してい
るアクセスポイントは、最低 1つのコントローラを見つけることができます。

• CAPWAPとLWAPPのどちらのディスカバリメカニズムも使用できないリモートネットワー
クにあるコントローラを検出できるようにするには、プライミングを使用してください。こ

の方法を使用すると、アクセスポイントの接続先のコントローラを（アクセスポイントの

CLIにより）指定できます。

アクセスポイントがコントローラを検索する方法の詳細については、コント

ローラ導入ガイド（http://www.cisco.com/en/US/docs/wireless/technology/controller/
deployment/guide/dep.html）を参照してください。

（注）

FlexConnectアクセスポイントがコントローラに到達できるとき（接続モードと呼ばれます）、コ
ントローラはクライアント認証を支援します。 FlexConnectアクセスポイントがコントローラに
アクセスできないとき、アクセスポイントはスタンドアロンモードに入り、独自にクライアント

を認証します。

アクセスポイント上の LEDは、デバイスが異なる FlexConnectモードに入るときに変化しま
す。LEDパターンの情報については、アクセスポイントのハードウェアインストールガイド
を参照してください。

（注）

クライアントが FlexConnectアクセスポイントにアソシエートするとき、アクセスポイントでは
すべての認証メッセージをコントローラに送信し、WLAN設定に応じて、クライアントデータ
パケットをローカルにスイッチする（ローカルスイッチング）か、コントローラに送信（中央ス
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イッチング）します。クライアント認証（オープン、共有、EAP、Web認証、および NAC）と
データパケットに関して、WLANは、コントローラ接続の設定と状態に応じて、次のいずれかの
状態になります。

•中央認証、中央スイッチング：コントローラがクライアント認証を処理し、すべてのクライ
アントデータはコントローラにトンネルを通じて戻されます。この状態は、接続済みモー

ドの場合にだけ有効です。

•中央認証、ローカルスイッチング：コントローラがクライアント認証を処理し、FlexConnect
アクセスポイントがデータパケットをローカルにスイッチします。クライアントが認証に

成功した後、コントローラは新しいペイロードと共にコンフィギュレーションコマンドを送

信し、FlexConnectアクセスポイントに対して、ローカルにデータパケットのスイッチを始
めるように指示します。このメッセージはクライアントごとに送信されます。この状態は

接続モードにのみ適用されます。

•ローカル認証、ローカルスイッチング：FlexConnectアクセスポイントがクライアント認証
を処理し、クライアントデータパケットをローカルにスイッチします。この状態はスタン

ドアロンモードおよび接続済みモードの場合に有効です。

接続済みモードでは、アクセスポイントは、ローカルで認証されたクライアントに関する最

小限の情報をコントローラに提供します。次の情報はコントローラでは使用できません。

◦ポリシータイプ

◦アクセス VLAN

◦ VLAN名

◦サポートされるレート

◦暗号化の暗号

ローカル認証は、ラウンドトリップ遅延が 100 msを超えず、最大伝送単位（MTU）が
500バイトを下回らない、最小帯域幅が 128 kbpsのリモートオフィス設定を維持できな
い場合に役立ちます。ローカル認証で、認証機能はアクセスポイント自体に存在しま

す。ローカル認証は、ブランチオフィスの遅延要件を短縮できます。

ローカル認証は、ローカルスイッチングモードの FlexConnectアクセスポイ
ントのWLAN上のみで有効にできます。

ローカル認証に関する注意事項は、次のとおりです。

（注）

◦ゲスト認証は、FlexConnectローカル認証を有効にしたWLANで実行できません。

◦コントローラ上でのローカル RADIUSはサポートされていません。

◦クライアントが認証されたら、ローミングはグループ内のコントローラおよび他の
FlexConnectアクセスポイントがクライアント情報に更新された後でのみサポートされ
ます。

◦接続モードのローカル認証には、WLAN設定が必要です。

Cisco ワイヤレス LAN コントローラコンフィギュレーションガイド、リリース 7.6    
   OL-30339-01-J 5

FlexConnect の設定
FlexConnect 認証プロセス



FlexConnectアクセスポイントに接続している、ローカルにスイッチされたク
ライアントが IPアドレスを更新し、また joinする場合に、クライアントは実
行状態のまま残ります。これらのクライアントはコントローラによって再認

証されません。

（注）

•認証ダウン、スイッチダウン：この状態になると、WLANは既存クライアントのアソシエー
ションを解除し、ビーコン要求とプローブ要求の送信を停止します。この状態はスタンドア

ロンモードおよび接続済みモードの両方の場合に有効です。

•認証ダウン、ローカルスイッチング：WLANは新しいクライアントからの認証の試行をす
べて拒否しますが、既存クライアントを保持するために、ビーコン応答とプローブ応答の送

信は続けます。この状態はスタンドアロンモードでのみ有効です。

FlexConnectアクセスポイントがスタンドアロンモードになると、オープン、共通、WPA-PSK、
またはWPA2-PSKの認証用に設定されたWLANは、「ローカル認証、ローカルスイッチング」
状態になり、新しいクライアント認証を続行します。コントローラソフトウェアリリース 4.2以
降のリリースでは、これは 802.1X、WPA-802.1X、WPA2-802.1X、または CCKM用に設定された
WLANでも正しい設定です。ただし、これらの認証タイプでは外部のRADIUSサーバが設定され
ている必要があります。 FlexConnectアクセスポイントでローカル RADIUSサーバを設定して、
スタンドアロンモードで、またはローカル認証と組み合わせて 802.1Xをサポートすることもで
きます。

その他のWLANは、「認証停止、スイッチング停止」状態（WLANが中央スイッチング用に設
定されている場合）または「認証停止、ローカルスイッチング」状態（WLANがローカルスイッ
チング用に設定されている場合）のいずれかになります。

FlexConnectアクセスポイントがスタンドアロンモードではなく、コントローラに接続されてい
る場合は、コントローラはプライマリ RADIUSサーバを使用します。コントローラがプライマリ
RADIUSサーバにアクセスする順序は、[RADIUSAuthentication Servers]ページまたは config radius
auth add CLIコマンドで指定されたとおりとなります（WLANに対して別のサーバ順序が指定さ
れている場合を除く）。ただし、802.1XEAP認証を使用する場合は、クライアントを認証するた
めに、スタンドアロンモードの FlexConnectアクセスポイント用のバックアップ RADIUSサーバ
が必要となります。

コントローラはバックアップ RADIUSサーバを使用しません。コントローラはローカル認証
モードでバックアップ RADIUSサーバを使用します。

（注）

バックアップ RADIUSサーバは、個々のスタンドアロンモード FlexConnectアクセスポイントに
対して設定することも（コントローラの CLIを使用）、スタンドアロンモード FlexConnectアク
セスポイントのグループに対して設定することも（GUIまたはCLIを使用）できます。個々のア
クセスポイントに対して設定されたバックアップサーバは、FlexConnectに対するバックアップ
RADIUSサーバ設定よりも優先されます。
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FlexConnectアクセスポイントがスタンドアロンモードに入ると、中央スイッチングWLAN上に
あるすべてのクライアントのアソシエートが解除されます。Web認証WLANの場合は、既存ク
ライアントのアソシエートは解除されませんが、アソシエートされているクライアントの数がゼ

ロ（0）に達すると、FlexConnectアクセスポイントからのビーコン応答の送信が停止します。ま
た、Web認証WLANにアソシエートしようとする新しいクライアントにアソシエート解除メッ
セージが送信されます。ネットワークアクセス制御（NAC）やWeb認証（ゲストアクセス）な
どのコントローラに依存するアクティビティは無効になり、アクセスポイントは侵入検知システ

ム（IDS）レポートをコントローラに送信しません。さらに、ほとんどの無線リソース管理（RRM）
機能（ネイバーディスカバリ、ノイズ、干渉、ロード、およびカバレッジ測定、ネイバーリスト

の使用、不正阻止および検出）は無効化されます。ただし、FlexConnectアクセスポイントは、
スタンドアロンモードで動的周波数選択をサポートします。

Web認証がリモートサイトで FlexConnectのアクセスポイントに使用されると、クライアントは
リモートローカルサブネットから IPアドレスを取得します。最初のURL要求を解決するため、
DNSがサブネットのデフォルトゲートウェイを介してアクセスできます。コントローラが DNS
クエリーの応答パケットを代行受信およびリダイレクトするには、これらのパケットはCAPWAP
接続を介してデータセンターでコントローラにアクセスする必要があります。Web認証プロセス
中、FlexConnectのアクセスポイントは DNSと DHCPメッセージのみを許可します。つまり、ア
クセスポイントは、クライアントのWeb認証が完了するまで DNS応答メッセージをコントロー
ラに転送します。クライアントのWeb認証が完了すると、すべてのトラフィックがローカルでス
イッチされます。

コントローラがNACに対して設定されている場合、クライアントはアクセスポイントが接続
モードにある場合にのみアソシエートできます。 NACが有効化されているときは、正常に動
作しない VLAN（または隔離 VLAN）を作成してください。この VLANに割り当てられたク
ライアントのデータトラフィックがコントローラを経由するようにするためです。これは、

WLANがローカルスイッチングを行うように設定されている場合でも必要です。クライアン
トが隔離 VLANに割り当てられると、そのクライアントのデータパケットはすべて中央でス
イッチングされます。隔離VLANの作成の詳細については、「動的インターフェイスの設定」
の項を参照してください。NACアウトオブバンドサポートの設定の詳細については、「NAC
アウトオブバンド統合の設定」の項を参照してください。

（注）

FlexConnectアクセスポイントがスタンドアロンモードになると、次のようになります。

•アクセスポイントは、ARP経由でデフォルトゲートウェイに到達できるかどうかを確認し
ます。その場合、アクセスポイントはコントローラへの到達を試行し続けます。

アクセスポイントが ARPを確立できない場合は、次のことが起こります。

•アクセスポイントは 5回の検出を試行し、それでもコントローラを検出できない場合は、新
しい DHCP IPを取得するために、イーサネットインターフェイス上で DHCPを更新しよう
とします。

•アクセスポイントが、5回再試行して失敗した場合、インターフェイスの IPアドレスを再度
更新します。これは 3回試行されます。
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• 3回の試行が失敗した場合、アクセスポイントは固定 IPに戻ってリブートします（アクセス
ポイントが固定 IPを使用して設定されている場合のみ）。

•リブートの実行により、アクセスポイントの不明なエラーの可能性が排除されます。

アクセスポイントがコントローラとの接続を再確立すると、すべてのクライアントをアソシエー

ト解除して、コントローラからの新しい設定情報を適用し、クライアントの接続を再度許可しま

す。

FlexConnect の制約事項
•設定変更をローカルにスイッチされるWLANに適用すると、アクセスポイントが無線をリ
セットすることによって、関連付けられたクライアントデバイスのアソシエーションが解除

されます（変更されたWLANに関連付けられていないクライアントも含む）。ただし、こ
の動作は変更されたWLANが中央でスイッチされる場合は発生しません。メンテナンス時
にのみ設定変更を実行することをお勧めします。

•固定 IPアドレスまたはDHCPアドレスを持つ FlexConnectアクセスポイントを展開すること
ができます。 DHCPの場合、DHCPサーバはローカルに使用可能であり、ブート時にアクセ
スポイントの IPアドレスを提供できる必要があります。

• FlexConnectは最大で 4つの断片化されたパケット、または最低 500バイトの最大伝送単位
（MTU）WANリンクをサポートします。

•アクセスポイントとコントローラの間のラウンドトリップ遅延が300ミリ秒（ms）を超えて
はなりません。また、CAPWAPコントロールパケットは他のすべてのトラフィックよりも
優先される必要があります。 300ミリ秒のラウンドトリップ遅延を実現できない場合は、ア
クセスポイントを設定してローカル認証を実行できます。

•クライアント接続は、アクセスポイントがスタンドアロンモードから接続モードに移行す
るときに RUN状態になっている、ローカルにスイッチされたクライアントに対してのみ復
元されます。アクセスポイントがスタンドアロンモードから接続モードに移行した後で、

アクセスポイントの無線もリセットされます。

•コントローラの設定は、アクセスポイントがスタンドアロンモードになった時点と、アク
セスポイントが接続済みモードに戻った時点の間で同じである必要があります。同様に、

アクセスポイントがセカンダリコントローラまたはバックアップコントローラにフォール

バックする場合、プライマリコントローラとセカンダリコントローラまたはバックアップ

コントローラの設定は同じである必要があります。

•新規に接続したアクセスポイントは、FlexConnectモードでブートできません。

• CCKM高速ローミングをFlexConnectアクセスポイントで使用するには、FlexConnectグルー
プを設定する必要があります。

• NACアウトオブバンド統合がサポートされるのは、WLANが FlexConnectの中央スイッチン
グを行うように設定されている場合だけです。 FlexConnectのローカルスイッチングを行う
ように設定されているWLANでの使用はサポートされていません。
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• FlexConnectアクセスポイントのプライマリコントローラとセカンダリコントローラの設定
が同一であることが必要です。設定が異なると、アクセスポイントはその設定を失い、特

定の機能（WLANの無効化、VLAN、静的チャネル番号など）が正しく動作しないことがあ
ります。さらに、FlexConnectアクセスポイントの SSIDとそのインデックス番号が、両方
のコントローラで同一であることを確認してください。

• 2500シリーズコントローラに FlexConnectモードのアクセスポイントを直接接続しないでく
ださい。

•アクセスポイントで設定された syslogサーバと組み合わせて、FlexConnectアクセスポイン
トを設定する場合、アクセスポイントがリロードされ、1以外のネイティブVLANになった
後、初期化時に、アクセスポイントからの syslogパケットで VLAN ID 1のタグが付けられ
ているものはほとんどありません。これは既知の問題です。

• MACフィルタリングは、スタンドアロンモードのFlexConnectアクセスポイントではサポー
トされていません。ただし、MACフィルタリングは、接続モードの FlexConnectアクセス
ポイントでのローカルスイッチングと中央認証はサポートされています。また、FlexConnect
アクセスポイントを持つローカルにスイッチされるWLANの Open SSID、MACフィルタリ
ングおよび RADIUS NACは、MACが ISEでチェックされる有効な設定です。

• FlexConnectで、IPv6 ACL、ネイバーディスカバリキャッシュ、および IPv6 NDPパケット
の DHCPv6スヌーピングはサポートされていません。

• FlexConnectでは、クライアントの詳細を示すページにどの IPv6クライアントのアドレスも
表示されません。

•ローカルにスイッチされたWLANを使用した FlexConnectアクセスポイントでは、IPソー
スガードを実行したり、ARPスプーフィングを防止したりすることができません。中央で
スイッチされたWLANでは、ワイヤレスコントローラは IPソースガードおよびARPスプー
フィングを実行します。

•ローカルスイッチングを使用する FlexConnect APにおける ARPスプーフィング攻撃を防ぐ
ために、ARPインスペクションを使用することを推奨します。

• Flexconnect APのWLANでローカルスイッチングを有効にすると、APはローカルスイッチ
ングを実行します。ただし、ローカルモードのAPに対しては、中央スイッチングが実行さ
れます。

• FlexConnectスタンドアロンモードのWi-Fi Protected Accessバージョン 2（WPA2）、接続
モードのローカル認証、または接続モードの CCKM高速ローミングの場合、Advanced
Encryption Standard（AES）のみがサポートされます。

• FlexConnectスタンドアロンモードのWi-Fi Protected Access（WPA）、接続モードのローカ
ル認証、または接続モードの CCKM高速ローミングの場合、Temporal Key Integrity Protocol
（TKIP）のみがサポートされます。

• TKIPによるWPA2および AESによるWPAは、スタンドアロンモード、接続モードのロー
カル認証、および接続モードの CCKM高速ローミングではサポートされません。

• AVCは FlexConnectローカルスイッチモードの APではサポートされません。
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FlexConnect の設定

設定作業は、リストされている順序で実行する必要があります。（注）

リモートサイトでのスイッチの設定

ステップ 1 FlexConnectを有効にするアクセスポイントを、スイッチ上のトランクまたはアクセスポートに接続しま
す。

この手順に示す設定例では、FlexConnectアクセスポイントはスイッチ上のトランクポートに
接続されます。

（注）

ステップ 2 この手順の設定例を参照して、スイッチが FlexConnectアクセスポイントをサポートするように設定しま
す。

この設定例では、FlexConnectアクセスポイントは、トランクインターフェイス FastEthernet 1/0/2に接続
され、ネイティブ VLAN 100を使用します。このアクセスポイントは、このネイティブ VLAN上での IP
接続を必要とします。リモートサイトのローカルサーバとリソースは、VLAN101上にあります。DHCP
プールがスイッチの両 VLANのローカルスイッチ内に作成されます。最初の DHCPプール（ネイティ
ブ）は FlexConnectアクセスポイントにより使用され、2つ目の DHCPプール（ローカルスイッチング）
は、クライアントがローカルでスイッチングされるWLANにアソシエートする場合、クライアントによ
り使用されます。設定例の太字のテキストは、これらの設定を示します。

ローカルスイッチの設定例は次のとおりです。

ip dhcp pool NATIVE
network 209.165.200.224 255.255.255.224
default-router 209.165.200.225
dns-server 192.168.100.167

!
ip dhcp pool LOCAL-SWITCH

network 209.165.201.224 255.255.255.224
default-router 209.165.201.225
dns-server 192.168.100.167

!
interface FastEthernet1/0/1
description Uplink port
no switchport
ip address 209.165.202.225 255.255.255.224
!
interface FastEthernet1/0/2
description the Access Point port
switchport trunk encapsulation dot1q
switchport trunk native vlan 100
switchport trunk allowed vlan 101
switchport mode trunk
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!
interface Vlan100
ip address 209.165.200.225 255.255.255.224
!
interface Vlan101
ip address 209.165.201.225 255.255.255.224
end
!

FlexConnect に対するコントローラの設定
次の 2つの環境で FlexConnectのコントローラを設定できます。

•中央でスイッチされるWLAN

•ローカルでスイッチされるWLAN

FlexConnectのコントローラの設定には、中央でスイッチされるWLANとローカルにスイッチさ
れるWLANを作成する操作が含まれます。次の表に、3つのWLANの例を示します。

表 1：WLAN の例

インターフェイスマッ

ピング（VLAN）
スイッチング認証セキュリティWLAN

management（中央でス
イッチされる VLAN）

中央中央WPA1+WPA2employee

101（ローカルにスイッ
チされる VLAN）

ローカルローカルWPA1+WPA2
（PSK）

employee-local

management（中央でス
イッチされる VLAN）

中央中央Web認証guest-central

101（ローカルにスイッ
チされる VLAN）

ローカルローカルWPA1+WPA2employee

-local-auth
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FlexConnect に対するコントローラの設定（ゲストアクセスに使用される中央でス
イッチされた WLAN の場合）

はじめる前に

ゲストユーザアカウントが作成されている必要があります。ゲストユーザアカウントの作成方

法の詳細については、『CiscoWireless LANController SystemManagement Guide』を参照してくださ
い。

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 ドロップダウンリストから [Create New]を選択し、[Go]をクリックして [WLANs > New]ページを開きま
す。

ステップ 3 [Type]ドロップダウンリストから、[WLAN]を選択します。

ステップ 4 [Profile Name]テキストボックスに、guest-centralを入力します。

ステップ 5 [WLAN SSID]テキストボックスに、guest-centralを入力します。

ステップ 6 [WLAN ID]ドロップダウンリストから、WLANの IDを選択します。

ステップ 7 [Apply]をクリックします。 [WLANs > Edit]ページが表示されます。

ステップ 8 [General]タブで、[Status]チェックボックスをオンにしてWLANを有効にします。

ステップ 9 [Security > Layer 2]タブで、[Layer 2 Security]ドロップダウンリストから [None]を選択します。

ステップ 10 [Security > Layer 3]タブで次の手順を実行します。
a) [Layer 3 Security]ドロップダウンリストから [None]を選択します。
b) [Web Policy]チェックボックスをオンにします。
c) [Authentication]を選択します。
（注）

外部Webサーバを使用する場合は、WLAN上でそのサーバに対する事前認証アクセスコントロール
リスト（ACL）を設定し、[Layer 3]タブでこの ACLをWLAN事前認証 ACLとして選択する必要があ
ります。

ステップ 11 [Apply]をクリックします。

ステップ 12 [Save Configuration]をクリックします。
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FlexConnect に対するコントローラの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 ドロップダウンリストから [Create New]を選択し、[Go]をクリックして [WLANs > New]ページを開きま
す。

ステップ 3 [Type]ドロップダウンリストから、[WLAN]を選択します。

ステップ 4 [Profile Name]テキストボックスに、WLANの一意のプロファイル名を入力します。

ステップ 5 [WLAN SSID]テキストボックスに、WLANの名前を入力します。

ステップ 6 [WLAN ID]ドロップダウンリストから、このWLANの ID番号を選択します。

ステップ 7 [Apply]をクリックします。
[WLANs > Edit]ページが表示されます。

ステップ 8 中央でスイッチされるWLANとローカルにスイッチされるWLANの両方で FlexConnectのコントローラ
を設定できます。

中央でスイッチされるWLANで FlexConnectのコントローラを設定するには、次の手順を実行します。

a) [General]タブで、[Status]チェックボックスをオンにしてWLANを有効にします。
b) NACを有効にし、隔離 VLANを作成してから、このWLANに使用する場合は、[General]タブの

[Interface/Interface Group(G)]ドロップダウンリストからインターフェイスを選択します。
c) [Security > Layer 2]タブで、[Layer 2 Security]ドロップダウンリストから [WPA+WPA2]を選択し、必要
に応じてWPA+WPA2パラメータを設定します。

ローカルでスイッチされるWLANで FlexConnectのコントローラを設定するには、次の手順を実行しま
す。

a) [General]タブで、[Status]チェックボックスをオンにしてWLANを有効にします。
b) NACを有効にし、隔離 VLANを作成してから、このWLANに使用する場合は、[General]タブの

[Interface/Interface Group(G)]ドロップダウンリストからインターフェイスを選択します。
c) [Security > Layer 2]タブで、[Layer 2 Security]ドロップダウンリストから [WPA+WA2]を選択し、必要
に応じて [WPA+WPA2]パラメータを設定します。

d) [Advanced]タブで、次の手順を実行します。

• [FlexConnect Local Switching]チェックボックスをオンまたはオフにして、または FlexConnectモー
ドの APに関連付けられているクライアントデータのローカルスイッチングを有効または無効に
します。
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次に、この機能に関するガイドラインおよび制限事項を示します。（注）

•ローカルスイッチングを有効化すると、このWLANをアドバタイズするすべての
FlexConnectアクセスポイントは、データパケットを（コントローラへトンネリン
グする代わりに）ローカルにスイッチできます。

• FlexConnectローカルスイッチングが有効のときは、デフォルトではコントローラ
はクライアントの IPアドレスを認識するために有効になります。ただし、クライ
アントが Fortressレイヤ 2暗号化を使用するように設定されている場合は、コント
ローラがそのクライアント IPアドレスを知ることができないので、コントローラ
はクライアントの接続を定期的に切断します。コントローラがクライアントの IP
アドレスを認識できるまで待たなくてもクライアント接続を維持できるように、ク

ライアント IPアドレス認識機能を無効にしてください。このオプションを無効に
できるのは、FlexConnectローカルスイッチングを行うように設定されているとき
だけです。FlexConnect中央スイッチングを行う場合は、無効にすることはできま
せん。

• FlexConnectアクセスポイントの場合、FlexConnectローカルスイッチングに対して
設定されているWLANのコントローラでのインターフェイスマッピングは、デ
フォルト VLANタギングとしてアクセスポイントで継承されます。このマッピン
グは SSIDごと、FlexConnectアクセスポイントごとに変更できます。 FlexConnect
以外のアクセスポイントでは、すべてのトラフィックがトンネルを通じてコント

ローラに戻され、VLANタギングは各WLANのインターフェイスマッピングに
よって決定されます。

• [FlexConnect Local Auth]チェックボックスをオンまたはオフにして、WLANのローカル認証を有
効または無効にします。

• [Learn Client IP Address]チェックボックスをオンまたはオフにして、クライアントの IPアドレス
の学習を有効または無効にします。

• [VLAN based Central Switching] チェックボックスをオンまたはオフにして、ローカルでスイッチ
されるWLAN上でのAAAOverrideVLANに基づく中央スイッチングを有効または無効にします。
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これらは、この機能の注意事項および制限事項です。（注）

•オーバーライドされたインターフェイス上でのマルチキャストはサポートされて
いません。

•この機能は、WLANがローカルでスイッチされるWLAN単位でのみ使用できま
す。

• IPv6 ACL、CAC、NAC、および IPv6はサポートされていません。

• IPv4 ACLは、VLANに基づく中央スイッチング有効な場合にのみサポートされ、
無線 LAN上の中央スイッチングのクライアントにのみ適用できます。

•この機能は、ローカルでスイッチされるWLANの FlexConnectモードのAPに適用
できます。

•この機能は、ローカルモードの APには適用できません。

•この機能は、中央でスイッチされるWLANの FlexConnectモードのAPではサポー
トされません。

•この機能は、中央認証だけでサポートされます。

•この機能は、Web認証セキュリティクライアント上ではサポートされません。

•ローカルスイッチングクライアントのレイヤ 3ローミングはサポートされませ
ん。

• [Central DHCP Processing]チェックボックスをオンまたはオフにして、機能を有効または無効にし
ます。この機能を有効にすると、APから受信した DHCPパケットは、コントローラに中央でス
イッチされ、APおよび SSIDに基づいて対応する VLANに転送されます。

• [Override DNS]チェックボックスをオンまたはオフにして、ローカルでスイッチされるWLANに
割り当てられたインターフェイス上での DNSサーバアドレスのオーバーライドを有効または無
効にします。中央でスイッチされるWLAN上で DNSをオーバーライドすると、クライアント
は、コントローラからではなく APから DNSサーバの IPアドレスを取得します。

• [NAT-PAT]チェックボックスをオンまたはオフにして、ローカルでスイッチされるWLAN上で
のネットワークアドレス変換（NAT）およびポートアドレス変換（PAT）を有効または無効にし
ます。 NATおよび PATを有効にするには、[Central DHCP Processing]を有効にする必要がありま
す。

ステップ 9 [Apply]をクリックします。

ステップ 10 [Save Configuration]をクリックします。
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FlexConnect に対するコントローラの設定（CLI）
• config wlan flexconnect local-switching wlan_id enable：ローカルスイッチングを行うように
WLANを設定します。

FlexConnectローカルスイッチングが有効のときは、デフォルトではコント
ローラはクライアント IPアドレスを認識できるまで待機します。ただし、ク
ライアントが Fortressレイヤ 2暗号化を使用するように設定されている場合
は、コントローラがそのクライアント IPアドレスを知ることができないので、
コントローラはクライアントの接続を定期的に切断します。コントローラが

クライアントの IPアドレスを認識できるまで待たなくてもクライアント接続
を維持できるように、config wlan flexconnect learn-ipaddr wlan_id disableコマ
ンドを使用して、クライアント IPアドレス認識機能を無効にします。この機
能を無効にできるのは、FlexConnectローカルスイッチングを行うように設定
されているときだけです。FlexConnect中央スイッチングを行う場合は、無効
にすることはできません。この機能を有効にするには、configwlan flexconnect
learn-ipaddr wlan_id enableコマンドを入力します。

（注）

WLANがローカルにスイッチされる場合（LS）、config wlan flexconnect
learn-ipaddr wlan-id {enable | disable}コマンドを使用する必要があります。
WLANが中央でスイッチされる場合（CS）、config wlan learn-ipaddr-cswlan
wlan-id {enable | disable}コマンドを使用する必要があります。

（注）

• config wlan flexconnect local-switching wlan_id {enable | disable}：中央スイッチングを行うよ
うにWLANを設定します。

• config wlan flexconnect vlan-central-switching wlan_id {enable | disable}：ローカルでスイッチ
されるWLAN上での AAA Override VLANに基づく中央スイッチングを設定します。

次に、この機能に関するガイドラインおよび制限事項を示します。

•オーバーライドされたインターフェイス上でのマルチキャストはサポートされていませ
ん。

•この機能は、WLANがローカルでスイッチされるWLAN単位でのみ使用できます。

• IPv6 ACL、CAC、NAC、および IPv6はサポートされていません。

• IPv4 ACLは、VLANに基づく中央スイッチング有効な場合にのみサポートされ、無線
LAN上の中央スイッチングのクライアントにのみ適用できます。

•この機能は、ローカルでスイッチされるWLANの FlexConnectモードの APに適用でき
ます。

•この機能は、ローカルモードの APには適用できません。
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•この機能は、中央でスイッチされるWLANの FlexConnectモードの APではサポートさ
れません。

•この機能は、中央認証だけでサポートされます。

•この機能は、Web認証セキュリティクライアント上ではサポートされません。

•ローカルスイッチングクライアントのレイヤ 3ローミングはサポートされません。

FlexConnectの情報を取得するには、次のコマンドを使用します。

• show ap config general Cisco_AP：VLAN設定を表示します。

• show wlan wlan_id：WLANがローカルと中央のどちらでスイッチされるかを表示します。

• show client detail client_mac：クライアントがローカルと中央のどちらでスイッチされるかを
表示します。

次のコマンドを使用して、デバッグ情報を取得します。

• debug flexconnect aaa {event | error} {enable | disable}：FlexConnectのバックアップ RADIUS
サーバのイベントまたはエラーのデバッグを有効または無効にします。

• debug flexconnect cckm {enable | disable}：グループのデバッグを有効または無効にします。

• debug flexconnect {enable | disable}—：FlexConnectグループのデバッグを有効または無効に
します。

• debug pem state {enable | disable}：PolicyManagerステートマシンのデバッグを有効または無
効にします。

• debug pem events {enable | disable}：Policy Managerイベントのデバッグを有効または無効に
します。

FlexConnect のアクセスポイントの設定

FlexConnect のアクセスポイントの設定（GUI）
アクセスポイントが物理的にネットワークに追加されていることを確認します。

ステップ 1 [Wireless]を選択して、[All APs]ページを開きます。

ステップ 2 目的のアクセスポイントの名前をクリックします。 [All APs > Details]ページが表示されます。

ステップ 3 [APMode]ドロップダウンリストから [FlexConnect]を選択して、このアクセスポイントの FlexConnectを
有効にします。

[Inventory]タブの最後のパラメータは、そのアクセスポイントを FlexConnectに対して設定でき
るかどうかを示します。

（注）
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ステップ 4 [Apply]をクリックして変更を適用し、アクセスポイントをリブートします。

ステップ 5 [FlexConnect]タブを選択して、[All APs > Details for]（FlexConnect）ページを開きます。
アクセスポイントが FlexConnectグループに属する場合、グループの名前は [FlexConnect Name]テキスト
ボックスに表示されます。

ステップ 6 WLAN VLANマッピングを設定するには、ドロップダウンリストから次のオプションを選択します。

• Make AP Specific

• Remove AP Specific

ステップ 7 [VLANSupport]チェックボックスをオンにし、[NativeVLANID]テキストボックスにリモートネットワー
ク上のネイティブ VLANの番号（100など）を入力します。

デフォルトで、VLANはFlexConnectアクセスポイント上では有効化されていません。FlexConnect
を有効にすると、アクセスポイントはWLANにアソシエートされている VLAN IDを継承しま
す。この設定はアクセスポイントで保存され、join responseが成功した後に受信されます。デ
フォルトでは、ネイティブVLANは 1です。VLANが有効化されているドメインの FlexConnect
アクセスポイントごとに、ネイティブVLANを 1つ設定する必要があります。そうしないと、
アクセスポイントはコントローラとのパケットの送受信ができません。

（注）

アップグレードまたはダウングレード後、アクセスポイントにVLANマッピングを保持するに
は、アクセスポイントの joinは準備されたコントローラに制限されている必要があります。つ
まり、他の方法で使用可能であるはずの、異なる設定の他のコントローラは見つからないとい

うことです。同様に、アクセスポイントが joinする時点で、異なるVLANマッピングが設定さ
れているコントローラを通過する場合、アクセスポイントでのVLANマッピングが一致しない
場合があります。

（注）

ステップ 8 [Apply]をクリックします。イーサネットポートがリセットされる間、アクセスポイントは一時的にコン
トローラへの接続を失います。

ステップ 9 同じアクセスポイントの名前をクリックしてから、[FlexConnect]タブをクリックします。

ステップ 10 [VLAN Mappings]をクリックして [All APs >アクセスポイント名 > VLAN Mappings]ページを開きます。

ステップ 11 ローカルスイッチングが行われるときにクライアントの IPアドレス取得元となる VLANの番号（この例
では VLAN 101）を [VLAN ID]テキストボックスに入力します。

ステップ 12 Web認証 ACLを設定するには、次の手順を実行します。
a) [External WebAuthentication ACLs] リンクをクリックして、[ACL mappings]ページを開きます。 [ACL

Mappings]ページには、WLANACLマッピングおよびWebポリシーACLの詳細が一覧表示されます。
b) [WLAN Id]ボックスに、WLAN IDを入力します。
c) [WebAuth ACL]ドロップダウンリストから、FlexConnect ACLを選択します。

FlexConnect ACLを作成するには、[FlexConnect Groups] > [FlexConnect ACLs]を選択し、[New]
をクリックし、FlexConnect ACL名を入力し、[Apply]をクリックします。

（注）

d) [Add]をクリックします。
e) [Apply]をクリックします。

ステップ 13 ローカルスプリット ACLを設定するには、次の手順を実行します。
a) [Local Split ACLs] リンクをクリックして、[ACL Mappings]ページを開きます。
b) [WLAN Id]ボックスに、WLAN IDを入力します。
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c) [Local-Split ACL]ドロップダウンリストから、FlexConnect ACLを選択します。
FlexConnect ACLを作成するには、[FlexConnect Groups] > [FlexConnect ACLs]を選択し、[New]
をクリックし、FlexConnect ACL名を入力し、[Apply]をクリックします。

（注）

中央でスイッチされるWLANに関連付けられたWANリンクに接続するクライアントが、ローカルサ
イトに存在するデバイスに一部のトラフィックを送信する必要がある場合、クライアントは、CAPWAP
経由でトラフィックをコントローラに送信し、CAPWAP経由または帯域外の接続を使用して、ローカ
ルサイトに同じトラフィックを戻す必要があります。このプロセスは不必要にWANリンク帯域幅を
消費します。この問題を回避するには、パケットの内容に基づいたクライアントによる送信トラフィッ

クの分類を可能にする、スプリットトンネリング機能を使用できます。一致するパケットはローカル

でスイッチされ、残りのトラフィックは中央でスイッチされます。ローカルサイトに存在するデバイ

スの IPアドレスと一致するクライアントによって送信されるトラフィックを、ローカルでスイッチさ
れるトラフィックとして分類し、残りのトラフィックを中央でスイッチされるトラフィックとして分

類できます。

AP上でのローカルスプリットトンネリングを設定するには、WLAN上で必要な DHCPが有効になっ
ていることを確認します。これにより、スプリットWLANに関連付けられるクライアントがDHCPを
実行することが確保されます。

ローカルスプリットトンネリングは、Cisco 1500シリーズ、Cisco 1130、Cisco 1240アクセ
スポイントではサポートされないため、固定 IPアドレスを持つクライアントに対して機能
しません。

（注）

d) [Add]をクリックします。

ステップ 14 中央での DHCP処理を設定するには、次の手順を実行します。
a) [WLAN Id]ボックスに、中央 DHCPをマッピングするWLAN IDを入力します。
b) [Central DHCP]チェックボックスをオンまたはオフにして、マッピングに対する中央 DHCPを有効ま
たは無効にします。

c) [Override DNS]チェックボックスをオンまたはオフにして、マッピングに対する DNSのオーバーライ
ドを有効または無効にします。

d) [NAT-PAT]チェックボックスをオンまたはオフにして、マッピングに対するネットワークアドレス変
換およびポートアドレス変換を有効または無効にします。

e) [Add]をクリックして、中央 DHCPとWLANのマッピングを追加します。

ステップ 15 ローカルでスイッチされるWLANをWebAuth ACLにマッピングするには、次の手順を実行します。
a) [WLAN Id]ボックスに、WLAN IDを入力します。
b) [WebAuth ACL]ドロップダウンリストから、FlexConnect ACLを選択します。

FlexConnect ACLを作成するには、[FlexConnect Groups] > [FlexConnect ACLs]を選択し、[New]
をクリックし、FlexConnect ACL名を入力し、[Apply]をクリックします。

（注）

c) [Add]をクリックします。

APに固有の FlexConnect ACLのプライオリティは、最も高くなります。WLANに固有の
FlexConnect ACLのプライオリティは、最も低くなります。

（注）

ステップ 16 [WebPolicyACL]ドロップダウンリストからFlexConnectACLを選択し、[Add]をクリックして、FlexConnect
ACLをWebポリシーとして設定します。

アクセスポイントに固有の最大 16のWebポリシー ACLを設定できま
す。

（注）
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ステップ 17 [Apply]をクリックします。

ステップ 18 [Save Configuration]をクリックします。
リモートサイトで、FlexConnectに対して設定が必要なその他すべてのアクセスポイントにつ
いて、この手順を繰り返します。

（注）

FlexConnect のアクセスポイントの設定（CLI）
• config ap mode flexconnect Cisco_AP：このアクセスポイントに対して FlexConnectを有効に
します。

• config ap flexconnect radius auth set {primary | secondary} ip_address auth_port secret Cisco_AP：
特定の FlexConnectアクセスポイントに対してプライマリまたはセカンダリの RADIUSサー
バを設定します。

スタンドアロンモードでは、Session Timeout RADIUS属性のみがサポートさ
れています。その他のすべての属性や RADIUSアカウンティングはサポート
されていません。

（注）

FlexConnectアクセスポイントに対して設定されているRADIUSサーバを削除
するには、config ap flexconnect radius auth delete {primary | secondary}Cisco_AP
コマンドを入力します。

（注）

• config ap flexconnect vlan wlan wlan_id vlan-id Cisco_AP：VLAN IDをこの FlexConnectアクセ
スポイントに割り当てることができます。デフォルトでは、アクセスポイントはWLANに
アソシエートされている VLAN IDを継承します。

• config ap flexconnect vlan {enable | disable} Cisco_AP：この FlexConnectアクセスポイントに
対して VLANタギングを有効化または無効化します。デフォルトでは、VLANタギングは
有効化されていません。 VLANタギングが FlexConnectアクセスポイント上で有効化される
と、ローカルスイッチングを行うように設定されたWLANは、コントローラで割り当てら
れた VLANを継承します。

• config ap flexconnect vlan native vlan-id Cisco_AP：この FlexConnectアクセスポイントに対す
るネイティブ VLANを設定できます。デフォルトでは、ネイティブ VLANとして設定され
ている VLANはありません。（VLANタギングが有効化されているとき）FlexConnectアク
セスポイントごとにネイティブ VLANを 1つ設定する必要があります。アクセスポイント
が接続されているスイッチポートに、対応するネイティブ VLANも設定されていることを
確認します。 FlexConnectアクセスポイントのネイティブ VLAN設定と、アップストリーム
スイッチポートのネイティブ VLANが一致しない場合は、アクセスポイントとコントロー
ラとの間でパケットを送受信することはできません。
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アップグレードまたはダウングレード後、アクセスポイントに VLANマッピ
ングを保存するには、アクセスポイントの joinを準備されたコントローラに
制限する必要があります。他の方法で使用可能であるはずの、異なる設定の

他のコントローラは見つかりません。同様に、アクセスポイントが joinする
時点で、異なる VLANマッピングが設定されているコントローラを通過する
場合、アクセスポイントでの VLANマッピングが一致しない場合がありま
す。

（注）

•次のコマンドを入力して、FlexConnectモードのアクセスポイントのWLANにWeb認証ま
たはWebパススルー ACLのマッピングを設定します。

config ap flexconnect web-auth wlan wlan_id cisco_ap acl_name {enable | disable}

APに固有のFlexConnectACLのプライオリティは、最も高くなります。WLAN
に固有の FlexConnect ACLのプライオリティは、最も低くなります。

（注）

•次のコマンドを入力して、FlexConnectモードの AP上でポリシー ACLを設定します。

config ap flexconnect policy acl {add | delete} acl_name cisco_ap

アクセスポイントに固有の最大 16のポリシー ACLを設定できます。（注）

• APごとにローカルスプリットトンネリングを設定するには、次のコマンドを入力します。

config ap local-split {enable | disable} wlan-id acl acl-name ap-name

•次のコマンドを入力して、WLANごとに AP上で中央 DHCPを設定します。

config ap flexconnect central-dhcp wlan-id ap-name {enable override dns | disable | delete}

ゲートウェイの Gratuitous ARPはアクセスポイントによってクライアントに
送信され、これにより、中央サイトから IPアドレスを取得します。これは、
アクセスポイントによってゲートウェイにプロキシ設定を行うために実行さ

れます。

（注）

FlexConnectアクセスポイントで次のコマンドを使用して、ステータス情報を取得します。

• show lwapp reap status：FlexConnectアクセスポイントのステータス（connectedまたは
standalone）を表示します。

• show capwap reap association：このアクセスポイントにアソシエートされているクライアン
トのリストと各クライアントの SSIDを表示します。
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FlexConnectアクセスポイントで次のコマンドを使用して、デバッグ情報を取得します。

• debug capwap reap：一般的な FlexConnectアクティビティを表示します。

• debug capwap reap mgmt：クライアント認証とアソシエーションのメッセージを表示しま
す。

• debug capwap reap load：FlexConnectアクセスポイントがスタンドアロンモードでブートさ
れるときに役立つ、ペイロードアクティビティを表示します。

• debug dot11 mgmt interface：802.11管理インターフェイスイベントを表示します。

• debug dot11 mgmt msg：802.11管理メッセージを表示します。

• debug dot11 mgmt ssid：SSID管理イベントを示します。

• debug dot11 mgmt state-machine：802.11ステートマシンを表示します。

• debug dot11 mgmt station：クライアントイベントを表示します。

WLAN 上のローカル認証用のアクセスポイントの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 WLANの IDをクリックします。 [WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブをクリックして、[WLANs > Edit (WLAN Name)]ページを開きます。

ステップ 4 [FlexConnect Local Switching]チェックボックスをオンにして、FlexConnectローカルスイッチングを有効
にします。

ステップ 5 [FlexConnect Local Auth]チェックボックスをオンにして、FlexConnectローカル認証を有効にします。
2500シリーズコントローラに FlexConnectモードのアクセスポイントを直接接続しないでくださ
い。

注意

ステップ 6 [Apply]をクリックして、変更を確定します。

WLAN 上のローカル認証用のアクセスポイントの設定（CLI）

はじめる前に

開始する前に、アクセスポイントについてローカル認証を有効にしたいWLANで、有効なロー
カルスイッチングがある必要があります。WLAN上のローカルスイッチングを有効にする手順
については、「FlexConnectに対するコントローラの設定（CLI）」の項を参照してください。

• config wlan flexconnect ap-auth wlan_id {enable | disable}：WLAN上でローカル認証を有効ま
たは無効にするようにアクセスポイントを設定します。
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FlexConnectモードのアクセスポイントを直接 Cisco 2500シリーズコントローラに接続しない
でください。

注意

• showwlanwlan-id：WLANの設定を表示します。ローカル認証が有効になっている場合は、
次の情報が表示されます。

. . .

. . .
Web Based Authentication...................... Disabled

Web-Passthrough............................... Disabled
Conditional Web Redirect...................... Disabled
Splash-Page Web Redirect...................... Disabled
Auto Anchor................................... Disabled
FlexConnect Local Switching........................ Enabled
FlexConnect Local Authentication................... Enabled
FlexConnect Learn IP Address....................... Enabled
Client MFP.................................... Optional
Tkip MIC Countermeasure Hold-down Timer....... 60

Call Snooping.................................... Disabled
Roamed Call Re-Anchor Policy..................... Disabled
. . .
. . .

クライアントデバイスの WLAN への接続
FlexConnectに対するコントローラの設定で作成したWLANにクライアントデバイスを接続する
ためのプロファイルを作成するには、次の手順に従ってください。

シナリオ例（表 1：WLANの例を参照）では、クライアントに 3つのプロファイルがあります。

1 「employee」WLANに接続するには、WPA/WPA2と PEAP-MSCHAPV2認証を使用するクライ
アントプロファイルを作成します。クライアントが認証されると、クライアントはコントロー

ラの管理 VLANから IPアドレスを取得します。

2 「local-employee」WLANに接続するには、WPA/WPA2認証を使用するクライアントプロファ
イルを作成します。クライアントが認証されると、クライアントはローカルスイッチのVLAN
101から IPアドレスを取得します。

3 「guest-central」WLANに接続するには、オープンの認証を使用するクライアントプロファイ
ルを作成します。クライアントが認証されると、クライアントはアクセスポイントへのネッ

トワークローカル上の VLAN 101から IPアドレスを取得します。クライアントが接続する
と、ローカルユーザは、Webブラウザに任意の HTTPアドレスを入力できます。ユーザは、
Web認証プロセスを完了するために、自動的にコントローラへダイレクトされます。Webロ
グインページが表示されると、ユーザはユーザ名とパスワードを入力します。

クライアントのデータトラフィックがローカルと中央のどちらでスイッチングされているかを調

べるには、コントローラの GUIで [Monitor] > [Clients]を選択し、目的のクライアントの [Detail]
リンクをクリックして、[AP Properties]の下の [Data Switching]パラメータを確認します。
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FlexConnect イーサネットフォールバックの設定

FlexConnect イーサネットフォールバックについて
イーサネットリンクが機能しないときに無線をシャットダウンするように APを設定できます。
イーサネットリンクが使用可能状態に戻った場合、無線を使用可能状態に戻すように APを設定
できます。この機能は、接続されている APに依存しない、またはスタンドアロンモードです。
無線がシャットダウンすると、APはWLANをブロードキャストしないため、クライアントは最
初のアソシエーションおよびローミングで APに接続することができません。

イーサネットインターフェイスのフラッピングから無線への影響を防ぐために、設定可能な遅延

タイマーが用意されています。

FlexConnect イーサネットフォールバックの制約事項
• FlexConnectイーサネットフォールバックの設定はグローバルレベルで、すべて FlexConnect
APに適用できます。ただし、この機能は Cisco AP1130、AP1240、および AP1150には適用
されません。

• FlexConnectイーサネットフォールバック機能は、Cisco AP1520、AP1550などの複数のポー
トが使用されている APには適用されません。

•イーサネットインターフェイスで設定するキャリア遅延は、ヒステリシスに基づいてイン
ターフェイスをシャットダウンおよびリロードします。したがって、設定する遅延が、イー

サネットおよび 802.11インターフェイスがシャットダウンおよびリロードされる前の実際
の遅延とは異なる場合があります。

FlexConnect イーサネットフォールバックの設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]を選択します。
[Global Configuration]ページが表示されます。

ステップ 2 [FlexConnect Ethernet Fallback]領域で、[Radio Interface Shutdown]チェックボックスをオンまたはオフにし
ます。

ステップ 3 [Radio Interface Shutdown]チェックボックスをオンにした場合は、AP無線インターフェイスがシャットダ
ウンするまでの遅延またはイーサネットインターフェイスダウンタイムを秒単位で入力します。デフォ

ルトの遅延は 0秒です。
[Radio Interface Shutdown]チェックボックスをオンにした場合にのみ遅延を入力できま
す。

（注）
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ステップ 4 [Apply]をクリックします。

ステップ 5 [Save Configuration]をクリックします。

FlexConnect イーサネットフォールバックの設定（CLI）

ステップ 1 次のコマンドを入力して、無線インターフェイスを設定します。
config flexconnect fallback-radio-shut {disable | enable delay time-in-seconds}

ステップ 2 次のコマンドを入力して、FlexConnectイーサネットフォールバック機能設定のステータスを確認します。
show flexconnect summary
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