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Cisco Secure Hybrid Work 
솔루션 

모든 위치의 보안을 활성화하여  
어디서나 업무를 수행할 수 있습니다. 

한눈에 보기 
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Cisco Secure Hybrid Work 솔루션은 확장 가능한 방식으로 보호를 통합합니다. 따라서 언제 

어디서나 손쉽게 사용자와 디바이스를 인증하고 보안 액세스를 활성화하여 하이브리드 

근무자를 확실히 보호할 수 있습니다. 이 통합 솔루션은 보안과 함께 작동하며 Cisco Duo, 

AnyConnect, Umbrella, Secure Endpoint, Secure Email Cloud Mailbox 의 강력한 기능으로 

비즈니스의 성공을 가속화합니다 

Cisco Secure Hybrid Work 를 사용하면 간단하고 통합된 솔루션을 이용하여 
어디서나 보안을 활성화하여 어디서나 업무를 수행할 수 있습니다. 

조직은 2020 년, 갑작스럽게 원격 근무로 전환된 후 유연한 하이브리드 인력으로 영구 전환하고 있습니다. 시스코의 

하이브리드 업무 공간 설문에 따르면 대기업의 77%가 업무 유연성을 높이는 방안을 찾고 있으며, 직원의 58%가 매달 

8 일 이상 재택 근무를 계획하고 있는 것으로 나타났습니다. 

하이브리드 인력에는 해결할 과제가 있습니다. FBI 에서는 2020 년 원격 근무로 전환한 결과, 사이버 보안 공격이 

3~4 배 증가한 것으로 나타났습니다. 여기에 2021 년 랜섬웨어에 전 세계적으로 최대 200 억 달러의 비용이 들 것으로 

전문가들은 예상하며 하이브리드 업무 방식 모델도 더 큰 우려 사항이 될 것이라 전망됩니다. 따라서 IT 시스템을 

단순화하고 통합하는 동시에 원격 및 하이브리드 근로자의 대규모 유입을 고려하여 보안을 신속하게 확장할 수 있어야 

합니다. Cisco Secure 가 도와드리겠습니다. 

혜택 

● 통합 - 모든 인력을 위한 완벽한 통합 솔루션 

● 단순화 - 사이버 보안에 대한 쉽고 효과적인 해결책 

● 어디서나 사용 - 하이브리드 미래: 온프레미스, 원격 또는 하이브리드 가능 

조직이 사무실에서 근무하든 원격으로 근무하든 상관없이 하이브리드 근무자를 보호할 수 있는 솔루션입니다. 

제로 트러스트 방식으로 보안과 사용 편리성의 균형을 유지 

어디서나 모든 액세스 요청에 신뢰를 구축하여 사용자 ID 를 확인하고 사용자 및 디바이스 전반에서 가시성을 강화할 

수 있습니다. 

Cisco Duo 

Duo 는 기업 애플리케이션의 액세스 권한을 부여하기 전에 모든 사용자의 ID 를 확인합니다. 

Cisco AnyConnect 

AnyConnect 는 모든 사용자가 원하는 디바이스에서 기업 네트워크에 안전하게 액세스할 수 있도록 지원합니다. 

https://www.cisco.com/c/dam/en/us/products/collateral/collaboration-endpoints/global-workforce-survey.pdf
https://www.prnewswire.com/news-releases/top-cyber-security-experts-report-4-000-cyber-attacks-a-day-since-covid-19-pandemic-301110157.html
https://www.prnewswire.com/news-releases/top-cyber-security-experts-report-4-000-cyber-attacks-a-day-since-covid-19-pandemic-301110157.html
https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-20-billion-usd-by-2021/
https://www.securitymagazine.com/articles/95461-security-leaders-anticipate-ransomware-and-phishing-uptick-in-a-hybrid-workplace
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DNS 및 이메일 보호를 통해 1 차 방어선 유지 

최일선에서 가장 안전하며 안정적인 최첨단 기술을 지원하여 보안 위협을 방지합니다. 

Cisco Umbrella 

Cisco Umbrella 는 클라우드 기반 보안을 제공하여 보호 범위를 디바이스, 원격 사용자, 분산 위치로 확장합니다. 

Cisco Secure Email 

이메일은 사이버 보안 공격의 가장 중요한 매개체입니다. Cisco Secure Email 의 고급 위협 방어로 위협이 발생하기 

전에 탐지, 차단, 교정합니다. 

모든 엔드포인트에서 마지막 방어선 유지 

보호, 탐지, 응답 및 사용자 액세스 적용 범위를 통해 모든 엔드포인트에서 회사의 데이터를 보호하세요. 

Cisco Secure Endpoint 

시스코의 클라우드 네이티브 솔루션은 위협에 대한 강력한 보호, 탐지, 대응을 통해 문제 해결 시간을 85%까지 

단축합니다. 

Cisco Hybrid Work 솔루션이 비즈니스에 효과적인 이유: 

● 포춘지 선정 100 대 기업 중 100%가 Cisco Secure 사용 

● 매월 900 만 건의 인증(출처: Cisco Duo) 

● 8 천 7 백만 개의 엔드포인트 탐지(출처: Cisco Talos) 

● 경고 50% 감소(출처: Cisco Umbrella) 

● 악성코드 75% 감소(출처: Umbrella TechValidate 설문 조사) 

기본 내장된 통합 플랫폼으로 위협 조사 및 대응 가속화 

모든 Cisco Secure 제품에 내장된 플랫폼과 위협 정보로 보안 위협이 환경 내 대상에 도달하기 전에 탐지하고 차단할 

수 있습니다. 

Cisco SecureX 

SecureX 는 향상된 가시성과 자동화를 제공하여 보안을 간소화하는 내장된 플랫폼입니다. 

Cisco Talos 위협 정보 

Cisco Talos 는 세계 최대 규모의 상업 위협 정보 팀 중 하나이며, 위협이 발생하기 전에 기업이 이를 차단할 수 있도록 

지원합니다. 
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Cisco Secure Hybrid Work 솔루션은 모든 업무 방식 모델에서 비즈니스를 보호하는 데 필요한 모든 것입니다. 일관성 

없는 제품 대신 하나의 솔루션으로 원활한 통합 경험을 얻으세요. 

1. 사용하기 간편하며 선택하기 편리합니다. 원격 근무든 사무실 근무든 상관없이 SaaS 제품을 구축하여 

인력을 보호할 수 있습니다. 

2. SecureX 플랫폼을 통해 여러 제품 긴밀하게 연동 

3. Cisco Secure Choice 엔터프라이즈 계약(EA)으로 유연하고 쉽게 구매 가능 

하이브리드 인력을 보호하기 위한 다음 단계 실행 

자세히 알아보기: cisco.com/go/securehybridwork 또는 바로 시작하기 

 

http://cisco.com/go/securehybridwork
https://www.cisco.com/c/ko_kr/solutions/security/secure-hybrid-work-solution/index.html

