
SAML과 Duo SSO 및 Windows AD의 통합을 사
용하여 ISE 3.1 GUI 관리 로그 구성
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다음을 확인합니다.

Duo SSO와의 통합 테스트

문제 해결

소개

이 문서에서는 Cisco Duo SSO와 같은 외부 ID 제공자와 Cisco ISE 3.1 SAML SSO 통합을 구성하
는 방법에 대해 설명합니다.

사전 요구 사항

요구 사항

다음 주제에 대한 지식을 보유하고 있으면 유용합니다.

Cisco ISE(Identity Services Engine) 3.1•



SAML(Security Assertion Markup Language) SSO(Single Sign-On) 배포(SAML 1.1)에 대한 
기본 지식

•

Cisco DUO SSO에 대한 지식•
Windows Active Directory에 대한 지식•

사용되는 구성 요소

이 문서의 정보는 다음 소프트웨어 및 하드웨어 버전을 기반으로 합니다.

Cisco ISE 3.1•
Cisco Duo SSO•
Windows Active Directory•

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.

배경 정보

IdP(ID 공급자)

이 경우 Duo SSO는 사용자 ID를 확인하고 요청된 리소스('서비스 공급자')에 대한 액세스 권한을 
어설션합니다.

Duo SSO는 IdP의 역할을 하며, SAML 1.1 또는 SAML 2.0 IdP(예: Microsoft Azure)가 있는 기존 온-
프레미스 AD(Active Directory)를 사용하여 사용자를 인증하고 서비스 공급자 응용 프로그램에 대한 
액세스를 허용하기 전에 2단계 인증을 요청합니다.

Duo SSO로 보호하도록 애플리케이션을 구성할 때 Duo SSO의 특성을 애플리케이션에 보내야 합
니다. Active Directory는 추가 설정 없이 작동하지만 SAML(2.0) IdP를 인증 소스로 사용한 경우 올
바른 SAML 특성을 전송하도록 구성했는지 확인합니다.

서비스 공급자(SP)

사용자가 액세스하려는 호스팅된 리소스 또는 서비스. 이 경우 Cisco ISE 애플리케이션 서버.

SAML

SAML은 SP에 권한 부여 자격 증명을 전달하기 위해 IdP를 허용하는 개방형 표준입니다.

SAML 트랜잭션은 ID 공급자와 서비스 공급자 간의 표준화된 통신에 XML(Extensible Markup 
Language)을 사용합니다. SAML은 서비스를 사용하기 위해 사용자의 ID 인증과 권한 부여 간의 링
크입니다.

SAML 어설션

SAML Assertion은 IdP가 사용자 권한 부여가 포함된 서비스 공급자에게 보내는 XML 문서입니다. 



SAML 어설션에는 인증, 특성 및 권한 부여 결정이라는 세 가지 유형이 있습니다. 
 

인증 어설션은 사용자의 ID를 증명하며 사용자가 로그인한 시간과 사용자가 사용한 인증 방법
(예: Kerberos, 2단계 등)을 제공합니다.

•

특성 어설션은 사용자에 대한 정보를 제공하는 특정 데이터 조각인 SAML 특성을 SP에 전달
합니다.

•

권한 부여 결정 어설션은 사용자가 서비스를 사용할 수 있도록 권한이 부여되었는지 또는 비
밀번호 오류 또는 서비스에 대한 권한 부족으로 인해 IdP가 요청을 거부했는지 여부를 선언합
니다.

•

고급 흐름도

흐름:

사용자는 Login Via SAML 옵션을 사용하여 ISE에 로그인합니다.1. 
ISE(SAML SP)는 사용자의 브라우저를 SAML 요청 메시지와 함께 Duo SSO로 리디렉션합니
다. 
 

2. 



참고: 분산 환경에서는 Invalid Certificate(유효하지 않은 인증서) 오류를 가져오고 3단
계를 수행할 수 있습니다. 이제 작업을 수행할 수 있습니다. 따라서 분산 환경의 경우 
2단계에서는 다음과 같은 점에서 약간 다릅니다. 
문제: ISE는 일시적으로 PSN 노드 중 하나의 포털로 리디렉션합니다(포트 8443). 
해결 방법: ISE가 관리 GUI 인증서와 동일한 인증서를 제공하는지 확인하려면 신뢰하
는 시스템 인증서가 모든 PSN 노드에서 포털을 사용하는 데에도 유효한지 확인하십
시오.

사용자가 기본 AD 자격 증명으로 로그인합니다.3. 
Duo SSO는 이를 AD로 전달하여 Duo SSO에 응답을 반환합니다.4. 
Duo SSO를 사용하려면 사용자가 모바일에서 PUSH를 전송하여 2단계 인증을 완료해야 합니
다.

5. 

사용자가 Duo 2단계 인증을 완료합니다.6. 
Duo SSO는 응답 메시지와 함께 사용자의 브라우저를 SAML SP로 리디렉션합니다.7. 
이제 사용자가 ISE에 로그인할 수 있습니다.8. 

SAML SSO와 Duo SSO의 통합 구성



1단계. ISE에서 SAML IdP 구성

Duo SSO를 외부 SAML ID 소스로 구성

ISE에서 로 이동하고 Administration > Identity Management > External Identity Sources > SAML Id Providers Add(추가) 버튼을 클

릭합니다.

IdP의 이름을 입력하고 Submit(제출)을 클릭하여 저장합니다. IdP 이름은 이미지에 표시된 대로 ISE에서만 유효합니다.

Duo 관리 포털에서 SAML 메타데이터 XML 파일 가져오기

ISE에서 Administration > Identity Management > External Identity Sources > SAML Id Providers. > Choose the SAML IdP you created(생성

한 SAML IdP 선택)로 이동하고 를 클릭한 Identity Provider Configuration 다음 Choose File(파일 선택) 버튼을 클릭합니다.

Duo Admin 포털에서 내보낸 SSO IDP 메타데이터 XML 파일을 선택하고 Open(열기)을 클릭하여 저장합니다. (이 단계는 이 문서의 

Duo 섹션에서도 언급됩니다.)

SSO URL 및 서명 인증서는 다음과 같습니다.



ISE 인증 방법 구성

Password-Based(비밀번호 기반) 라디오 버튼으로 이동하여Administration > System > Admin Access > Authentication > Authentication 

Method 선택합니다. 이미지에 표시된 대로 Identity Source(ID 소스) 드롭다운 목록에서 이전에 생성한 필수 IdP 이름을 선택합니다.

관리자 그룹 생성

로 Administration > System > Admin Access > Authentication > Administrators > Admin Group 이동하여 Super Admin(수퍼 관리자)을 클

릭한 다음 Duplicate(복제) 버튼을 클릭합니다. 관리자 그룹 이름을 입력하고 Submit(제출) 버튼을 클릭합니다.

관리자 그룹에 수퍼 관리자 권한을 제공합니다.



관리 그룹에 대한 RBAC 정책 생성

로 Administration > System > Admin Access > Authorization > RBAC Policy 이동하여 슈퍼 관리자 정책에 해당하는 작업을 선택합니다. 

를 Duplicate > Add the Name field > Save 클릭합니다.

액세스 권한은 수퍼 관리자 정책과 동일합니다.

그룹 구성원 추가

ISE에서 로 이동하고 Administration > Identity Management > External Identity Sources > SAML Id Providers 생성한 SAML IdP를 선택합

니다. Groups(그룹)를 클릭한 다음 Add(추가) 버튼을 클릭합니다.

어설션에 이름(ISE 관리자 그룹의 이름)을 추가하고 드롭다운에서 생성된 RBAC(Role-Based Access Control) 그룹을 선택하고(4단계) 

Open(열기)을 클릭하여 저장합니다. SSO URL 및 서명 인증서는 자동으로 채워집니다.



SP 정보 내보내기

로 Administration > Identity Management > External Identity Sources > SAML Id Providers > (Your SAML Provider) 이동합니다.

탭을 SP 정보로 전환하고 이미지에 표시된 대로 Export(내보내기) 버튼을 클릭합니다.

파일을 .xml 다운로드하여 저장합니다. Duo SSO 포털에서 이러한 세부 AssertionConsumerService 사항이 필요하므로 위치 URL 및 

entityID 값을 기록해 둡니다.

 

<?xml version="1.0" encoding="UTF-8"?><md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata" entityID="http://CiscoISE/7fdfc239-631e-439c-a3ab-f5e56429779d"><md:SPSSODescriptor AuthnRequestsSigned="false" WantAssertionsSigned="true" protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol"><md:KeyDescriptor use="signing"><ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"><ds:X509Data><ds:X509Certificate>MIIFUzCCAzugAwIBAgIMNOUWtIWSUFWaealmMA0GCSqGSIb3DQEBDAUAMCcxJTAjBgNVBAMTHFNB TUxfaXNlMDIueGVyb3RydXN0bGFicy5jb20wHhcNMjExMTE1MjI1OTM0WhcNMjYxMTE0MjI1OTM0 WjAnMSUwIwYDVQQDExxTQU1MX2lzZTAyLnhlcm90cnVzdGxhYnMuY29tMIICIjANBgkqhkiG9w0B AQEFAAOCAg8AMIICCgKCAgEAxw7scSLMH1ApI3O/7+vWsGP4schoJJHlVeJKHuJVgm19SXViW8Ab WL9hQEXDr+U/zzp7fAq0YjckeNJg6VMhasao5tY4cutrAZK2F/kYvdVN+0N2cJUSTdJZNdKO+hcj VmUgClUi6Xa4PJNw+1yhj8PwrDlpzfgXZLi3wlo5sMRGrg8NeSbShPJVakIEF2FoI0hXTOOSH4ZN sD4q99dzrAv2m6y74vtU0GqwX4RRMOdvr7DIMNd2U/trh41QT85SY5c70l6fRWtY9omZBdU0S2JC ihWnC9ug7FE0qdPm2h5KiZvxJck9OqVXDHvtRKctW5gwzfX8Hu7DQKqs90h04HRUxg2GEiuiXCQZ 5p63KfoRly5oW50UK0LIMdyhDl+8uP+n+Jo3ufR8lKe42+/rws5Ct1hg4jozddutKkw2vyxMEg5/ ZpAz/goRIOmBN4r3n3FNGZV1uTfbb1Mz8yvY61ccGgTU1/Iynt9maNHxjbFtAP+HaiMPisfTKDRJ OLx91v+xKpb+opcOxqVK1q0Us0yGVvfycaFNZ3jP5wBNBzSAi7cvXk7sIW9WM7DC84OjC/r9EbaX Wll7MLV+16Z+FeDnzhzFVjq/cb61eNvXKKwDFryFqBnDLLJGmJuZQ/EgR0wkvseR8tNE3qIYVhOe qfCKZUpWtZ+lGLDD3r50p9UCAwEAAaN/MH0wIgYDVR0RBBswGYIXaXNlMDIueGVyb3RydXN0bGFi cy5jb20wDAYDVR0TBAUwAwEB/zALBgNVHQ8EBAMCAuwwHQYDVR0OBBYEFAoHeqyYR5r0XpOVXODT WdpDycOoMB0GA1UdJQQWMBQGCCsGAQUFBwMBBggrBgEFBQcDAjANBgkqhkiG9w0BAQwFAAOCAgEA aoIIkyS8slDwjQrRsUVyPi17Lvl0TleCUQBrnr5WNUWlaXIB7Cb9qrG9D2ced72miH6vUcxine78 V4loTsgVu3tVlslQrOLW2eNLSbaN1XqbVUl1sCZkA4wGt8uLPX0t8UYysecEPFXD0NiKGPoIMaFg 3pP5525cJpeLRkgHjw1Z2qT54lsGd8Gdq6V666kliAt73kPwfDiZf/uDsCI+euIHDywLdOad51kJ RWAsZO7tgxK3tJO9z7JU4oY1fI26DUN43++Ap3KSaDiz9gYJ3fFjR9hP/nF/ywyO0HO5MgHqhsMo +zBMADukmprYC8qd+0z76+NQ6TLXgUer7NQMty68tQYP4riupvc26CEmgEZ592jBgDdt2tkY9An4 Fl/rqJPhX2RISLdUt50NcBbIZVOJ/IjkqHj9UG1E/U8qYy3krWvZV+VV5ChVNzwiVTWFCEOHNOTh l/yYdAAsODUBbwTqgJL1G3hNo+dA3LAgg/XKENFr+tt3LQ0kwPAtjKFQsIX/4sgMetV4KSqUI3HZ qw5u0t9WT578SZ5p1u/qj2cfx2wdqRVk5vSij6TxOpXIaCuY2L5YfeIMP/K49K+DecMBxCrKygNT vGX0PkVG/yqgQ9OIfQZ1OD3/NZxGyBJdzSSkjHxiUdWf4lWj1tVU+qav8M3imsCRvcZJppaKJNo=</ds:X509Certificate></ds:X509Data></ds:KeyInfo></md:KeyDescriptor><md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:nameid-format:transient</md:NameIDFormat><md:NameIDFormat>urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress</md:NameIDFormat><md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:nameid-format:persistent</md:NameIDFormat><md:NameIDFormat>urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified</md:NameIDFormat><md:NameIDFormat>urn:oasis:names:tc:SAML:1.1:nameid-format:WindowsDomainQualifiedName</md:NameIDFormat><md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:nameid-format:kerberos</md:NameIDFormat><md:NameIDFormat>urn:oasis:names:tc:SAML:1.1:nameid-format:X509SubjectName</md:NameIDFormat><md:AssertionConsumerService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST" Location="https://10.52.14.44:8443/portal/SSOLoginResponse.action" index="0"/><md:AssertionConsumerService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST" Location="https://ise02.xerotrustlabs.com:8443/portal/SSOLoginResponse.action" index="1"/></md:SPSSODescriptor></md:EntityDescriptor>

 

다음은 Duo Generic SAML Integration에서 구성해야 하는 메타 파일에서 수집한 관련 세부 정보/속성입니다

entityID = http://CiscoISE/7fdfc239-631e-439c-a3ab-f5e56429779d.

http://CiscoISE/7fdfc239-631e-439c-a3ab-f5e56429779d


AssertionConsumerService 위치 = https://10.x.x.x:8443/portal/SSOLoginResponse.action 여기서 10.x.x.x는 XML 파일(위치)에 있는 ISE 

IP입니다.

AssertionConsumerService 위치 = https://isenodename.com:8443/portal/SSOLoginResponse.action 여기서isenodename 는 XML 파일(위치

)에 있는 실제 ISE FQDN 이름입니다.

2단계. ISE에 대한 Duo SSO 구성

AD가 있는 Duo SSO를 인증 소스로 구성하려면 이 KB를 선택합니다.

사용자 지정 도메인에서 SSO를 활성화하려면 이 KB를 선택합니다.

3단계. Cisco ISE와 Duo SSO를 일반 SP로 통합

Cisco ISE를 Duo SSO와 일반 SP로 통합하려면 이 KB의 1단계와 2단계를 선택합니다.

 

일반 SP에 대한 Duo Admin(듀오 관리) 패널에서 Cisco ISE SP 세부 정보를 구성합니다.

https://10.52.14.44:8443/portal/SSOLoginResponse.action
https://ise02.xerotrustlabs.com:8443/portal/SSOLoginResponse.action
https://duo.com/docs/sso#active-directory
https://duo.com/docs/sso#enable-duo-single-sign-on
https://duo.com/docs/sso-generic#create-your-cloud-application-in-duo


이름 설명

엔티티 ID http://CiscoISE/7fdfc239-631e-439c-a3ab-f5e56429779d

ACS(Assertion Consumer Service) 
URL https://10.x.x.x:8443/portal/SSOLoginResponse.action

Cisco ISE에 대한 SAML 응답을 구성 합니다.

이름 설명

이름 ID 형식 urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified

NameID 특성 사용자 이름

Duo Admin(듀오 관리) 패널에서 Cisco Admin Group(Cisco 관리 그룹)이라는 그룹을 생성하고 이 그룹에 ISE 사용자를 추가하거나 

Windows AD에서 그룹을 생성하고 디렉토리 동기화 기능을 사용하여 Duo Admin(듀오 관리) 패널에 동기화합니다.

http://CiscoISE/7fdfc239-631e-439c-a3ab-f5e56429779d
https://10.52.14.44:8443/portal/SSOLoginResponse.action


Cisco ISE에 대한 역할 특성을 구성 합니다.

이름 설명

속성 이름 그룹

SP 역할 ISE 관리 그룹

듀오 그룹 ISE 관리 그룹

Settings(설정) 섹션의 Name(이름) 탭에서 이 통합에 적합한 이름을 제공합니다.

컨피그레이션을 저장하려면 Save(저장) 버튼을 클릭하고 자세한 내용은 이 KB를 참조하십시오.

https://duo.com/docs/sso-generic#create-your-cloud-application-in-duo


SAML 메타데이터를 다운로드하려면 Download XML(XML 다운로드)을 클릭합니다.

Duo Admin Panel에서 Cisco ISE로 SAML MetaData 다운로드를 업로드합니다Administration > Identity Management > External Identity 

Sources > SAML Id Providers > Duo_SSO. 

탭을 ID 공급자 구성으로 전환하고 파일 선택 단추를 클릭합니다. 

8단계에서 다운로드한 메타데이터 XML 파일을 선택하고 저장을 누릅니다.

 

 



 
 

참고: 이 단계는 여기에서 Configure SAML SSO Integration with Duo SSO(SAML SSO와 듀오 SSO 통합 구성), 2단계 섹션에 
설명되어 있습니다. Duo 관리 포털에서 SAML 메타데이터 XML 파일을 가져옵니다.

 
 

다음을 확인합니다.

Duo SSO와의 통합 테스트

1. Cisco ISE Admin Panel(Cisco ISE 관리 패널)에 로그인하고 Log In With SAML(SAML로 로그인)을 클릭합니다.

2. SSO 페이지로 리디렉션되고 이메일 주소를 입력하고 Next(다음)를 클릭합니다.



3. 비밀번호를 입력하고 로그인을 클릭합니다.

4. 모바일 장치에 Duo Push 프롬프트가 표시됩니다.



5. 프롬프트를 수락하면 창이 나타나고 자동으로 ISE Admin(ISE 관리) 페이지로 리디렉션됩니다.



6. ISE 관리자 GUI 액세스 페이지.



문제 해결

• Mozilla FF용 SAML 트레이서 확장 프로그램(https://addons.mozilla.org/en-US/firefox/addon/saml-tracer/)을 다운로드합니다.

• 패킷을 SSOLoginResponse.action 스크롤합니다. SAML 탭에서 Duo SAML에서 보낸 여러 특성(NameID, 

Recipient(AssertionConsumerService 위치 URL) 및 Audience(EntityID)가 표시됩니다.

https://addons.mozilla.org/en-US/firefox/addon/saml-tracer/


• ISE의 라이브 로그:



• ISE의 관리 로그인 로그: 사용자 이름: samlUser.





이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


