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소개

이 문서에서는 SD-WAN(Software-Defined Wide Area Network)에서 OKTA SSO(Single Sing-
On)를 통합하는 방법에 대해 설명합니다.

사전 요구 사항

요구 사항

다음 주제에 대한 지식을 보유하고 있으면 유용합니다.

SD-WAN 일반 개요•
SAML(Security Assertion Markup Language)•
IdP(ID 공급자)•
인증서•

사용되는 구성 요소

이 문서의 정보는 다음 소프트웨어 및 하드웨어 버전을 기반으로 합니다.

Cisco vManage 릴리스 18.3.X 이상•



Cisco vManage 버전 20.6.3 •
Cisco vBond 버전 20.6.3•
Cisco vSmart 버전 20.6.3•

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.

배경

SAML(Security Assertion Markup Language)은 당사자 간에, 특히 ID 제공자와 서비스 제공자 간에 
인증 및 권한 부여 데이터를 교환하기 위한 개방형 표준입니다. SAML의 이름에서 알 수 있듯이, 
SAML은 보안 어설션(통신 사업자가 액세스 제어 결정을 내리는 데 사용하는 명령문)을 위한 XML 
기반 마크업 언어입니다.

 
IdP(Identity Provider)는 다른 웹 사이트에 액세스하기 위해 SSO(Single Sign-On)를 사용할 수 있는 
신뢰할 수 있는 공급자입니다. SSO는 비밀번호 피로도를 줄이고 사용성을 개선합니다. 잠재적 공
격 표면을 줄이고 더 우수한 보안을 제공합니다.

구성

vManage 컨피그레이션

1.  Cisco vManage에서 Administration(관리) > Settings(설정) > Identify Provider Settings(사업자 
설정 식별) > Edit(편집)로 이동합니다.



Configuration(구성) > Settings(설정)

2. 사용을 클릭합니다.

3. SAML 메타데이터를 다운로드하고 파일에 내용을 저장하려면 클릭합니다. 이것은 OKTA 측에 
필요합니다.



SAML 다운로드



팁: Cisco vManage로 OKTA를 구성하려면 메타데이터에서 이러한 정보가 필요합니다.

a. 엔티티 ID

b. 서명 인증서

c. 암호화 인증서

d. 로그아웃 URL

e. URL 로그인



참고: 인증서는 x.509 형식이어야 하며 .CRT 확장자로 저장해야 합니다.



X.509 인증서

OKTA 컨피그레이션

1. OKTA 계정에 로그인합니다.

2. 애플리케이션 > 애플리케이션으로 이동합니다.

Applications(애플리케이션) > Applications(애플리케이션)

3. 클릭 앱 통합을 만듭니다. 

https://login.okta.com/


응용 프로그램 만들기

4.  SAML 2.0과 다음 을 클릭합니다.

SAML2.0 구성

일반 설정



1. 지원명을 입력합니다.

2. 애플리케이션에 대한 로고를 추가합니다(선택 사항).

3. 앱 가시성(선택 사항)

4. 다음을 클릭합니다.

SAML 일반 설정

SAML 구성

이 표에서는 이 섹션에서 구성해야 하는 매개변수에 대해 설명합니다.

              

구성 요소 가치 설정

단일 로그인 URL https://XX.XX.XX.XX:XXXX/samlLoginResponse 메타데이터에서 가져옵니다.

대상 그룹 URI(SP 
엔티티 ID)  XX.XX.XX.XX Cisco vManage의 IP 주소 또

는 DNS

https://XX.XX.XX.XX:XXXX/samlLoginResponse


구성 요소 가치 설정

기본 릴레이 상태 비어 있음

이름 ID 형식  기본 설정에 따라

애플리케이션 사
용자 이름 기본 설정에 따라

애플리케이션 사
용자 이름 업데이
트

 생성 및 업데이트 생성 및 업데이트

응답  서명됨 서명됨

어설션 서명 서명됨 서명됨

서명 알고리즘 RSA-SHA256 RSA-SHA256

다이제스트 알고
리즘 SHA256 SHA256

어설션 암호화 암호화 암호화

암호화 알고리즘 AES256-CBC AES256-CBC

키 전송 알고리즘 RSA-OAEP RSA-OAEP

암호화 인증서 메타데이터의 암호화 인증서
는 x.509 형식이어야 합니다.

단일 로그아웃 사
용 확인해 보세요.

단일 로그아웃 
URL https://XX.XX.XX.XX:XXXX/samlLogoutResponse 메타데이터에서 가져옵니다.

https://XX.XX.XX.XX:XXXX/samlLogoutResponse


구성 요소 가치 설정

SP 발급자  XX.XX.XX.XX vManage용 IP 주소 또는 
DNS

서명 인증서 메타데이터의 암호화 인증서
는 x.509 형식이어야 합니다.

어설션 인라인 후
크 없음(비활성화) 없음(비활성화)

인증 컨텍스트 클
래스 X.509 인증서

Honor Force 인증 예 예

SAML 발급자 ID 
문자열 SAML 발급자 ID 문자열  문자열 텍스트 입력

Attributes 문(선택 
사항)

이름 ► 사용자 이름

이름 형식(선택 사항) ► 지정되지 않음 
user.login► 값

이름 ► 사용자 이름

이름 형식(선택 사항) ► 지정
되지 않음 
user.login► 값

그룹 속성 문(선택 
사항)

그룹 ►

이름 형식(선택 사항) ► 지정되지 않음

필터 ►regex ►.*

그룹 ►

이름 형식(선택 사항) ►지정
되지 않음

필터 ►regex ►.*



참고: CONFIGURE SAML 테이블에 표시된 대로 Username 및 Groups를 사용해야 합니다.



SAML Part 1 구성



SAML Part 2 구성



Next(다음)를 클릭합니다.•

피드백

1. 옵션 중 하나를 환경설정으로 선택합니다.

2. 완료를 클릭합니다.



SMAL 피드백

OKTA에서 그룹 구성

1. 디렉토리 > 그룹으로 이동합니다.



OKTA 그룹



2. 그룹 추가를 클릭하고 새 그룹을 만듭니다.

그룹 추가

참고: 그룹은 Cisco vManage 그룹과 일치해야 하며 소문자여야 합니다.

OKTA에서 사용자 구성

1. 디렉토리 > 인력으로 이동합니다.



OKTA 사용자



2. 개인 추가를 클릭하고 새 사용자를 생성한 다음 그룹에 지정하고 저장합니다.

사용자 추가



참고: OKTA 사용자 대신 Active Directory를 사용할 수 있습니다.

응용 프로그램에서 그룹 및 사용자 할당

1. 애플리케이션 > 애플리케이션> 신규 애플리케이션을 선택합니다.

2. 지정 > 그룹에 지정을 클릭합니다.



Application(애플리케이션) > Groups(그룹)

3. 그룹을 식별하고 지정 > 완료를 클릭합니다.



그룹 및 사용자 할당

4. 이제 그룹 및 사용자를 애플리케이션에 할당해야 합니다.

다음을 확인합니다.

컨피그레이션이 완료되면 OKTA를 통해 Cisco vManage에 액세스할 수 있습니다.



SSO 로그인 Vmanage

Vmanage GUI

참고: SSO 로그인을 우회하려면 https://<vmanage>/login.html을 사용할 수 있습니다.

문제 해결

SSO와 관련된 로그를 보려면 Cisco vManage에서 다음 파일을 확인하십시오. 
var/log/nms/vmanage-server.log을 참조하십시오.

관련 정보

Cisco 기술 지원 및 다운로드•

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


