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소개

이 문서에서는 IKEv1 관련 IPsec(Internet Protocol Security) 문제에 대한 더 간단한 트러블슈팅을
위한 패킷 교환을 이해하기 위해 VPN(Virtual Private Network) 설정에 대한 IKEv1(Internet Key
Exchange) 프로토콜 프로세스에 대해 설명합니다.

기고자: Amanda Nava, Cisco TAC 엔지니어

사전 요구 사항



요구 사항

Cisco에서는 다음과 같은 기본적인 보안 개념을 숙지하는 것이 좋습니다.

인증●

기밀 유지●

무결성●

IPsec●

사용되는 구성 요소

이 문서는 특정 소프트웨어 및 하드웨어 버전으로 한정되지 않습니다.

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 네트워크가 작동 중인 경우, 모든 명령
의 잠재적인 영향을 이해해야 합니다.

IPsec

IPsec는 IP 레이어에서 인터넷 통신에 보안을 제공하는 프로토콜 모음입니다. IPsec의 가장 일반적
인 사용 방법은 두 위치(게이트웨이 간) 간 또는 원격 사용자와 엔터프라이즈 네트워크(호스트 대
게이트웨이) 간에 VPN(Virtual Private Network)을 제공하는 것입니다.

IKE 프로토콜

IPsec은 IKE 프로토콜을 사용하여 보안 사이트 간 또는 원격 액세스 VPN(virtual private network)
터널을 협상하고 설정합니다. IKE 프로토콜은 ISAKMP(Internet Security Association and Key
Management Protocol)라고도 합니다(Cisco에서만 해당).

IKE에는 두 가지 버전이 있습니다.

IKEv1: RFC 2409에 정의, 인터넷 키 교환●

IKE 버전 2(IKEv2): RFC 4306, IKEv2(Internet Key Exchange) 프로토콜에 정의●

IKE 단계

ISAKMP는 협상을 두 단계로 구분합니다.

1단계: 두 ISAKMP 피어는 ISAKMP 협상 메시지를 보호하는 보안 및 인증된 터널을 설정합니
다. 이 터널을 ISAKMP SA라고 합니다. ISAKMP는 두 가지 모드를 정의합니다. 주 모드(MM) 및
적극적인 모드.

●

2단계: IPsec 터널을 통해 전송할 데이터의 암호화(SA)에 대한 키 자료와 알고리즘을 협상합니
다. 이 단계를 빠른 모드라고 합니다.

●

모든 추상 개념을 구체화하기 위해 1단계 터널은 상위 터널이고 2단계는 하위 터널입니다. 이 그림
에서는 두 단계를 터널로 보여 줍니다.



참고: ISAKMP(1단계) 터널은 두 게이트웨이 간의 제어 플레인 VPN 트래픽을 보호합니다. 컨
트롤 플레인 트래픽은 협상 패킷, 정보 패키지, DPD, keepalive, rekey 등이 될 수 있습니다.
ISAKMP 협상은 UDP 500 및 4500 포트를 사용하여 보안 채널을 설정합니다.

참고: IPsec(2단계) 터널은 두 게이트웨이 간에 VPN을 통과하는 데이터 플레인 트래픽을 보
호합니다. T데이터를 보호하는 데 사용되는 알고리즘은 2단계에서 구성되며 1단계에서 지정
한 알고리즘과 독립적입니다.
이러한 패킷을 캡슐화하고 암호화하는 데 사용되는 프로토콜은 ESP(Encapsulation Security
Payload)입니다.

IKE 모드(1단계)

주 모드

IKE 세션은 개시자가 제안서 또는 제안을 응답자에게 보낼 때 시작됩니다. 노드 간 첫 번째 교환은
기본 보안 정책을 설정합니다. 이니시에이터는 사용할 암호화 및 인증 알고리즘을 제안합니다. 응
답자는 적절한 제안을 선택하고(제안서를 선택한 것으로 가정) 개시자에게 전송합니다. 다음 교환
은 Diffie-Hellman 공개 키와 기타 데이터를 전달합니다. 모든 추가 협상은 IKE SA 내에서 암호화됩
니다. 세 번째 교환은 ISAKMP 세션을 인증합니다. IKE SA가 설정되면 IPSec 협상(빠른 모드)이 시
작됩니다.

적극적인 모드

Aggressive Mode(적극적인 모드)는 IKE SA 협상을 3개의 패킷으로 압축하며, 개시자가 전달한
SA에 필요한 모든 데이터를 포함합니다. 응답자는 제안, 주요 자료 및 ID를 전송하고 다음 패킷에서
세션을 인증합니다. 개시자가 응답하고 세션을 인증합니다. 협상이 더 빨라지고 개시자 및 응답자
ID가 암호화되지 않습니다.



IPsec 모드(2단계)

빠른 모드

IPSec 협상 또는 빠른 모드는 협상을 제외하고 IKE SA 내에서 보호해야 하는 적극적인 모드 IKE 협
상과 유사합니다. Quick Mode(빠른 모드)는 데이터 암호화를 위해 SA를 협상하고 해당 IPSec
SA에 대한 키 교환을 관리합니다.

IKE 용어집

SA(Security Association)는 보안 통신을 지원하기 위해 두 네트워크 엔터티 간의 공유 보안 특
성을 설정하는 것입니다. SA에는 암호화 알고리즘 및 모드와 같은 특성이 포함됩니다. 트래픽
암호화 키 연결을 통해 전달되는 네트워크 데이터의 매개 변수입니다.

●

공급업체 ID(VID)는 피어가 NAT-Traversal, Dead Peer Detection 기능, 프래그먼트화 등을 지
원하는지 확인하기 위해 처리됩니다.

●

Nonce: 임의 생성 번호. 이 nonce는 다른 항목과 함께 해시되고 합의된 키가 사용되며 다시 전
송됩니다. 개시자는 쿠키와 nonce를 확인하고 올바른 nonce가 없는 메시지를 거부합니다. 이
렇게 하면 임의로 생성된 nonce를 예측할 수 있는 제3자가 없으므로 재생이 방지됩니다.

●

DH(Diffie-Hellman) 보안 키 교환 프로세스에 대한 KE(Key-Exchange) 정보●

ID Initiator/responder(IDi/IDr)는 피어로 인증 정보를 보내는 데 사용됩니다. 이 정보는 공통 공
유 비밀을 보호하여 전송됩니다.

●

DH(Diffie-Hellman) 키 교환은 공용 채널을 통해 안전하게 암호화 알고리즘을 교환하는 방법입
니다.

●

IPSec 공유 키는 PFS(Perfect Forward Secrecy) 또는 원래 DH 교환을 이전에 파생된 공유 암
호로 새로 고침하는 데 다시 사용되는 DH로 파생될 수 있습니다.

●

기본 모드 패킷 교환

각 ISAKMP 패킷에는 터널 설정에 대한 페이로드 정보가 포함되어 있습니다. IKE 용어집에서는 이
이미지에 표시된 대로 기본 모드에서 패킷 교환에 대한 페이로드 콘텐츠의 일부로 IKE 약어를 설명
합니다.



주 모드 1(MM1)

ISAKMP 협상 조건을 설정하려면 다음을 포함하는 ISAKMP 정책을 생성합니다.

피어의 ID를 확인하기 위한 인증 방법입니다.●

데이터를 보호하고 개인 정보를 보호하기 위한 암호화 방법●

발신자의 ID를 확인하고 메시지가 전송 중에 수정되지 않았는지 확인하는 HMAC(Hashed
Message Authentication Codes) 방법.

●

암호화 키 결정 알고리즘의 강도를 결정하는 Diffie-Hellman 그룹입니다. 보안 어플라이언스는
이 알고리즘을 사용하여 암호화 및 해시 키를 파생합니다.

●

보안 어플라이언스가 대체되기 전에 암호화 키를 사용하는 시간 제한.●

첫 번째 패킷은 이미지에 표시된 대로 IKE 협상의 개시자가 전송합니다.

 



참고: 기본 모드 1은 IKE 협상의 첫 번째 패킷입니다. 따라서 Responder SPI가 0으로 설정된
동안 Initiator SPI는 임의의 값으로 설정됩니다.  두 번째 패킷(MM2)에서 Responder SPI는 새
값으로 응답해야 하며 전체 협상이 동일한 SPI 값을 유지합니다.

MM1을 캡처하고 Wireshark 네트워크 프로토콜 분석기를 사용하는 경우 SPI 값은 이미지에 표시된
대로 Internet Security Association and Key Management Protocol(인터넷 보안 연결 및 키 관리 프
로토콜) 콘텐츠 내에 있습니다.

참고: 이 경우 MM1 패킷이 경로에서 손실되거나 MM2 응답이 없는 경우 IKE 협상은 최대 재
전송 수에 도달할 때까지 MM1 재전송을 유지합니다. 이 시점에서 개시자는 다음 협상이 다시
트리거될 때까지 동일한 SPI를 유지합니다.

팁: Initiator 및 Responder SPI를 식별하면 동일한 VPN에 대해 여러 협상을 식별하고 일부 협
상 문제를 줄이는 데 매우 유용합니다.

두 개의 동시 협상 식별

Cisco IOS® XE 플랫폼에서는 구성된 원격 IP 주소에 대해 조건부로 디버그를 터널당 필터링할 수
있지만, 동시 협상이 로그에 표시되므로 이를 필터링할 방법이 없습니다. 수동으로 수행해야 합니
다. 앞서 언급한 것처럼 전체 협상은 개시자와 응답자에 대해 동일한 SPI 값을 유지합니다. 동일한
피어 IP 주소에서 패킷을 수신하지만 협상이 최대 재전송 수에 도달하기 전에 추적된 이전 값과
SPI가 일치하지 않는 경우 이미지에 표시된 것과 동일한 피어에 대한 또 다른 협상입니다.



참고: 이 예에서는 협상의 첫 번째 패킷(MM1)에 대한 동시 협상을 보여 주지만 이 협상은 어떤
협상 지점에서도 발생할 수 있습니다. 후속 패킷은 모두 responder SPI에서 0과 다른 값을 포
함해야 합니다.

주 모드 2(MM2)

주 모드 2 패킷에서 응답자는 일치하는 제안서에 대해 선택한 정책을 전송하고 responder SPI는 임
의의 값으로 설정됩니다. 전체 협상은 동일한 SPI 값을 유지합니다. MM2가 MM1에 응답하고 SPI
응답자는 이미지에 표시된 대로 0과 다른 값으로 설정됩니다.

MM2를 캡처하고 Wireshark 네트워크 프로토콜 분석기를 사용하는 경우 Initiator SPI 및 Responder
SPI 값은 이미지에 표시된 대로 Internet Security Association 및 Key Management Protocol 콘텐츠
내에 있습니다.



기본 모드 3 및 4(MM3-MM4)

MM3 및 MM4 패킷은 여전히 암호화되지 않고 인증되지 않으며 비밀 키 교환이 이루어집니다. 이미
지에 MM3 및 MM4가 표시됩니다.

기본 모드 5 및 6(MM5-MM6)

MM5 및 MM6 패킷은 이미 암호화되었지만 아직 인증되지 않았습니다. 이러한 패킷에서 인증은 이
미지에 표시된 대로 수행됩니다.

빠른 모드(QM1, QM2 및 QM3)

빠른 모드는 기본 몽드와 IKE가 1단계에서 보안 터널을 설정한 후 발생합니다. 빠른 모드는 IPSec
보안 알고리즘에 대해 공유 IPSec 정책을 협상하고 IPSec SA 설정에 대한 키 교환을 관리합니다.
이 비전은 새 공유 비밀 키 자료를 생성하고 가짜 SA에서 생성된 재생 공격을 방지하는 데 사용됩니
다.

이 단계에서는 이미지에 표시된 대로 3개의 패킷이 교환됩니다.



적극적인 모드 패킷 교환

 Aggressive Mode(적극적인 모드)는 IKE SA 협상을 3개의 패킷으로 축소하며, 개시자가 전달한
SA에 필요한 모든 데이터를 포함합니다.

응답자는 제안, 주요 자료 및 ID를 전송하고 다음 패킷에서 세션을 인증합니다.●

개시자가 응답하고 세션을 인증합니다.●

협상이 더 빨라지고 개시자 및 응답자 ID가 암호화되지 않습니다.●

이 그림에서는 Aggressive 모드에서 교환된 세 패킷의 페이로드 내용을 보여줍니다.



주 모드와 적극적인 모드 비교

Aggressive Mode는 Main Mode와 비교하여 세 개의 패키지로 제공됩니다.

AM 1은 MM1 및 MM3을 흡수합니다.●

AM 2는 MM2, MM4 및 MM6의 일부를 흡수합니다. 공격적 모드의 취약성은 여기에서 비롯됩니
다. AM 2는 이 정보가 암호화되는 주 모드와 달리 암호화되지 않은 IDr 및 인증을 구성합니다.

●

AM 3은 IDi 및 인증을 제공하며, 이러한 값은 암호화됩니다.●

IKEv2와 IKEv1 패킷 교환

IKEv2 협상에서 터널을 설정하기 위해 교환되는 메시지 수가 줄어듭니다. IKEv2는 4개의 메시지를
사용합니다. IKEv1은 6개의 메시지(기본 모드) 또는 3개의 메시지(적극적인 모드)를 사용합니다.

IKEv2 메시지 유형은 요청 및 응답 쌍으로 정의됩니다. 이 그림에서는 IKEv2와 IKEv1의 패킷 비교
및 페이로드 내용을 보여 줍니다.



참고: 이 문서에서는 IKEv2 패킷 교환에 대해 자세히 설명하지 않습니다. 추가 참조를 보려면
IKEv2 Packet Exchange 및 Protocol Level Debugging으로 이동합니다.

정책 기반 대 경로 기반

정책 기반 VPN

이름 상태에 따라 정책 기반 VPN은 정책의 일치 기준을 충족하는 트랜짓 트래픽에 대한 정책 작업
이 포함된 IPsec VPN 터널입니다. Cisco 디바이스의 경우 ACL(Access List)이 구성되고 암호화 맵
에 연결되어 VPN으로 리디렉션되고 암호화되는 트래픽을 지정합니다.

트래픽 선택기는 이미지에 표시된 대로 정책에 지정된 서브넷 또는 호스트입니다.

https://www.cisco.com/c/ko_kr/support/docs/security-vpn/ipsec-negotiation-ike-protocols/115936-understanding-ikev2-packet-exch-debug.html


경로 기반 VPN

정책은 필요하지 않으며 트래픽이 경로가 있는 터널로 리디렉션되며 터널 인터페이스를 통한 동적
라우팅을 지원합니다. 트래픽 선택기(VPN을 통해 암호화된 트래픽)는 이미지에 표시된 대로 기본
적으로 0.0.0.0.에서 0.0.0.0까지입니다.

참고: 트래픽 선택기가 0.0.0.0 때문에 모든 호스트 또는 서브넷이 포함되므로 하나의 SA만 생
성됩니다. 동적 터널에 대한 예외가 있습니다. 이 문서에서는 동적 터널에 대해 설명하지 않습
니다.



이미지에 표시된 대로 정책 및 경로 기반 VPN을 구체화할 수 있습니다.

.

참고: SA가 하나만 생성된 경로 기반 VPN과 달리 정책 기반 VPN은 다중 SA를 생성할 수 있
습니다. ACL이 구성되면 ACL의 각 명령문(서로 다른 경우)은 하위 터널을 생성합니다.

VPN을 통해 수신되지 않는 트래픽의 일반적인 문제

ISP가 UDP 500/4500을 차단함

ISP(Internet Services Provider)가 UDP 500/4500 포트를 차단하는 것은 매우 일반적인 문제입니다.
IPsec 터널 설정의 경우 두 개의 서로 다른 ISP를 연결할 수 있으며, 이 중 하나는 포트를 차단할 수
있으며 다른 하나는 포트를 허용합니다.

이 그림에서는 ISP가 UDP 500/4500 포트를 한 방향으로만 차단할 수 있는 두 가지 시나리오를 보
여 줍니다.



참고: 포트 UDP 500은 IKE(Internet Key Exchange)에서 보안 VPN 터널을 설정하는 데 사용
됩니다. UDP 4500은 NAT가 하나의 VPN 엔드포인트에 있을 때 사용됩니다.

참고: ISP가 UDP 500/4500을 차단하면 IPsec 터널 설정이 영향을 받으며 작동하지 않습니다.

ISP에서 ESP 차단

IPsec 터널의 또 다른 매우 일반적인 문제는 ISP가 ESP 트래픽을 차단하지만 UDP 500/4500 포트
를 허용한다는 것입니다. 예를 들어, UDP 500/4500 포트는 양방향으로 허용되므로 터널이 성공적
으로 설정되지만 ISP 또는 ISP에 의해 양방향으로 ESP 패킷이 차단되므로 이미지에 표시된 것처럼
VPN을 통한 암호화된 트래픽이 실패합니다.



참고: ISP에서 ESP 패킷을 차단하면 IPsec 터널 설정이 성공하지만 암호화된 트래픽은 영향
을 받습니다. 즉, VPN을 가동할 때 반사될 수 있지만 트래픽은 이를 통해 작동하지 않습니다. 

팁: ESP 트래픽이 한 방향으로만 차단되는 시나리오도 나타날 수 있으며, 증상은 동일하지만
터널 통계 정보, 캡슐화, 역캡슐화 카운터 또는 RX 및 TX 카운터에서 쉽게 찾을 수 있습니다.
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