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소개

이 문서에서는 호스트에 Cisco Secure Endpoints를 구축하기 위한 '골든 이미지'를 준비하는 단계를
설명합니다. 이는 VM(Virtual Machine) 또는 하드웨어 '골든 이미지' 사용과 함께 작동합니다. '골든
이미지'는 하나의 이미지 파일에서 여러 호스트에 Cisco Secure Endpoint를 설치하는 데 사용됩니
다.

사전 요구 사항

요구 사항

Windows OS 명령 프롬프트 사용●

가상 환경에 대한 지식●

참고: Secure Endpoint Windows Connector 6.3.1에서 새 설치 기능 플래그가 추가되었습니다
. 이렇게 하면 커넥터가 등록되지 않거나 구축에서 중복 문제를 일으키지 않고 커넥터를 설치
할 수 있습니다.

재정의 플래그

설치 관리자를 사용할 때 골든 이미지에 사용할 새 플래그는 /goldenimage [1|0]입니다.

0 - 기본값 - 이 값은 골든 이미지 옵션을 트리거하지 않으며, 설치 프로그램이 옵션 없이 실행된
것처럼 작동합니다. 설치 시 초기 커넥터 등록 및 시작을 건너뛰지 않습니다.

●

C:\> CiscoInstaller_goldenimage.exe /R /S /goldenimage 0 [other options…]

1 - 골든 이미지로 설치합니다. 이 옵션은 플래그와 함께 사용되는 일반적인 옵션이며 예상되는
유일한 사용량입니다. 초기 커넥터 등록 및 설치 시 시작을 건너뜁니다.

●

C:\> CiscoInstaller_goldenimage.exe /R /S /goldenimage 1 [other options…]



단계

참고: '골든 이미지'를 준비하려면 커넥터를 마지막으로 설치하는 것이 가장 좋습니다.

요구 사항에 맞게 Windows 이미지를 준비합니다. 커넥터를 제외하고 windows 이미지에 필요
한 모든 소프트웨어 구성을 설치합니다.

1.

Cisco Secure Endpoint를 설치합니다.2.
/goldenimage 1 플래그를 사용하여 설치 프로그램에 골든 이미지 구축임을 표시합니다.

C:\> CiscoInstaller_goldenimage.exe /R /S /goldenimage 1

3.

설치를 완료합니다.4.
당신의 황금 이미지를 정지시키세요.5.

'Golden Image'에 응용 프로그램이 설치되고, 시스템이 준비되고, 보안 엔드포인트가 /goldenimage
플래그로 설치되면 호스트가 고정되고 분산될 준비가 됩니다. 복제된 호스트가 부팅되면 Secure
Endpoint가 시작되고 클라우드에 등록됩니다. 정책 또는 호스트를 변경할 사항이 없는 한 커넥터 컨
피그레이션과 관련하여 추가 조치가 필요하지 않습니다.

플래그는 커넥터가 기본 이미지에서 시작 및 등록되는 것을 방지합니다. 이미지의 다음 시작에서
커넥터는 할당된 정책에 의해 구성된 작동 상태에 있게 됩니다.

중요: VM을 고정하기 전에 골든 이미지가 AMP 클라우드에 등록되면 골든 이미지 VM에 보안
엔드포인트를 제거하고 다시 설치한 다음 VM을 다시 동결하여 등록 및 중복 커넥터 문제를
방지하는 것이 좋습니다. 이 제거 프로세스의 일부로 AMP의 레지스트리 값을 수정하는 것은
권장되지 않습니다.

골든 이미지 업데이트

등록되지 않은 커넥터를 유지하려면 골든 이미지를 업데이트해야 하는 경우 두 가지 옵션이 있습니
다.

권장 프로세스

커넥터를 제거합니다.1.
호스트 업데이트/업그레이드를 설치합니다.2.
골든 이미지 플래그를 사용하여 골든 이미지 프로세스 후에 커넥터를 다시 설치합니다.3.
프로세스를 따르는 경우 호스트는 커넥터를 시작할 수 없습니다.4.
이미지를 고정합니다.5.
클론을 회전하기 전에 원치 않는 중복 호스트를 방지하기 위해 골든 이미지가 포털에 등록되
지 않았음을 확인합니다.

6.

대체 프로세스

커넥터가 등록되지 않도록 호스트에 인터넷에 대한 연결이 없는지 확인합니다.1.
커넥터 서비스를 중지합니다.2.
업데이트를 설치합니다.3.
업데이트가 완료되면 이미지 고정4.
중복 호스트가 발생하지 않도록 커넥터를 등록하지 않아야 합니다. 연결을 제거하면 클라우드
에 등록하기 위해 연결이 차단됩니다. 또한 중지되는 커넥터는 다음 재부팅까지 해당 상태를

5.



유지하여 클론이 고유한 호스트로 등록되도록 합니다.
클론을 회전하기 전에 원치 않는 중복 호스트를 방지하기 위해 골든 이미지가 포털에 등록되
지 않았음을 확인합니다.

6.

관련 정보

Cisco Secure Endpoint Connector 서비스 비활성화 및 활성화●

Cisco Secure Endpoints - TechNotes●

Cisco Secure Endpoints - 사용 설명서●

기술 지원 및 문서 − Cisco Systems●

https://www.cisco.com/c/ko_kr/support/docs/security/sourcefire-fireamp-endpoints/118588-technote-fireamp-00.html
https://www.cisco.com/c/ko_kr/support/security/fireamp-endpoints/products-tech-notes-list.html
https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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