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소개

이 문서는 Firepower 시스템의 데이터 경로 문제를 체계적으로 해결하여 Firepower의 구성 요소가
트래픽에 영향을 미치는지 여부를 확인하는 방법을 설명하는 일련의 문서 중 일부입니다.
Firepower 플랫폼의 아키텍처에 대한 자세한 내용은 개요 문서를 참조하고 다른 데이터 경로 문제
해결 문서에 대한 링크를 참조하십시오.

이 문서에서는 Firepower 데이터 경로 문제 해결의 6단계인 활성 인증 기능을 다룹니다.

사전 요구 사항

이 문서는 현재 지원되는 모든 Firepower 플랫폼에 적용됩니다.●

Firepower 디바이스는 라우팅 모드에서 실행해야 합니다.●

활성 인증 문제 해결 단계

ID로 인해 문제가 발생하는지 확인할 때는 이 기능이 영향을 줄 수 있는 트래픽을 파악하는 것이 중
요합니다. 트래픽 중단을 유발할 수 있는 ID 자체의 기능은 활성 인증과 관련된 기능뿐입니다. 패시
브 인증으로 인해 트래픽이 예기치 않게 삭제될 수는 없습니다. HTTP(S) 트래픽만 활성 인증의 영
향을 받는다는 점을 이해하는 것이 중요합니다. ID가 작동하지 않아 다른 트래픽이 영향을 받는 경
우, 이는 정책이 사용자/그룹을 사용하여 트래픽을 허용/차단하기 때문일 가능성이 높습니다. 따라
서 ID 기능에서 사용자를 식별할 수 없는 경우 예기치 않은 상황이 발생할 수 있지만, 이는 디바이스

https://www.cisco.com/c/ko_kr/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html


액세스 제어 정책 및 ID 정책에 달려 있습니다. 이 섹션의 문제 해결에서는 활성 인증과 관련된 문제
만 안내합니다.

리디렉션 방법 확인

활성 인증 기능에는 HTTP 서버를 실행하는 Firepower 디바이스가 관련됩니다. 트래픽이 활성 인증
작업을 포함하는 ID 정책 규칙과 일치하는 경우, Firepower는 307(임시 리디렉션) 패킷을 세션으로
전송하여 클라이언트를 캡티브 포털 서버로 리디렉션합니다.

현재 5가지 유형의 활성 인증이 있습니다. 두 개 유형은 센서의 호스트 이름 및 영역에 연결된
Active Directory 기본 도메인으로 구성된 호스트 이름으로 리디렉션되고, 세 개 유형은 캡티브 포털
리디렉션을 수행 중인 Firepower 디바이스의 인터페이스 IP 주소로 리디렉션됩니다.

리디렉션 프로세스에서 문제가 발생하면 사이트를 사용할 수 없으므로 세션이 중단될 수 있습니다.
따라서 실행 중인 설정에서 리디렉션이 작동하는 방식을 이해하는 것이 중요합니다. 아래 차트는
이러한 설정 측면을 이해하는 데 도움이 됩니다.

활성 인증이 호스트 이름으로 리디렉션되는 경우 클라이언트는 ciscoasa.my-
ad.domain<port_used_for_captive_portal>으로 리디렉션됩니다.

패킷 캡처 생성

패킷 캡처 수집은 활성 인증 문제를 해결하는 데 있어 가장 중요한 부분입니다. 패킷 캡처는 두 개의
인터페이스에서 발생합니다.

ID/인증을 수행할 때 트래픽이 인그레스되는 Firepower 디바이스의 인터페이스 아래 예에서는
내부 인터페이스가 사용됩니다

1.

Firepower에서 HTTPS 서버로 리디렉션하는 데 사용하는 내부 터널 인터페이스 - tun1 이 인
터페이스는 캡티브 포털로 트래픽을 리디렉션하는 데 사용됩니다.트래픽의 IP 주소는 이그레
스 시 원래 주소로 다시 변경됩니다.

2.



두 개의 캡처가 시작되고, 관심 있는 트래픽이 Firepower 디바이스를 통해 실행된 다음 캡처가 중지
됩니다.

내부 인터페이스 패킷 캡처 파일인 "ins_ntlm"이 /mnt/disk0 디렉토리에 복사됩니다. 그런 다음 디바
이스에서 다운로드할 수 있도록 /var/common 디렉터리에 복사할 수 있습니다(모든 FTD 플랫폼의
/ngfw/var/common).

> expert

# copy /mnt/disk0/<pcap_file> /var/common/

그런 다음 이 문서의 지침에 따라 > 프롬프트에서 Firepower 디바이스 외부로 패킷 캡처 파일을 복
사할 수 있습니다.

또는 Firepower 버전 6.2.0 이상의 FMC(Firepower Management Center)에는 n 옵션이 있습니다.
FMC의 이 유틸리티에 액세스하려면 디바이스 > 디바이스 관리로 이동합니다. 그런 다음

   해당 디바이스 옆의 아이콘과 Advanced Troubleshooting(고급 문제 해결) > File
Download(파일 다운로드)가 차례로 나타납니다. 그런 다음 해당 파일의 이름을 입력하고 다운로드
를 클릭할 수 있습니다.

PCAP(Packet Capture) 파일 분석

활성 인증 작업 내에서 문제를 식별하는 데 도움이 되도록 Wireshark의 PCAP 분석을 수행할 수 있
습니다. 비표준 포트는 캡티브 포털 설정(기본적으로 885)에서 사용되므로 SSL과 같은 트래픽을 디
코딩하도록 Wireshark를 설정해야 합니다.

https://www.cisco.com/c/ko_kr/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html#anc5


내부 인터페이스 캡처와 터널 인터페이스 캡처를 비교해야 합니다. 두 PCAP 파일에서 해당 세션을
식별하는 가장 좋은 방법은 IP 주소가 다르므로 고유한 소스 포트를 찾는 것입니다.

위의 예에서는 내부 인터페이스 캡처에서 서버 hello 패킷이 누락되고 있음을 확인할 수 있습니다.
이는 클라이언트에 다시 연결되지 않았음을 의미합니다. 패킷이 Snort에 의해 삭제되었거나 결함이
나 잘못된 설정으로 인해 삭제되었을 수 있습니다.

참고: Snort는 HTTP 익스플로잇을 방지하기 위해 자체 캡티브 포털 트래픽을 검사합니다.

암호화된 스트림 암호 해독

SSL 스택에 문제가 없는 경우 HTTP 스트림을 확인하기 위해 PCAP 파일의 데이터의 암호를 해독
하는 것이 도움이 될 수 있습니다. 두 가지 방법으로 이 작업을 수행할 수 있습니다.

Windows에서 환경 변수 설정(더 안전함 - 권장) 이 방법에는 프리마스터 암호 파일 생성 작업
이 포함됩니다. 이 작업은 다음 명령을 사용하여 수행할 수 있습니다(Windows 명령 터미널에
서 실행). setx SSLKEYlogFILE "%HOMEPATH%\Desktop\premaster.txt"그런 다음 Firefox에
서 비공개 세션을 열어 SSL을 사용하는 해당 사이트로 이동할 수 있습니다.그런 다음 위의
1단계에서 명령에 지정된 파일에 대칭 키가 로그됩니다.Wireshark는 해당 파일을 사용하여 대
칭 키를 통해 암호를 해독할 수 있습니다(아래 다이어그램 참조).

1.

RSA 개인 키 사용(테스트 인증서 및 사용자를 사용하지 않는 경우 보안 수준 낮음) 사용할 개2.



인 키는 캡티브 포털 인증서에 사용됩니다.이는 비 RSA(예: Elliptic Curve) 또는 일회성 항목
(예: Diffie-Hellman)에는 작동하지 않습니다.

주의: 방법 2를 사용하는 경우 Cisco TAC(Technical Assistance Center)에 개인 키를 제공하
지 마십시오. 그러나 임시 테스트 인증서 및 키를 사용할 수 있습니다. 테스트 사용자도 테스
트에 사용해야 합니다.

암호 해독된 PCAP 파일 보기

아래 예에서는 PCAP 파일의 암호가 해독되었습니다. 이는 NTLM이 활성 인증 방법으로 사용되고
있음을 보여줍니다.

NTLM 권한 부여가 수행된 후 클라이언트가 원래 세션으로 다시 리디렉션되므로 의도된 대상인
http://www.cisco.com에 연결할 수 있습니다.

완화 단계

http://www.cisco.com


패시브 인증 전용으로 전환

ID 정책에서 사용할 경우, 활성 인증은 리디렉션 프로세스에서 문제가 발생하는 경우 허용된 항목
을(HTTP 트래픽만) 삭제할 수 있습니다. 빠른 완화 단계는 활성 인증 작업을 사용하여 ID 정책 내에
서 모든 규칙을 비활성화하는 것입니다.

또한 '패시브 인증' 작업이 포함된 규칙에서 '패시브 인증이 사용자를 식별할 수 없는 경우 활성 인증
사용' 옵션이 선택되어 있지 않은지 확인합니다.

TAC에 제공할 데이터
데이터 지침

FMC(Firepower Management
Center)에서 파일 문제 해결

https://www.cisco.com/c/en/us/support/docs/security/sour
cefire-defense-center/117663-technote-SourceFire-
00.html

트래픽을 검사하는 Firepower
디바이스에서 파일 문제 해결

https://www.cisco.com/c/en/us/support/docs/security/sour
cefire-defense-center/117663-technote-SourceFire-
00.html

전체 세션 패킷 캡처 지침은 이 문서를 참조하십시오.

다음 단계

활성 인증 구성 요소가 문제의 원인이 아닌 것으로 확인된 경우, 다음 단계로 침입 정책 기능의 문제
해결을 수행합니다.

다음 문서로 이동하려면 여기를 클릭하십시오.
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이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


