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소개

이 문서에서는 보안 액세스를 위한 SAML 인증서 갱신 프로세스의 프로세스를 설명합니다.

문제

만료 날짜(매년 6월 만료 기간) 전에 새 SAML(Secure Access Security Assertion Markup 
Language) 인증서로 IdP(Identity Provider)를 업데이트해야 합니다. 아래에 제공된 Secure Access 
SAML 메타데이터 URL을 모니터링하도록 IDP가 이미 구성되어 있지 않은 경우 이러한 사용자의 
SAML 사용자 인증 실패와 인터넷 액세스 손실을 방지하려면 이 인증서를 업데이트하는 것이 중요
합니다.

솔루션

1단계: SAML IDP 요청 서명 검증이 비활성화되었는지 확인합니다. 이 옵션을 비활성화하면 추가 
작업이 필요하지 않습니다. 프로세스의 나머지를 건너뛰고 SAML 서비스를 정상적으로 계속 사용
할 수 있습니다.

2단계: SAML IDP가 서명 검증을 요청하는 경우 Secure Access Documentation Page -> Security 
Notices -> Security Advisories, Responses and Notices -> (Secure Access Notification - SAML 
Authentication Certificate Expiring)에서 새 인증서를 다운로드합니다.

3단계: SAML IDP에 로그인하고 현재 SAML 인증서를 교체합니다.

Azure SAML 인증서 설정

다음은 Azure SAML IDP 인증서를 대체하는 예입니다.

1단계: Azure 포털에 로그인합니다.

2단계: SAML SSO 프로필을 찾은 다음 Edit(수정)를 클릭합니다.

https://www.cisco.com/c/en/us/support/security/secure-access/series.html#~tab-documents
https://portal.azure.com/#home
https://portal.azure.com/#home


3단계: (Single Sign On) 설정에서 Certificate Signing Request Validation(인증서 서명 요청 검증)이 
있는지 확인합니다.

A. 검증이 비활성화되어 있습니다(조치가 필요하지 않음).

B. 유효성 검사가 활성화되었습니다(인증서 교체 필요).

4단계: Verification certificate(확인 인증서) 옵션을 수정합니다.



5단계: (Secure Access Documentation 페이지)에서 참조한 공지에서 찾을 수 있는 새 SAML 인증
서를 업로드합니다.

관련 정보
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이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


