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소개

이 문서에서는 Cisco Secure Firewall에서 루프백 인터페이스를 사용하여 eBGP를 구성하는 방법에 
대해 설명합니다.

사전 요구 사항

요구 사항

Cisco에서는 다음 항목에 대해 알고 있는 것이 좋습니다.

BGP 프로토콜•

BGP에 대한 루프백 인터페이스 지원은 Secure Firewall Management Center 및 Cisco Secure 
Firepower Threat Defense에 필요한 최소 버전인 버전 7.4.0에 도입되었습니다.

사용되는 구성 요소

Secure Firewall Management Center for VMware 버전 7.4.1•
2 Cisco Secure Firepower Threat Defense for VMware 버전 7.4.1•

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.



배경 정보

BGP(Border Gateway Protocol)는 확장성, 유연성 및 네트워크 안정성을 제공하는 EGP(Exterior 
Gateway Protocol) 표준화된 경로 벡터 라우팅 프로토콜입니다. 동일한 AS(Autonomous 
System)를 사용하는 두 피어 간의 BGP 세션을 iBGP(Internal BGP)라고 합니다. 서로 다른 
AS(Autonomous Systems)를 사용하는 두 피어 간의 BGP 세션을 eBGP(External BGP)라고 합니다
.

일반적으로 피어 관계는 피어와 가장 가까운 인터페이스의 IP 주소로 설정되지만, BGP 피어 간에 
여러 경로가 있는 경우 BGP 세션을 종료하지 않으므로 루프백 인터페이스를 사용하여 BGP 세션을 
설정하는 것이 유용합니다.

참고: 이 프로세스에서는 eBGP 피어에 대한 Loopack 사용을 설명하지만 iBGP 피어에 대한 
Loopack은 참조로 사용될 수 있도록 동일한 프로세스입니다.

루프백 인터페이스를 사용하는 eBGP 컨피그레이션

시나리오

이 구성에서 방화벽 SFTD-1에는 IP 주소 10.1.1.1/32이 있는 루프백 인터페이스가 있고 AS 64000, 
방화벽 SFTD-2에는 IP 주소 10.2.2.2/32 및 AS 주소가 있는 루프백 인터페이스가 64001. 두 방화벽 
모두 외부 인터페이스를 사용하여 다른 방화벽의 루프백 인터페이스에 연결합니다(이 시나리오에
서는 외부 인터페이스가 두 방화벽에서 모두 미리 구성됨).

네트워크 다이어그램

이 문서에서는 이 네트워크 설정을 사용합니다.



이미지 1. 에세나리오 도표

루프백 컨피그레이션

1단계. Devices > Device Management를 클릭하고 루프백을 구성할 디바이스를 선택합니다.

2단계. Interfaces(인터페이스) > All Interfaces(모든 인터페이스)를 클릭합니다.

3단계. Add Interface > Loopback Interface를 클릭합니다.

이미지 2. 인터페이스 루프백 추가

4단계. General(일반) 섹션에서 루프백의 이름을 구성하고 Enabled(활성화됨) 확인란을 선택하고 
루프백 ID를 구성합니다.



이미지 3. 기본 루프백 인터페이스 컨피그레이션

5단계. IPv4 섹션의 IP Type 섹션에서 Use Static IP 옵션을 선택하고, 루프백 IP를 구성한 다음 
OK를 클릭하여 변경 사항을 저장합니다.



이미지 4. 루프백 IP 주소 컨피그레이션

6단계. 저장을 클릭합니다.

이미지 5. 루프백 인터페이스 컨피그레이션 저장

7단계. 두 번째 방화벽으로 프로세스를 반복합니다.



이미지 6. 피어의 루프백 인터페이스 컨피그레이션

고정 경로 컨피그레이션

피어링에 사용되는 원격 피어 주소(루프백)가 원하는 인터페이스를 통해 연결할 수 있도록 고정 경
로를 구성해야 합니다.

1단계. Devices > Device Management를 클릭한 다음 고정 경로를 구성할 디바이스를 선택합니다.

2단계. Routing(라우팅) > Manage Virtual Routers(가상 라우터 관리) > Static Route(고정 경로)를 
클릭한 다음 Add Route(경로 추가)를 클릭합니다.

이미지 7. 새 고정 경로 추가

3단계. 유형에 대한 IPv4 옵션을 선택합니다. Interface 옵션에서 원격 피어의 루프백에 연결하는 데 
사용되는 물리적 인터페이스를 선택한 다음, Gateway 섹션에서 루프백에 연결할 다음 홉을 지정합
니다.



이미지 8. 고정 경로 컨피그레이션

4단계. Available Network 섹션 옆에 있는 아이콘(+)을 클릭합니다.



이미지 9. 새 네트워크 개체 추가

5단계. 참조용 이름과 원격 피어의 Looback IP를 구성하고 저장합니다.



이미지 10. 고정 경로에서 네트워크 대상 구성

6단계. 검색 막대에서 만든 새 객체를 검색하여 선택한 다음 Add(추가)를 클릭하고 OK(확인)를 클
릭합니다.



이미지 11. 고정 경로에서 다음 홉 구성

7단계. 저장을 클릭합니다.



이미지 12. 고정 경로 인터페이스 컨피그레이션 저장

8단계. 두 번째 방화벽으로 프로세스를 반복합니다.

이미지 13. 피어에서 고정 경로 구성

BGP 컨피그레이션

1단계. Devices > Device Management를 클릭하고 BGP를 활성화할 디바이스를 선택합니다.

2단계. Routing(라우팅) > Manage Virtual Routers(가상 라우터 관리) > General Settings(일반 설정
)를 클릭한 다음 BGP를 클릭합니다.

3단계. Enable BGP(BGP 활성화) 상자를 선택한 다음 AS Number(AS 번호) 섹션에 방화벽의 로컬 
AS를 구성합니다.



이미지 14. BGP 전역 활성화

4단계. Save(저장) 버튼을 클릭하여 변경 사항을 저장합니다.

이미지 15. BGP Enable Change 저장

5단계. Manage Virtual Routers 섹션에서 BGP 옵션으로 이동한 다음 IPv4를 클릭합니다.

6단계. Enable IPv4(IPv4 활성화) 상자를 선택하고 Neighbor(인접 디바이스)를 클릭한 다음 + 
Add(추가)를 클릭합니다.



이미지 16. 새 BGP 피어 추가

7단계. IP Address(IP 주소) 섹션에서 원격 피어의 IP 주소를 구성한 다음, Remote AS(원격 AS) 섹
션에서 원격 피어의 AS를 구성하고 Enable address(주소 활성화) 상자를 선택합니다.

8단계. Update Source(소스 업데이트) 섹션에서 로컬 인터페이스 루프백을 선택합니다.

이미지 17. 기본 BGP 피어 매개변수

참고: Update Source 옵션은 neighbor update-source 명령을 활성화하며, 이는 모든 운영 인



터페이스(루프백 포함)를 허용하는 데 사용됩니다. TCP 연결을 설정하기 위해 이 명령을 지정
할 수 있습니다.

9단계. Advanced(고급)를 클릭한 다음 TTL Hops(TTL 홉) 옵션에서 숫자 2를 구성하고 OK(확인)를 
클릭합니다.

이미지 18. TTL 홉 번호 구성

참고: TTL Hops 옵션은 패킷이 직접 연결되지 않았거나 직접 연결된 인터페이스가 아닌 외부 
BGP 피어에 도달할 수 있도록 TTL 값을 변경하는 데 사용되는 ebgp-multihop 명령을 활성화
합니다.

10단계. Save(저장)를 클릭하고 변경 사항을 구축합니다.



이미지 19. BGP 컨피그레이션 저장

11단계. 두 번째 방화벽으로 프로세스를 반복합니다.

이미지 20. 피어에서 BGP 구성

다음을 확인합니다.

1단계. 루프백 및 고정 경로 컨피그레이션을 확인한 다음, ping 테스트를 통해 BGP 피어 간의 연결
을 확인합니다.

show running-config interface interface_name

running-config 경로 표시

show destination_ip

SFTD-1 SFTD-2

show running-config interface Loopback1

인터페이스 루프백1

show running-config interface Loopback1

인터페이스 루프백1



nameif 루프백1

ip 주소 10.1.1.1 255.255.255.255

running-config 경로 표시

외부 경로 10.2.2.2 255.255.255 10.10.10.2 1

ping 10.2.2.2

5, 100바이트 ICMP Echo를 10.2.2.2로 보내는 경
우 시간 초과는 2초입니다.

!!!!!

성공률은 100%(5/5), 왕복 최소/평균/최대 = 
1/1/1ms

nameif Looback2

ip 주소 10.2.2.2 255.255.255.255

running-config 경로 표시

외부 경로 10.1.1.1 255.255.255 10.10.1 1

ping 10.1.1.1

10.1.1.1에 5, 100바이트 ICMP 에코 보내기, 시
간 제한은 2초입니다.

!!!!!

성공률은 100%(5/5), 왕복 최소/평균/최대 = 
1/1/1ms

2단계. BGP 컨피그레이션을 확인한 다음 BGP 피어링이 설정되었는지 확인합니다.

show running-config router bgp

show bgp neighbors

show bgp summary

SFTD-1 SFTD-2

show running-config router bgp

라우터 bgp 64000

bgp 로그 인접 디바이스 변경

bgp router-id vrf auto-assign

주소군 ipv4 유니캐스트

  neighbor 10.2.2.2 remote-as 64001

  neighbor 10.2.2.2 ebgp-multihop 2

  네이버 10.2.2.2 전송 경로 mtu 검색 비활성화

  네이버 10.2.2.2 update-source 루프백1

  네이버 10.2.2.2 활성화

  자동 요약 없음

show running-config router bgp

라우터 bgp 64001

bgp 로그 인접 디바이스 변경

bgp router-id vrf auto-assign

주소군 ipv4 유니캐스트

  neighbor 10.1.1.1 remote-as 64000

  neighbor 10.1.1 ebgp-multihop 2

  인접 디바이스 10.1.1.1 전송 경로 mtu-
discovery disable

  인접 디바이스 10.1.1.1 update-source 
Looback2

  네이버 10.1.1.1 활성화



  동기화 안 함

출구 주소군

!

show bgp neighbors |  i BGP

BGP 인접 디바이스 10.2.2.2, vrf single_vf, 원격 
AS 64001, 외부 링크

  BGP 버전 4, 원격 라우터 ID 10.2.2.2

  BGP 상태 = Established, 최대 1d15h

  BGP 테이블 버전 7, 인접 디바이스 버전 7/0

  외부 BGP 인접 디바이스는 최대 2홉 거리에 있
을 수 있습니다.

show bgp summary

BGP 라우터 식별자 10.1.1.1, 로컬 AS 번호 
64000

BGP 테이블 버전은 7, 기본 라우팅 테이블 버전
은 7입니다.

네이버 V AS MsgRcvd MsgSent TblVer InQ 
OutQ Up/Down State/PfxRcd

10.2.2.2 4 64001 2167 2162 7 0 0 1d15h 0

  자동 요약 없음

  동기화 안 함

출구 주소군

!

show bgp neighbors |  i BGP

BGP 인접 디바이스 10.1.1.1, vrf single_vf, 원격 
AS 64000, 외부 링크

  BGP 버전 4, 원격 라우터 ID 10.1.1.1

  BGP 상태 = Established, 최대 1d16h

  BGP 테이블 버전 1, 인접 디바이스 버전 1/0

  외부 BGP 인접 디바이스는 최대 2홉 거리에 있
을 수 있습니다.

show bgp summary

BGP 라우터 식별자 10.2.2.2, 로컬 AS 번호 
64001

BGP 테이블 버전이 1, 기본 라우팅 테이블 버전 
1임

네이버 V AS MsgRcvd MsgSent TblVer InQ 
OutQ Up/Down State/PfxRcd

10.1.1.1 4 64000 2168 2173 1 0 0 1d16h 0

문제 해결

프로세스 중에 문제가 발생하는 경우 다음 문서를 검토하십시오.

· BGP(Border Gateway Protocol)

https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-bgp.html


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


