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소개

이 문서에서는 Meraki 디바이스에서 최근 802.1X 오류 알림을 해결하는 방법에 대해 설명합니다.

사전 요구 사항

요구 사항

다음 주제에 대한 지식을 보유하고 있으면 유용합니다.

기본 Meraki SDWAN(Software-Defined Wide Area Network) 솔루션 이해●

기본 액세스 정책 및 RADIUS 인증 이해●

사용되는 구성 요소

이 문서는 특정 소프트웨어 및 하드웨어 버전으로 한정되지 않습니다.

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 네트워크가 작동 중인 경우 모든 명령의
잠재적인 영향을 이해해야 합니다.



문제

Meraki 디바이스는 AAA radius 서버 정책 컨피그레이션을 사용하여 최종 사용자를 인증합니다.

Meraki 디바이스에서 RADIUS 테스트는 무엇입니까?

최근 802.1X 실패 알림은 구성된 RADIUS 서버로 전송되는 정기 액세스 요청 메시지에 도달할 수
없는 경우 10초의 시간 제한 기간을 사용해야 한다는 것을 표시합니다.

Meraki 디바이스는 RADIUS 서버에 연결할 수 있도록 ID meraki_8021x_test를 사용하는 구성된
RADIUS 서버에 액세스 요청 메시지를 주기적으로 보냅니다. 이러한 Access-Requests의 시간 제
한은 10초이며 RADIUS 서버가 응답하지 않을 경우 RADIUS 서버가 연결할 수 없는 것으로 간주하
고 "Recent 802.1X failure"(최근 802.1X 실패)" 경고 메시지를 표시합니다. 디바이스에 표시되는 경
고의 스크린샷을 참조하십시오.

Meraki 디바이스가 서버에서 합법적인 RADIUS 응답(Access-Accept/Reject/Challenge)을 수신하
는 경우 테스트가 성공한 것으로 간주됩니다.

RADIUS 테스트가 활성화되면 테스트 결과와 상관없이 모든 RADIUS 서버는 24시간마다 한 번 이
상 모든 노드에서 테스트 실행을 유지합니다. 지정된 노드에 대해 RADIUS 테스트가 실패할 경우
통과한 결과가 발생할 때까지 매시간마다 다시 테스트합니다. 후속 단계에서는 서버에 연결할 수
있음을 표시하고, 알림을 지우고, 24시간 테스트 주기로 돌아갑니다.

구성

네트워크 다이어그램

다음은 설정을 설명하는 간단한 토폴로지 다이어그램입니다.



확인 및 문제 해결

802.1X 구성

802.1X RADIUS 구성은 Meraki 제품 모델에 따라 표시되는 경로에서 확인할 수 있습니다.

1. MX-Security Appliance(액세스 포트 또는 무선용으로 구성)

액세스 포트의 경우
보안 및 SD-WAN > 주소 지정 및 VLAN

●

무선
보안 및 SD-WAN > 무선 설정

●

2. MR-Access 포인트(SSID(Service Set Identifier) 단위로 사용):
무선 > 액세스 제어



3. MS-스위치
스위치 > 액세스 정책

802.1X 구성 확인 테스트

Meraki Dashboard(Meraki 대시보드) > Network Template(네트워크 템플릿) > Switch(스위치)
> Access Policies(액세스 정책) > Radius Servers(RADIUS 서버) > 테스트

●

Meraki 대시보드 > 네트워크 템플릿 > 무선 > 액세스 제어 > RADIUS 서버 > 테스트●

1. 테스트 결과가 모든 AP가 radius 서버에 연결하지 못했음을 나타내면 액세스 요청이 삭제된 위치



를 확인해야 합니다.

2. 업링크 포트에서 패킷 캡처를 실행하고 액세스 요청 흐름을 확인합니다. 패킷 캡처 액세스의 스
크린샷을 참조하십시오. - 요청에 응답이 없습니다.

3. 확인된 테스트 결과가 accept/reject/deny/response/incorrect credentials로 응답되면 radius 서버
가 활성 상태임을 의미합니다.



4. 업링크 포트에서 패킷 캡처를 실행하고 액세스 요청 흐름을 확인합니다. 패킷 캡처 액세스의 스
크린샷을 참조하십시오. 요청에 응답이 있습니다.

    
 



액세스 정책 컨피그레이션 확인

1. 액세스 정책에 언급된 매개변수가 올바른지 확인하고 호스트 IP, 포트 번호 및 비밀 키를 포함해
야 합니다.

2. 구성된 Radius 서버 IP가 더미 또는 프로덕션 환경에서 사용되지 않거나 액세스 정책이 사용 중
이 아닙니다. 액세스 정책을 제거하는 것이 좋습니다. 유지하려는 경우 Radius 테스트 설정을 비활
성화할 수 있습니다.

  



관련 정보

https://documentation.meraki.com/General_Administration/Cross-Platform_Content/Alert_-
_Recent_802.1X_Failure

●

기술 지원 및 문서 − Cisco Systems●

메모

radius 서버가 Meraki 디바이스를 폴링할 때 LAN IP 및 기본 사용자 이름
"meraki_8021x_test"를 사용할 때 Meraki 대시보드는 Meraki MAC 주소를 소스로 사용했습니
다.

●

Meraki는 2021년 10월부터 이러한 경고에 대한 가시성을 제공했습니다.●

https://documentation.meraki.com/General_Administration/Cross-Platform_Content/Alert_-_Recent_802.1X_Failure
https://documentation.meraki.com/General_Administration/Cross-Platform_Content/Alert_-_Recent_802.1X_Failure
https://www.cisco.com/c/ko_kr/support/index.html
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