
RMA 전에 하드웨어 장애 확인 및 데이터 수집
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소개

 
이 문서에서는 액세스 포인트의 대량 장애에 대한 데이터 체크리스트를 제공합니다. 이는 TAC에서 
추가 트러블슈팅을 수행하고 RMA를 수행하는 데 유용합니다.

사전 요구 사항

요구 사항

다음 주제에 대한 지식을 보유하고 있으면 유용합니다.

Cisco Wave1, Cisco Wave2 및/또는 11AX AP에 대한 기본 지식•
Catalyst 9800 WLC와의 AP 결합 프로세스를 잘 설명합니다.•
실내 및 실외 AP 설치 모범 사례.•

사용되는 구성 요소

이 문서는 액세스 포인트의 특정 소프트웨어 및 하드웨어 버전에 제한되지 않으며 모든 Cisco 액세
스 포인트에 적용됩니다.

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.

배경 정보

이 문서에서는 대량 장애 또는 AP 교체 시 하드웨어 교체를 수행하기 전에 수집해야 하는 데이터에 
대한 올바른 이해를 제공합니다. 또한 향후 장애에 대한 트리거 및 데이터를 수집하기 위한 단계도 
제공합니다. 수집된 데이터는 TAC에서 검증하고 추가 문제를 해결하며 필요에 따라 RMA 또는 하



드웨어 교체를 수행하는 데 유용합니다.

무선 AP RMA에 대해 수집할 정보

이 정보를 수집하고 서비스 요청을 통해 TAC에 제공하는 것이 좋습니다.

특정 환경에서 실패한 총 장치 수입니다. 실패율은 얼마나 많은 유닛에서 얼마나 많은 사람이 
실패했는지에 대한 명확한 정보를 제공합니다.

•

장치의 장치 부품 번호(PID) 또는 모델 및 일련 번호.•

디바이스에 오류가 발생했을 때 실행 중이던 소프트웨어 버전입니다.•

최근에 하드웨어 또는 소프트웨어 업그레이드를 수행했거나 업링크 스위치를 변경한 경우, 디
바이스가 동일한 사이트에서 항상 장애가 발생하는지, 아니면 임의 또는 모든 사이트에서 장
애가 발생하는지 확인하십시오. 영향을 받는 사이트가 많은 경우 모든 사이트에서 관련 정보
를 공유하십시오.

특정 사이트에서 항상 디바이스에 장애가 발생하는 경우 물리적 위치 측면에서 종속성 
및 트리거가 있는지 확인합니다.

○

환경○

날씨○

전원 공급 옵션(POE 또는 인젝터 또는 어댑터)○

클라이언트 로드○

•

디바이스가 동일한 사이트에서 항상 장애가 발생하는지 또는 임의 또는 모든 사이트에서 장애
가 발생하는지 확인합니다. 많은 사이트가 영향을 받는 경우 모든 사이트의 관련 정보를 공유
하십시오.

특정 사이트에서 항상 디바이스에 장애가 발생하는 경우 물리적 위치, 환경, 날씨, 전원 
공급 옵션(POE 또는 인젝터 또는 어댑터), 클라이언트 로드(최근에 하드웨어 업그레이
드 또는 소프트웨어 업그레이드를 수행한 경우), 또는 업링크 스위치의 변경 사항 등의 
측면에서 종속 관계 및 트리거가 있는지 확인합니다.

○

•

설치 직후 또는 전원이 켜진 직후에 디바이스가 고장 났는지 또는 도착 시 작동하지 않았는지 
확인합니다.

•

설치 후 디바이스가 즉시 실패하지 않은 경우, 장애가 발생하기 전에 디바이스가 가동된 일 또
는 월 수에 대한 데이터를 수집합니다. 부품이 즉시 실패하지 않은 경우 사용 가능한 최신 구
성의 복사본을 검색합니다.

•

AP의 전원이 켜져 있으면 LED 상태를 확인합니다. 설치 가이드, 섹션 - 액세스 포인트 LED 상
태를 확인하십시오. 샘플 링크: 액세스 포인트 LED 확인   

•

콘솔 또는 SSH to AP를 사용할 수 있는 경우 다음 로그를 수집합니다.
로깅 표시○

show tech○

dir 플래시: 크래시 또는 코어 파일 확인)○

추가 플래시:<filename>○

•

https://www.cisco.com/c/en/us/td/docs/wireless/access_point/9124ax/install-guide/b-hig-9124ax/configure-and-deploy-your-ap.html#ap_leds
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/9124ax/install-guide/b-hig-9124ax/configure-and-deploy-your-ap.html#ap_leds
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/9124ax/install-guide/b-hig-9124ax/configure-and-deploy-your-ap.html#ap_leds


AP 크래시 파일은 AP Crash 절차를 사용하여 9800 WLC에서 가져올 수도 있습니다○

그러면 소프트웨어 레벨에서 충돌과 같은 문제가 있는지 확인하는 데 도움이 됩니다.

AP에 전원이 공급되지 않는 경우 UPOE 또는 POE+를 통해 장치에 충분한 전원이 공급되는
지 확인하십시오. 스위치가 전원을 공급하는 경우에는 알려진 작동 케이블, 스위치 포트, 스위
치, 파워 인젝터 또는 전원 어댑터를 한 번에 하나씩 교체하여 오류의 원인을 파악하십시오.

•

옥외 구축의 경우 적절한 접지가 있는지 확인합니다. 대답이 "예"인 경우 사진을 수집하고 
TAC 케이스 설명에 관련 정보를 제공하십시오.

AP에 접지가 수행되지 않은 경우 이 문서의 "관련 정보" 섹션에 있는 실외 설치 모범 사
례 비디오 시리즈를 참조하십시오.

○

실내 AP가 실외 환경에 구축된 경우 NEMA 엔클로저가 있는지 확인합니다. 누수, 부식 
또는 물리적 손상이 있는지 확인합니다. 거친 환경에는 산업용 등급의 견고한 장비를 사
용하는 것이 좋습니다.

○

비축 및 대량 교체 요청은 피해야 합니다. 실패 시 교체하는 것이 좋습니다.○

동일한 사이트에서 반복적으로 장애가 발생하고 장애가 더 높은 경우 TAC 파일에 장애 
분석을 위한 EFA를 제출하십시오. 이 프로세스를 통해 장애 부품은 하드웨어 팀이 고급 
분석을 수행하고 장애 보고서를 공유할 수 있는 사이트로 배송될 수 있습니다.

○

FN 내에서 사용 가능한 필드 알림 필드 알림 검색 및 SN 검증기 툴에 대해 주의 깊게 살
펴보십시오. 업그레이드 후 이미지 손상에 대한 샘플 필드 알림은 AP 부팅 실패 FN를 참
조하십시오. 이는 소프트웨어 문제이며 복구 절차가 있으므로 하드웨어를 교체하거나 
교체할 필요가 없습니다.

○

•

결론

체크리스트를 활용하고 트리거를 격리하면 대량 장애가 발생할 경우 문제를 해결하고, 장애가 발생
한 장치를 식별하여 교체하는 데 적합한 체계적인 단계를 사용하여 고객과 파트너의 시간을 절약할 
수 있습니다.

관련 정보

AP에 접지가 수행되지 않은 경우 실외 설치 모범 사례 가이드 및 비디오를 참조하십시오.

비디오 시리즈: 실외 무선 액세스 포인트 설치 모범 사례

YouTube 비디오 링크:

실외 무선 액세스 포인트 설치를 위한 모범 사례: 개요•
실외 무선 액세스 포인트 설치 모범 사례: 안테나•
실외 무선 액세스 포인트 설치 모범 사례: 전원 공급 장치•
실외 무선 액세스 포인트의 모범 사례: 마운팅 액세서리•
실외 무선 액세스 포인트 설치 모범 사례: 접지•
실외 액세스 포인트에 대한 모범 사례 - 번개 방지•
실외 무선 액세스 포인트 설치를 위한 모범 사례: 물 침입 방지•
실외 무선 액세스 포인트의 모범 사례: 케이블 및 커넥터 랩•
실외 무선 액세스 포인트에 대한 모범 사례: 전자 또는 캐비닛 인클로저•
실외 및 산업용 무선 AP•

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ap_crash_file_upload_ewlc.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ap_crash_file_upload_ewlc.html
https://www.cisco.com/c/en/us/support/web/tsd-products-field-notice-summary.html
https://www.cisco.com/c/en/us/support/docs/field-notices/741/fn74109.html
https://www.cisco.com/c/en/us/support/docs/field-notices/741/fn74109.html
https://www.cisco.com/c/en/us/support/docs/field-notices/741/fn74109.html
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/outdoor/video/ap-best-practices.html
https://www.youtube.com/watch?v=sq3V3jgQvjs
https://www.youtube.com/watch?v=m_i-xtmbHZA
https://www.youtube.com/watch?v=YSQz5-_yz44
https://www.youtube.com/watch?v=W3GS3M4tMJ4
https://www.youtube.com/watch?v=Xfjx3luYQe0
https://www.youtube.com/watch?v=H0jHupq0iAM
https://www.youtube.com/watch?v=MJIA-OtkM0Q
https://www.youtube.com/watch?v=lpZf9Qp0AoI
https://www.youtube.com/watch?v=hSQrnuUJudY
https://www.cisco.com/site/us/en/products/networking/industrial-wireless/outdoor-wireless/index.html
https://www.cisco.com/site/us/en/products/networking/industrial-wireless/outdoor-wireless/index.html


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


