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사용자 관리
Administration(관리) > User(사용자) 페이지에서 사용자 어카운트를 관리합니다.

Secure Email Threat Defense 사용자 인증 관리를 위해 Cisco Security Cloud Sign On(이전 SecureX sign-on)을 사용합
니다. Security Cloud Sign On에 대한 자세한 정보는 https://cisco.com/go/securesignon를 참조하십시오. 

참고: 기존 Cisco XDR, Cisco Secure Malware Analytics(이전 Threat Grid) 또는 Cisco Secure Endpoint(이전 AMP) 고
객인 경우, 기존 Security Cloud Sign On 자격 증명으로 로그인해야 합니다. 기존 사용자가 아닌 경우 새 Security Cloud Sign 
On 어카운트를 생성해야 합니다.

Security Cloud Sign On에 다른 유형의 어카운트로 로그인할 수 있지만 Security Cloud Sign On 어카운트를 사용하여 
시스코 보안 제품 어카운트로 연결을 유지하는 것이 좋습니다.

다중 어카운트 액세스
동일한 Security Cloud Sign On 어카운트를 사용하여 여러 Secure Email Threat Defense 인스턴스에 액세스할 수 있
습니다. 이렇게 하면 별도의 Security Cloud Sign On 어카운트를 사용하여 로그아웃했다가 다시 로그인할 필요 없이 각 
인스턴스를 더 쉽게 추적할 수 있습니다.

새 사용자 생성, 50페이지의 단계를 수행하여 추가 Secure Email Threat Defense 인스턴스에 사용자를 추가합니다. 동
일한 Security Cloud Sign On 어카운트를 사용하는 어카운트를 사용자 메뉴에서 사용할 수 있습니다. 이 액세스는 동일한 
지역(북미, 유럽, 호주 또는 인도)에 있는 Secure Email Threat Defense 인스턴스로 제한됩니다.

사용자 역할
RBAC(역할 기반 액세스 제어)를 사용하면 사용자가 애플리케이션 내에서 다양한 수준의 제어 또는 액세스를 갖도록 할 
수 있습니다. Secure Email Threat Defense 사용자는 다음 표에 설명된 역할에서 생성할 수 있습니다.

표 1 사용자 역할

Role(역할) 설명

슈퍼 관리자 이 사용자는 Secure Email Threat Defense의 모든 기능에 액세스할 수 있습니다. 설정 및 정
책을 변경하고, 메시지를 재분류 및 조치하고, EML 파일을 다운로드하고, 이메일 메시지 미리
보기를 볼 수 있습니다.

관리자 이 사용자는 슈퍼 관리자의 모든 기능을 사용할 수 있지만, 슈퍼 관리자 또는 관리자를 생성, 
수정 또는 삭제할 수는 없습니다.

Analyst 이 사용자는 검색 및 인사이트 기능을 사용할 수 있습니다. 메시지를 재분류하고 조치할 수 있지
만, 사용자 사서함에서 메시지를 삭제할 수는 없습니다. 어카운트 설정 또는 정책을 변경하거나 
신규 사용자를 생성, 편집, 삭제할 수 없습니다. 또한 EML 파일을 다운로드하거나 이메일 메시
지 미리보기를 볼 수 없습니다.

읽기 전용 이 사용자는 검색 및 인사이트 기능을 사용할 수 있습니다. 메시지를 재분류하거나 조치하
거나, 어카운트 설정 또는 정책을 변경하거나, 신규 사용자를 생성할 수 없습니다. 또한 
EML 파일을 다운로드하거나 이메일 메시지 미리보기를 볼 수 없습니다.

https://cisco.com/go/securesignon
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사용자 역할

표 2 역할별 기능 액세스

기능 그룹 기능 Role(역할)

관리 사용자 추가/편집  슈퍼 관리자

 관리자

관리자 생성/ 편집/삭제  슈퍼 관리자

직장 Google 애널리틱스 토글  슈퍼 관리자

 관리자

알림 이메일 보기  슈퍼 관리자

 관리자

회귀 알림 이메일 편집  슈퍼 관리자

 관리자

감사 로그 다운로드  슈퍼 관리자

 관리자

 Analyst

 읽기 전용

격리 폴더 보기  슈퍼 관리자

 관리자

알림 보기  슈퍼 관리자

 관리자

 Analyst

 읽기 전용

정책 정책 편집  슈퍼 관리자

 관리자

도메인 가져오기  슈퍼 관리자

 관리자

메시지 규칙 수정  슈퍼 관리자

 관리자

 Analyst

검색 홈페이지에서 검색  슈퍼 관리자

 관리자

 Analyst

 읽기 전용
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사용자 역할

메시지 확장 보기  슈퍼 관리자

 관리자

 Analyst

 읽기 전용

보고서 보기  슈퍼 관리자

 관리자

 Analyst

 읽기 전용

EML 다운로드  슈퍼 관리자

 관리자

이메일 미리보기 보기  슈퍼 관리자

 관리자

재분류 및 조치 재분류  슈퍼 관리자

 관리자

 Analyst

메시지 이동  슈퍼 관리자

 관리자

 Analyst

메시지 격리  슈퍼 관리자

 관리자

 Analyst

메시지 삭제  슈퍼 관리자

 관리자

조치 오류 로그 보기  슈퍼 관리자

 관리자

 Analyst

 읽기 전용

표 2 역할별 기능 액세스

기능 그룹 기능 Role(역할)
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새 사용자 생성

새 사용자 생성
새 사용자를 생성하려면 다음 단계를 완료합니다.

1. System Administration(시스템 관리) > Users(사용자)를 선택합니다.

2. Add New User(새 사용자 추가)를 클릭합니다.

3. 사용자의 자격 증명을 입력하고 역할을 선택한 다음 Create(생성)를 클릭합니다.

참고: 사용자의 이메일 주소는 Security Cloud Sign On 어카운트에 사용하는 주소와 일치 해야 합니다.

사용자가 Welcome toCisco Secure Email Threat Defense라는 제목의 이메일을 수신합니다. 사용자는 이메일의 지침에 
따라 Security Cloud Sign On 어카운트를 설정하고(아직 없는 경우) 로그인해야 합니다.

사용자 편집
사용자의 역할을 업데이트 할 수 있습니다. 사용자의 이메일 주소는 편집할 수 없습니다. 사용자가 이름을 변경하면 자신의 
Security Cloud Sign On 어카운트에서 업데이트해야 합니다.

사용자 역할을 편집하려면 다음을 수행합니다.

1. System Administration(시스템 관리) > Users(사용자)를 선택합니다.

2. 작업 열 아래의 연필을 클릭합니다.

3. 사용자 편집 대화 상자에서 사용자의 새 역할을 선택하고 Save changes(변경 사항 저장)를 클릭합니다. 

Cisco XDR 대시보드 인증  슈퍼 관리자

 관리자

리본 인증  슈퍼 관리자

 관리자

 Analyst

 읽기 전용
API API 탭 액세스  슈퍼 관리자

 관리자

API 키 액세스  슈퍼 관리자

 관리자

API 자격 증명 생성  슈퍼 관리자

 관리자

표 2 역할별 기능 액세스

기능 그룹 기능 Role(역할)
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사용자 삭제

사용자 삭제
사용자를 삭제하려면 다음 단계를 완료합니다.

1. System Administration(시스템 관리) > Users(사용자)를 선택합니다.

2. 작업 열에서 X 아이콘을 클릭합니다.

3. 삭제 확인 대화 상자에서 Delete(삭제)를 클릭하여 작업을 완료합니다. 

삭제가 완료되었음을 알리는 상태 메시지가 표시됩니다. Secure Email Threat Defense에서 사용자 어카운트가 삭제되지만 
Security Cloud Sign On 어카운트는 삭제되지 않습니다. 여러 Secure Email Threat Defense 인스턴스에서 사용자를 삭제
하려면 각 인스턴스에 대해 다음 단계를 완료해야 합니다.
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사용자 삭제



번역에 관하여
Cisco는 일부 지역에서 본 콘텐츠의 현지 언어 번역을 제공할 수 있습니다. 이러한 번역은 정보 제
공의 목적으로만 제공되며, 불일치가 있는 경우 본 콘텐츠의 영어 버전이 우선합니다.


