
일반운영기능

• 시작하기, 1페이지
• 고가용성및확장성, 2페이지
• 인터페이스, 3페이지
• 기본설정, 6페이지
• 라우팅, 8페이지
• AAA서버, 10페이지
• 시스템관리, 11페이지
• 모니터링, 15페이지

시작하기
표 1:시작하기
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threat defense CLI에는초기구성전용
및일부특수작업에대한제한된명령

이포함되어있습니다.디바이스구성
검색이제한된 management center에서
구성을수행해야합니다.

구성용제한된 Threat Defense CLI,전체 GUI구성

참조:시작가이드(콘솔액세스),명령참조,디바이스구성
가이드

구성용 ASA CLI

ASA에서사용할수있는동일한 show
명령을사용할수있습니다.

SSH를사용하여콘솔에서 CLI에액세
스하거나 CLI웹툴을사용할수있습니
다.

모니터링용 Threat Defense CLI

UI경로:시스템 ( ) > Health(상태) > Monitor(모니터)>
Advanced Troubleshooting(고급문제해결) >Threat Defense
CLI(위협방어 CLI)

참조:시작가이드(콘솔액세스),명령참조,웹인터페이스
에서 Threat Defense CLI사용

모니터링용 ASA
CLI

CLI또는 device manager를사용하여네
트워크설정을지정하고 management
center에등록합니다.

초기구성

참조:시작가이드(콘솔액세스)

초기구성

일반운영기능
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management center에서변경사항을구
축해야합니다.

구성구축

UI경로:구축

참조:구성구축

구성변경

라이선스는management center에서사용
및할당됩니다.

스마트라이선스

UI경로: System(시스템) > Licenses(라이선스) > Smart
Licenses(스마트라이선스)

참조:라이선스

방법: Cisco Smart Account에Management Center등록

스마트라이선스

ASA와마찬가지로디바이스를
management center에등록하기전에CLI
를사용하여방화벽모드를변경해야합

니다.

투명한또는라우팅된방화벽모드

참조:투명한또는라우팅된방화벽모드

투명한또는라우팅

된방화벽모드

고가용성및확장성
표 2:고가용성및확장성
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대부분의경우고객은전체분리가아닌

별도의라우팅테이블만필요할수있습

니다.이경우가상라우터를사용할수
있습니다.

완전한구성분리를위해지원되는플랫

폼에서다중인스턴스모드를사용합니

다.이구현은 ASA다중상황모드와다
르지만기능은유사합니다.

다중인스턴스모드또는가상라우터

UI경로:

• Firepower 4100/9300다중인스턴스: Logical Devices(논
리적디바이스) > Add(추가) (섀시관리자)

• 가상라우터:Devices(디바이스)>Device Management(디
바이스관리) > Edit(편집) > Routing(라우팅) > Manage
Virtual Routers(가상라우터관리)

참조: Firepower 4100/9300에서다중인스턴스기능사용,가
상라우터

방법:가상라우터생성,가상라우터에인터페이스할당,가
상라우터에대한 NAT구성,중복주소공간으로인터넷액
세스제공,라우팅정책구성

다중상황모드

일반운영기능
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고가용성

UI경로:Devices(디바이스) >Device Management(디바이스
관리) > Add(추가) > High Availability(고가용성)

참조:고가용성

방법:고가용성(HA)쌍생성

액티브/스탠바이장
애조치

사이트간클러스터링및분산사이트

간 VPN은지원되지않습니다.
클러스터링

UI경로:

• Firepower 4100/9300:

Logical Devices(논리적디바이스) > Add(추가) (섀시관
리자)

Devices(디바이스) > Device Management(디바이스관
리) > Add(추가) > Device(디바이스)(management center)

• 퍼블릭클라우드용 Threat Defense Virtual Devices(디바
이스) > Device Management(디바이스관리) > Add(추
가) > Device(디바이스)

• Secure Firewall 3100: Devices(디바이스) > Device
Management(디바이스관리) > Add(추가) > Cluster(클
러스터)

• 프라이빗클라우드용 Threat Defense Virtual: Devices(디
바이스)>Device Management(디바이스관리)>Add(추
가) > Cluster(클러스터)

참조: Secure Firewall 3100에서위협방어용클러스터구축,
Firepower 4100/9300에서위협방어용클러스터구축,퍼블릭
클라우드에서가상위협방어용클러스터구축,프라이빗클
라우드에서가상위협방어용클러스터구축

방법:클러스터생성,기존클러스터수정,기존클러스터에
노드추가,클러스터에서데이터노드제거,클러스터분리,
클러스터삭제,클러스터링에서노드분리,클러스터링에서
데이터노드삭제

클러스터링

인터페이스
threat defense의경우인터페이스는디바이스별로구성됩니다.그러나대부분의기능은보안영역에
인터페이스를할당한다음인터페이스에직접정책을적용하는것이아니라영역에정책을적용합

니다.보안정책자체와마찬가지로영역은여러디바이스에서공유할수있는개체로구성됩니다.

일반운영기능
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threat defense는 ASA와같은일반방화벽인터페이스를지원하지만다른유형의 IPS전용인터페이
스도지원합니다.

참고

표 3: Interfaces
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ASA에는자체라우팅테이블이있는관
리전용인터페이스가있지만대부분데

이터인터페이스와유사하게작동합니

다.

threat defense에는데이터인터페이스와
별도로관리인터페이스가있습니다.이
인터페이스는디바이스를관리센터에

설치하고등록하는데사용됩니다.고유
IP주소및정적라우팅을사용합니다.

관리인터페이스

UI경로: Device(디바이스) > Device Management(디바이스
관리)>Edit(편집)>Devices(디바이스)>Management(관리)

참조: Threat Defense초기구성완료

관리인터페이스

물리적인터페이스

UI경로:Devices(디바이스) > Device Management(디바이스
관리) > Edit(편집) > Interfaces(인터페이스)

참조:인터페이스개요

방법:인터페이스설정구성

물리적인터페이스

Firepower 1010스위치포트

UI경로:Devices(디바이스) > Device Management(디바이스
관리) > Edit(편집) > Interfaces(인터페이스)

참조: Firepower 1010스위치포트구성

Firepower 1010스
위치포트

EtherChannel

UI경로:Devices(디바이스) > Device Management(디바이스
관리) > Edit(편집) > Interfaces(인터페이스)

참조: EtherChannel인터페이스구성

EtherChannel

루프백인터페이스

UI경로:Devices(디바이스) > Device Management(디바이스
관리) > Edit(편집) > Interfaces(인터페이스)

참조:루프백인터페이스구성

루프백인터페이스

일반운영기능
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VLAN하위인터페이스

UI경로:Devices(디바이스) > Device Management(디바이스
관리) > Edit(편집) > Interfaces(인터페이스)

참조: VLAN하위인터페이스및 802.1Q트렁킹구성

VLAN하위인터페
이스

VXLAN인터페이스

UI경로:Devices(디바이스) > Device Management(디바이스
관리) > Edit(편집) > Interfaces(인터페이스)

참조: VXLAN인터페이스구성

VXLAN인터페이
스

라우팅및투명모드인터페이스

UI경로:Devices(디바이스) > Device Management(디바이스
관리) > Edit(편집) > Interfaces(인터페이스)

참조:라우팅및투명모드인터페이스구성

라우팅및투명모

드인터페이스

고급인터페이스구성

UI경로:Devices(디바이스) > Device Management(디바이스
관리) > Edit(편집) > Interfaces(인터페이스)

참조:고급인터페이스설정구성

고급인터페이스구

성

ECMP

UI경로: Devices(디바이스) > Device Management(디바이스
관리) > Edit(편집) > Routing(라우팅) > ECMP

참조: ECMP

트래픽영역

일반운영기능
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기본설정
표 4:기본설정
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DNS서버는여러디바이스에적용할수
있는플랫폼설정의일부입니다.

threat defense전용관리인
터페이스에대한DNS서버
는 configure network dns
servers및 configure
network dns searchdomains
명령을사용하여 CLI에서
구성됩니다.

참고

DNS서버

UI경로:

• Objects(개체) > Object Management(개체관리) > DNS
Server Group(DNS서버그룹)

• Devices(디바이스) > Platform Settings(플랫폼설정) >
DNS

참조: DNSServer Group(DNS서버그룹), ConfigureDNS(DNS
구성), FlexConfig Policies(FlexConfig정책)

DNS서버

이기능은 FlexConfig를사용하여구성
할수있습니다.

ISA 3000하드웨어우회

UI경로:

• Objects(개체) > Object Management(개체관리) >
FlexConfig > FlexConfig Object(FlexConfig개체)

• Devices(디바이스) > FlexConfig

참고:정전(ISA 3000)에대한자동하드웨어우회를구성하
는방법

ISA 3000하드웨어
우회

이기능은 FlexConfig를사용하여구성
할수있습니다.

ISA 3000정밀시간프로토콜

UI경로:

• Objects(개체) > Object Management(개체관리) >
FlexConfig > FlexConfig Object(FlexConfig개체)

• Devices(디바이스) > FlexConfig

참조: Precision Time Protocol을구성하는방법(ISA 3000)

ISA 3000정밀시간
프로토콜

이기능은 FlexConfig를사용하여구성
할수있습니다.

ISA 3000정밀듀얼전원공급장치

UI경로:

• Objects(개체) > Object Management(개체관리) >
FlexConfig > FlexConfig Object(FlexConfig개체)

• Devices(디바이스) > FlexConfig

참조: FlexConfig정책

ISA 3000듀얼전원
공급장치

일반운영기능
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-object-mgmt.html#id_74901
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#id_74914
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#id_74914
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html#task_cv2_pys_3x
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html#Cisco_Task_in_List_GUI.dita_f324abcc-1587-42f0-8f79-b95b54115040
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html#Cisco_Task_in_List_GUI.dita_f324abcc-1587-42f0-8f79-b95b54115040
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html#id_110799
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html
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DHCP서버

UI경로:

• IPv4:Device(디바이스) >Device Management(디바이스
관리) > Edit(편집) > DHCP > DHCP Server(DHCP서
버)

• IPv6: Devices(디바이스) > Device Management(디바이
스관리) > Edit(편집) > Interfaces(인터페이스) > IPv6 >
DHCP

참조: DHCPv4서버구성, DHCPv6스테이트리스서버구성

DHCP서버

DHCP릴레이에이전트

UI경로: Device(디바이스) > Device Management(디바이스
관리) > Edit(편집) > DHCP > DHCP Relay(DHCP릴레이)

참조: DHCP릴레이에이전트구성

DHCP릴레이에이
전트

DDNS

UI경로: Device(디바이스) > Device Management(디바이스
관리) > Edit(편집) > DHCP > DDNS

참조:동적 DNS구성

DDNS

재사용가능한인증서개체를생성한다

음디바이스별로적용합니다.
인증서, PKI

UI경로:

• Objects(개체) > Object Management(개체관리) > PKI

• Devices(디바이스) > Certificates(인증서)

참조: PKI,인증서

방법:

• RA(원격액세스) VPN에대한인증서인증 - RA VPN에
서인증서인증을위한인증서맵생성,인증서맵을연
결프로파일에연결

• 원격액세스VPN구성을위해디바이스에 ID인증서생
성및설치 - PKCS12인증서등록개체,수동인증서등
록개체,자체서명인증서등록개체, SCEP인증서등록
개체,수동인증서설치, PKCS12설치, SCEP또는자체
서명인증서 ,원격액세스 VPN구성

• VPN구성 -수동재등록을사용하여인증서갱신,자체
서명, SCEP또는 EST등록을사용하여인증서갱신

디지털인증서

일반운영기능
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기본설정

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-dhcp-ddns.html#task_DBB3B3932F054E4E94FBA6080E9E4C3A
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-dhcp-ddns.html#configure-the-dhcpv6-stateless-server
https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/configuration/general/asa-919-general-config/basic-dhcp-ddns.html#concept_3323D02B590E48E9B07690E78A962C9B
https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/configuration/general/asa-919-general-config/basic-dhcp-ddns.html#task_176A466D16D7497694EEE7F1E01D39CC
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-object-mgmt.html#ID-2243-00000b21
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-certs.html


참고Secure Firewall Management Center의 Threat Defense기능ASA기능

ARP검사는여러디바이스에적용할수
있는플랫폼설정의일부입니다.

ARP검사및MAC주소테이블

UI경로:

• Devices(디바이스) > Device Management(디바이스관
리)>Edit(편집)> Interfaces(인터페이스)>Advanced(고
급) > ARP and MAC(ARP및MAC)

• Devices(디바이스) > Platform Settings(플랫폼설정) >
ARP Inspection(ARP검사)

참조:고급인터페이스설정, ARP검사구성

ARP검사및MAC
주소테이블

이기능은 FlexConfig를사용하여구성
할수있습니다.

WCCP

UI경로:

• Objects(개체) > Object Management(개체관리) >
FlexConfig > FlexConfig Object(FlexConfig개체)

• Devices(디바이스) > FlexConfig

참조: FlexConfig정책

WCCP

라우팅
라우팅은디바이스별로구성됩니다.

표 5:라우팅

참고Secure Firewall Management Center의 Threat Defense기능ASA기능

ASA및 threat defense에는관리라우팅
테이블과데이터라우팅테이블에대한

트래픽의기본값이서로다릅니다.

전용관리인터페이스에는

CLI에서구성할수있는별
도의 Linux라우팅테이블
이있습니다.

참고

데이터및관리라우팅테이블

참조:라우팅을위한참조

방법:라우팅정책구성

데이터및관리라

우팅테이블

일반운영기능
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라우팅

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-ifcs-firewall.html#concept_82809DCD8C99492A857110C953DF04AB
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#task_52043F55A3F64D14BCD173839876146F
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-static.html#ID-2101-00000004
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고정경로및기본경로

UI경로: Devices(디바이스) > Device Management(디바이스
관리) > Edit(편집) > Routing(라우팅) > Static Route(정적경
로)

참조:고정경로및기본경로

방법: VTI에대한고정경로구성

고정경로및기본

경로

정책기반라우팅

UI경로: Devices(디바이스) > Device Management(디바이스
관리) > Edit(편집) > Routing(라우팅) > Policy Based
Routing(정책기반라우팅)

참조:정책기반라우팅

정책기반라우팅

경로맵

UI경로: Objects(개체) > Object Management(개체관리) >
Route Map(경로맵)

참조:경로맵

경로맵

Bidirectional Forwarding Detection라우팅

UI경로: Devices(디바이스) > Device Management(디바이스
관리) > Edit(편집) > Routing(라우팅) > BFD

참조: Bidirectional Forwarding Detection라우팅

Bidirectional
Forwarding
Detection라우팅

BGP

UI경로: Devices(디바이스) > Device Management(디바이스
관리) > Edit(편집) > Routing(라우팅) > BGP

참조: BGP

방법: VTI에대한 BGP라우팅구성

BGP

OSPF

UI경로: Devices(디바이스) > Device Management(디바이스
관리) > Edit(편집) > Routing(라우팅) > OSPF

참조: OSPF

OSPF

일반운영기능
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라우팅

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-static.html#ID-2101-00000079
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-policy-based.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-object-mgmt.html#task_33DD3E31D330426386C0D6D59AEBE00C
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/bfd.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-bgp.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-ospf.html
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이기능은 FlexConfig를사용하여구성
할수있습니다.

ISIS

UI경로:

• Objects(개체) > Object Management(개체관리) >
FlexConfig > FlexConfig Object(FlexConfig개체)

• Devices(디바이스) > FlexConfig

참조: FlexConfig정책

ISIS

EIGRP

UI경로: Devices(디바이스) > Device Management(디바이스
관리) > Edit(편집) > Routing(라우팅) > EIGRP

참조: EIGRP

EIGRP

멀티캐스트라우팅

UI경로: Devices(디바이스) > Device Management(디바이스
관리) >Edit(편집) >Routing(라우팅) >Multicast Routing(멀
티캐스트라우팅)

참조:멀티캐스트

멀티캐스트라우팅

RIP

UI경로: Devices(디바이스) > Device Management(디바이스
관리) > Edit(편집) > Routing(라우팅) > RIP

참조: RIP

RIP

AAA서버
threat defense에서는 VPN액세스에 AAA서버를사용할수있습니다.관리액세스를위한 AAA서버
및로컬데이터베이스에대해서는시스템관리, 11페이지의내용을참조하십시오.

표 6: AAA서버

참고Secure Firewall Management Center의 Threat Defense기능ASA기능

VPN용 RADIUS

UI경로: Object(개체) > Object Management(개체관리) >
AAA Server(AAA서버) > RADIUS Server Group(RADIUS
서버그룹).

참조: RADIUS서버그룹추가

VPN용 RADIUS

일반운영기능
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AAA서버

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-eigrp.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-multicast.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-rip.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-object-mgmt.html#id_44777


참고Secure Firewall Management Center의 Threat Defense기능ASA기능

VPN용 LDAP

UI경로: Integration(통합) >Other Integrations(기타통합) >
Realms(영역)

참조: Active Directory영역및영역디렉터리생성

방법:원격액세스 VPN에대한 LDAP속성맵구성

VPN용 LDAP

VPN용 SAML Single Sign-On

UI경로: Object(개체) > Object Management(개체관리) >
AAA Server(AAA서버) > Single Sign-on Server(SSO(Single
Sign-On)서버)

참조: SSO(Single Sign-On)서버추가

방법: SAML SSO(Single Sign-On)서버개체추가

VPN용 SAML
Single Sign-On

시스템관리
표 7:시스템관리

참고Secure Firewall Management Center의 Threat Defense기능ASA기능

management center및 threat defense는별
도의사용자데이터베이스를유지합니

다.웹액세스및 CLI액세스를위한
management center사용자를구성할수
있습니다.

threat defense사용자를추가하려면 CLI
를사용해야합니다. threat defense사용
자는 SSH액세스권한을갖습니다.

내부사용자(management center)

UI경로:시스템 ( ) > Users(사용자)

참조:내부사용자추가

사용자(threat defense)

참조: CLI에서내부사용자추가

디바이스관리용로

컬데이터베이스

일반운영기능
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시스템관리

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/identity-realms.html#task_F9ED2AF84F604438ACDC2124237DC518
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-object-mgmt.html#task_itn_p3g_2mb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-users.html#task_j5n_1cr_qcb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/get-started-users.html#task_r5y_zbr_qcb
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threat defense사용자의경우플랫폼설
정의일부로 RADIUS인증개체를활성
화합니다.

RADIUS(management center)

UI경로:시스템 ( ) > Users(사용자) > External
Authentication(외부인증)

참조: Management Center에대한 RADIUS외부인증개체추
가

RADIUS(threat defense)

UI경로:

• 시스템 ( ) > Users(사용자) > External
Authentication(외부인증)

• Devices(디바이스) > Platform Settings(플랫폼설정) >
Edit(편집) > External Authentication(외부인증)

참조: SSH에대한외부인증구성

디바이스관리용
RADIUS

threat defense사용자의경우플랫폼설
정의일부로 LDAP인증개체를활성화
합니다.

LDAP(management center)

UI경로:시스템 ( ) > Users(사용자) > External
Authentication(외부인증)

참조: Management Center에대한 LDAP외부인증개체추가

LDAP(threat defense)

UI경로:

• 시스템 ( ) > Users(사용자) > External
Authentication(외부인증)

• Devices(디바이스) > Platform Settings(플랫폼설정) >
Edit(편집) > External Authentication(외부인증)

참조: SSH에대한외부인증구성

디바이스관리용
LDAP

management center의경우 SSH는기본적
으로활성화되어있습니다.시스템구성
에서액세스를제한할수있습니다.

threat defense의경우 SSH는전용관리
인터페이스에대해기본적으로활성화

됩니다. configure ssh-access-list명령을
사용하여액세스를제한할수있습니다.

데이터인터페이스에대한 SSH의경우
플랫폼설정에서활성화합니다.플랫폼
설정은여러디바이스에적용할수있습

니다.

액세스목록(management center)

UI경로:시스템 ( ) > Configuration(구성) > Access List(액
세스목록)

참조:액세스목록

보안셸(threat defense)

UI경로: Devices(디바이스) > Platform Settings(플랫폼설
정) > Secure Shell(보안셸)

참조:보안셸구성

SSH

일반운영기능
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시스템관리

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-users.html#id_63677
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-users.html#id_63677
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#task_hx5_5hy_1cb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-users.html#id_63679
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#task_hx5_5hy_1cb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-config.html#concept_C539C10D4F134323933DCD745F1CD645
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#task_42B3A06C70E8415E8C024AE76FE79774
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시스템구성에서 management center에
대한HTTPS액세스를제어할수있습니
다.

management center에서관리하는경우
threat defense는HTTPS액세스를지원하
지않습니다.

액세스목록

UI경로:시스템 ( ) > Configuration(구성) > Access List(액
세스목록)

참조:액세스목록

HTTPS

management center를사용하여모든업
그레이드를수행합니다.

소프트웨어업그레이드

UI경로:시스템 ( ) > Updates(업데이트)

참조: Management Center용 Cisco Secure Firewall Threat
Defense업그레이드설명서

방법: Secure Firewall Threat Defense업그레이드

소프트웨어업그레

이드

되돌리기

UI경로: Devices(디바이스) > Device Management(디바이스
관리)>More(추가)>Revert Upgrade(업그레이드되돌리기)

참조:업그레이드되돌리기

다운그레이드

백업및복구

UI경로:시스템 ( ) > Tools(툴) > Backup/Restore(백업/복
구)

참조:백업및복원

백업및복구

CLI를사용하여핫스왑을수행합니다.SSD핫스왑(Secure Firewall 3100)

참조: Secure Firewall 3100에서 SSD핫스왑

SSD핫스왑(Secure
Firewall 3100)

디버깅메시지

참조:명령참조의 debug명령

디버깅메시지

패킷캡처

UI경로: Devices(디바이스) > Packet Capture(패킷캡처)

참조:캡처추적사용

방법:위협방어디바이스에대한패킷캡처수집

패킷캡처

Packet Tracer

UI경로: Devices(디바이스) > Packet Tracer(패킷트레이서)

참조:패킷트레이서사용

방법:위협방어디바이스문제해결을위한패킷추적수집

Packet Tracer

일반운영기능
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-config.html#concept_C539C10D4F134323933DCD745F1CD645
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/730/upgrade-management-center-73.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/730/upgrade-management-center-73.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/730/upgrade-management-center-73/revert-or-uninstall.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/tools-backup.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/get-started-device-management.html#Cisco_Task.dita_5e1046ae-93d4-4208-8766-42a6a4497b9c
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/dr.html#wp3900674469
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/health-troubleshoot.html?bookSearch=true#id_41611
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/health-troubleshoot.html?bookSearch=true#id_41609


참고Secure Firewall Management Center의 Threat Defense기능ASA기능

Ping

UI경로:시스템 ( ) > Health(상태) > Monitor(모니터)>
Advanced Troubleshooting(고급문제해결) >Threat Defense
CLI(위협방어 CLI)

참조:명령참조의 debug명령

Ping

Traceroute

UI경로:시스템 ( ) > Health(상태) > Monitor(모니터)>
Advanced Troubleshooting(고급문제해결) >Threat Defense
CLI(위협방어 CLI)

참조:명령참조의 traceroute명령

Traceroute

연결모니터링

UI경로:시스템 ( ) > Health(상태) > Monitor(모니터)>
Advanced Troubleshooting(고급문제해결) >Threat Defense
CLI(위협방어 CLI)

참조:명령참조의 show conn명령

연결모니터링

ASP삭제

UI경로:시스템 ( ) > Health(상태) > Policy(정책)

참조:상태모듈

show asp drop

일반운영기능
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https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/dr.html#wp3885362392
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/tz.html#wp9193869790
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/s_3.html#wp2761538333
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/health-health.html#foo


모니터링
표 8:모니터링

참고Secure Firewall Management Center의 Threat Defense기능ASA기능

threat defense는 ASA와동일한시스템
로그기능을지원합니다.그러나 threat
defense에서만지원하는차세대 IPS지
원에의해생성된로깅및알림도지원

합니다.

시스템로그설정은여러디바이스에적

용할수있는플랫폼설정의일부입니다.

Syslog

UI경로:

• ASA-style syslogs(ASA스타일시스템로그): Devices(디
바이스) > Platform Settings(플랫폼설정) > Syslog(시스
템로그)

• 파일및악성코드,연결,보안인텔리전스및침입이벤
트에대한알림: Policies(정책) > Access Control(액세스
제어) > Edit(편집) > Logging(로깅)

• 액세스제어규칙,침입규칙및기타고급서비스에대
한알림: Policies(정책) > Actions(작업) > Alerts(알림)

참조:시스템로그구성,보안이벤트에대한시스템로그메
시지전송정보,시스템로그알림응답생성

로깅

SNMP설정은여러디바이스에적용할
수있는플랫폼설정의일부입니다.

SNMP

UI경로: Devices(디바이스) > Platform Settings(플랫폼설
정) > SNMP

참조: SNMP구성

SNMP

Cisco Success Network

UI경로: Integration(통합) > SecureX > Cisco Cloud
Support(Cisco Cloud지원)

참조: Cisco Success Network등록구성

Cisco Success
Network

이기능은 FlexConfig를사용하여구성
할수있습니다.

ISA 3000에대한알람

UI경로: Objects(개체) > Object Management(개체관리) >
FlexConfig > FlexConfig Object(FlexConfig개체)

참조: Cisco ISA 3000에대한알람

ISA 3000에대한알
람

일반운영기능
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#concept_8637BBD154854CA498A2DA66D55A115E
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/analysis-external-tools.html?bookSearch=true#id_77535
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/analysis-external-tools.html?bookSearch=true#id_77535
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/report-alert-responses.html#ID-2197-0000012b
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#task_C98446BB601C4930974E7E287B1784C0
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/analysis-external-tools.html?bookSearch=true#id_65602
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-isa3000-alarms.html
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번역에 관하여
Cisco는 일부 지역에서 본 콘텐츠의 현지 언어 번역을 제공할 수 있습니다. 이러한 번역은 정보 제
공의 목적으로만 제공되며, 불일치가 있는 경우 본 콘텐츠의 영어 버전이 우선합니다.


