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Inleiding

Dit document richt zich op de stroom van gebeurtenissen die plaatsvinden tussen AnyConnect en
de beveiligde gateway tijdens een SSL VPN-verbinding.

Achtergrondinformatie

AnyConnect

AnyConnect is de Cisco VPN-client die is ontworpen voor SSL- en IKEv2-protocollen. Het is

beschikbaar voor de meeste desktop en mobiele platforms. AnyConnect maakt voornamelijk
beveiligde verbindingen met Firepower Threat Defence (FTD), Adaptieve security applicaties
(ASA) of Cisco I0S®/Cisco I0S® XE-routers, aangeduid als Secure Gateways.

Beveiligde gateway

In Cisco-terminologie wordt een SSL VPN-server een Secure Gateway genoemd, terwijl een



IPSec (IKEv2) server bekend staat als een Remote Access VPN-gateway. Cisco ondersteunt SSL
VPN-tunnelbeéindiging op deze platforms:

» Cisco ASA 5500 en 5500-X Series-switches
Cisco FTD (2100, 4100 en 9300 Series)
Cisco ISR 4000 en ISR G2 Series

Cisco CRS-1000 Series

Cisco Catalyst 8000 Series

AnyConnect SSL VPN-verbindingsstroom

In dit document worden de gebeurtenissen die plaatsvinden tussen AnyConnect en de beveiligde
gateway tijdens een SSL VPN-verbinding, opgesplitst in zes fasen:

1. SSL-handdruk

2. Selectie achteraf

3. POST - Gebruikersverificatie met gebruikersnaam/wachtwoord (optioneel)
4. VPN-downloads (optioneel)

5. CSTP CONNECT

6. DTLS-verbinding (optioneel)

1. SSL-handdruk

De SSL-handdruk wordt geinitieerd door de AnyConnect-client na voltooiing van de TCP 3-weg-
handdruk met een 'Client Hello'-bericht. De gebeurtenissen en de belangrijkste afhaallijnen zijn
zoals gezegd.

Hallo client

De SSL-sessie begint met de client die een bericht 'Client Hello' verstuurt. In dit bericht:
a) De SSL-sessie-ID is ingesteld op 0, wat de initiatie van een nieuwe sessie aangeeft.

b) De payload omvat de door de client ondersteunde algoritmen en een client-gegenereerde
willekeurige.
Server Hallo

De server reageert met een "Server Hello"-bericht, dat het volgende bevat:

a) Het geselecteerde algoritme reeks van de lijst die door de cliént wordt verstrekt.



b) De server genereerde de SSL Session ID, en een server genereerde een willekeurige nonce.
Servercertificaat

Na de 'Server Hello' stuurt de server zijn SSL-certificaat, dat fungeert als zijn identiteit. Belangrijke
opmerkingen zijn onder meer:

a) Als dit certificaat een strikte validatiecontrole niet doorstaat, blokkeert AnyConnect standaard
de server.

b) De gebruiker heeft de optie om dit blok uit te schakelen, maar volgende verbindingen geven
een waarschuwing weer tot de gerapporteerde fouten zijn opgelost.

Clientcertificaataanvraag

De server kan ook een clientcertificaat aanvragen, door een lijst met onderwerpnamen DN's te
verzenden van alle CA-certificaten die op de beveiligde gateway zijn geladen. Dit verzoek dient
twee doelen:

a) Het helpt de klant (gebruiker) het juiste identiteitscertificaat te kiezen als er meerdere ID-
certificaten beschikbaar zijn.

b) Zorg ervoor dat het teruggekeerde certificaat wordt vertrouwd door de beveiligde gateway,
hoewel verdere certificaatvalidatie nog moet plaatsvinden.

Toetsuitwisseling voor client

De client stuurt dan een 'Client Key Exchange'-bericht, dat een pre-master geheime sleutel bevat.
Deze sleutel wordt versleuteld met:

a) De openbare sleutel van de server vanaf het servercertificaat, als de gekozen algoritme suite
op RSA-gebaseerd is (bijvoorbeeld, TLS_RSA_WITH_AES_128_CBC_SHA).

b) De openbare DH-sleutel van de server in het bericht Server Hello, als de gekozen algoritme
suite is gebaseerd op DHE (bijvoorbeeld TLS_DHE_DSS_WITH_AES_256_CBC_SHA).

Gebaseerd op het pre-master geheim, genereren de client-gegenereerde willekeurige nonce, en
de server-gegenereerde willekeurige nonce, zowel de client als de Secure Gateway onafhankelijk
een master geheim. Dit hoofdgeheim wordt dan gebruikt om sessiesleutels af te leiden, waardoor
een veilige communicatie tussen de client en de server wordt gewaarborgd.
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TCP 3-Way Handshake ~———3 TCP 3-Way Handshake
Client Hello R
SSL Session 1
Server Hello, Server Certificate
f—v--——
[Client Certificate Request - Optional]
Server Hello Done
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Pre Master Secret, Client Certificate
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Change Cipher Spec, Encrypted —

Handshake Message

TI— Change Cipher Spec, Encrypted
Handshake Message

SSL-sessie 1

2. Selectie achteraf van de groep

Tijdens deze handeling beschikt de client niet over informatie over het verbindingsprofiel, tenzij dit
expliciet door de gebruiker is gespecificeerd. De verbindingspoging is gericht op de Secure
Gateway URL (asav.cisco.com), zoals aangegeven door het 'group-access' element in het
verzoek. De client geeft aan dat het ondersteuning biedt voor 'aggregatie-authenticatie' versie 2.
Deze versie is een aanzienlijke verbetering ten opzichte van de vorige versie, met name in termen
van efficiénte XML transacties. Zowel de beveiligde gateway als de client moet akkoord gaan met
de te gebruiken versie. In scenario's waar de beveiligde gateway versie 2 niet ondersteunt, wordt
een extra POST-handeling geactiveerd, waardoor de client terugvalt naar de versie.

In de reactie van HTTP, wijst de veilige gateway op deze:

1. De versie van geaggregeerde verificatie die door de beveiligde gateway wordt ondersteund.



2. Tunnelgroeplijst en het Gebruikersnaam/Wachtwoord formulier.

Opmerking: het formulier bevat een 'selecteer' element, dat een lijst bevat met de
groepsaliassen van alle verbindingsprofielen die op de beveiligde gateway zijn
geconfigureerd. Standaard wordt een van deze groepsaliassen gemarkeerd met het
geselecteerde = "ware" booleaanse kenmerk. De elementen tunnelgroep en groepsalias
komen overeen met dit gekozen verbindingsprofiel.



POST / HTTP/11

Host: asav.cisco.com

User-Agent: AnyConnect Windows 5.L.1.42

Accept: */*

Accept-Encoding: identity

X-Transcend-Version: 1

X-Aggregate-Auth: 1

Connection: close

Content-Length: 812

Content-Type: application/x-www-form-urlencoded

<¥xml version="1.0" encoding="UTF-8"%>

<config-suth client="vpn" type="init” aggregate-auth-version="2">
<wversion who="vpn">61142</version>
<device-id>win</device-id>

<mac-address-list>

Anyconnect

<mac-address public-interface="true">00-50-56-bd-c3-bi</mac-address></ mac-address-list>

<group-access>httpa://asav.cisco.coms</ /group-access>
</jconfig-auth>

POST - groepsselectie 1

$8L Session Close

Secure Gateway

HTTP/11 200 OK

Content-Type: text/xml; charset=utf-8
Transfer-Encoding: chunked
Cache-Control: no-store

Pragma: no-cache

Connection: Keep-Alive

Date: Thu, 05 Sep 2024 04:45:24 GMT
X-Aggregate-Auth: 1

<¥xml version="1.0" encoding="UTF-4"7>

=config-auth elient="vpn" type="auth-request” version="2">
<aggregate-mith=

<opaque is-for="gg">
<tunnel-group>Accounts_TG</tunnel-group:
<group-aliassAccounts</group-aliass
<config-hash>1725611216623</config-hash>

< opagque>

<auth id="main">

<title>Login</title>

<messagesPlease enter your username and password.</messages
<banner></banner>

<farms

<input type="text” name="username"” label="Username:"></input>
<input type="password" name="password” label="Password:"></input>
<select name="group_list" label="GROUP:">

<option selected="true">A s</opti
<option>Sales</option>

<fselect>

=fform:

<fauths

<feonfig-auths

S5 Session Close
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Als de gebruiker een ander verbindingsprofiel uit deze lijst kiest, vindt een andere POST-

bewerking plaats. In dit geval stuurt de client een POST-verzoek met het 'groep-selecteer'-element

bijgewerkt om het gekozen verbindingsprofiel weer te geven, zoals hier wordt getoond.
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POST [ HTTP/11

Host: asav.cisco.com

User-Agent: AnyConnect Windows 5.1.1.42

Accept: */* HTTP/1.1200 OK

Accept-Encoding: identity Content-Type: text/xml; charset=utf-s

X-Transcend-Version: 1 Transfer-Encoding: chunked

X-Aggregate-Auth:1 Cache-Control: no-store

Connection: close Pragma: no-cache

Content-Length: 1074 Connection: Keep-Alive

Content-Type: application/x-www-form-urlencoded Date: Thu, 05 Sep 2024 04:45:28 GMT
X-Aggregate-Auth: 1

<¥xml version="L0" encoding="UTF-§">

<config-auth client="vpn® type="init" aggregate-auth-version="2">

<version whos"vpn®»5.1.142< version>

<device-idswin</device-ids

<mac-wddress-list>

<mac-iddress public-interface="true">00-50-56-bd-c3-ba< /mac -address></mac-address-list>
<group-select>Sales</group-select>

<capabilities></capabilities>

<jconfig-auth>

=¥xml version="1.0" encoding="UTF-8"7>

<config-auth client="vpn" type="auth-request” aggregate-auth-version="z">
<opaque is-for="ag">

<tunnel-group>Sales_TG</tunnel-group>
<group-alias>8ales</group-alias>
<config-hash>1725511216623</config-hash>

</opaque>

<auth ids"main">

<title> Login</title>

e =message>Please enter your username and password. </ messages
<banner></banner>

=farms>

<input type="text” name="username"” label="Username:"></input>
<input type="password” name="password” label="Pazsword:"></input>
<select name="group_list" label="GROUP:">
<option>Accounts</option>

<option selected="true">Sales</option>

</zelect>

= (forms

<fauth>

<feonfig-auths

S5 Session Close
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POST - groepsselectie 2

3. POST - Gebruikersverificatie

In deze bewerking, die de selectie van de POST-groep volgt, stuurt AnyConnect deze informatie
naar de Secure Gateway:

1. Gekozen verbindingsprofielinformatie: dit omvat de naam van de tunnelgroep en de groepalias
zoals aangegeven door de beveiligde gateway in de eerdere bewerking.

2. Gebruikersnaam en wachtwoord: de verificatiereferenties van de gebruiker.



Opmerking: aangezien deze stroom specifiek is voor AAA-verificatie, kan deze verschillen
van andere verificatiemethoden.

In reactie op de POST-handeling stuurt de Secure Gateway een XML-bestand met deze
informatie:

1. Sessie-ID: Dit is niet hetzelfde als de SSL-sessie-ID.

2. Session Token: Dit token wordt later door de client gebruikt als WebVPN-cookie.
3. Verificatiestatus: Aangegeven door een auth element met id = 'succes'.

4. Server Certificate Hash: Deze hash wordt gecachet in het voorkeuren.xml bestand.

5. vpn-core-manifest element: dit element geeft het pad en de versie van het AnyConnect-
corepakket aan, samen met andere componenten zoals Dart, Posture, ISE Posture, enzovoort.
Het wordt gebruikt door VPN Downloader in de volgende sectie.



6. vpn-profiel-manifest element: Dit element geeft het pad (de naam van het profiel) en de SHA-1
hash van het profiel aan.

Opmerking: als de client niet over het profiel beschikt, wordt het profiel in de volgende
sectie van VPN Downloader gedownload. Als de client al over het profiel beschikt, wordt
de SHA-1 hash van het clientprofiel vergeleken met die van de server. In het geval van
een wanverhouding, beschrijft VPN Downloader het clientprofiel met het profiel op de
beveiligde gateway. Dit waarborgt dat het profiel op de beveiligde gateway na de
verificatie op de client wordt afgedwongen.
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POST [ HTTP/11 Host: asav.cisco.com
User-Agent: A inds B.L142

Accept: */®

«<fxm] versions="1.0" encoding="UTF-87>

<config-auth elient="vpa" type="auth-reply” aggregate-auth-version="2"> <version
who="vpn">5.1Laz¢/version> <device-id . >win</device-id>

<mac-address-lst=

<muac-address public-interfsces"true">00-50-56- bud: c3-bd< /mac-addresss> </mac-address.list>
<sesabon-tokens < fsesslon-tokens

caession-id>e/session-ids

<opaque i-for="sg">

<tunnel-group>Sales_TG«/tunnel-group>

<group-alingsSales</group-aling

<config-hashe-17ess11216623< config-hash=</opaque:>

<auths

<password>cisco</password>

cusernamesciseo< fusernames-</auths

<group-select=Salea</group-select>

«config-auths

Secure Qutewny

$81 Sesion Resumption

HTTP/11 200 0K
Content-Type: text/xmb charset=utf-a
Transfer-Encoding: chunked
Cache-Control: no-store

Pragma: no-cache

Connection: Keep-Alive
Date: This, 06 Sep 20234 04:45:34 GMT
X-Aggregate-Auth: 1

«Txml version="1.0" encoding="UTF-877>

<config-auth client="vpn® type="complete” nggregate-nuth-version="s"

<sesslon-id=-20693m9es</seaslon-id>
sl k

2 aLAE0sBoECTEEFss DALGAOCEFTH zaA < neaion
<auth id="success">
<banners.</banners
<message id="0" parami="" parama="">< messges
<fauths
<capabilitiess
<eryplo-supported >ssl-dhe</crypto-supported>
</capabilities>
<config cent="vpn® type="private®s
<vpn-hase-configs
<base-package-uri= (CACHE ste,/2< base-package-uri>
<aerver-cert-hasho s 109 ASCI DTN FDTSES 1869 28 FAFFED ECEDF < fserver-cert -hash>
</vpn-base-config=
<opaque is-for="vpa-client"><service-profil ifests
<ServiceProfiles rev="10"> <Profile service-types"user">
<FileName>«/FileNames
<FileExtensionzxml</FileExtensions
<Directory></Directory> <DeployDirectorys</DeployDirectory>
«[eseription>AnyConnect VPN Profile</Description:
<DownleadRemoveEmpiy=falee</DownloadRemoveEmpty=
«/Profile=
</ServiceProfiles:
< service-profile-manifests
<vpn-client-pkg-versions
<phgversionss, 11424 pkgversions
< wpn-client-pkg-versions
<vpn-core-manifest>
VP Pev="LO"
<file version="5.11.42" id="VPNCore" is_core="yes" type="mai* action="Install® oe="win:10.0.10240%>
<urisbinaries/daco-seeure-cllent-win-s L1.42-core-vpn-webd eploy-ke.mal < /ur>
<display-namesCiseo Secure CHent - AnyConnect VPN</display-name:>
</ files
«file versions"s.11.42" id="DART".....< ffilex
<file version="s.1.0.42" id="Posture™.. </file=
«file version="5. 1042 id="ISEPosture” < /file>
<file version="s.1142" id="gina®— </flle>
<file verslon="s1L142" id="NVM".. </file>
<file verslon="5.1042" [d="Umbrella®_. </file=
<file version="51542" id="NAM"... < /file>
cfile versions"s 114867 id="ZTA" «/filex
<fvpn=
< fwpn-core-manifests
</opagque>
<vpn-profile-manifests
<VpI rey="L0">
<file type="profile" service-type="uscr'>
<urixfCACHE st/ profiles,/nsav.oml< furi>
<hash type="sha1"-ssEsiAAsDE21AZA2BDa1aFs17DABTO EF2Bes2 a9 hashs
< file=
<fvpn>
< fvpn-profile- manifest=
cvpn-customization-manifest>
</files
< fwpns
< fwpn-language-manifest >
< feonfigs
«eonfig-auth>

83L Bession Close —* 881 Session Close

POST - Gebruikersverificatie

4. AnyConnect-downloads

AnyConnect Downloader start altijd een nieuwe SSL-sessie. Daarom kunnen gebruikers een
tweede certificaatwaarschuwing krijgen als het certificaat van de beveiligde gateway
onbetrouwbaar is. Tijdens deze fase, voert het afzonderlijke GET bewerkingen uit voor elk item
dat moet worden gedownload.



Opmerking: als het clientprofiel is gelipload op Secure Gateway, is het verplicht om het te
downloaden; anders wordt de gehele verbindingspoging beéindigd.
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[ New ] SSL Session-2 | New | 851 Session-2

GET [CACHE/stc/profiles/asav.xm] HTTP,/11

Host: asav.cisco.com ¥

User-Agent: AnyConnect Downloader Windows 5.1.1.42 HTTP/11 200 OK

Accept: */* Content-Type: text/xml

Cookie: webvpn=12A3F3@-2069351968...... Content-Length: 2816 Cache-
— Control: max-age=6000

Connection: Keep-Alive
Date: Thu, 05 Sep 2024 04:46:55 GMT

<HostEntry=
<HostName>ASAv</HostName>
<HostAddress>asav.cisco.com</HostAddress>
<(HostEntry>
</BerverList>
<[AnyConnectProfile>

881 Session-2 Close ey 33L Session-2 Close

VPN-downloads

5. CSTP CONNECT

AnyConnect voert een CONNECT-bewerking uit als de laatste stap bij het opzetten van een
beveiligd kanaal. Tijdens de CONNECT-bewerking verzendt de AnyConnect-client verschillende
X-CSTP- en X-DTLS-kenmerken voor de beveiligde gateway om deze te kunnen verwerken. De
Secure Gateway reageert met aanvullende X-CSTP- en X-DTLS-kenmerken die door de client
worden toegepast op de huidige verbindingspoging. Deze uitwisseling omvat de X-CSTP-Post-
Auth-XML, vergezeld van een XML-bestand, dat grotendeels vergelijkbaar is met het bestand dat
in de POST - User Authentication-stap wordt gezien.

Na een succesvolle respons start AnyConnect het TLS-gegevenskanaal. Tegelijkertijd wordt de
AnyConnect Virtual-adapterinterface geactiveerd met een MTU-waarde die gelijk is aan X-DTLS-
MTU, ervan uitgaande dat de volgende DTLS-handdruk werkt.



Anyconnect Secure Catewny

[ Mew ] 851 Session-3 ————3¥{| New | 551 Session-3
CONNECT [CSCOSSLC/ tunnel HTTR/L1
Host: anav.cisco.com S
User-Agent: Cisco AnyConnect VPN Agent for Windows 5.1.1.42
Cookie: webvpn=12A3F3@- 2065331968 HTTP{11 200 OK Server: ASA (5.15(4)42)
K-CETP-Version: 1 X-CBTP-Version: 2
X-CSTP-Hostname: DESKTOP-PMHSETS X-CETP-Protocol: Copyright (c) 2004 Cisco Systems, Inc.
X-CSTP-MTU: 1309 X-CETP-Address: 192.168.33.1
K-C3TP-Address-Type: IPve,IPv4 H-CETP-Netmask: 255.255.255.0
X-CSTP-Local-Address-[P4: 10.106.69.69 H-CETP-Hostname: asaz.ciscoxys
X-CSTP-Base-MTU: 1500 X-CETP-DNS: 64.104.128.236
X-CSTP-Remote-Address-TPa: 10.106.61.16 X-CETP-DNS: 72.163.128.140
X-CETP-Full-1Pvé-Capability: true X-CETP-Lease- Duration: 1209600
X-DTLS-Master-Secret: 113386812F86CB6ESF ... X-CSTP-Session-Timeout: none
X-DTLS-CipherSuite: DHE-REA-AES286-GCM- SHARR4:DHE-REA-AES 1S 6-SHASE: ..., X-CBTP-Seasion-Timeout-Alert-Interval: 60
X-DTLS12-CipherSuite: ECDHE-RSA-AES256-G0M-SHA284:ECDHE-ECDEA-ARS256-COM-8HAR4: | X-CETP-Session-Timeout- Remaining: none
X-DTLS-Accept-Encoding: lze X-C8TP-1dle-Timeoat: 1800
X-DTLS-Header-Pad-Length: o X-CBTP-Disconnected-Timeout: 1800
X-CETP-Accept-Encoding: lzs,deflate K-CETP-Default-Domain: elseo.com
X-C8TP-Protocal: ight (c) 2004 Ci Inc. X-CSTP-3plit-Include: 10.106.45.0/255.255.255.0

X-CETP-Keep: true
X-CETP-Tunnel-All-DNS: false
X-CSTP-DPD: 30 X-CSTP-Kespalive: 20
X-CSTP-MSIE-Proxy-Lockdown: true
X-CSTP-$marteard-Removal-Disconnect: true
X-DTLS-Session-ID; 0E66CF1T67BDCEIESTETEIFDIC 4
X-DTLS-Port: 443
X-DTLS-Keepalive: 20
X-DTLS-DPD: 30
X-CETP-MTU: 1398
K-DTLS-MTU: 1390
X-DTLS12-Cipherfuite: ECDHE-ECDSA-AES256-GCM-SHA3 84
X-CSTP-Routing-Filtering-Ignore: false
X-CSTP-Quarantine: false
X-CSTP-Disable-Always-On-VPN: false
X-CETP-Client-Bypass-Protocol: false
X-CSTP-TCP-Keepalive: true
X-CETP-Poat-Auth-XML:
<config-auth client="vpn" type="compleie” aggregate-auth-versjon="2">
<pession-id>-2069331968< seanion-id>
<pengion-token>12A3F3@- 2069331968 @08LA...< pession-token>
<guth id="success">
<message id="0" param1="" paramz=""></message>
</outh:=
<capabilities>

<eryplo-supportedssl-dhes/erypro-supported:
</capabilities>
<config client="vpn" type="private»
<vpn-base-config>
<base-package-urix/CACHE stcf2 </base-package-uri>
<gerver-cert-hash>£2D920A2C81D. < server-cert-hash>
< /vpn-basc-config>
«</config>
<eonfig-auths

Anyconnect VA enabled with DTLS
bt only TLS seszion has been
established so far

TLS Encrypted Data —————3 TLS Encrypted Data

CSTP Connect

6. DTLS-handdruk

De DTLS-handdruk gaat verder zoals hier wordt beschreven. Deze instelling is relatief snel
vanwege de kenmerken die tijdens de CONNECT-gebeurtenis tussen de client en server zijn
uitgewisseld.

Klant

X-DTLS-Master-Secret: Het DTLS Master Secret wordt gegenereerd door de client en gedeeld
met de server. Deze sleutel is cruciaal voor het instellen van een beveiligde DTLS-sessie.

X-DTLS-CipherSuite: De lijst met DTLS-algoritmes die door de client worden ondersteund, die de
coderingsmogelijkheden van de client aangeeft.

Server

X-DTLS-Session-ID: de DTLS-sessie-ID die door de server aan de client is toegewezen om te



gebruiken, zodat de continuiteit van de sessie is gegarandeerd.

X-DTLS-CipherSuite: de coderingssuite die door de server is geselecteerd uit de lijst die door de
client is geleverd, waarbij ervoor wordt gezorgd dat beide partijen een compatibele
coderingsmethode gebruiken.

Opmerking: terwijl de DTLS-handdruk bezig is, blijft het TLS-gegevenskanaal werken. Dit
waarborgt dat de gegevenstransmissie tijJdens het handdrukproces consistent en veilig
blijft. Een naadloze overgang naar het DTLS-gegevenscoderingskanaal vindt alleen plaats
nadat de DTLS-handdruk is voltooid.
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TLS Encrypted Data ———————31 TLS Encrypted Data

DTLS Negotiation ~——————3IDTLS Negotiation

DTLS Client Hello —

DTLS Client Hello Verify Request
[Contains Server Generated Cookie ]

DTLS Client Hello
[with Server Generated Cookie]

— DTLS Server Hello

le— - DTLS Change Cipher Spec,
Encrypted Handshake Message

DTLS Change Cipher Spec, | —
Encrypted Handshake Message

DTLS Encrypted Data ~—————3 DTLS Encrypted Data

DTLS-handdruk

6.1. DTLS-poort geblokkeerd

In het geval dat de DTLS-poort wordt geblokkeerd of de Secure Gateway niet reageert op DTLS
Client Hello-pakketten, voert AnyConnect een exponentiéle back-up uit met maximaal vijf
herhalingen, te beginnen met een vertraging van 1 seconde en oplopend tot 16 seconden.

Als deze pogingen niet succesvol zijn, past AnyConnect vervolgens het eigenlijke TLS MTU toe,
zoals gespecificeerd door de X-CSTP-MTU-waarde die door de beveiligde gateway in fase 5
wordt geretourneerd, op de AnyConnect virtuele adapter. Aangezien deze MTU verschilt van de
eerder toegepaste MTU (X-DTLS-MTU), is een herconfiguratie van de virtuele adapter
noodzakelijk. Deze herconfiguratie wordt door de eindgebruiker weergegeven als een poging om
verbinding te maken, hoewel er tijdens dit proces geen nieuwe onderhandelingen plaatsvinden.
Wanneer de virtuele adapter opnieuw is geconfigureerd, blijft het TLS-gegevenskanaal actief.
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Gerelateerde informatie
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https://www.cisco.com/c/en/us/support/docs/interfaces-modules/virtual-private-network-module/221568-vpn-technologies-documentation-reference.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



