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Inleiding

Dit document biedt een voorbeeldconfiguratie voor het ASA/PIX-beveiligingsapparaat als een
Point-to-Point Protocol over Ethernet (PPPoE)-client voor versies 7.2.2(1) en hoger.

PPPoE combineert twee breed geaccepteerde standaarden, Ethernet en PPP, om een
geauthentiseerde methode te voorzien die IP adressen aan clientsystemen toewijzen. PPPoE-
clients zijn doorgaans persoonlijke computers die via een externe breedbandverbinding op een
ISP zijn aangesloten, zoals DSL of kabelservice. ISP's zetten PPPoOE op omdat het voor klanten
gemakkelijker is om te gebruiken en zij gebruikt hun bestaande infrastructuur voor externe
toegang om snelle breedbandtoegang te ondersteunen.

PPPoE verstrekt een standaardmethode om de authenticatiemethoden van het PPPoE-netwerk
aan te wenden. Wanneer het door ISP's wordt gebruikt, staat PPPoE een authenticatie van de IP-
adressen toe. In dit type implementatie, worden de client PPPoE en de server onderling
verbonden door Layer 2 overbruggingsprotocollen die over een DSL of andere
breedbandverbinding lopen.

PPPoE bestaat uit twee hoofdfasen:

- Actieve de Fase-In deze fase, plaats de client PPPoE een PPPoE-server, genoemd een



toegangsconcentrator, waar een sessie-ID wordt toegewezen en de laag PPPoE wordt
gevestigd
- PPP Session fase-In deze fase worden Point-to-Point Protocol (PPP)-opties onderhandeld en
wordt verificatie uitgevoerd. Zodra de installatie van de link is voltooid, werkt PPPoE als een
Layer 2-insluitingsmethode, waarmee gegevens via de PPP-link binnen PPPoE-headers
kunnen worden overgedragen.
Bij systeeminitialisatie, ruilt de PPPOE client een reeks pakketten om een sessie met de
toegangsconcentrator op te zetten. Zodra de sessie wordt vastgesteld, wordt een PPP-link

ingesteld, die Wachtwoord Verificatieprotocol (PAP) gebruikt voor verificatie. Zodra de PPP-sessie
wordt vastgesteld, wordt elk pakje ingesloten in de PPPoE- en PPP-headers.

Opmerking: PPPoE wordt niet ondersteund wanneer failover is geconfigureerd op het adaptieve

security apparaat, of in meerdere context of transparante modus. PPPoE wordt alleen
ondersteund in enkele, routemodus, zonder failover.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op versie 8.x van Cisco adaptieve security applicatie
(ASA) en hoger.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Verwante producten

Deze configuratie kan ook worden gebruikt met de Cisco PIX 500 Series security applicatie, die
versie 7.2(1) en hoger uitvoeren. Om de PPPoE-client te configureren op de Cisco Secure PIX-
firewall, introduceert PIX OS-versie 6.2 deze functie en is gericht op de low-end PIX (501/506).
Raadpleeg voor meer informatie het configureren van de PPPoE-client op een Cisco Secure PIX-
firewall

Conventies

Raadpleeg de Cisco Technical Tips Convention voor meer informatie over documentconventies.

Configureren

Deze sectie verschaft de informatie die nodig is om de functies te configureren die in dit document
worden beschreven.
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Opmerking: Gebruik het Opname Gereedschap (alleen geregistreerde klanten) om meer

informatie te verkrijgen over de opdrachten die in deze sectie worden gebruikt.

Netwerkdiagram

Het netwerk in dit document is als volgt opgebouwd:
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10.10.10.0/24 PPPOE Client

CLI-configuratie

Dit document gebruikt deze configuraties:

Apparaatnaam 1

ci scoasaf##fshow running-config
Saved

ASA Version 8.0(2)

!

host nane ci scoasa

enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed

nanes

!

interface Ethernet0/0

namei f dne

security-level 50

ip address 10.77.241.111 255. 255. 255. 192

!

interface EthernetO/1

namei f out si de

security-level O

!--- Specify a VPDN group for the PPPoE client pppoe
client vpdn group CHN

!--- "ip address pppoe [setroute]"” !--- The setroute
option sets the default routes when the PPPoOE client has
I--- not yet established a connection. \Wen you use the
setroute option, you !--- cannot use a statically
defined route in the configuration. !--- PPPOE is not
supported in conjunction with DHCP because with PPPoE !-
-- the | P address is assigned by PPP. The setroute

option causes a default !--- route to be created if no
default route exists. !--- Enter the ip address pppoe
command in order to enable the !--- PPPoE client from

interface configuration node

ip address pppoe
1

interface Ethernet0/2
nanei f inside

PPPOE Server


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

security-level 100
i p address 10.10.10.1 255. 255. 255. 0

nterface Ethernet0/3
shut down

no nanei f

no security-1Ieve

no i p address

nt erface Managenment 0/ 0

shut down

no nanei f

no security-1Ieve

no i p address

|

passwd 2KFOnbNI dI . 2KYQU encr ypt ed

boot system di skO:/asa802-k8. bin

ftp node passive

access-list 100 extended pernit ip any any
access-list inside_nat0_outbound extended permit ip
10. 10. 10. 0 255. 255.255.0 10

20.10. 0 255.255.255.0 inactive

pager lines 24

ntu dnz 1500

!--— The maximum transmission unit (MTU) size is
automatically set to 1492 bytes, !--- which is the
correct value to allow PPPOE transmission within an
Ethernet frame. mtu outside 1492

nmu inside 1500

!I--- Output suppressed. global (outside) 1 interface

nat (inside) 1 0.0.0.0 0.0.0.0

!--- The NAT statements above are for ASA version 8.2
and earlier. !--- For ASA versions 8.3 and later the NAT
statements are modified as follows. object network
obj_any

subnet 0.0.0.0 0.0.0.0

nat (inside,outside) dynamic interface

!-—- Output suppressed. telnet tinmeout 5 ssh tinmeout 5
console timeout 0 !/--- Define the VPDN group to be used
for PPPoE. vpdn group CHN request dialout pppoe

!--- Associate the user name assigned by your ISP to the
VPDN group. vpdn group CHN localname cisco

!--- If your ISP requires authentication, select an
authentication protocol. vpdn group CHN ppp
authentication pap

! --- Create a user name and password for the PPPoOE
connection. vpdn username cisco password ****kikkk

threat-detection basic-threat
threat-detection statistics access-1list
|
cl ass-map i nspection_default
mat ch defaul t-inspection-traffic
|
!
policy-map type inspect dns preset_dns_map
par anet er s
message- | ength maxi mum 512
pol i cy-map gl obal _policy
cl ass inspection_default
i nspect dns preset_dns_map




i nspect ftp
i nspect h323 h225
i nspect h323 ras
i nspect net bi os
i nspect rsh
i nspect rtsp
i nspect ski nny
i nspect esntp
i nspect sql net
i nspect sunrpc
i nspect tftp
i nspect sip
i nspect xdncp
|
service-policy global _policy globa
usernane ciscol23 password fflRPGDSQIh9YLq encrypted
privilege 15
pronpt host nane cont ext
Crypt ochecksum 3cf 813b751f e78474df b1d61bb88a133
: end
ci scoasa#

ASDM-configuratie

Voltooi deze stappen om de PPPoE-client te configureren die met het adaptieve security apparaat
wordt meegeleverd:

Opmerking: Raadpleeg HTTPS-toegang voor ASDM om de ASA te kunnen configureren door de
ASDM.

1. Toegang tot ASDM op de ASA:Open uw browser en voer
https://[<ASDM_ASA_IP_ADDRESS>in.Waar ASDM_ASA_IP_ADRESS het IP-adres is van
de ASA-interface die is geconfigureerd voor ASDM-toegang.Opmerking: Controleer of u een
waarschuwing geeft die uw browser aan SSL-certificaat en de authenticiteit ervan geeft. De
standaard naam en het wachtwoord zijn beide leeg.ASA geeft dit venster weer om de ASDM-
toepassing te kunnen downloaden. Dit voorbeeld laadt de toepassing op de lokale computer
en werkt niet in een Java-
applet.
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%, Cisco ASDM 6.1 disco

Cisco ASDM 6.1(3) provides an intuitive graphical user interface that makes it easy to =&t up,
configure and manage your Cisco Security Appliances.

Cisco ASDM runs as either a local application or Java Web Start.

When you run Cisco ASDM as a local application, it connects to your Security Appliance from
yvour desktop via SSL. Running Cisco ASDM as an application has these advantages:

# You can invoke ASDM from desktop shortcuts. No browser is required.
# One deskitop shoricut allows you to connect to multiple Secunty Appliances.

[:% | Install ASDM Launcher and Bun ASDM |

ou can run Cisco ASDM as Java Web Start that is dynamically downloaded from the device
o which you connect.

& Click Run ASDM to run Cisco ASDM,

e Click Run Startup Wizard to run Startup Wizard .Startup Wizard walks you through,
step by step, the initial configuration of your security appliance.

|  RunAsDM | | Run Startup Wizard

2. Klik op Download ASDM Launcher en Start ASDM om de installateur voor de ASDM-
toepassing te downloaden.

3. Nadat de ASDM Launcher is gedownload, voltooit u de stappen die door de aanwijzingen zijn
geleid om de software te installeren en de Cisco ASDM Launcher uit te voeren.

4. Voer het IP-adres in voor de interface die u met de http-opdracht hebt ingesteld en indien u
er een hebt opgegeven, een naam en een wachtwoord.Dit voorbeeld gebruikt cisco123 voor
de gebruikersnaam en cisco123 als het




B Cisco ASDM Launcher v1.5(30)

wachtwoord.

Cisco ASDM Launcher bl

Device IP Address [ Mame: [10.77.241.111 -
sername: ciscol2s
Password: ********|

[ ] Runin Demo Made

| Q. || Close |

O &

5. Kies Configuratie > Instellen apparaat > Interfaces, markeer de externe interface en klik op

Bewerken.

§% Cisco ASDM 6.1 for ASA -

10.77.241.111

Fle View Took Weards Window Hep Lock For: |

Device Setup g B X g5 | =
@ Startup Wizard - a :
= Interface Name  Enabled oo 'F IP Address SuboetM [add ]
=43+ Routing .
+3+ Static Routes Ethernetn/ drmz ves 50 10.77.241.111  255.255.2 -
i OSPE Eterretnsr | | wa | | | |
%4 RIP Ethernetl/2 inside Yes 100 10.10.10.1 255.255.25
& v, EIGRP
: Ethernetl/3 Mo
g Multicast H,0 o
(38 Proey ARPS Managemen
Devioe NarmePasswond
System Time
¢ x|

@Pbr'r'ﬂ|ﬂ?§ amn|Dmiwrg|QsamGw Gaadu,qj | D rek I cisco

DEﬁd:lb traffic babaeen bwo or more interfaces which are configured with sama security
[ ] Enable traffic babween two or more bosts connectad 1o the same interface

L #ooty | [ Reset |
chool2d 1S a3 R 5/11/09 2:04:42 AM UT(

6. Typ buiten in het veld Naam interface en controleer het vakje Interface inschakelen.

7. Klik het radioknop Gebruik PPPoE in het IP adresgebied.

8. Voer een groepsnaam, PPPoE-gebruikersnaam en wachtwoord in en klik op de juiste PPP-
verificatietype (PAP, CHAP of

MSCHAP).



§® Edit Interface

General | advanced

X

Hardware Port:  Ethernsti)l [ Configure Hardware Properties...

1

Interface Name: i:uislde
Sacurity Lewal: |0 |

[___]Dadh:ata this interface to management only

|w] Enable Interface
IF Address
(D use Static P () Obtain Address via DHCP
Group Name: CHN

FPPOE Lisarname: | Cisco
PFPOE Password: |(seses
Confirm Fassword: _111-1{

PRP Authentication: (@) PaP  (JCHAP () MSCHAP

[ ] Store username and password in local flash | IP Address and Route Settings... |

| o [ cace |[ Hew |

9. Klik op het tabblad Geavanceerd en controleer of de grootte van de MTU is ingesteld op
1492.0pmerking: De maximale grootte van een transmissieeenheid (MTU) wordt

automatisch ingesteld op 1492 bytes. Dit is de juiste waarde om PPPoE-transmissie binnen

een Ethernet-frame toe te
staan.



#% Edit Interface

[ MTU: | 1492] ]
Mac Address Cloning
Enter MAC addresses for the active and standby interfaces in hexadecimal format (for
example 0123.4567 80948}
Active Mac Addr.. | Standby Mac Add. ..
| ok || cancel || Hep

10. Klik op OK om verder te gaan.
11. Controleer dat de informatie die u hebt ingevoerd, juist is en klik op

Toepassen.



0% Cisco ASDM 6.1 for ASA -

10.77. 241111

Fle View Too WEardt Wndow Hep

Lok For:

|l||rl|l1

@hbma O%Mm[‘jhmm:lrg Gs;ua @mﬂm £ Back 3 "?H&bi cisco
ALAKL =
.-_i*E-lar Wizard
Sacurity
t Efﬁ Interface Name | Erabled ey IPAddess | Submetbask  MTU R
als Static Boutes EttwerretlyT drriz Yeg 50 10.77.241.111 355255.255.... 1500 Mo -
+
#i oy OSPF (Ethernsi/1 0| (FPFoE) | (PPFOE)
i Etherrmiye T Tes 0 0001 onamae L0
5 s Multicast Etrerratl, 3 Mo Mo
) Provy ARPs Mansge men iyl T 0]
i Device Mame,Password
Systam Tirme
< >
[ Enable traffic between two or more interfaces which are configured with same seourity k...
cih, Devie Setp

[ Eruble traffic betwoen two or more hotts cornectid o the same inberface

(B 5/11/09 2:09:22 AM UTC

Verifiéren

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

Het Uitvoer Tolk (uitsluitend geregistreerde klanten) (OIT) ondersteunt bepaalde show opdrachten.

Gebruik de OIT om een analyse van tonen opdrachtoutput te bekijken.

- toon ip adres buiten PPPoE - gebruik deze opdracht om de huidige PPPoE client
configuratieinformatie weer te geven.
- VPN-sessie tonen [I2tp | ppo’s [id sess_id] | Verpakking | Staat | venster]—gebruik deze
opdracht om de status van PPPoE-sessies te bekijken.
Het volgende voorbeeld toont een voorbeeld van informatie die door deze opdracht wordt

verstrekt:

host nane#show vpdn
Tunnel

id 0, 1 active sessions

time since change 65862 secs
Renpte Internet Address 10.0.0.1

Local
6 packets sent,

I nternet Address 199.99.99.3
6 received, 84 bytes sent,

0 received

Renote Internet Address is 10.0.0.1
Session state is SESSI ON_UP

Ti me since event change 65865 secs,
PPP interface id is 1
6 packets sent,

host nane#show vpdn session

PPPoE Session Information (Total

6 received, 84 bytes sent,

i nterface outside

0 received

tunnel s=1 sessi ons=1)

Renote Internet Address is 10.0.0.1
Session state is SESSI ON _UP

Ti me since event change 65887 secs,

interface outside
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PPP interface id is 1
6 packets sent, 6 received, 84 bytes sent, 0 received

host name#show vpdn tunnel
PPPoE Tunnel Information (Total tunnel s=1 sessions=1)
Tunnel id 0, 1 active sessions

time since change 65901 secs

Renote Internet Address 10.0.0.1

Local Internet Address 199.99.99.3

6 packets sent, 6 received, 84 bytes sent, 0 received
host nane#

De configuratie reinigen

Om alle opdrachten van de vpdn groep uit de configuratie te verwijderen, gebruikt u de opdracht
duidelijk de_configuratie van de VPDN-groep in de wereldwijde configuratie-modus:

host nane(confi g) #clear configure vpdn group

Om alle VPDN-opdrachten te verwijderen, gebruikt u de duidelijke opdracht van de
gebruikersnaam_voor configuratie vpdn:

host nane(confi g) #clear configure vpdn username

Opmerking: deze opdrachten hebben geen invioed op actieve PPPoE-verbindingen.

Problemen oplossen

Opdrachten voor probleemoplossing

Het Uitvoer Tolk (uitsluitend geregistreerde klanten) (OIT) ondersteunt bepaalde show opdrachten.
Gebruik de OIT om een analyse van tonen opdrachtoutput te bekijken.

Opmerking: Raadpleeg Belangrijke informatie over debug Commands voordat u debug-
opdrachten gebruikt.

- hostname# [no] debug van pop {event] | vergissing | pakket —gebruik deze opdracht om het
foutoptreden voor de PPPoE-client in te schakelen of uit te schakelen.

Subnetmasker verschijnt als /32

Probleem

Wanneer u het IP-adres x.x.x.x 255.255.255.240 ppo bevel gebruikt, wordt het IP-adres correct
toegewezen, maar het subnetmasker verschijnt als /32 alhoewel het in de opdracht als /28 wordt
gespecificeerd. Waarom gebeurt dit?

Oplossing
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Dit is het juiste gedrag. Het subnetmasker is irrelevant in het geval van de PPPoe-interface; de
ASA zal dit altijd veranderen in /32.

Gerelateerde informatie

- Cisco ASA 5500 Series adaptieve security applicaties

- PPPoE-client configureren op Cisco 2600 om verbinding te maken met een niet-Cisco DSL
CPE

- Cisco adaptieve security apparaatbeheer

- Technische ondersteuning en documentatie — Cisco Systems
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