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Inleiding

Dit document legt uit hoe u Cisco Adaptieve Security Devices Manager (ASDM) kunt gebruiken
om met toegangscontrolelijsten te werken. Dit omvat de creatie van een nieuwe toegangslijst, hoe
u een bestaande toegangslijst kunt bewerken en andere functies met de toegangslijsten.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:



- Cisco adaptieve security applicatie (ASA) met versie 8.2.X
- Cisco Adaptieve Security Devices Manager (ASDM) met versie 6.3.X

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Conventies

Raadpleeg de Cisco Technical Tips Convention voor meer informatie over documentconventies.

Achtergrondinformatie

Toegangslijsten worden voornamelijk gebruikt om de verkeersstroom door de firewall te
controleren. U kunt bepaalde soorten verkeer met toegangslijsten toestaan of ontkennen. Elke
toegangslijst bevat een aantal ACE's (toegangslijsten) die de verkeersstroom van een specifieke
bron naar een specifieke bestemming controleren. Normaal gesproken is deze toegangslijst
gebonden aan een interface om de richting van de stroom door te geven waarin deze zou moeten
kijken. Toegangslijsten worden hoofdzakelijk in twee brede categorieén ingedeeld.

1. Ininkomende toegangslijsten
2. Uitgaande toegangslijsten

De inkomende toegangslijsten zijn van toepassing op het verkeer dat die interface ingaat, en de
uitgaande toegangslijsten zijn van toepassing op het verkeer dat de interface verlaat. De
inkomende/uitgaande notatie verwijst naar de richting van het verkeer in termen van die interface,
maar niet naar de beweging van verkeer tussen hogere en lagere veiligheidsinterfaces.

Voor TCP- en UDP-verbindingen hebt u geen toegangslijst nodig om retourverkeer mogelijk te
maken, omdat het security apparaat al het retourverkeer voor gevestigde bidirectionele
verbindingen toestaat. Voor connectioneloze protocollen zoals ICMP, stelt het veiligheidsapparaat
unidirectionele sessies in, zodat u ofwel toegangslijsten nodig hebt om toegangslijsten op de bron-
en doelinterfaces toe te passen om ICMP in beide richtingen mogelijk te maken, of u moet de
ICMP-inspectiemodule inschakelen. De ICMP-inspectiemotor behandelt ICMP-sessies als
bidirectionele verbindingen.

Van ASDM versie 6.3.X zijn er twee soorten toegangslijsten die u kunt configureren.

1. Interfacetoegangsregels
2. Mondiale toegangsregels
Opmerking: Toegangsregel verwijst naar een afzonderlijke toegangslijst (ACE).

De toegangsregels van de interface zijn gebonden aan om het even welke interface op het tijdstip
van hun creatie. Zonder hen aan een interface te binden, kunt u ze niet maken. Dit verschilt van
het voorbeeld Opdracht Line. Met CLI, creéert u eerst de toegangslijst met de opdracht
toegangslijst en vervolgens bindt u deze toegangslijst aan een interface met de opdracht
toegangsgroep. ASDM 6.3 en hoger wordt de toegangslijst gemaakt en aan een interface
gekoppeld als één taak. Dit geldt alleen voor het verkeer dat door die specifieke interface stroomt.

Mondiale toegangsregels zijn niet gebonden aan enige interface. Ze kunnen worden ingesteld via
het tabblad ACL Manager in het ASDM en worden toegepast op het wereldwijde toegangsverkeer.
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Ze worden geimplementeerd wanneer er een overeenkomst is gebaseerd op de bron, de
bestemming en het protocoltype. Deze regels worden niet op elke interface gerepliceerd, zodat ze
geheugenruimte opslaan.

Wanneer beide regels ten uitvoer moeten worden gelegd, hebben de regels voor de toegang tot
interfaces normaliter voorrang boven de mondiale toegangsregels.

Configureren

Deze sectie bevat informatie over het configureren van de functies die in dit document worden
beschreven.

Netwerkdiagram

Het netwerk in dit document is als volgt opgebouwd:
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Een nieuwe toegangslijst toevoegen

Voltooi deze stappen om een nieuwe toegangslijst met ASDM te maken:

1. Kies Configuratie > Firewall > Toegangsregels en klik op de knop Toevoegen

Configuration > Firewall > Access Rules

b add|+| B Edt 1§ + 4 Sl - QFnd
“ i add Access Bule. .. | ] Deskination

= :

W i 4 .10.100 @@ any

= & arry

= B, inside (2 cutgoing rulss)

i1 [*] = 172.16.10.50 @ any

Pz = @ any

toegangsregel ~ BB manage (2 implidt incoming rules)

2. Kies de interface waaraan deze toegangslijst moet worden gebonden, samen met de actie
die op het verkeer moet worden uitgevoerd, d.w.z., vergunning/ontken. Klik vervolgens op de
knop Details om het bronnetwerk te



seecteren.
% Add Access Rule

E'il

Action: [ (=) Parmit | i) Deny

SoUrCe By |
Desbination  Any |:|
Segvica’ io U

Descriphion;

[«] Enable Logging

Logging Level:  Default w |

»ore Options ¥

——
L] o []| cocel || Hep |

Opm
erking: Hier volgt een korte uitleg van de verschillende velden in dit venster:Interface-bepaalt
de interface waaraan deze toegangslijst gebonden is.Handeling - bepaalt het actietype van
de nieuwe regel. Er zijn twee opties beschikbaar. Toestaan staat al het overeenkomende
verkeer toe en Deny blokkeert al het overeenkomende verkeer.Bron: dit veld specificeert de
bron van het verkeer. Dit kan om het even wat zijn onder één enkel IP adres, een netwerk,
een interfacelP adres van de firewall of een netwerkobjectgroep. U kunt deze optie
selecteren met de knop Details.Bestemming: dit veld specificeert de bron van het verkeer. Dit
kan om het even wat zijn onder één enkel IP adres, een netwerk, een interfacelP adres van
de firewall of een netwerkobjectgroep. U kunt deze optie selecteren met de knop
Details.Service-Dit veld bepaalt het protocol of de service van het verkeer waarop deze
toegangslijst van toepassing is. U kunt ook een service-groep definiéren die een verzameling
verschillende protocollen bevat.

. Nadat u op de knop Details hebt geklikt, wordt er een nieuw venster weergegeven dat de
bestaande netwerkobjecten bevat. Selecteer het binnennetwerk en klik op

OK.



& Browse Source

% add [ £dt [f Delete L Where Used

F“:Et’:: | brev|
hame w L Te address Metmask Dezcriptice Chject NAT add
= IPwd Mebwork Objects
- g any 0.0,00 0.0.0.0
o7 inside-n,.. [172.16.11.0 |255.255.255.0 | I
-l manage, .. 10.77.241.64 255, 255,255. 152
- il outside-.., 209.165.200.0 255, 255,255,224
. ™ 20.1.1.10 20.1.1.10 25, 255,255.255
'_ﬂ. 172 16.... 172.16.11.1 255.855.255.255
L B 172,060, 172.16.11.10 255,255,255.255
= 172.16..., 172.16.12.2 256, 255,255,255

09,16, 209,165.200.10 255, 255,255,255

Selected Source

[ SOUrCE - ]Erﬂlde-retl.-'.lmhllzﬂ

U L e

4. U wordt teruggestuurd naar het venster Add Access Rule. Typ een willekeurige naam in het
veld Bestemming. en klik op OK om de configuratie van de toegangsregel te
voltooien.




% &dd Access Rule

Interface: inside » .

Action: (&) Permk ) Deny

Source! I: irrsrda-natmrk!l?q J

Deskbnation  &Bny

Service: io

Descriphion;

[+] Enable Lagging
Loggimg Lewel; | Default v |

*ore Dptions

.

1@ | Em|an]

Lo fJ

|_ Cancal ]l_ Halp ]

Voeg een toegangsregel toe véér een bestaande:

Voltooi deze stappen om een toegangsregel toe te voegen vlak voor een reeds bestaande

toegangsregel:

1. Selecteer het bestaande toegangslijst item en klik op Invoegen in het vervolgkeuzemenu
Confi = Firewall >

Toevoegen

Rules

o Add|+| B Edt [ Defete + & % E

| Add Access Ruk...

||il Insest. ..

2l

E Insert Aftet,..

iF e L

2. Kies de bron en de bestemming, en klik op de knop Details van het veld Service om het



#% |nsert Access Rule

Interface: ”h;h:IE; v

Action: (=) Parmik 3 Deny

SowcE: 172 162,12 ETJ
Destination | any [Z|J
Serice ip | Eji [
Descriphion:
Enable Lagging

Logging Leval: | Default v

HMore Dplions

protocol te kiezen.
3. Kies HTTP het protocol en klik op
OK.



% Browse Service

i Htp
[ B Bttps
L 1eke ident
18- imapd

ftEFEE

- 15 e
L Hogin
fiet- kshell
;T bdap
-"EHEFIS
.. 1k Bagin
R lntusnotes
- et ipd
{reEre rethios-ssn
" ek s
- B peanywh,
|- riere pim-aubo-ro b
Salected Service -

Service - I:-:p,lhttp

4843

=

L

588888

Source Parks

default (1-85535)
default (1-65535)

1720
101

default (1-65535) |&0

default {1-65535)
default {1-65535)
default {1-65535)
default (1-65535)
default (1-65535)
default {1-65535)
default {1-65535)
default (1-65535)
default (1-65535)
default (1-65535)
default (1-65535)
default {1-£5535)
default {1-85535)
default (1-65535)
default {1-65535)
default (1-65535)
default {1-65535)

+i3
113
143
194

543
54

635
13
1352
Lis
1%
2044
19
5E31
156G

Deslingtion Porks

TP Tvpe Descriphion

I

[ i _! | Cancel

4. U wordt teruggestuurd naar het venster Toegangsregels invoegen. Het veld Service is gevuld
met tcp/http als het geselecteerde protocol. Klik op OK om de configuratie van de nieuwe



& |nsert Access Rule

Inbetface:  Fside W
Action: (&) Parmit () Deny
Source: 172.16.2.10 Eﬂ
Destnation  any G'
B8

Service! [’Fl‘cp,l'l_'*ttp ]

De=oripkion:
[~] Enabie Lagging
Lioggieg Level: Defalt v
More Dplions
Ll ok [ 0] cocet ][ F
5 =,

toegangslijst te voltooien

U kunt nu de nieuwe toegangsregel naleven die vlak voor de reeds bestaande ingang voor het
Inside-netwerk wordt getoond.

o e ation e i ACCess Hules C
% Add ~ [& Edit ﬂ[:ndl:tl: + 4 % B3 B - Q Fnd BB Diagram EEmu:lrI:-' ﬁ}ﬂcmHts £5] Show Log &7 Pac
# Enabled Source Diestination Service Ackion Hits Logging
= R DMZ (2 imlicik incaming rules)

L & any & Any less secwre ne... I8 p " Parmi
P2 & any @ any - ip @ Deny
= B inside (3 incoring rules)
P2 [+] j inside-netwoti24 &P any ar.ip & Permic
5 @ any & any - ip & Ceny
= B manage (2 implicit incorning rules)
’ 1 @ any & Any less secure ne,.. 3 ip & Permit
2 @@ any @ any I*, ip @ Deny
=] _ﬂ' ouside (4 ncoming rulss)
1 [+] @ any = 192.165.5.5 ek smip o Permik
2 B apany B 192.168.5.5 - hitps o Permit
3 ¥ @ any # 192.168,5.4 rét: domain o Permi
4 & any @ any . ip © Deny

Opmerking: de volgorde van de toegangsregels is erg belangrijk. Tijdens het verwerken van elk
pakje om te filteren, onderzoekt de ASA of het pakket voldoet aan een van de toegangsregels
criteria in een sequentiéle volgorde en of er een match gebeurt, dan voert de handeling van die
toegangsregel uit. Wanneer een toegangsregel wordt afgestemd, gaat zij niet verder met de
toegangsregels en verifieert zij deze opnieuw.

Voeg een toegangsregel toe na een bestaande:



Voltooi deze stappen om een toegangsregel te maken net na een reeds bestaande toegangsregel.
1. Selecteer de toegangsregel waarna u een nieuwe toegangsregel moet hebben en kies

Co thon > Firewall > Access Rules

a8 Add|-| F Ede [ Delete 4+ & % B3
g8 Add Access Rile. .

Invoegen Na van het vervolgkeuzemenu Toevoegen.' |
2. Specificeer de velden Interface, Action, Source, Destination en Service en klik op OK om de

configuratie van deze toegangsregel te

voltooien.

#% Insert After Access Rule

s

Action: | (=) Parmit ) () Dany

Soirce! 172 168.3.20

Deshination | 192, 163, 10.5]

|

B
L |

Service: io
Description;
[#] Enable Logging
Logging Level;  Default '*:
More Options ¥
Ty
() e J (e

U kunt zien dat de nieuw geconfigureerd toegangsregel vlak na de eerder ingesteld regel ligt.

Configuration = Firewall = Access Rules
@ add - f Edit [ Delete # & % B B8 - Q Find B3 Disgram | Export ~ § Clear HEs ] Shove Loy

_# Enabled Source Destination Service Action Hits L
= 5 DMZ (2 implicit incoming rules)
g 1 @@ any 2 Any less seoure ng.,. 1R 0p W Perrni
P2 @ any @ any i i @ Deny
= B inside (4 incoming rules)
b1 M 172.16.2,10 @ any 1 hikp o Permit 0
F'4 @ inside-netwarkj24 @ any qr"‘ Parmi
3 O 172.16.3.20 O 192.165.10.5 -.

[} @ any @ any i ip @ Deny
| = B manage {2 mplici incoming rues)

Een standaard toegangslijst maken




Voltooi deze stappen om een standaard toegangslijst te maken met de ASDM GUI.

1. Kies Configuration > Firewall > Advanced > Standaard ACL > Add, en klik op Add

Configuration > Firewall = Advanced > Standard ACL
g add |0 oo o + 4+ 4 Bl -
I|¢ Ad ACL... Action
# -
&
ACL.
2. Geef een nummer in het bereik dat voor de standaard toegangslijst is toegestaan en klik op

& Add ACL

ACL Mamre: il:ll:l

o || Q. ||[ Carcel ][ Help ]

3. Klik met de rechtermuisknop op de toegangslijst en kies ACE toevoegen om een
toegangsregel aan deze toegangslijst toe te .
Configuration = Firewall = Advanced = Standard ACL

Boadd ~ @ - [foeete + & ¥ Fa @R

i Address Ackion Descrption

| addact.
|4 addace..

" [—
| Rule Table Settings. ..

voegen.
4. Selecteer de Actie, en specificeer het Bron adres. Indien nodig, vermeld ook de beschrijving.

Klik op OK om de configuratie van de toegangsregel te
@& Add ACE

Action: (&) Permi - ) Deny
Address: 17Z.16.1.11 E

Descrplion;

LL ok L[ concet J| tob |

voltooien

Een wereldwijde toegangsregel maken

Voltooi deze stappen om een uitgebreide toegangslijst te maken die mondiale toegangsregels
bevat.



1. Kies Configuratie > Firewall > Geavanceerd > ACL Manager > Add, en klik op Add ACL-

Confiquration > Firewall = Advanced > ACL Manager
b Add ~| [ Edt [ Dekete | 4+ & ¥ By @ -
4 addacL. ;
% add IPve ACL.,
-lni Add ACE.,
=
knop. -
2. Specificeer een naam voor de toegangslijst en klik op
& Add ACL
ACL Name: 111
[ Joc [ ][ concet J[ mep |
OK S
3. Klik met de rechtermuisknop op de toegangslijst en kies ACE toevoegen om een
P3 ¥l & any
_
'ii Add ACL..
Add 1Pve ACL...

|_ Add ACE.,

ﬁii Fename &CL,..

| Rule Table Setlings...

toegangsregel aan deze toegangslijst toe te voegen.
4. Vul de velden Actie, Bron, Bestemming en Service in en klik op OK om de configuratie van

de wereldwijde toegangsregel te

@& Add ACFE

Action: (%) Parmit: ) Deny

Soaroe: 10.14. 18,200

B
Destination |152,168,200.10 B

SEriice ! udp,l'l:ln:man| U:

Descriplion;

[¥] Enable Logaing

Lagging Level; | Default s

*ore Dptions

—,
(o= )=
T—

voltooien
Je kunt nu de globale toegangsregel bekijken, zoals getoond wordt.




=111
1 0.4, 18,500 | a2 1&3,200.10 - domain % Permit

Een bestaande toegangslijst bewerken

In dit hoofdstuk wordt besproken hoe u een bestaande toegang kunt bewerken.
Bewerk het veld Protocol om een servicegroep te maken:

Voltooi deze stappen om een nieuwe service-groep te maken.

1. Klik met de rechtermuisknop op de toegangsregel die moet worden aangepast en kies
Bewerken om die specifieke toegangsregel te

wijzigen.
# Erabled Source Deshination Service Actian Hits
= S DMZ {2 implcit incoming rules)
1 @ any @@ Arvy bass sacurana... I8 ip w” Pesmit
EZ &P any @ any 1= p & Dervy
=l _ﬂ'mshﬂe {4 incoming rules)

Ll 17216210 A e =1
2R Add Access Rule...
2 @l irside-nebworkf24 @@ an | ¢  Permit
3 M 172,16.3.20 m o SR Inert... b pesmit
4 @@ any & any W | Treert After,, b Dicrvy
= B manage (2 mplick incoming nules) |E Edit...
: 1 & any & Ari ﬁ] — Permit
P2 & any o an b Denvy
= ¥ cutside (4 Incoming rues) ‘1' o Chrl+x
1 & any m yof Bl Copy CUHC b parmit
2 [ any o 15 B Paste CiEY P Permit
3 @ any B 193 gl Pt At e Permit
* =y B o Bl Clear it Courk.. j-Deny
iz showilog...
o ¥ Packst Trace...
: Export ]
Rule Table Settings...

2. Klik op de knop Details om het protocol aan te passen dat aan deze toegangsregel is



#& Edit Access Rule

Interface:  nside

Sounce; 172.16.2.10

Destination | amy

SErItE: kepihtkg

Ceescripkion:

[+] Enable Loggng

Logging Level: Defsuk w0 |

*ore (ptions

gekoppeld. |_ =X H

Cancel || Heb |

. U kunt indien nodig een ander protocol selecteren dan HTTP. Als er slechts één protocol
moet worden geselecteerd, hoeft u de servicegroep niet te maken. Het is nuttig om een
servicegroep te creéren wanneer er een vereiste is om talrijke niet-aangrenzende protocollen
te identificeren die door deze toegangsregel moeten worden gecompenseerd.Kies Add >
TCP-servicegroep om een nieuwe TCP-servicegroep te maken.Opmerking: op dezelfde
manier kunt u ook een nieuwe UDP-servicegroep of ICMP-groep enzovoort

8% Arowse Service

il R | &
e 8 Sarvice Group...

|E‘- TEP Service Group.., ca Parks

ik | LUDP Service Group. ..

P TCP-LIOP Service Group... t{1-62535)

FET,

B ICMP Growp b {1-E5535)

E{1-65535)

=1 Probacal Graug,. . b (165535

S karbaros  bop defanlt {1-65535)

12t Hogn kop default {L1-65535)

maken. -1 kshell tep defzult {1-65535)

Desting

Il
I43
i94
TE0
=)
44

. Specificeer een naam voor deze servicegroep, selecteer het protocol in het linker zijmenu en
klik op Toevoegen om deze naar het menu Leden in het groepsmenu aan de rechterkant te
verplaatsen. Een groot aantal protocollen kan worden toegevoegd als leden van een
servicegroep op basis van de vereiste. De protocollen worden één voor één toegevoegd. Klik

nadat alle leden zijn toegevoegd op
OK.



& Add TCP Service Group

M peanywihere-data
Fi pinrauto-rp
o8 pops
1 pptp
Mgk rgh
- ks
Tex sip

Compen

= salnek
- B SUNFPC

16k Lacacs

rer- balk

{3 Create new member:

Port/fange:

Drescript om:
(%) Existing Service/Service Group: Members in Group:
Mare Mame
-1k lotusnobes | B http
et Ipd - fi https
1or: nakhics-ssn i popd
-1 f 5 =2 sonkp

T |

Ll ok ][ cancel |[ teb |

5. De nieuwe servicegroep kan worden bekeken onder de TCP-servicegroepen op het tabblad.
Klik op OK om terug te keren naar het venster Toegang

bewerken.



% Browse Service

% Add = [ Edt [ Delete QL Where Used

Fiker: |
Hame Protocol | Source Porks
: g unreacha.., lcmp
| zh
L B Eigrp
wids &3P esp
- i R gre
- B icmp iemg
EFe- Krps G
L g igmp
i~ uils KN iarp
I ip Ip
- L inip ipnip
L ] pl=H]
L <L ospf aspf
ol pp pep
ks, pim pirn
- L, Srp anp
L R Top bp
st udp udp

L TCP Sarvice Groups

EY I Allss-Pacts

Destination Ports ~ [CMP Type
3

Drescription

Selected Service

e

6. U kunt zien dat het serviceveld is bevolkt met de nieuwe servicegroep. Klik op OK om de



@& Edit Access Rule

Interface:  mside

Source; 172.16.2.10

O

Desbnation  any

SEritE| Alave-Parks

{ER}{(En § W

Desoription:

I+ Enable Logging

Logaing Level: 'D«ea-Fth |

*ore Options

T T

bewerking te voltooien.
7. Houd uw muis over die specifieke servicegroep om alle bijbehorende protocollen te

bekijken.
anfiguration = Access Rules
o add -~ [ Edt {if Detlete 4 § % By Bl - Q FAnd B Diagram .annrt ﬁ}v.‘_laarHl:s ] sho
'#  Enadled Souce  Destinabion Sarvice Action His
I = 3 DIMZ (2 implck incoming nues)
| P any @ Any less secwre ne,., 3B 0p ¥ Pk
|i2 @ oy @ oy i i @ Deny
= |n?::|¢ {4 incoming ruh—s}
I-_ ENEATERO - | oo
2 ] ﬂunslde-r'_etw:tﬂzq & any 3F-ip " Perrnk
{3 = 172.16.3.20 ™ 192.166.10.5 1 ip| | TEP Group: Alove-Forts
|14 @@ any & any i ip FPEMP{ED]
| CP: s (443)
|= 8 manage (2 implict incoming rules) TCP: popd {1100
| ! & any & Any less secure ne.., e jp|  LTCRismip ':?5:'
HE: &P any & any 2 ip Den
= 5% qutside {4 incoming rules)
i [l B A ™ 197 16R &9 ##i e ad? Darend

Bewerk de velden Bron/Besturing om een netwerkdoelgroep te maken:

Objectgroepen worden gebruikt om de samenstelling en het onderhoud van toegangslijsten te
vereenvoudigen. Wanneer u als objecten samen groeperen, kunt u de objectgroep in één enkele
ACE gebruiken in plaats van een ACE voor elk object afzonderlijk in te voeren. Voordat u de
doelgroep maakt, moet u de objecten maken. In ASDM terminologie, wordt het object een
netwerkobject genoemd en de objectgroep wordt een netwerk objectgroep genoemd.

Voer de volgende stappen uit:

1. Kies Configuration > Firewall > Objects > Network Objects/Group > Add en klik op Network
Object om een nieuw netwerkobject te



Configuration = Firewall = Objects > Network Objects (Groups
i add ~| @ Eor W orel: | @
all  Network Object...
@{ Metwork Object Goup... drercs Netmask
=+ TP et Chjects
& any 0.0.0.0 0.0,0.0
a8 DME-natwork, 172.16.1.0 255,255, 75
i inside-natwark 172.16,11.0 255.255.25
~ i manage-netwark 10.77.241 64 255.255. 25
~ il outside-retwork, 209,165,200.0 255.255.25
@l 170 45 1 9 172181 2 PELC JGE X

maken.
2. Vul de velden Naam, IP-adres en Netmask in en klik op

& 4dd Network Object

Marne: (opticnal): | Iriterna-10
1P Address: 172.16.11.10 )
Netmask; |255.255.295.255 v
Description; | |
e e e
(o] [Cconed ][ 1o ]
OK.
3. Het nieuwe netwerkobject kan in de lijst met objecten worden gezien. Klik op
Configuration = Firewall > Objects > Metwaork Objects /Groups
@ ndd - [ Edt [ Delete € Where Used
Fiker: |-
| Hame w4 1P Address Metmask L
| =l [P Mebwoek Objects
[ 1 =& anwy 0.0.0.0 0.0,0.0
, = DMZ-rabunrk, 172.16.1.0 255,255, 255.0
i ff inside-network 172.16.11.0 #55.255.255.0
— = [rierna-10 172.16.11.10 255,255.255.255
[~ = Inkernal-12 172.16.11,12 255,255, 255,255
i & Irternal-15 172.16.11.15 285,255, 755,255
& Interna-24 172.16.11.24 255,255, 255,255
- Irkernal-26 172.16.11,26 255.255.255.255
Bl Triternal-37
oK - ; gﬂmanu-m: nl:t-.-u-h 10.77.241 64 255,255, 255,192

4. Kies Configuration > FlrewaII > Objects > Network Objects/Group > Add en klik op Network
Object Group om een nieuwe groep van netwerkobjecten te



Confiquration = Firewall = Objects > Network

@ add -|F Ede [ Delete  © Where Used

a8 tictwork Object. .

IIE Metwork Object Group. ..

| 21 1P Metwork Cbjects

& any 0.0.0.0

maken. w8 DIFZ-netwaork 172.16.1.0

5. De beschikbare lijst van alle netwerkobjecten is in het linker deelvenster van het venster te
vinden. Selecteer individuele netwerkobjecten en klik op de knop Toevoegen om ze lid te
maken van de nieuwe groep van netwerkobjecten. De groepsnaam moet in het daarvoor
bestemde veld worden
gespecificeerd.
(Grop Hame: al-lnsnabrusts |

Ceienption;

(&) Existirig hetwatrk O jects) Groups

Marre = b |F Address etk Descrip

= P4 Netwaork Objects |
i arey 0.00.0 0,000
[ DMt 172.16,1.0 Z55.255,255.0
o rsida-nat,.. 17216110 255.255, 2550
& fntemal- 15 ITZAE LIS Z95-955.055. 255
= temal?4 172061124 255295, 255.255
M beenak2s 172061136 256,255, 295.255
B Int=mebir 172061132 295355, 551055
| manage-n,.. 10.77.241.84 255295, 255. 192 i h
(0 ot e 209, 1E5,200.0 £55.155,055. |92 Add 33
B 1720613 1721613 255 J€5 755 255 E—,
= 7604 ITENR LA 255205, 258, 258
o 1720605 ITLI6LS 255.055,255.255
A 17E.06.2,00 1506210 U5 JEE ok S5E
B 192.068.5.3 192.18A.8.3 255.295, 155.265
-l e e = oa AN SS DA WOC ST DT NDC Ly

& *

(") Creste ress Metwork Ctject member:

Marme: (optionaly |

Twpe: Mtk w

1P Addrgigs:

Metmash: 295.255.295.0 v

Do iption: L

6. Klik op OK nadat u alle leden in de groep hebt
toegevoegd.



0E add Hetwork Object Group

Group Name: | Ad-Intemal Hists
Descripbion: |
(%) Existing Natusek Clbjectsfaoups: fembers in Group:;
e 1 Taddess | heeak | Desomios | are [ Address Hetmask
= IPvd Hebwark Ofbjects | - itemakl 172161110 255,755, ¢
- any 0.0.0,0 00,00 = Tritarnal-12 172.16,01.12 255,595,
&l O Eenetwe.. 172.16.1.0 255.255,255.0 B Intemak15 172.16.11.15 2552555
8 irmideonet.,, 17206010 F55.755,255.0 B [rremak 4 172,16.01.24 255,255
i managen,.. 10.77.241.64 255.755,295.102 o Iribamal2e 172.16.01.26 255,595,
L ol outside-ne,.. 209.165.200.0 255.255,295.152 £, Irtemak-2
LB 1TEIeL ITRAELE 255,255,255, 255
L e LI S - L 255,255, 255.255
= 1721605 1TA161.E 266,308, 256 258
B 17216200 172.16.2.10 255.255,255,255
= 192.163,5.3 192.168.5.3 #35.255,255.255 Ak
= o1oE 168,54 19216854 285208 258 265
B 15216055 19216855 255.255,255.255 %5 B
¥ rre—
Lo | || concd || el |
—

U kunt de groep van het netwerkobject nu

- El 19216854 {92, 1608.5.4

LM 192,168.5.5 192, 168.5.5
= 1P Metwork Objects

@ any

=184 Metwark Ohjeck Groups

& o al-Internal-Hosks
“ 38 Internal-

- Interna-10
(=16 Network OB jrpernat-12

{8 Internal-l Internal-15
Internal-Z4
Interna-z6
Internak-3z2

1l

bekijken.
7. Als u een bronveld/doelveld van een bestaande toegangslijst met een netwerkgroepobject
wilt wijzigen, klikt u met de rechtermuisknop op de specifieke toegangsregel en vervolgens



Configuration > Firewall > Access Rules
& add - [ Edt [ Delete + & X Bz B - G Fnd B3 Disgram [JE

# Enabled Source Diestinakion Sarvice
_F DiIE (2 implicik ncoming rules)
il &P any @ Any less secure ne.., P
K @ any @ any =
= B inside (3 incoming ruies)
1 = 172.16.2.10 @ any

H

:5 3 @4 'ﬂhl Add Beeess Rule, . B r—
.=| B manage (2 implcit inc i Insert...
::. 1 o] #i Insert after, ., be.., I ip
; 2 ‘3 |E Edclik,,. AE-ip
"I S oueside (4 ncoming ﬁi i
L v ] - Tk sk
2 o @ ,;f,.' Tk el %8 hitps
kiest u Bewerken. = = il E:uu o Tl - dans

8. Het venster Toegangsregel bewerken verschijnt. Klik op Details in het veld Bron om

inside

Interfaces:

Souroe: irsside-netwarkf24 | B |
Destination  anw Ei
Service:  ip B
Diz=zcriptom:
[+] Enalble Logang

Logging Level; | Defaul W

More Dptions

| o Hob |

l 1_ Cancel | l_
het veld aan te passen.
9. Selecteer de groep All-Interne-Hosts netwerkobject en klik op




B Biroese Soupce

B add » 3 Edt [ Delete 0 Whers Usad

| 5 -1Pw4 Nebwork Oliject Groups

Filtar: |E
| rame 1 1P Addess etmask Desarigtion Cliject AT Ade

- 172,16,.. 172,06.0.3 #55.255,255.,.,

- m 17206, 172614 255258, 255_,.,

B 17216, 1721615 255.255,255.11

= 177.16,,. 172.16.2,10 255.255.,255.1,

- = 197,16, 192.068.5.3 255255285,

- ® 162.16,.. 192,168.5.4 255.255,255....,

= 19z.16,,. 19216355 255,255,255 1

M Inte.,, 172.16.11.10 I552E5.55....
= nte... 172.16,11.12 295255, 255,
i~ = [rite,,, 172,16,11.15 255255, 555,
b [abe,,, 17216,1.29 265,285, 755, .,
A Inte... 172.16,11.26 £95.255.255...
: = [nte,., 17206113 55255, 555,
|5 Inkerfaces
BEloez
B inade
Bal manage
B8 autside
Geleched Source -

e et

& Edit Access Rule

inside

Interface:

Source! [-M-Inh:rnal-l'i:lst:r ]

Diestination  any

SETVIcE: in

o

Diezcription:

Enable Loggng

LogngLevel: Defauk v |

*ore Uptions

10. Klik op OK. |I~ | T

11. Beweeg uw muis over het bronveld van de toegangsregel om de leden van de groep te



 add|-| & edt [ Detete + £ ¥ By B - G Find B Diagram | Expart ~ (9 Clear His

g Enzbled Saurce Destination Service Action
= 5 oMz (2 implict incoming rules)
11 @ any @ any less secure ne.. e ip ¥ Permi
P2 @ any @ any . ip & Deny
= & inside (3 incoming rulas)

1 /] B 172.16.200 @ any HGE: Allow-Ports o Permik
m o1 al-Trkernal-Hosts m * Parmi
| 4 @ oy Tnternal-10 il Q@ Deny

& SR manage (2 implicit incoming rules) |Internal-12
f 1 & any mim::_éi ANy less seoure Ne... ZF-ip ' Parmi
.2 @ any Internal-26 M 1e- Ip @ Deny
= % outside (4 incoming rules) Inkernal-32
bekijken.! | i 1 vl il anw B 197 1RR &3 Wb, ernbr ad? Darend

Bewerk de bronpoort:

Voltooi deze stappen om de bronpoort van een toegangsregel te wijzigen.

1. Als u de bronpoort van een bestaande toegangsregel wilt wijzigen, klikt u met de
rechtermuisknop op de poort en vervolgens kiest u Bewerken.Het venster Toegangsregel
bewerken
verschijnt.



Configuration = Firewall > Access Rules O
dh o - @*Emﬁum+¢ ¥ B M- q,mlawmﬂemt 0% Cear Hits F5 show Log o7 Pack

P Ensbled | Sounes Deskination Sarvice Bekion Hitz Leagire
2 B OMT (2 implick incerming rules)
il i oy & Arig less securs ne... I ip W Permit
2 @ any @ any ®-Ip @ Ceny
= Shinside (4 incoming rues)
[ I B (7216210 @ sy B Alcaa-Porks W Panmit o
(£ i Al noemalHosts .
|
& 3 :
L Irkerface:  reds
1 Source: | 1TZ16.2.5 G
& Destration  200.10.10.10 B
3 =
o e e e
Diesscriphion;
[#] Enable Logging
Lergineg Lervel: Defaul \-'_.
Fore Lpkions
Erishile Fuie
Traffic Ciraction: [ A
Source Service: | toplFm E] (TCP or LDF service cnly)
&1l : . '
Aocess Rule - . -
Time Rarge: | i B
i [ I
e

2. Klik op de vervolgkeuzelijst Meer opties om het veld Bron service te wijzigen, en klik op OK.U

kunt de aangepaste toegangsregel, zoals getoond,

bekijken.
= ingile (4 ncaring rules)
1 = 172.16.2.10 @ any e alove-Ports W Permit 0
]2 E All-fntarnal-Hosts & any = ip W Parmit a

L 172.16.2.5 I O 200:10.10.10 T b | zpermk | 0] |

4 @ any @ any 1. ip & Deny
f' _F' manage (2 imglich nooming rules)
- & any & brry bass secure i, IR p w Parmit

Een toegangslijst verwijderen

Voltooi deze stappen om een toegangslijst te verwijderen:

1. Voordat u een bestaande toegangslijst verwijdert, moet u de toegangslijsten verwijderen (de

toegangsregels). Het is niet mogelijk de toegangslijst te verwijderen tenzij u eerst alle



toegangsregels verwijdert.Klik met de rechtermuisknop op de toegangsregel die moet
worden verwijderd en kies

Verwijderen. i .

L1 ¥ @ any = 19z2.168.5.3 Tk smikp
n_m it x
e % Add Access Rule.. _

P 3 @@ ar ek domain

@@ a B Insert... *®. i

-H:F Insert after, ..

(& Edi...

ﬁ Delete

i Cut Chrl+3

2. Volg dezelfde Delete-handeling bij alle bestaande toegangsregels en selecteer vervolgens
de toegangslijst en kies Verwijderen om deze te verwijderen.

De toegangsregel exporteren

ASDM toegangsregels binden de toegangslijst met de respectievelijke interface terwijl ACL
Manager alle uitgebreide toegangslijsten bijhoudt. De toegangsregels die met de ACL Manager
worden gemaakt, binden niet aan enige interface. Deze toegangslijsten worden in het algemeen
gebruikt voor NAT-vrijstelling, VPN-filter en soortgelijke andere functies waarvoor geen associatie
met de interface bestaat. ACL Manager bevat alle items die u hebt in de sectie Configuration >
Firewall > Access Control. Bovendien bevat ACL Manager ook de mondiale toegangsregels die
niet aan een interface zijn gekoppeld. ASDM is zodanig georganiseerd dat u een toegangsregel
gemakkelijk kunt uitvoeren van elke toegangslijst naar een andere.

Als je bijvoorbeeld een toegangsregel nodig hebt die al deel uitmaakt van een globale
toegangsregel die gekoppeld is aan een interface, dan hoef je die regel niet meer te configureren.
U kunt deze optie uitvoeren door een bewerking Snijden en plakken uit te voeren.

1. Klik met de rechtermuisknop op de gespecificeerde toegangsregel en kies
Confiquration > Firewall > Advanced > Standard ACL

% Add - FEdt [Jrelste + & % By EL-
ko Addrass Action Cescription
= Lo

I e

E W i72.16.1.14 Add ACL. .
Add ACE...

L]

Insert, ..
Tnserk After.

Edk...
Diefata

Cult e
iy CErlC

LMD R siie +

]

Snijden.
2. Selecteer de gewenste toegangslijst, waarin u deze toegangsregel wilt invoeren. U kunt



Plakken in de werkbalk gebruiken om de toegangsregel in te voegen.

De informatie uit de toegangslijst exporteren

U kunt de informatie uit de toegangslijst naar een ander bestand exporteren. Er worden twee
indelingen ondersteund om deze informatie te exporteren.

1. Comma Separated Value (CSV)-formaat
2. HTML-indeling

Klik met de rechtermuisknop op een van de toegangsregels en kies Exporteren om de informatie
uit de toegangslijst naar een bestand te verzenden.

(B 172:16.2.10

R | g I =rii
Add Access Rule. .,
2 ¥ irside-nebworkf24 @ any + i 2 ' Permit
3 B 172,16.2.20 m pof 38| Insert... b pesmit
4 & army & ar * Tresark After,,, b Dervy
= B enanisge (2 nplck incoming rules) & Edr..
1 2@ anmy i A ﬂ| Delete " Permit
2 &P any &P an . p Dy
= B8 cutside (4 Incoming rubes) & cut Chrl+x
1 & ary = yof B3| Copy CHHE b parmit
2 (¢l @ oany O 1o I Faste P Permit
3 @ any o 15] g : P Permit
p . :
s, A B ant g Clesr Ht Court.. p.Deny
iz showLog,..
u? Packet Trace..,
[ Extport b j
Rl Table Settngs. .

Hier wordt de informatie uit de toegangslijst weergegeven in de HTML-indeling.

i Emabled Sonrce Destination Service Action|Hits Logging Time Description
DMZ (2 mcommg rules)

1 Trae 172.16.1.10 any ip Preqmit Drefaule

2 any any ip Doy Deefault Imphicit rule
inside (3 mcommng rues)

1 True 172.16.2.10 any ABow-Ports Permmit (0 Default

2| Trae All-Internal-Hosts jany ip Pemmt |0 Diefault

3 ary any ip Deny Diefault Implicst rule
manage (2 impbcit incoming rules) -

1 ary Ay less secure networks ip Permit Defanlt Implics rile: Permwt all traffic to less secure netarorks
2 any 'Ln'- i Deny Default Imphic rule
catside (4 incoming ndes)

1|True Ay 19216853 tep'smtp  |Penmit @ Default

2| True s 192.168.5.5 tephttps  [Pemmit (0 Default

3 Troe any 162 168 54 tep'domam [Pemmit (0 Default

4 Ay any ip . Dieny Diefault Imphcit rule

Verifiéren




Er is momenteel geen verificatieprocedure beschikbaar voor deze configuratie.

Problemen oplossen

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.

Gerelateerde informatie

- ASDM-configuratievoorbeelden en TechNotes
- ASA-configuratievoorbeelden en TechNotes
- Technische ondersteuning en documentatie — Cisco Systems



//www.cisco.com/en/US/products/ps6121/prod_configuration_examples_list.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/prod_configuration_examples_list.html?referring_site=bodynav
//www.cisco.com/en/US/support/index.html?referring_site=bodynav

	ASA 8.X en later: Een toegangslijst toevoegen of wijzigen via het ASDM GUI-configuratievoorbeeld
	Inhoud
	Inleiding
	Voorwaarden
	Vereisten
	Gebruikte componenten
	Conventies

	Achtergrondinformatie
	Configureren
	Netwerkdiagram
	Een nieuwe toegangslijst toevoegen
	Een standaard toegangslijst maken
	Een wereldwijde toegangsregel maken
	Een bestaande toegangslijst bewerken
	Een toegangslijst verwijderen
	De toegangsregel exporteren
	De informatie uit de toegangslijst exporteren

	Verifiëren
	Problemen oplossen
	Gerelateerde informatie


