Verlenging van FMC Sftunnel CA-certificaat voor
FTD-connectiviteit
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Inleiding

In dit document wordt de verlenging beschreven van het certificaat van de Firepower Management
Center (FMC) Sftunnel Certificate Authority (CA) in relatie tot de FTD-connectiviteit (Firepower
Threat Defence).

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

» Firepower Threat Defence
» Firepower Management Center
* Public Key Infrastructure (PKI)

Gebruikte componenten

Dit document is niet beperkt tot specifieke software- en hardware-versies.



De informatie in dit document is gebaseerd op de apparaten in een specifieke

laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle

impact van elke opdracht begrijpt.

Achtergrondinformatie

FMC en FTD communiceren met elkaar via sftunnel (Sourcefire-tunnel). Deze communicatie

maakt gebruik van certificaten om het gesprek veilig te maken via een TLS-sessie. Meer

informatie over de sftunnel en hoe deze zich heeft gevestigd, vindt u op deze link.

Uit de pakketopname kunt u zien dat de FMC (10.48.79.232 in dit voorbeeld) en FTD
(10.48.79.23) certificaten met elkaar uitwisselen. Ze doen dit om te controleren of ze met het juiste

apparaat praten en er geen afluisterapparatuur of Man-In-The-Middle (MITM)-aanval is. De

communicatie wordt versleuteld met die certificaten en alleen de partij die de bijbehorende

privésleutel voor dat certificaat heeft, kan het opnieuw ontsleutelen.
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U kunt zien dat de certificaten worden ondertekend door dezelfde Interne certificeringsinstantie
(CA) die is ingesteld op het VCC. De configuratie is gedefinieerd in het FMC op

letc/sf/sftunnel.conf bestand dat zoiets bevat als:

proxyss1 {
proxy_cert /etc/sf/keys/sftunnel-cert.pem;
proxy_key /etc/sf/keys/sftunnel-key.pem;

proxy_cacert /etc/sf/ca_root/cacert.pem;
proxy_cril /etc/sf/ca_root/crl.pem;
proxy_cipher 1;

proxy_tls_version TLSv1.2;

---> Certificate provided by FMC to FTD f

---> CA certificate (InternalCA)

Dit geeft de CA aan die wordt gebruikt voor de ondertekening van alle certificaten voor de sftunnel
(zowel het FTD als het FMC) en het certificaat dat door het FMC wordt gebruikt om alle FTD’s toe

te zenden. Dit certificaat is ondertekend door de Interne CA.

Wanneer het FTD zich bij het FMC registreert, stelt het FMC tevens een certificaat op om het
FTD-apparaat te activeren dat wordt gebruikt voor de verdere communicatie over de sftunnel. Dit
certificaat wordt ook ondertekend door hetzelfde interne CA-certificaat. Op FMC, kunt u dat
certificaat (en privé sleutel) onder /var/sf/peers/<UUID-FTD-device> en mogelijk onder
certs_pushed map vinden en heet sftunnel-cert.pem (sftunnel-key.pem voor private sleutel). Op
FTD kunt u de bestanden onder /var/sf/peers/<UID-FMC-device> met dezelfde

naamgevingsconventie vinden.

Elk certificaat heeft echter ook een geldigheidstermijn voor veiligheidsdoeleinden. Bij de inspectie
van het certificaat van InternCA zien we ook de geldigheidsperiode van 10 jaar voor het VCC



InternCA, zoals blijkt uit de pakketvastlegging.
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Het interne certificaat van het VCC is slechts 10 jaar geldig. Na de vervaltijd vertrouwt het systeem
op afstand dit certificaat niet meer (evenals de door het systeem ondertekende certificaten) en dit
leidt tot problemen met de sftunnelcommunicatie tussen FTD- en FMC-apparaten. Dit betekent

ook dat verschillende belangrijke functionaliteiten zoals verbindingsgebeurtenissen, malware

zoeken, op identiteit gebaseerde regels, beleidsimplementaties en vele andere dingen niet

werken.

De apparaten verschijnen niet als uitgeschakeld op de FMC Ul onder het tabblad Apparaten >
Apparaatbeheer wanneer de sftunnel niet is verbonden. Het probleem dat betrekking heeft op

deze vervaldatum, wordt getraceerd op Cisco-fout-id CSCO08098. Houd er echter rekening mee dat

alle systemen getroffen zijn, zelfs wanneer u een vaste release van het defect uitvoert. Meer

informatie over deze oplossing vindt u in het gedeelte Oplossing.
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https://tools.cisco.com/bugsearch/bug/CSCwd08098

Het VCC vernieuwt de CA niet automatisch en geeft de certificaten opnieuw uit aan de FTD-
apparatuur. Er is ook geen gezondheidswaarschuwing van het VCC waaruit blijkt dat het
certificaat vervalt. Cisco bug-id CSCwd08448 wordt in dit opzicht gevolgd om in de toekomst een
gezondheidswaarschuwing voor de FMC Ul te geven.

Wat gebeurt er na de vervaldatum?

Aanvankelijk gebeurt er niets en de communicatiekanalen voor de veilige tunnel blijven
functioneren zoals voorheen. Wanneer echter de sftunnelcommunicatie tussen FMC en FTD-
apparaten wordt verbroken en de verbinding opnieuw tot stand wordt gebracht, is het mislukt en
kunt u logregels waarnemen op het berichtenlogbestand dat naar het verlopen van het certificaat
wijst.

Loglijnen van FTD-apparaat van /ngfw/var/log/message:
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Loglijnen van FMC-apparaat van /var/log/berichten:
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[INFO] Initiating IPv4 connection

[INFO] wait to connect to 8305 (IP
[INFO] Connected to 10.10.200.31 f
[ERROR] -Error with certificate at
[ERROR] issuer = /title=Intern
[ERROR] subject = /title=Intern
[ERROR] err 10:certificate has e
[ERROR] SSL_renegotiate error: 1:

[ERROR] Connect:SSL handshake fail
[WARN] SSL Verification status: ce

[INFO] VERIFY ssl1_verify_callback_in
[ERROR] SSL_renegotiate error: 1:
[WARN] establishConnectionUtil:
[WARN] establishConnectionUtil:
[WARN] establishConnectionUtil:
[INFO] establishConnectionUtil:
[ERROR]
[ERROR]
[ERROR]
[ERROR]

er
SSL
SSL
SSL
Fail
Unab
ret_
iret
Fail

establishSSLConnection:
establishSSLConnection:
establishSSLConnection:
establishSSLConnection:

De sftunnelcommunicatie kan om verschillende redenen worden verbroken:

« Communicatieverlies door verlies van netwerkconnectiviteit (potentieel slechts tijdelijk)
Herstart van het FTD of het FMC

- Verwachte: handmatige herstart, upgrades, handmatige herstart van sftunnelproces op
FMC of FTD (bijvoorbeeld door pmtool restartbyid sftunnel)
- Onverwachte: terugtracebacks, stroomuitval


https://tools.cisco.com/bugsearch/bug/CSCwd08448

Omdat er zo veel mogelijkheden zijn die de sftunnelcommunicatie kunnen doorbreken, is het zeer
aan te raden om zo snel mogelijk op de situatie te corrigeren, zelfs wanneer momenteel alle FTD-
apparaten goed zijn aangesloten ondanks het verlopen certificaat.

Hoe om snel te verifiéren als het certificaat is verlopen of wanneer het verloopt?

De gemakkelijkste manier is om deze opdrachten uit te voeren in de SSH-sessie van het FMC:

expert

sudo su

cd /etc/sf/ca_root

openss1 x509 -dates -noout -in cacert.pem

Dit toont u de Geldigheid elementen van het certificaat. Het belangrijkste relevante deel hier is de
"notAfter", waaruit blijkt dat het certificaat hier geldig is tot 5 oktober 2034.

root@firepower:/Volume/home/admin# openssl x509 -dates -in /etc/sf/ca_root/cacert.pem

notBefore=0ct 7 12:16:56 2024 GMT
notAfter30ct 5 12:16:56 2034 GMT

Als u wilt dat er één opdracht wordt uitgevoerd die u onmiddellijk de hoeveelheid dagen geeft
waarvoor het certificaat nog geldig is, kunt u dit gebruiken:

CERT_PATH="/etc/sf/ca_root/cacert.pem"; EXPIRY_DATE=$(openss]l x509 -enddate -noout -in "$CERT_PATH" | c

Er wordt een voorbeeld getoond van een installatie waarbij het certificaat nog meerdere jaren
geldig is.

rform action but this depends on how far the expiry date is in the future.

ome/admin# | |




Certificaat_expiratie_opdracht
Hoe krijg ik in de toekomst bericht over een aanstaande certificaatvervaldatum?

Bij recente VDB-updates (399 of hoger) wordt u automatisch gewaarschuwd wanneer uw
certificaat binnen 90 dagen vervalt. Daarom hoeft u dit niet zelf handmatig bij te houden,
aangezien u wordt gewaarschuwd wanneer u dicht bij de vervaltijd bent. Dit verschijnt dan op de
FMC-webpagina in twee vormen. Beide manieren verwijzen naar de pagina van de
gebiedsbericht.

De eerste methode is via het tabblad Taak. Dit bericht is plakkerig en beschikbaar voor de
gebruiker tenzij expliciet gesloten. Het melding pop-up verschijnt ook en is beschikbaar tot
expliciet gesloten door de gebruiker. Het verschijnt altijd als een fout.

Deployments Upgrades O Health @ Tasks ¢

19 total 0 waiting 0 running 0 retrying 15 success 2 failures

@ Local Install

Firewall Management Center's internal root certificate has expired. As a result, Firewall
Threat Defense cannot be managed and may experience degradation.
Unknown Failure Condition. Previous state: Review the Field Notice FN 474214 and regenerate the

certificate.

Melding bij afloop van taak tabblad

3 Local Install
Firewall Managoment Conter's intemal roat
carificate is expiring in 20 days. If it expires,
Firewall Threat Defensa cannol be managed and
Task Notification might experience degradation
Message Center Tasks Tab Your task Firgwall Feview the Field Notice FN #74274 and
Management Center's internal root cenificate regenerate the certificate,
Is expiring in 20 days. If it expires, Firewall
Threat Defense cannot be managed and
might experience degradation. (Local Install)
failed at Sun Oct 22 23:02:28 2034
Review the Field Notice FN #74214 and
regenerate the cerificate.

De tweede methode is via Health Alert. Dit verschijnt in het tabblad Gezondheid, maar dit is niet
kleverig en vervangt of verwijdert als de gezondheidsmonitor wordt uitgevoerd, wat standaard elke
5 minuten is. Het toont ook een melding pop-up die expliciet door de gebruiker moet worden
gesloten. Dit kan zowel als fout (wanneer verlopen) als waarschuwing (wanneer het verlopen is)
weergeven.


https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html
https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html
https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html

Fa®

Deployments Upgrades @ Health @ Tasks (D Show MNotifications

0 warnings 2 critical 0 errors -, Filter

Firepower Management Center

firepower

all 'o Appliance Heartbeat Firewall Management Center's internal root certificate has expired. As a result, Firewall
&= Threat Defense cannot be managed and may experience degradation.Review the Field
MNotice FMN #74214 and regenerate the certificate.

)

@ Smart License Moni... Smart Licensing evaluation mode expired

Bericht bij verlopen op het tabblad Gezondheid

Dismiss all notifications

A Appliance Heartbeat - firepower X
Firewall Management Center's internal root
certificate is expiring in 15 days. If it expires,
Firewall Threat Defense cannot be managed and

She might experience degradation.Review the Field
Motice FN #74214 and regenerate the certificate.

AUU FrugER )

Waarschuwingsmelding bij pop-up van gezondheidswaarschuwing

Dismiss all notifications

€ Appliance Heartbeat - firepower X
Firewall Management Center's internal root
certificate has expired. As a result, Firewall Threat
Defense cannot be managed and may experience

She degradation.Review the Field Notice FN 474214
and regenerate the certificate.
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Foutmelding bij pop-up van gezondheidswaarschuwing

Oplossing 1 - Het certificaat is nog niet verlopen (ideaal scenario)

Dit is de beste situatie omdat we, afhankelijk van het verstrijken van het certificaat, nog tijd
hebben. Ofwel kiezen we voor de volledig geautomatiseerde aanpak (aanbevolen) die afhankelijk
is van de FMC-versie, ofwel kiezen we voor een meer handmatige aanpak die TAC-interactie
vereist.



Aanbevolen aanpak

Dit is de situatie waarin onder normale omstandigheden geen uitvaltijd en de minste hoeveelheid
handmatige handelingen wordt verwacht.

Alvorens verder te gaan, moet u de hotfix voor uw bepaalde versie installeren zoals hier vermeld.
Het voordeel is dat deze hotfixes geen reboot van het VCC en dus potentiéle kapotte
sftunnelcommunicatie vereisen wanneer het certificaat al is verlopen. De beschikbare hotfixes zijn:

7.0.0-7.0.6 : Hotfix FK - 7.0.6.99-9

+ 7.1.x.:geen vaste release als einde van softwareonderhoud
7.2.0-7.2.9 : Hotfix FZ - 7.2.9.99-4

7.3.x. : Hotfix AE - 7.3.1.99-4

7.4.0-7.4.2 : Hotfix AO - 7.4.2.99-5

7.6.0 : Hotfix B - 7.6.0.99-5

Zodra de hotfix is geinstalleerd, moet het VCC nu het script generation_certs.pl bevatten dat:

1. Hiermee wordt de interne CA hersteld

2. Herstelt de sftunnelcertificaten die zijn ondertekend door dit nieuwe InternalCA

3. Duw de nieuwe sftunnelcertificaten en privésleutels over naar de respectieve FTD-apparaten
(wanneer de sftunnel operationeel is)

Daarom wordt aanbevolen (indien mogelijk):

1. Installeer de toepasselijke hotfix hierboven

2. Maak een back-up op het VCC

3. Valideer alle huidige Sftunnelverbindingen met behulp van het script sftunnel_status.pl in het
VCC (van expert mode)

4. Draai het script vanuit de expert mode met generation_certs.pl

5. Inspecteer het resultaat om te valideren of handmatige handelingen nodig zijn (wanneer de
apparatuur niet met het VCC is verbonden) [zie verder hieronder]

6. Voer sftunnel_status.pl uit vanuit het VCC om te controleren of alle sftunnelverbindingen
goed lopen


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/hotfix/threat-defense-release-notes-hotfix.html
https://software.cisco.com/download/home/286324340/type/286271056/release/7.0.0
https://software.cisco.com/download/home/286259687/type/286271056/release/7.2.0
https://software.cisco.com/download/home/286324340/type/286271056/release/7.3.0
https://software.cisco.com/download/home/286332307/type/286271056/release/7.4.1
https://software.cisco.com/download/home/286332307/type/286271056/release/7.6.0
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Opmerking: Wanneer FMC in High-Availability (HA) wordt uitgevoerd, moet u de
handeling eerst op het primaire knooppunt uitvoeren en vervolgens op het secundaire
knooppunt, aangezien het deze certificaten ook gebruikt om te communiceren tussen de
FMC-knooppunten. De interne CA op beide FMC-knooppunten is verschillend.

In het voorbeeld hier ziet u dat het maakt een logbestand op /var/log/sf/sfca_generation.log, geeft
aan sftunnel_status.pl te gebruiken, geeft de verlooptijd aan op de InternalCA en geeft aan of er
fouten zijn opgetreden. Hier is het er bijvoorbeeld niet in geslaagd om de certificaten over te
brengen naar apparaat BSNS-1120-1 en EMEA-FPR3110-08, wat wordt verwacht omdat de
sftunnelbuis was neergehaald voor die apparaten.

U voert de volgende stappen uit om de tunnel voor de mislukte verbindingen te corrigeren:

1. Open op FMC CLI het bestand MISLUKTE_PUSH met cat
Ivar/tmp/certs/1728303362/FAIL_PUSH (number value vertegenwoordigt unix time, dus

controleer de uitvoer van de vorige opdracht in uw systeem) die het volgende formaat heeft:
FTD_UID FTD_NAME FTD_IP SOURCE_PATH_ON_FMC DESTINY_PATH_ON_FTD

2. Overdracht van die nieuwe certificaten (cacert.pem / sftunnel-key.pem / sftunnel-cert.pem)
van het FMC naar de FTD-apparaten
===Automatische nadering===

De hotffix installatie biedt ook de scripts copy_sftunnel_certs.py en
copy_sftunnel_certs_jumpserver.py die de overdracht van de verschillende certificaten naar
systemen automatiseren waarvoor de sftunnel niet omhoog was terwijl de certificaten
werden geregenereerd. Dit kan ook worden gebruikt voor systemen die een verbroken
verbinding hadden omdat het certificaat al was verlopen.

U kunt het script copy_sftunnel_certs.py gebruiken wanneer het FMC zelf SSH-toegang
heeft tot de verschillende FTD-systemen. Als dat niet het geval is, kunt u het script



(/usr/local/sf/bin/copy_sftunnel_certs_jumpserver.py) van het FMC downloaden naar een
springserver die SSH-toegang heeft tot zowel het FMC (de FMC's) als de FTD-apparaten en
het Python-script vanaf daar uitvoeren. Als dat ook niet mogelijk is, stel dan voor om de
handmatige benadering uit te voeren die hieronder wordt getoond. De volgende voorbeelden
tonen het script copy_sftunnel_certs.py dat gebruikt wordt, maar de stappen zijn hetzelfde
voor het script copy_sftunnel_certs_jumpserver.py.

A. Maak een CSV-bestand op het FMC (of springserver) dat de apparaatinfo bevat
(device_name, IP-adres, admin_username, admin_password) die gebruikt wordt om de SSH-
verbinding te maken.

Wanneer u dit uitvoert vanaf een externe server zoals een springserver voor Primary FMC,
zorg er dan voor dat u de primaire FMC-gegevens toevoegt als de eerste vermelding,
gevolgd door alle beheerde FTD en secundaire FMC. Wanneer u dit uitvoert vanaf een
externe server zoals een springserver voor secundair FMC, zorg er dan voor dat u de
secundaire FMC-gegevens toevoegt als de eerste vermelding gevolgd door alle beheerde
FTD.

i. Maak een bestand met vi devices.csV. EEmEmEImEETEEEE

ii. Hiermee wordt het lege bestand geopend (niet weergegeven) en u vult de details in zoals
weergegeven nadat u in de letter op het toetsenbord hebt gebruikt om naar de
INTERACTIEVE modus te gaan (zie onder op het scherm).



admin,C1

-- INSERT --

iii. Als u klaar bent, sluit u het bestand en slaat u het op met behulp van ESC gevolgd door
:wq en vervolgens ENTER.



B. Start het script (vanaf root met behulp van sudo) met copy_sftunnel_certs.py devices.csv
en het toont je het resultaat. Hier toont het aan dat het certificaat naar FTDv correct werd
geduwd en dat voor BSNS-1120-1 het de verbinding van SSH met het apparaat niet kon
maken.



lection to FTDv

c :
for FTDv
with FTDv

===Handmatige nadering===

1. Druk (cat) de uitvoer van elk van de bestanden voor elke FTD beinvloed (cacert.pem /
sftunnel-key.pem (niet volledig getoond voor veiligheidsdoeleinden) / sftunnel-
cert.pem) op de FMC CLI af door de bestandslocatie van de vorige uitvoer te kopiéren

(ERROR_PUSH-bestand).



root@fmcv72-stejanss:/Volume/home/admin# cat |/etc/sf/ca_root/cacert.pem

BEGIN CERTIFICATE
MIIDhDCCAmwCAQAWDQYJKoZIhvcNAQELBQAwWgY cxEzARBgNVBAWMCkludGVybmFs
QOExJDA1BgNVBAsSMGO1ludHI1c21vbiBNYWS5hZ2VEtZWSOIFNSc3R1IbTEtMCsGALUE
AwwkYZR1MTIzYzgtNDMONy@XMWVmMLWF JYTEtZ JNhYTIOMTQXxMmEXMRswGQYDVQQK
DBJIDaXNjbyBTeXNOZW1zL CBIbmMaHhcNMjQxMDEOMTQyMzI4WhcNMzQxMDEyMTQy
MzI4WjCBhzETMBEGATUEDAWKSW5QZXJuYWxDQTEKMCIGALUECwwbSW5@cnVzaWlu
IE1hbmFnZW11bnQgU31zdGVAMSOWKwYDVQQDDCRFZGIxMjNjOCOOMZzQ3LTEXZWYt
YWNhMS1mM2FhMjQxNDEyYYTExGzAZBgNVBAOMEKNpcZNVIFNS5c3R1IbXMSIELuYzCC
ASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBANhWuapGltBIXMmUav8kVukF
Xx1V917W4d7/CYBb4pd1KiMO1ijAEp3wgxmdpDUQ4KBDWNC5+p8dg+XK7AspOW36CD
mdpRWRfgM7J51txEUyCIEmiRYFEhE@eccsUNXG5LcLIBCHGjHMx6V1QL+aR1APCF
7UYpMgFPh3Wp+T9tgx1HgbE28JktD1Nu/11sm51vxtZRqdEXnL6In3rfokKbFOM77
xUtiMeC0504buhfzS1tAm5J@bFuXMcPYqIN+t137rl/letwHzmjVKE7 g/ rfNv@ay0
N+4m815QRN@BoghtZ0+Y/PudToSX@VmKh5Sq/11MvOYBZEIM3Dx+Gb/DQYBWLEUC
AWEAATANBgkghk1GOw@BAQsFAAOCAQEAYZ2EVhEoy1Dd1WSuZewdehthBtI6Q5x7e
UD187bbowmTJsd100LVGgYoUS5qUFDh3NAGSxrDHEu/NsLUbrRiA3@ORI8SWEALo/S6
J3Q1F3hJJFOqSr1Ix/ST72jgL20871xhRIzreB/+26rHo5nns2r2tFss61KB1tWN
NRZNSIYAWYhqGCjHIquiZpfDI3N830REGX+xf1YqFimSh3rFwk@J2q6YtaBJAuwg
Ob1dXGnrnWuIIV/xbOcwKbrALmtanhgGXygT/pMYrjwlI1xVL16/PrMTV29WcQcA
IVBnyzhS4ER9sYIKB5VOMK4r2gIDG1t47E3RYnstyGx8hlzRvzHz2w==
END CERTIFICATE
root@fmcv72-stejanss:/Volume/home/admin# I

root@fmcv72-stejanss:/Volume/home/admin# cat [/var/sf/peers/c8d5d5c6-87c9-11ef-a993-b9831565bc4e/certs_pushed//sftunn
el-key.pem |

BEGIN PRIVATE KEY
MIIEvgIBADANBgkghkiGIWOBAQE FAASCBKawggSkAGEAAOIBAQDCYSA@XZ5N22qD

root@fmcv7Z-stejanss:/Volume/home/admin# cat |/var/sf/peers/c8d5d5c6-87c9-11ef-a993-b9831565bc4e/ certs_pushed//sftunn
el-cert.pem

-----BEGIN CERTIFICATE
MIID3zCCAsegAwIBAgIBDTANBgkghkiGOwOBAQsFADCBhzETMBEGALUEDAWKSWS®
ZXJuYWxDQTEKMCIGALUE Cwwb SWS@cnVzaWOuIE LhbmFnZW11bnQgU31zdGVEMSOw
KwYDVQQDDCRJZGIXMNFOCOOMzQ3LTEXZWYLYWNhMS1nMZ FhMjQXNDEYYTEXGZAZ
BgNVBAOMEKNpcZNvIFNSc3RLbXMsIELuYzAeFwdyNDEWMTMxNDI zMzFaFw@zNDEw
MTIxNDIzMzFaMIGZMRIWEAYDVQQDDALsb2NhbGhve3QxJDA1BgNVBASMGRTudHI1
c21vbiBNYWShZ2VtZWS@IFNSc3R1bTELMBKGAIUECgwSQ21zY28gU31zdGVtcywg
SW5 jMS@wKwYDVQQMDCRjOGQ1ZDV N1 @4NZMSL TEXZWY £ Y TkSMy110TgzMTUZNW] §
NGUxXETAPBgNVBCWMCHNmdHVuUbmVsMITBI jANBgkghkiGOw@BAQEFAAQOCAQBAMIIB
CgKCAQEA3MUQNMWNeTdtqg2kS52FKHYZ2dQJEHc@BmdUc/YOKniUUa451AdLBvOX819y
1QFPFdlurv4mYxgDoBDCzoZLLiRBeaaXcZnowogmatvOMtMyLOITNTL+5G/KiyCr
gsz2ub@3avXW/cbC2WZQGatOkQ/4Fb+LC5dnX2KASHZm1r sOWNWEKF spn/Y2UYGb
Zdi3bZz5wy5YHGGFQ8KK04vAmks SudZb+AWFIg0elEaSwvSK+Walss jbkeaCkyYfA
TP1sEiYkytFdE@fZs8mXfSTLbK+8hI+jWgAN/QOa309gHDEgE rPHgLDBM3@Tqp8s
kRfSJEIsUSHHW1VT@FKbhWEWBE906QIDAQABo@IWQDAIBgNVHRMEAJAAMBQGALUd
EQONMAUCCWxvY2F saG9zdDAdBgNVHSUEF jAUBggrBgEFBQCcDAGY IKWYBBQUHAWEW
DQY JKoZIhveNAQELBQADGGE BAAHHA JWZHXG1nA+jAXGIaL6T/L20YCDXUB3tcNKW
ZViILv110cUNYIvC/w7JbK11UTLb1t@aH@1ff41cvBqbuk+SL7cAuAIcXodP1EQo
ERz4E13a@MNNnvi5dT/aZfhIxzimhIq7P3zTMukKknVyblg@RqG7q85xyELSATE Iy
beuhcgb+7LZcIw29/pTzCnycIrzBhBVKZZcQOvYtBXxDCaZGK171nY1EpK4Qifne
9A2tQQecypKRRASAEOULEMVvpHCgMEGrC60KbShSSPO0Ze1rGWDoVIeTINI 150
+J+WXE@BVApI17aYKWXXhHLGF7n+esylGaZ3Djnd4mMkn8I=

-----END CERTIFICATE

root@fmcv72-stejanss : /Volume/home/admin# I




2. Open FTD CLI van elke respectieve FTD op deskundige wijze met wortelvoorrechten
door sudo su en vernieuw de certificaten met de volgende procedure.

1.

Blader naar de locatie op het lichtblauwe hoogtepunt van DE OUTPUT VAN
FAILLIET_PUSH (cd/var/sf/peers/cdb123c8-4347-11ef-aca1-f3a241412a1 hier
bijvoorbeeld, maar dit is anders voor elke FTD).

. Maak een back-up van de bestaande bestanden.

Cp cacert.pem cacert.pem.backup
cp sftunnel-cert.pem sftunnel-cert.pem.backup
cp sftunnel-key.pem sftunnel-key.pem.backup

ert
SNS-1120
dl:
NS-1120-1:/
NS-1 1

f3aa241412al# 1s -hal cacert.pem

. Leeg de bestanden zodat we nieuwe inhoud in ze kunnen schrijven.

> cacert.pem
> sftunnel-cert.pem
> sftunnel-key.pem

sftunne
s -hal sftu

a241412alls -hal cacer

. Schrijf de nieuwe inhoud (van FMC-uitvoer) in elk van de bestanden afzonderlijk

met behulp van vi cacert.pem / vi sftunnel-cert.pem / vi sftunnel-key.pem
(afzonderlijke opdracht per bestand - screenshots tonen dit alleen voor
cacert.pem maar moet worden herhaald voor sftunnel-cert.pem en sftunnel-



key.pem).

1. Druk op deze om in de interactieve modus te gaan (nadat de vi-opdracht is
ingevoerd en u een leeg bestand ziet).

2. Kopieer de gehele inhoud (inclusief ----- BEGIN CERTIFICAAT----- en --—--—-
END CERTIFICAAT-----) in het bestand.

3. Sluit het bestand en schrijf naar het bestand met ESC gevolgd door :wq en
voer het vervolgens in.

————— BEGIN CERTIFICATE -

5. Bevestig dat de juiste rechten (chmod 644) en eigenaars (chown root:root) zijn
ingesteld voor elk van de bestanden met Is -hal. Dit is correct ingesteld eigenlijk
wanneer we het bestaande bestand updaten.



root@BSNS-1120-1:/var/sf/peers/cdbl23c8-4347-11ef-acal-f3aa241412al# 1s -hal
total 68K
drwxr-xr-x
drwxr-xr-x
-rW-r--p--
-rwW-r--r--
-rW-r--pr--
-rwW-r--r--
-rPW-r--p--
-rW-r--r--
-rPW-r--pr--
-rW-r--r--
-rW-r--r--
drwxr-xr-x
-rW-r--r--

root root 4.0K Oct 14 15:01 .
root root 4.0K Oct 14 15:01 ..
root root ® Oct 14 12:42 LIGHT_REGISTRATION
root root ® Oct 14 12:42 LIGHT_UNREGISTRATION
root root 2.0K Oct 14 12:45 LL-caCert.pem
root root 2.2K Oct 14 12:45 LL-cert.pem
root root 3.2K Oct 14 12:45 LL-key.pem
root root 1.3K Oct 14 14:55 cacert.pem]
root root 1.3K Oct 14 14:49 cacert.pem.backup
root root 2.3K Oct 14 12:41 ims.conf
root root Oct 14 12:41 peer_flags.json
root root 19 Oct 14 12:42 proxy_config
root root 1.2K Oct 14 12:42 sfipproxy.conf.json
i sftunnel-cert.pem|
sftunnel-cert.pem.backup
sftunnel-heartbeat
root root 1.7K Oct 14 15:01 sftunnel-key.pem
root root 1.7K Oct 14 14:49 sftunnel-key.pem.backup???
root root ® Oct 14 14:50 sftunnel-key.pem???
root root 521 Oct 14 12:41 sftunnel.json
-rW=p=-=-p-- root root 5 Oct 14 12:48 sw_version
drwxr-xr-x 6 root root 90 Oct 14 12:42 sync2
root@BSNS-1120-1: /var/sf/peers/cdb123c8-4347-11ef-acal-f3aa241412al# I

-rW-r--r--
-rW-r--r--
-rW-r--r--
TrW-r--pr--
-rW-r--r--

4
3
1
i
1
1
1
il
1
1
1
3
1
1
1
1
1
1
1
-rw-r--r-- 1
1
6

3. Start de sftunnel opnieuw op elk FTD in het geval dat de sftunnel niet operationeel
was, zodat de wijzigingen in het certificaat van kracht worden met de opdracht pmtool
restartbyid-sftunnel

root@BSNS-1120-1: /var/sf/peers/cdbl23c8-4347-11ef-acal-f3aa241412al# pmtool restartbyid sftunnel

root@BSNS-1120-1: /var/sf/peers/cdb123c8-4347-11ef-acal-f3aa241412a1# ||

3. Controleer of alle FTD’s nu correct zijn aangesloten met behulp van sftunnel_status.pl
uitvoer

Oplossing 2 - Het certificaat is al verlopen

In deze situatie hebben we twee verschillende scenario's. Ofwel alle tunnelverbindingen zijn nog
steeds operationeel of ze zijn niet meer (of gedeeltelijk) operationeel.

FTD's nog steeds verbonden via sftunnel

We kunnen dezelfde procedure toepassen als aangegeven in het certificaat is nog niet verlopen
(ideaal scenario) - Aanbevolen aanpak sectie.




Echter niet upgraden of opnieuw opstarten van het FMC (of een FTD) in deze situatie als het
verbroken alle sftunnelverbindingen en we moeten alle certificaten updates handmatig uitvoeren
op elk FTD. De enige uitzondering hierop zijn de vermelde Hotfix-releases, aangezien ze geen
herstart van het VCC vereisen.

De tunnels blijven met elkaar verbonden en de certificaten worden op elk van de FTD's
vervangen. In het geval dat sommige certificaten niet worden ingevuld, wordt u gevraagd om de
certificaten die niet zijn ingevuld en moet u de handmatige aanpak te volgen zoals eerder
aangegeven in de vorige sectie.

FTD's niet meer verbonden via sftunnel
Aanbevolen aanpak

We kunnen dezelfde procedure toepassen als aangegeven in het certificaat is nog niet verlopen
(ideaal scenario) - Aanbevolen aanpak sectie. In dit scenario zal het nieuwe certificaat worden
gegenereerd op het VCC, maar kan niet worden gekopieerd naar de apparatuur, aangezien de
tunnel reeds is ingeklapt. Dit proces kan worden geautomatiseerd met de scripts

copy_sftunnel certs.py / copy sftunnel certs jumpserver.py

Indien alle FTD-apparatuur wordt losgekoppeld van het FMC, kunnen we het FMC in deze situatie
verbeteren, aangezien het geen invioed heeft op de verbindingen in de sftunnels. Als u nog steeds
bepaalde apparaten hebt aangesloten door sftunnel, dan moet u zich ervan bewust zijn dat de
upgrade van de FMC alle sftunnelverbindingen sluit en ze komen niet weer boven als gevolg van
het verlopen certificaat. Het voordeel van de upgrade hier zou zijn dat het geeft u een goede
leidraad over de certificaatbestanden die moeten worden overgedragen naar elk van de FTD's.

Handmatige nadering

In deze situatie kunt u het script generation_certs.pl uitvoeren vanuit het FMC dat de nieuwe
certificaten genereert, maar u moet ze nog steeds handmatig naar elk FTD-apparaat duwen.
Afhankelijk van de hoeveelheid apparaten, is dit doenbaar of kan een vervelende taak zijn. Bij
gebruik van de scripts copy sftunnel certs.py / copy sftunnel certs jumpserver.py is dit echter
sterk geautomatiseerd.




Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



