Cookie-instellingen configureren voor Remote
Browser Isolatie met Chrome, Firefox en Edge
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Inleiding

Dit document beschrijft hoe u cookie-instellingen voor Remote Browser Isolation kunt configureren
met Chrome, Firefox en Edge.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

» Beveiligde toegang

RBI (isolatie van externe browser)
Google Chrome

Mozilla Firefox

Microsoft Edge

Gebruikte componenten

De informatie in dit document is gebaseerd op deze software- en hardwarecomponenten:

* Beveiligde toegang

» Google Chrome (versie - 120.0.609.111)
* Mozilla Firefox (versie - 121.0)

* Microsoft Edge (versie - 120.0.210.91)

De informatie in dit document is gebaseerd op de apparaten in een specifieke



laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Configureren

Om cookie-instellingen te configureren voor RBI in Google Chrome, Mozilla Firefox of Microsoft
Edge, moet u de volgende stappen uitvoeren:

Google Chrome

Start Google Chrome en klik op de drie verticale punten in de rechterbovenhoek van de browser.

* Beweeg de muis vanuit het menu Settings en klik erop. U kunt ook de adresbalk typen chrome://settings/ en op
ENTER drukken

¢ Indelinkerknoppenbalk zie je verschillende categorieén. Klik op Privacy and securityom toegang te krijgen tot verschillende
privacygerelateerde instellingen en klik op Site settings zoals hieronder getoond:
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Google Chrome - site instellingen

¢ Scroll naar beneden en klik op Additional Content settings en klik vervolgens op On-device site datazoals hieronder wordt
getoond:
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Google Chrome - Gegevens op het apparaat

¢ Scroll naar beneden en klik op Addvoor de optie Allowed to save data on your device en voeg de site toe zoals hieronder getoond
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Google Chrome - Website toevoegen

Blader tot slot naar de website waarvoor u RBI hebt ingeschakeld in het Secure Access Dashboard.

Mozilla Firefox

Start Mozilla Firefox en klik op de drie horizontale lijnen in de rechterbovenhoek van de browser.

«  Kilik vanuit het menu Settingsen klik erop. U kunt ook de adresbalk typenabout:preferencestprivacy en op Enter drukken.

« Klik in delinkerknoppenbalk op Privacy and Securityen blader vervolgens naar beneden naar de Cookies and Site Datasectie en
klik op M anage Exceptions... zoals hieronder wordt getoond:

f§3 General
@ Home Cookies and Site Data

Your stored cookies, site data, and cache are currently using 47.3 MB of Clear Data...
Q Search -
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Manage Data...
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Mozlla Firefox - Uitzonderingen beheren

e Typvervolgensin het pop-upvenster dat wordt weergegeven rbi-umbrella.com in het Address of website tekstvak en klik
vervolgens op Toestaan zoals hieronder wordt weergegeven:

Manage Exceptions... <+



Exceptions - Cookies and Site Data

You can specify which websites are always or never allowed to use cookies and site data. Type the

exact address of the site you want to manage and then click Block, Allow for Session, or Allow.
Address of website
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Remove Website Remove All Websites

—_— Save Changes Cancel

Mozilla Firefox - Adres van website



Opmerking: twee vermeldingen worden automatisch toegevoegd, zoals in het bovenstaande fragment wordt getoond.

* Klik op Save Changes

Blader tot slot naar de website waarvoor u RBI hebt ingeschakeld in het Secure Access Dashboard.

Microsoft Edge

Start Microsoft Edge en klik op de drie horizontale punten in de rechterbovenhoek van de browser.



e Kilik vanuit het menu op Settings de knop. U kunt ook de adresbalk typen edge://settings/ en op ENTER drukken

¢ Indelinkerknoppenbalk zie je verschillende categorieén. Klik op Cookies and site permissionsom toegang te krijgen tot
verschillende cookies en site-gerelateerde instellingen en klik op Manage and delete cookies and site data zoal s hieronder getoond:
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Q  Search settings Save cookies and data on your device in order to facilitate continuous browsing between sites and sessions
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Microsoft Edge - Cookies en sitegegevens beheren en verwijderen

e [*.]Jrbi-umbrella.com Schakel alle cookiesvan derden uit en laat het opslaan van cookies op uw apparaat toe, zoals hieronder
wordt getoond:

< Cookies and data stored / Cookies and site data

Allow sites to save and read cookie data (recommended)

—_— > Block third-party cookies

When on, sites can't use cookies that track you across the web, Features on some sites may break.

Preload pages for faster browsing and searching

Uses cookies to remember your preferences, even if you don't visit those pages

See all cookies and site data >

Block Add

You've prevented the following sites from saving and reading cockies on your device.

No sites added

Allow Add = p—
The following sites can save cookies on your device. To prevent these cookies from being cleared on exit, go to Clear browsing data on
close.

— [*]rbi-umbrella.com

Microsoft Edge - URL toestaan



Blader tot slot naar de website waarvoor u RBI hebt ingeschakeld in het Secure Access Dashboard.

Verifiéren

Zorg ervoor dat u dit Cisco-pictogram in de rechterbenedenhoek van de webpagina ziet wanneer de website wordt geladen:

Cisco-pictogram

Dit geeft aan dat de webpagina met succes is geisol eerd.

Gerelateerde informatie

e Gebruikershandleiding voor Cisco Secure Access

e Cisco Technical Support en downloads

*  Geintegreerde bestemmingen begrijpen


https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html
https://docs.sse.cisco.com/sse-user-guide/docs/understand-isolated-destinations

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



