Configuratie van Connection-time-out voor
specifiek verkeer op ASA met ASDM
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Inleiding

Dit document beschrijft de configuratie van een Connection-timeout op ASA en ASDM voor een
specifiek toepassingsprotocol zoals HTTP, HTTPS, FTP of andere protocollen. De onderbreking
van de verbinding is de periode van inactiviteit waarna een firewall of netwerkapparaat een
nutteloze verbinding beéindigt om middelen vrij te maken en veiligheid te verbeteren. De eerste
vraag vooraf is: wat is de vereiste voor deze configuratie? Als toepassingen de juiste TCP-
keepalive-instellingen hebben, is het configureren van een verbindingstime-out op een firewall
vaak onnodig. Als toepassingen echter niet over de juiste keepalive-instellingen of time-
outconfiguraties beschikken, is het in dat geval van cruciaal belang dat de verbindingstime-out op
een firewall wordt geconfigureerd voor het beheer van resources, het verbeteren van de
beveiliging, het verbeteren van netwerkprestaties, het garanderen van naleving en het
optimaliseren van de gebruikerservaring.

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

+ Toegangscontrolelijst (ACL)



+ Servicebeleid
+ Time-out voor verbinding

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- ASA9.17(1)
- ASDM 7.17(1) switch

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Standaard

% Opmerking: standaard timeout

De standaard embryonale timeout is 30 seconden.

De standaard half-closed idle timeout is 10 minuten.

De standaard dcd max_retries waarde is 5.

De standaard dcd retry_interval waarde is 15 seconden.
De standaard TCP idle timeout is 1 uur.

De standaard dup idle timeout is 2 minuten.

De standaard icmp idle timeout is 2 seconden.

De standaard sip idle timeout is 30 minuten.

De standaard sip_media idle timeout is 2 minuten.

De standaard esp en ha idle timeout is 30 seconden.
Voor alle andere protocollen is de standaard idle timeout 2 minuten.

Als u geen time-out wilt, voert u 0:0:0 in.

Verbindingstime-out configureren

ASDM



Als een bepaald verkeer een verbindingstabel heeft, heeft het een specifieke onbelaste
onderbreking; in dit artikel, veranderen wij bijvoorbeeld de verbindingstijd voor DNS verkeer.

Hier zijn vele opties om de Time-out van de verbinding voor specifiek verkeer te configureren,
rekening houdend met het netwerkdiagram van dit verkeer:

Client ----- [Interface: MNG] Firewall [Interface: OUT] ----- Server
Er is de mogelijkheid om een ACL aan de interface toe te wijzen.
Stap 1: Een ACL maken
We kunnen een bron, bestemming of service toewijzen
ASDM > Configuratie > Firewall > Geavanceerd > ACL-beheer

e ® Edit ACE

Action: D Permit Deny

i Source Criteria

Source: any
Liger:

Security Group

Destination Criveria

Destination: any
Security Group:

|

i Service: udp/domain
Description:

Enable Logging
| Logging Level:  Default (%]

Maore Options

h
Stap 2: Servicebeleidsregel maken

U kunt de laatste stap overslaan als u al uw ACL hebt, of u kunt een van die parameters (bron,
bestemming of service) aan het servicebeleid toewijzen aan de interface.



ASDM > Configuratie > Firewall > Regels voor servicebeleid
[ ] ] Add Service Polley Rule Wizard - Sarvice Palicy

Adding a new service policy rule requires three steps:

Step 1: Configure a service palicy.

Step 2: Configure the traffic classification criteria for the service policy rule.
Step 3: Configure actions on the traffic classified by the service policy rule.

Create a Service Policy and Apply Ta:

Cinly one service policy can be configured per interface or at global level. If a service policy already exists, then you
can add a new rule into the existing service pollcy. Otherwise, you can create a new service policy.

O Interface: | MNG - (create new service policy) B8
Policy Mame: MMG-policy
Description:
Drop and log unsupported IPvE to IPYG traffic

Global = applies to all interfaces

Policy Mame: global policy
Description

Drop and log unsupparted IPYE to IPéE traflic

< Hack Mext = Cancel Help

Stap 3: Verkeersklasse maken

Er is een mogelijkheid om IP-adres bron en bestemming te kiezen (gebruikt ACL)



[ ] [ ] Add Service Policy Rule Wizard - Traffic Classification Criteria

D Create a new traffic class:  MMWG-class

Description (optional):
Traffic Match Criteria
Default Inspection Traffic
Source and Destination IP Address (uses ACL)
Turnnel Groug

TCF or UDF or SCTP Destination Port

RTF Range
IF DffSery CodePolnts (DSCF)
IF Precedence
Amy traffic
Use an existing wraffic class: TES]

Use class-default as the raffic class,

If rraffic dees not match a existing traffic class, then it will match the class-default traffic class. Class-default can
be used in catch all situation.

< Back Mext > Cancel Help

Stap 4: ACL toewijzen

In deze stap kunt u de bestaande ACL toewijzen of voorwaarden voor overeenkomsten selecteren
(bron, bestemming of service)



| N ] Add Service Policy Rule Wizard - Traffic Match - Source and Destination Address

Action: Match Do not match
Existing ACL: ) ExistingACL | DNS_TIMEOUT 2]

Source Criteria
Source:

User:

Security Group:

Destination Criteria
Destination:

Security Group:

Service: ip

Description:

< Back Hent = Cancel Help

Stap 5: Configureer de parameter voor Time-out bij inactivatie

Gebaseerd op geldig formaat HH:MM:SS configureer de Idle-time-out.



[ ] [ ] Add Service Policy Rule Wizard - Rule Actions

Protocol Inspection  Connection Settings = Qo5 MetFlow  User Statistics  Cluster

Maximum Connections Randomize Sequence Mumber

. Randarmize the sequence aumb
Maximum TCPF, UDP and 5CTF Connections:  Default (0) TCP/IF packets. Disable this fe;

L]

Maximum Embryonic Connections: Default (0) 0 only if another inline ASA is als
(] randomizing sequence numbier:
Maxirmurm Per Client Conmections: Default () z the result is scrambling the dat
Disabling this Teatune may leay
Maxirmurm Per Client Embryonic Connections: Default (0) 5 systems with weak TCP Sequen
nurrber randorm zation vul meral
TCP Syn Cookie M55 1380 (48 = 65535) Default : 1380
Connection Timeout Parameters TOP Marmalization
Embryonic Connection Timeout:  Default (0200300 = Use TCF map
Half Closed Connection Timeout: Default (0:10:00) 4 L Map
Idle Connection Timeout: 00:37:00 ﬁ £d
Send reset to TCP endpoints before timeout Time to Live
Dead connection detection: Decrement time to live for a co
Betries: 5 Tirmeoul Default 00:15; 00 Advanced Options

Skip TCF or SCTP state tracking anc

sequence checking when traffic flon
arrnce tha &TA

« Back Finish Cancel Help

Duidelijke aansluitingen voor dat specifieke verkeer:

#clear-conn-adresVoer een |IP-adres of een reeks IP-adressen in

Protocol voor #clear-verbindingen Voer dit trefwoord in om alleen SCP/TCP/UDP-verbindingen te
wissen

ASA CLI

U kunt al deze instellingen configureren via de CLI:

ACL:
toegang-lijst DNS_TIJDOUT uitgebreide vergunning udp elk eq domein
Klasse-map:

class-map MNG-klasse
match access-list DNS_TIME-OUT




Beleidskaart:

beleid-kaart MNG-beleid
klasse MNG
ingesteld verbinding time-out inactief 0:37:00

Pas de Policy-map op de interface toe:

Service-policy MNG-beleidsinterface MNG

Verifiéren

f:') Tip: Als we deze opdracht uitvoeren, kunnen we de verbindingstijd van het DNS-verkeer
bevestigen:

ASA CLI > Enable mode > Toon conn long

Voorbeeld: toon conn lang adres 192.168.1.1

UDP MNG: 192.168.1.1/53 (192.168.1.1/53) OUT: 10.10.10.30/63327 (10.10.10.30/63327), flags
-, idle 17s, uptime 17s, timeout 2m0s, bytes 36

UDP MNG: 192.168.1.1/53 (192.168.1.1/53) OUT: 10.10.10.30/62558 (10.10.10.30/62558), flags
-, idle 40s, uptime 40s, timeout 2m0s, bytes 36

Vervolgens, na de configuratie, kunnen we de tijdelijke configuratie van het inactiviteitstimer
bevestigen:

Voorbeeld: toon conn lang adres 192.168.1.1

UDP MNG: 192.168.1.1/53 (192.168.1.1/53) OUT: 10.10.10.30/63044 (10.10.10.30/63044), flags
-, idle 8s, uptime 8s, timeout 37m0s, bytes 37

UDP MNG: 192.168.1.1/53 (192.168.1.1/53) OUT: 10.10.10.30/63589 (10.10.10.30/63589), flags
-, idle 5s, uptime 5s, timeout 37m0s, bytes 41

Referenties

Wat zijn verbindingsinstellingen



https://www.cisco.com/c/en/us/td/docs/security/asa/asa98/configuration/firewall/asa-98-firewall-config/conns-connlimits.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



