Hoe u Secure Malware Analytics-applicatie kunt
starten in de herstelmodus met EFI Shell en
herstelmodus toevoegen aan opstartopties
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Inleiding

In dit document worden de stappen beschreven om het Secure Malware Analytics®-applicatie te
starten in de herstelmodus met EFI Shell en de herstelmodus toe te voegen aan Opstartopties.

Probleem

U kunt dan zien zoals in het beeld, dat de Herstelmodus niet in het configuratievenster
weergegeven is:

ct boot device:

Appliance
UEFI: Built-in EFI Shell

UEFI: IP4 0100 Intel(R) I350 Gigzhbit Network Connection
UEFI: IP4 0101 Intel(R) I350 Gigabit Network Connection

Enter Setup
T and { to move selection
ENTER to select boot d
ESC to boot using defaults

Om in dit scenario te kunnen starten met de Herstelmodus, moeten we de stappen gebruiken die
in de volgende sectie worden beschreven.

Oplossing



EFI Shell

Stap 1. Sluit de KVM-adapter aan op een externe monitor en een toetsenbord en steek deze in de
KVM-poort aan de voorkant van het apparaat. Als CIMC beschikbaar en ingesteld is, kunt u een
KVM op afstand gebruiken.

Stap 2. Start het apparaat opnieuw.

Stap 3. Druk in het geprogrammeerde venster op F6 voor een lijst met mogelijke boogdoelen.
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Enterlng boot selection menu...

Stap 4. Selecteer UEFI: Ingebouwd EFI Shell.



boot device:

Appliance

UEFI: Built-in EFI Shell

UEFI: IPd 0100 Intel(R) I350 Gigabit Network Connection
UEFI: IP4 0101 Intel(R) I350 Gigabit Network Connection

Enter Setup
T and 1 to move selection
ENTER to select boot device
ESC to boot using defaults

Stap 5. Druk direct daarna op ESC voordat het opstartscript klaar is om naar de EFI Shell te gaan.

Stap 6. Li't van beschikbare bestandsystemen

LUEFI Interac WZ.0. UEFT w2.40 (American Megatrends, o

Rewlision 1.02

2)APCLi0RD, 0r0)ACTr 1{0x0) /Sesi Q) AHDCL, GRT, TA0SFECE-TERL-4D8H-261C-RESE26E1I60F ,

)03 /HD (1, GPT,CASAFEBE-C149-41834-B744-EB15C003805E , 0xE0

03 /Ctr1{0x0) /Scsl (0w, 0x0) #HD (2, GPT, I00AE3CT-0dF4-ddC3-BE03-3502DCCEZ45F , Qud 0000,

0)ACtr1{0=0)/5csl Q) AHDCE, GPT, DSREASTE-S5F2-4648-92717-3E4R09B430ES , 0xBOO B0,

PPCL(0xE, 0x2)/PCl(0x0, om0 /Ctr 1{0x0) /Sceli0xl, 0x0) /HD (2, GPT, EDSA04ET-36FD-dDCF -Ad05-0S TCECEFALE , 0xd 00 EOD ,

to skip startup.nsh or any other key to continue,

Stap 7. Op dit punt, moet je de herstelmap vinden die zich in één van de bestandsystemen
bevindt.

Stap 8. Navigeer in die map.



shell: fsi:
fsizy
birector

a_contents.iar.x:z
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4,036

0
4,096
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felswefin:
fei:wef isRecovery
af [WRecoveru™,
O IR g, 09k
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18,255,144 butes

Stap 9. Voer de opdracht fs1:\efi\Recovery\boot.efi uit

Stap 10. Apparaat start op in Herstelmodus.
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conf igure Uiew or nnod [s rariahles
re process
tent until the next empty line is treated as a Graphil guery to run

COMMAND' For details.
netconf ig
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netinfo

o a network location

Herstelmodus toevoegen aan Opstartopties

Stap 1. Sluit de KVM-adapter aan op een externe monitor en een toetsenbord en steek deze in de



KVM-poort aan de voorkant van het apparaat. Als CIMC beschikbaar en ingesteld is, kunt u een
KVM op afstand gebruiken.

Stap 2. Start het apparaat opnieuw.

Stap 3. Druk in het geprogrammeerde venster op F6 voor een lijst met mogelijke boogdoelen.

latror

Clsco IMC IFwd Address :
Cisco IMC MAC Address

roceszori(z) Inte 1 Heon
lotal MEmor 12 st
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Entering boot selection menu...

Stap 4. Selecteer Instellingen invoeren.

Please select hoot device:

Appliance

UEFI: Built-in EFI Shell

UEFI: IP4 0100 Intel(R) I350 Gigabit Network Connection
UEFI: IP4 0101 Intel(R) I350 Gigabit Network Connection
Enter setup

T and 4 to move selection
ENTER to select boot device
ESC to boot using defaults




Stap 5. Navigeer in Opstartopties, ga naar de onderkant en selecteer Optie Nieuw Opstarten
toevoegen.

Aptio Setup Utility - Copyright (C) 2019 American Megatrends, Inc.

» Add New Boot Option

Stap 6. Selecteer de optie Opstarten toevoegen en type herstel.



fptio Setup Utility - Copyright (C) 2019 American Megatrends, Inc.

Add boot option

Stap 7. Selecteer Pad voor de start en selecteer het juiste bestandssysteem.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends, Inc.

Options
Add New Boot Option Enter the path to the
boot option in the
Add boot option Recovery format

fsx:\path\filename.efi

Boot option File Path
ct a File System

K

(0,0)\HD(Part1,Sig7303f

PCI(2|2)\PCI(0|0)\DevicePath(Tuype 1, SubTupe 5)S
5)SCSI(1,0)\HD(Partl,Sigce5af

PCI(2|2)\PCI(0|0)\DevicePath(Type 1, SubType 5)

S
v
21

I
I

Tl Select Item
Enter Select Field
+/-  Change Value
F1 General Help
B BIOS Defaults
F10 Save & Exit
ESC Exit

Stap 8. Selecteer <efi>, <Herstel> en <start.efi>.

a File to Boot




Select a File to Boot

Recoveryy

Select a File to Boot

Stap 9. Selecteer Maken.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends,

Create

Stap 10. Met de nieuwe opmeeroptie wordt gemaakt.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends,

Create SUCCESS

fully

Stap 12. Plaats de optie herstel op #2 plaats met +/- knoppen.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends, In

Boot Option #2 [Recovery]

Stap 13. Navigeer in Opslaan en afsluiten en selecteer Wijzigingen opslaan en afsluiten.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends, In

Save Changes and Exit

Stap 14. Bevestig de wijzigingen.



fAptio Setup Utility - Copyright (C) 2019 American Megatr

Save Changes and Exit

Save & Exit Setup

Save configuration and exit?

Stap 15. Het apparaat start normaal.

Raadpleeg de Secure Malware Analytics-applicatiebeheergids_ voor meer informatie.



https://www.cisco.com/c/nl_nl/td/docs/security/threat_grid/admin-guide/v2-12/b_threat-grid-admin-guide.html
https://www.cisco.com/c/nl_nl/td/docs/security/threat_grid/admin-guide/v2-12/b_threat-grid-admin-guide.html
https://www.cisco.com/c/nl_nl/td/docs/security/threat_grid/admin-guide/v2-12/b_threat-grid-admin-guide.html
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