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Inleiding

Dit document beschrijft de ondersteuning van Private VLAN (PVLAN) voor Cisco Unified
Computing System (UCS) in de release 2.2(2c) en hoger.

Voorzichtig: Er is een gedragsverandering die begint met UCS firmware versie 3.1(3a) zoals
beschreven in Gedragsverandering met UCS versie 3.1(3) en Later sectie.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- UCS
- Cisco Nexus 1000V (N1K) voor VMware gedistribueerde virtuele switch (DVS)



- VMware
- Layer 2 (L2) switching

Gebruikte componenten

Dit document is niet beperkt tot specifieke software- en hardware-versies.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Achtergrondinformatie

Een privé VLAN is een VLAN dat voor L2 isolatie van andere poorten binnen hetzelfde privé VLAN
wordt gevormd. PVLAN-poorten die tot een PVLAN behoren, worden gekoppeld aan een
gemeenschappelijke reeks VLAN'’s voor ondersteuning, die worden gebruikt om de PVLAN-
structuur te maken.

Er zijn drie typen PVLAN-poorten:

- Een veelbelovende poort communiceert met alle andere PVLAN-poorten en is de poort die
wordt gebruikt om met apparaten buiten het PVLAN te communiceren.

- Een geisoleerde haven heeft een volledige L2-scheiding (die uitzendingen omvat) van andere
havens binnen hetzelfde PVLAN met uitzondering van de veelbelovende haven.

- Een community-poort kan met andere poorten in hetzelfde PVLAN communiceren evenals de
veelbelovende poort. De havens van de Gemeenschap worden in L2 geisoleerd van havens
in andere gemeenschappen of geisoleerde havens van PVLAN. De uitzendingen worden
alleen verspreid naar andere havens in de gemeenschap en naar de veelbelovende haven.

Raadpleeg RFC 5517, Cisco Systems' Private VLAN'’s: Schaalbare beveiliging in een omgeving
voor meerdere client om de theorie, werking en concepten van PVLAN's te begrijpen.

Configureren

Netwerkdiagram

Met Nexus 1000v of VMware DVS
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Opmerking: Dit voorbeeld gebruikt VLAN 1750 als primaire, 1785 als geisoleerd en 1786 als
gemeenschap VLAN.

UCS met VMware DVS

1. Als u het primaire VLAN wilt maken, klikt u op de knop Primaire radio als het Type delen en
vervolgens voert u een VLAN-ID van 1750 in zoals in de afbeelding.



2. Maak dienovereenkomstig geisoleerde en communityVLAN's zoals in de afbeeldingen
weergegeven. Geen van deze hoeft een Native VLAN te zijn.

VLAN 1750 (1750)




VLAN 1750 (1750) =

3. Virtual Network Interface Card (vNIC) op serviceprofiel bevat zowel regelmatige VLAN’s als
PVLAN’s, zoals in de afbeelding gezien.

[ General [WUANS [ stavsns [ Fauts [ mvemtsl

&, Filter | = Export |igz Print

VLAN VLAN ID Oper VLAN Native VLAN E
1750 1750 |fabric/lan/net-1750 ®
1785 1785 |fabrician net-1785 ®
1786 1786 |fabric/lanjnet-1786 ®
default 1 [fabrican/net-default [G]
qam-121 121 |fabricflan,|fnet-qam—121 (@]
gam-221 221 |den'c;‘|an;‘net—qam—2‘21 ®

4. Uplink poort-kanaal op UCS draagt regelmatig VLAN's evenals PVLAN’s:

interface port-channell

description U: Uplink

switchport mode trunk

pinning border

switchport trunk allowed vlan 1,121,221,321,1750,1785-1786
speed 10000

F240-01-09-UCS4-A (nxos) #

F240-01-09-UCS4-A (nxos) # show vlan private-vlan
Primary Secondary Type Ports

1750 1785 isolated
1750 1786 community

VMware DVS



£ VmwareDVS Settings

Properties | Network Adapters  Private VLAN |Nn.=-.tFIuw | Port Mirroring |

Enter or edit primary private VLAN 1D,

Enter or edit a secondary private YLAN ID and Type.

Primaty private VLAN ID |
1750 |
[Enter a private VLAN ID here]

Secondary private YLAN ID | Tvpe

1750 Fromiscuous
1785 Isolated
1786 Community

[Enter a private VLAM ID here] Select

Range: 1-4094 REmove | Range: 1-4094
Help | oK I Cancel
VmwareDVs )
g dvPortGroup 0| % =1 VmwareDVS-DVUplinks-728 o
VLAN ID: -- 7] ﬁ dvUplink1 {1 NIC Adapter)

Virtual Machines (0)

% pvlan_1785 9| (%

Private VLAN: Isolated (1750, 1785)
=1 Virtual Machines (1)

win_1750_vmw_isolated FOHD

% pvlan_1786 B (%

Private VLAMN: Community {1750, 1...
=1 Virtual Machines (2)

win_1750_vmw_community [ & M
win_1750_vmw_community? [ & M

L0

Upstream N5K-switch

B35 dvUplink2 (0 NIC Adapters)




feature private-vlan

vlan 1750 private-vlan primary private-vlan association 1785-1786

vlan 1785 private-vlan isolated

vlan 1786 private-vlan community

interface Vl1anl750
ip address 10.10.175.252/24 private-vlan mapping 1785-1786

no shutdown

interface port-channelll4

Description To UCS

switchport mode trunk

switchport trunk allowed vlan 1,121,154,169,221,269,321,369,1750,1785-1786

spanning-tree port type edge

spanning-tree bpduguard enable

spanning-tree bpdufilter enable

vpc 114 <=== if there is a 5k pair in vPC configuration only then add this line to both N5k

Gedragsverandering met UCS versie 3.1(3)

Véér UCS versie 3.1(3) kunt u een VM in gemeenschapsVLAN laten communiceren met een VM
in Primair VLAN op VMware DVS, waar de primaire VLAN-VM zich in de UCS bevindt. Dit gedrag
was onjuist, aangezien de primaire VM altijd noordgebonden of buiten de UCS moet zijn. Dit
gedrag is gedocumenteerd via defect ID CSCvh87378 .

Vanaf UCS versie 2.2(2), door een defect in de code, kon gemeenschap VLAN met primair VLAN
communiceren dat achter de Fl aanwezig was. Maar geisoleerd kon nooit communiceren met de
hoofdpersoon achter de Fl. Zowel (geisoleerde als lokale) VM's kunnen nog steeds communiceren
met de primaire VM's buiten de FI.

Vanaf 3.1(3) biedt dit defect de gemeenschap de mogelijkheid om met primaire componenten
achter de FI te communiceren, is gecorrigeerd, zodat VM's uit de gemeenschap niet met een VM
in primair VLAN kunnen communiceren dat zich in UCS bevindt.

Om deze situatie op te lossen zou de primaire VM ofwel moeten worden verplaatst (naar het
noorden gebonden) buiten UCS. Als dat geen optie is, moet de primaire VM worden verplaatst
naar een ander VLAN dat een regelmatig VLAN is en geen privé VLAN.

Véor firmware 3.1(3) kon een VM in gemeenschapsVLAN 1786 bijvoorbeeld communiceren met
een VM in primair VLAN 1750 dat zich in UCS bevindt, maar deze communicatie zou in firmware
3.1(3) en later, zoals in de afbeelding wordt getoond, breken.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh87378

OPMERKING:

CSCvh87378 is behandeld in 3.2(3l) en 4.0.4e en hoger zodat we Primair VLAN achter UCS
kunnen hebben. Houd er echter rekening mee dat geisoleerd VLAN in UCS niet met primair VLAN
in UCS kan praten. Alleen gemeenschapsvlan en primair VLAN kunnen met elkaar praten als ze
allebei achter UCS zitten.

Upstream 4900 switch

Opmerking: In dit voorbeeld is 4900 L3 interface naar buiten netwerk. Als uw topologie voor
L3 anders is, dan stel uw veranderingen dienovereenkomstig aan

Doe deze stappen op de 4900-schakelaar en stel de veelbelovende poort in. PVLAN eindigt bij de
veelbelovende poort.

1. Schakel de functie PVLAN in indien nodig.

2. Maak en associeer de VLAN’s zoals uitgevoerd op Nexus 5K.

3. Maak de veelbelovende poort op de uitgang van de 4900-schakelaar. Vanaf dit punt op,
worden de pakketten van VLAN 1785 & 1786 in dit geval op VLAN 1750 gezien.

Switch(config-if)#switchport mode trunk
switchport private-vlan mapping 1785-1786
switchport mode private-vlan promiscuous

Op de upstream router kunt u alleen een subinterface maken voor VLAN 1750. Op dit niveau zijn
de eisen afhankelijk van de netwerkconfiguratie die u gebruikt:

interface GigabitEthernet0/1.1
encapsulation dotlQ 1750

IP addressl10.10.175.254/24

Verifiéren

Er is momenteel geen verificatieprocedure beschikbaar voor deze configuratie.

Problemen oplossen


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh87378

Deze sectie verschaft informatie die u kunt gebruiken om problemen met uw configuratie op te
lossen.

In deze procedure wordt beschreven hoe de configuratie voor VMware DVS met het gebruik van
PVLAN moet worden getest.

1. Start pings naar andere systemen die in de poortgroep zijn geconfigureerd, evenals de router of
een ander apparaat in de veelbelovende poort. Pings aan het apparaat voorbij de promiscuous
port moet werken, terwijl die aan andere apparaten in het geisoleerde VLAN moeten falen zoals in
de beelden wordt getoond.

-

12 win_1750_vrnw_isolated on S89121.12

File View VM

oy G E @G R @

. Server Ma |
File Acton View Help

,<32' ED I]

5er\.|'er MananPr MTM-NHHTS 1AL ITE

:ﬂf%amm Hutucunflgulatlun Enabled .
i Diagnos'

xlcﬂnﬁurC:\Users\ﬂdministratur>
Al g C:Users“Administrator>ping 18.10.175.252

=3 storage
18,175,252 with 32 bytes of data:s
18.18.175.252: bytes=32 time=1ims TTL=255
Reply from 18.18_.175_252: hytes=32 time<lm=z TTL=255
Reply from 1818175 _252: hytes=32 time<lmsz TTL=255
Reply from 18.18.175.252: hytes=32 time<ims TTL=255

Ping statistics for 18.18.175.252:

Packetsz: Sent = 4, Received = 4, Lost = B {Bx loss),
Approximate wvound trip times in milli-—seconds:

Minimum = Bms,. Maximum = 1ms. Average = Bms

C:Users“Administrator>ping 18.180.175.132

Pinging 18.18.175.132 with 32 hytes of data:
18.18_175.131: Destination host unreachable.
18.18.175.131: Destination host unreachable.
18.18.175.131: Destination host unreachable.

Reply from 18.18.175.131: Destination host unreachable.

Ping statistics for 18.18.175.132:
Packetz: Sent = 4, Received = 4, Lost = @ (Bx loss),

&+ FHHFHH '-IT"

C:sUsers“Administrator>
CisllzerssAdministratorripoconfig Aall

Windows IP Configuration
WIN-GHHIS16UTA4
Hybrid

Mo
Mo

Hozt Mame . . . ,
Primary Dn= Eufflx
Mode Type . .

IPF Routing Enahled.
WINS Proxy Enahled.

Ethernet adapter Local i 4:

Connection—specific Suffix .

Description . . . . g vmxnetd Ethernet Adapter #3
Physzical Address. . - AA-50-56—8E-57-7F

DHCPF Enabled. . . . . . . Mo

Autoconf iguration Enabled Yes

IPv4 Address. . . . . . 18.18.175.131 (Preferredd
Subnet Mask . . . . 255 _255_255.@

Default Gateway . . 18.168.175%.252

Controleer de MAC-adrestabellen om te zien waar uw MAC wordt geleerd. Op alle switches moet
de MAC in het geisoleerde VLAN zijn behalve op de switch met de veelbelovende poort. Op de



veelbelovende schakelaar, moet de MAC in het primaire VLAN zijn.

2. UCS zoals in de afbeelding.

-

£ GEBLO1.75 - PuTTY [ | [ [

-

5 &
4
£
=
£
=
£
=
£
=
£
=
£
=
£
4

3. Controleer op stroomopwaarts n5k voor dezelfde MAC-uitvoer, uitvoer die vergelijkbaar is met
eerdere uitvoer, moet aanwezig zijn op n5k en zoals in de afbeelding.

: show mac address—table | inc 577E

k|

[

-l

L

Ln

| T
o of
Ln
[
[

68e.STTE dyvnamic 170 F F Pollsd
24l 1-0E-S5%6-a%F show mac address—tabkle | inc T3c?
= 1786 0050.568e.,T3c2 dynamic 10 F F Polla
f241-01-0E-55%6-a% show mac address—-table | inc Ted7

# 1786 0050.568e.Tad7T dynamic 30 F F Poll4
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Configuratie met Nexus 1000v met Promiscuous Port op Upstream N5k

UCS-configuratie

De UCS-configuratie (waaronder de configuratie van het serviceprofiel vNIC) blijft hetzelfde als bij
het voorbeeld voor VMware DVS.

Configuratie N1k

feature private-vlan



vlan 1750 private-vlan primary private-vlan association 1785-1786

vlan 1785 private-vlan isolated

vlan 1786 private-vlan community

same uplink port-profile is being used for regular vlans & pvlans.

221 are regular vlans but you can change them accordingly

port-profile type ethernet pvlan-uplink-no-prom
switchport mode trunk

mtu 9000

switchport trunk allowed vlan 121,221,1750,1785-1786
channel-group auto mode on mac-pinning

system vlan 121 no shutdown state enabled vmware port-group

port-profile type vethernet pvlan_1785

switchport mode private-vlan host

switchport private-vlan host-association 1750 1785
switchport access vlan 1785

no shutdown

state enabled

vmware port-group

port-profile type vethernet pvlan_1786 switchport mode private-vlan host switchport access vlan

In this example vlan 121 &

1786 switchport private-vlan host-association 1750 1786 no shutdown state enabled vmware port-

group

In deze procedure wordt beschreven hoe de configuratie moet worden getest.

1. Start pings naar andere systemen die in de poortgroep zijn geconfigureerd, evenals de router of

een ander apparaat in de veelbelovende poort. Pings aan het apparaat voorbij de promiscuous
port moet werken, terwijl die aan andere apparaten in het geisoleerde VLAN moeten falen, zoals

in vorige sectie en in de beelden wordt getoond.
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