Certificaat van derden op UCSM maken en
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Inleiding

Dit document beschrijft de procedure om certificaten van derden op Unified Computing System
(UCS) te maken en te gebruiken voor beveiligde communicatie.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

» Toegang tot CA-autoriteit
« UCS M 3.1

Gebruikte componenten

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.



Te configureren stappen

Vertrouwingspunt configureren
Stap 1
* Download de certificaatketen van de CA-autoriteit om Trust-Point te maken. Raadpleeg

http://localhost/certsrv/Default.asp binnen Cert Server.
« Zorg ervoor dat de codering is ingesteld op Base 64.

Microsoft Active Directory Cartificats Servicas — Entarpise CA-1 Re ’ n ™

Download a CA Certificate, Certificate Chain, or CRL

To trust cedificates issued from this cerification authority, install this CA cedificate
To download a CA certificate, certificate chain, or CRL, select the cedificate and encoding method

CA centificate:

Current [Enterpnse GA-1(1}]

Escodingmethod:
ODER
® Base 64

Install CA certificate

Download CA certificate

Download CA certificgle chain

Download latest base'-=RL

Download latest delta CRL

Certificaatketen van CA-autoriteit downloaden
Stap 2

* De gedownloade certificaatketen is in PB7-formaat.

Do you want to open or save certnew.p7b (4.83 KB) from

» Converteer het .pb7 bestand naar PEM formaat met OpenSSL tool.
 Bijvoorbeeld, in Linux, kunt u deze opdracht in terminal uitvoeren om de conversie-openssl|
pkcs7 -print_certs -in <cert_name>.p7b -out <cert_name>.pem uit te voeren.

Stap 3

* Maak een Trust-Point op UCSM.

* Navigeer naar Beheer > Key Management > Trustpoint.

* Wanneer u het Vertrouwen-punt maakt, plakt u de volledige inhoud van het .PEM-bestand
dat in stap 2 van deze sectie in de ruimte voor certificaatdetails is gemaakt.


http://localhost/certsrv/Default.asp
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Toetsenbord en MVO maken
Stap 1

» Navigeer naar UCSM > Beheer > Toetsenbeheer > Toetsenbord.
» Kies de Modulus die nodig is voor het certificaat van de derde partij.

Key Ring

Name:  3rd=party

Modulus Z Mod2048 | ) Mod2560 | Mod3072 MoO3584 () Mod4a(96

Stap 2

+ Kiik op certificaataanvraag maken en vul de gevraagde gegevens in.
+ Kopieert de inhoud van het verzoekveld.



-----BEGIN CERTIFICATE REQUEST-=--- "
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Stap 3

Om het certificaat te genereren, plakt u de gekopieerde aanvraag uit stap 2 in de onderstaande
ruimte:

Microsoft Active Directory Certificate Services — Enterprise CA-1

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7
the Saved Request box.

Saved Request:

Base-64-encoded
certificate request
(CMC or

PKCS #10 or
PKCS #7):

Certificate Template:
|User - ING [v]

Additional Attributes:

Attributes:

Stap 4

« Zodra ingediend, wordt een nieuw certificaat gegenereerd. Open het bestand en kopieer alle
inhoud van het nieuwe certificaat in het veld Certificaat op de sleutelring die in stap 1 van
deze sectie is gemaakt.



(= Certificate

Trustad Point : | Trust-test v

----- BEGIN CERTIFICATE----~- 1
MIIGLJCCBRagAwIBAgQIK S4anFAABAAS9JDANBgkghkIG
SwiOBAQsFADBIMRgwFgYK

tificat | 2
Certificate - | 21miZPyLGQBGRYlaW50cmFuZXQxXEAQBgoJkiak/Is
ZAEZFgJJTIEYMBYGA1UE
BXMPRWEBDZ XJwemizZSBDOSOxMB4XDTEAMDUWOD /
Ceartificate Datails

 Kies het vertrouwenspunt uit de vervolgkeuzelijst die is gemaakt in stap 3 van Create
Keyring en CSR.

De sleutelring toepassen
Stap 1

Kies de aangelegde sleutelring in de communicatiediensten zoals hieronder getoond:

asco.  UCS Manager

=2 All = All / Communication Management /| Communication Services

» Locally Authenticated Users Communication Services Events FSM

» Remotely Authenticated Users

Redirect HTTP to HTTPS #) Enabled Disabled
E(% » Roles
Telnet
v Key Management
E KeyRing default Admin State Enabled (@) Disabled
KeyRing Test_Keynng HTTPS
@ KeyRing ucsm_S108 i
Admin State & Enabled ¢ ) Disablad
TP inter
—
—] Port - 1443
TP root
Operational Port 443
— TP Trust-test
— Key Ring |KeyRing Test_Keyring ¥
» Communication Managemant
Cipher Suite Mode - High Strength (¢ Medium Strength (! Low Strength (_ Custom
"-:;t Call Home
= ) Cipher Suite : |ALL:!DH:!EDH:!ADH:EXPORT40:|EXPORTSE:ILOW:IR
Communication Services
Allowed SSL Protocols & default (Allow all except SSLv2 and SSLv3) Only TLSv1.2
DMS Management
CIM XML

Managemeant Interfaces

=

Na de wijziging in de sleutelring wordt de HTTPS-verbinding met de UCSM in uw webbrowser
even veilig weergegeven.



Opmerking: hiervoor moet het lokale bureaublad ook het certificaat van dezelfde CA-
autoriteit gebruiken als de UCSM.
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Gerelateerde informatie

* Technische ondersteuning en documentatie — Cisco Systems



https://www.cisco.com/c/en/us/support/index.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



