Certificaat (Importeren/Exporteren/Generate
CSR) op RV160 en RV260 Series router

Doel

Dit document heeft tot doel u te laten zien hoe u een certificaataanvraag (CSR) kunt
genereren, evenals certificaten te importeren en uitvoeren op de RV160- en RV260-Series
routers.

Inleiding

Digitale certificaten zijn belangrijk in het communicatieproces. Het biedt digitale identificatie
voor authenticatie. Een digitaal certificaat bevat informatie die een apparaat of gebruiker
identificeert, zoals de naam, het serienummer, het bedrijf, de afdeling of het IP-adres.

Certificeringsinstanties (CA) zijn vertrouwde instanties die "tekenen" van certificaten om de
authenticiteit ervan te controleren, hetgeen de identiteit van de machine of gebruiker
garandeert. Het zorgt ervoor dat de certificaathouder werkelijk is wie hij beweert te zijn.
Zonder een betrouwbaar ondertekend certificaat kunnen gegevens worden versleuteld, maar
het onderwerp waarmee u communiceert is niet degene die u denkt. CA gebruikt PKI (Public
Key Infrastructure) bij de uitgifte van digitale certificaten, die gebruik maakt van openbare
sleutel of privé-sleutelencryptie om beveiliging te waarborgen. CA's zijn verantwoordelijk
voor het beheer van certificaataanvragen en de afgifte van digitale certificaten. Een paar
voorbeelden van CA zijn: IdenTrust, Comodo, GoDaddy, GlobalSign, GeoTrust, Verising en
nog veel meer.

Certificaten worden gebruikt voor Secure Socket Layer (SSL), Transport Layer Security
(TLS), Datagram TLS (DTLS)-verbindingen, zoals Hypertext Transfer Protocol (HTTPS) en
Secure Lichtgewicht Directory Access Protocol (LDAPS).

Toepasselijke apparaten
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Via dit artikel zult u:

1. CSR/certificaat genereren

2. Certificaat bekijken
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4. Invoercertificaat

5. Conclusie

CSR/certificaat genereren

Stap 1. Meld u aan bij de webconfiguratie.
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Stap 2. Navigeer naar Administratie > Certificaat.
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Stap 3. Klik op de knop CSR/certificaat genereren..

Certificate

Certificate Table

Index Certificate Used by Type Signed By Duration Details Action
© 1 Default NETCONF Local - F'?m _201 8-Dec-21, —_ Y
WebServer Certificate 00:00:00 T°_ 20_48'
RESTCONF Dec-13, 00:00:00

Import Certificate... Generate CSR/Certificate... Show built-in 3rd party CA Certificates... | Select as Primary Certificate...

Stap 4. Selecteer het type certificaat dat u wilt genereren uit een van de volgende opties in
de vervolgkeuzelijst.

Zelfondertekend certificaat - Dit is een Secure Socket Layer (SSL) certificaat dat door zijn
eigen maker wordt ondertekend. Dit certificaat is minder betrouwbaar, omdat het niet kan
worden geannuleerd als de privétoets op een of andere manier door een aanvaller wordt
gecompromitteerd. U moet de geldige duur in dagen opgeven.

CA-certificaat - Selecteer dit certificeringstype om uw router op dezelfde manier te laten
werken als een interne certificeringsinstantie en certificaten af te geven. In veiligheidsopzicht
is het vergelijkbaar met een zelfondertekend certificaat. Dit kan worden gebruikt voor
OpenVPN.

certificaataanvraag - Dit is een PKl-infrastructuur (Public Key Infrastructure) die naar de
certificeringsinstantie wordt gestuurd om een digitaal identiteitsbewijs aan te vragen. Het is
veiliger dan door zichzelf getekend te worden, omdat de privé-sleutel geheim gehouden
wordt. Deze optie wordt aanbevolen.



Certificaat ondertekend door CA-certificaat - Selecteer dit certificeringstype en vermeld de
relevante gegevens om het certificaat te laten ondertekenen door uw interne
certificeringsinstantie.

In dit voorbeeld selecteren we certificaataanvraag.

Generate CSR/Certificate

Type: ‘ Certificate Signing Request v

Certificate Name: ‘ b 4 ]

Please enter a valid name.

Subject Alternative Name:

@© IP Address O FQDN O Email
Stap 5. Voer de certificaatnaam in. In dit voorbeeld gaan we certificaattest in.

Type: Certificate Signing Request v

Certificate Name: CertificateTest

Subject Alternative Name:

@® IP Address O FQDN O Email

Stap 6. Selecteer in het veld Alternatieve naam voor onderwerp een van de volgende opties:
IP-Address, FQDN (Full Qualified Domain Name) of Email en Voer vervolgens de juiste
naam in van wat u hebt geselecteerd. In dit veld kunt u aanvullende hostnamen instellen.

In dit voorbeeld zullen we FQDN selecteren en ciscoessupport.com invoeren.

Type: Certificate Signing Request v
Certificate Name: CertificateTest
Subject Alternative Name: (2 _ ciscoesupport.com l

O IP Address (® FQDN) O Email
Stap 7. Selecteer een land in de vervolgkeuzelijst Landnaam (C).



Country Name (C): [ United States v]

State or Province Name (ST):
Locality Name (L):
Organization Name (O):
Organization Unit Name (OU):
Common Name (CN):

Email Address (E):

Key Encryption Length: 2048 v

Stap 8. Voer een naam van de staat of provincie in het veld Naam of provincie.

Country Name (C): United States v

State or Province Name (ST): [ CA ]

Locality Name (L):
Organization Name (O):
QOrganization Unit Name (OU):
Common Name (CN):

Email Address (E):

Key Encryption Length: 2048 v

Stap 9. Voer in de naam Locality een naam van een stad in.



Country Name (C): United States <

State or Province Name (ST): CA

Locality Name (L): San Jose

Organization Name (O):

Organization Unit Name (OU):

Common Name (CN):

Email Address (E):

Key Encryption Length: 2048 v

Stap 10. Voer de naam van de organisatie in het veld Naam van de organisatie.

Country Name (C): United States ~
State or Province Name (ST): CA

Locality Name (L): San Jose

Organization Name (O): Cisco

Organization Unit Name (OU):
Common Name (CN):
Email Address (E):

Key Encryption Length: 2048 v

Stap 1. Voer de naam van de organisatie-eenheid in (bijv. training, ondersteuning, enz.).

In dit voorbeeld voeren we eSupport in als de naam van onze organisatie-eenheid.



Country Name (C): United States ~

State or Province Name (ST): CA

Locality Name (L): San Jose

Organization Name (O): Cisco

Organization Unit Name (OU): [ eSupport J

Common Name (CN):
Email Address (E):

Key Encryption Length: 2048 v

Stap 12. Voer een gemeenschappelijke naam in. Het is de FQDN van de webserver die dit
certificaat zal ontvangen.

In dit voorbeeld werd ciscosmbsupport.com gebruikt als de gezamenlijke naam.

Country Name (C): United States v
State or Province Name (ST): CA

Locality Name (L): San Jose

Organization Name (O): Cisco

Organization Unit Name (OU): eSupport

Common Name (CN): ciscosmbsupport.com

Email Address (E):

Key Encryption Length: 2048 v

Stap 13. Voer een e-mailadres in.



Country Name (C): United States v

State or Province Name (ST): CA

Locality Name (L): San Jose

Organization Name (O): Cisco

Organization Unit Name (OU): eSupport

Common Name (CN): ciscosmbsupport.com

Email Address (E): [ k @cisco.com

Key Encryption Length: 2048 v

Stap 14. Selecteer de toetstitel tot de encryptie-lengte in het vervolgkeuzemenu. De opties
zijn: 512, 1024, of 2048. Hoe groter de sleutelgrootte, hoe veiliger het certificaat. Hoe groter
de sleutelgrootte, hoe groter de verwerkingstijd.

Best Practice: Het wordt aanbevolen de hoogste sleutelencryptie lengte te kiezen, wat een
betere encryptie mogelijk maakt.

Country Name (C): United States "
State or Province Name (ST): CA

Locality Name (L): San Jose

Organization Name (O): Cisco

Organization Unit Name (OU): eSupport

Common Name (CN): ciscosmbsupport.com

Email Address (E): k @cisco.com

Key Encryption Length: [ 2048 v]

Stap 15. Klik op Generate.



Generate CSR/Certificate Cancel

weluncdale iNallie, A e

Subject Alternative Name: ciscoesupport.com

O IP Address ® FQDN QO Email

Country Name (C): United States v
State or Province Name (ST): CA

Locality Name (L): San Jose

Organization Name (0): Cisco

Organization Unit Name (OU): eSupport

Common Name (CN): ciscosmbsupport.com

Email Address (E): k @cisco.com

Key Encryption Length: 2048 v

Stap 16. Er wordt informatie toegevoegd met een 'Generate certificaat!" bericht. Klik op OK
om verder te gaan.

Information

0 Generate certificate successfully!

Stap 17. Exporteren van de CSR uit de certificaattabel.

Certificate Table Lad
Index Certificate Used by Type Signed By Duration Details Action
@ 1 Default NETCONF  Local - om 2018 Dee 21 = 3
WebServer Certificate go-oo‘]-goocgozgoﬁ-
RESTCONF ec=13, DO:Lu:
O 2 CertificateTest - Certificate . . ] -"- Ty
Signing
Request

Import Certificate... Generate CSR/Certificate... Show built-in 3rd party CA Certificates... Select as Primary Certificate...

Stap 18. Er verschijnt een venster voor een exportcertificaat. Selecteer PC voor de
Exporteren naar en klik vervolgens op Exporteren.



Export Certificate

Export as PEM format

Export to:
s
@)

Stap 19. Er moet een ander venster verschijnen om te vragen of u het bestand wilt openen
of opslaan.

In dit voorbeeld selecteren we Save File en vervolgens klikt u op OK.

Opening CertificateTest.pem X

You have chosen to open:

CertificateTest.pem

which is: pem File (1.2 KB)
from: blob:

What should Firefox do with this file?
O Open with Browse...
:fl; @§ave File

Do this automatically for files like this from now on.
~
ki‘)y'

OK ﬂ Cancel

Stap 20. Zoek de locatie van waar het .pem-bestand is opgeslagen. Klik met de
rechtermuisknop op het .pem-bestand en open het met uw favoriete teksteditor.

In dit voorbeeld openen we het .pem-bestand met Kladblok+.

Opmerking: Voel je vrij om het met Kladblok te openen.



Open with
Open with Code

7-Zip >
Certificate . CRC SHA 2
el &4 Edit with Notepad ++ ]
Share
Give access to >

Scan for threats
Restore previous versions
Send to >

Cut
Copy

Create shortcut
Delete

Rename

Properties

Stap 21. Zorg ervoor dat het —BEGIN CERTIFICAATVERZOEK— en
—EINDCERTIFICAATVERZOEK— op de eigen regel staat.

Opmerking: Sommige onderdelen van het certificaat waren onvolledig.

|| certificateTest.pem E1 l

2 _'VBAYTAlVTI&JCQYDVQQIDAJDQTERMABGAI UE
3 BwwIU2FulEpvc2UxDjAMBgNVBAOMBUNpc2NvMREWDwWYDVQQLDAh1U3VwcGY9ydDEC
4 MBoGAlUEAwWWTY21zY29zbWJzdXBwb3J0

eWlVuQGNpc2NVLMNVvbTCCASIWDQYJKoZ ThveNAQEBBQADggEPADCCAQOCYgEBAT /1
J02/H2TfmIrvlvesOc+tXmvt8PpCcCFuEaoEvdCcVE6kP+TaeDmndcgTIdDXNRXplu
WwSyilqrpS8+kbhzPTF8sHO9408wyABmEU/SjYs0DWuga2+3LAfOL1pACg+e310c]s
VJSB8efDI5]j1ECMABVBSTY
sO0TgNBrYgR8h46NHhOJ5fMXDsPY1j2LWmS1VbkskoiMdr5SZ lwmhkrgglby+bfma
eOhl0DyX3D7xTV14tvzxYrmDilmprleLQc9zME/bZqZgTgY5MgSTGPALs2Tm29PR
0ZK/Rpg6Scywbx1X/GOCAWEARACBKTCBjgYJKoZIThveNAQKOMYGAMHAWCQYDVROT
BAIw gXg
13 MCcGA1UdJQQgMB4GCCsGAQUFBWMBBggrBgEFBQCDAGY IKwYBBQUIAGIWHAYDVROR
14 BBUWE4IRY21zY291c3VwcG9ydC5jb20wDQYJKoZThveNAQELBQADggEBAI1UeIUY
TQFZ2wQx3r29E1SWOUSbmgCi+9IfrsFLRYIOIVAATIIXoUPL1ECTtcdIIy5+XEhYSnu

A =
w k= O

Stap 2. Wanneer u uw CSR hebt, moet u naar de ontvangende services of een
certificeringsinstantie (bijvoorbeeld GoDaddy, Versiding, enz.) gaan en een certificaat
aanvragen. Zodra u een verzoek hebt ingediend, zal het met de certificatenserver
communiceren om te verzekeren dat er geen reden is om het certificaat niet af te geven.

Opmerking: Neem contact op met de CA- of hostinglocatie als u niet weet waar het
certificaatverzoek op hun website staat.



Stap 23. Download het certificaat zodra het is ingevuld. Het moet een .cer of .crt bestand
zijn. In dit voorbeeld kregen we beide dossiers.

Name Date modified Type Siz

v
m

# CertificateTest.cer 4/10/2019 2:03 PM Security Certificate 2 KB

Security Certificate 3 KB

a CertificateTest.crt 4/10/2019 2:04 PM

Stap 24. Ga terug naar de pagina Certificaat in uw router en voer het certificaatbestand in
door op het pijltie naar het pictogram van het apparaat te klikken.

Certificate Table

Index Certificate Used by Type Signed By Duration Details Action
© 1 Default NETCONF  Local . From ?018'09‘1‘21' = 2
WebServer Certificate O0.0C:.OO To. 29 8-
RESTCONF Dec-13, 00:00:00
2 CertificateTest - Certificate - B = .f, T
Signing
Request

Stap 25. Voer in het veld certificaatnaam in van de certificaatnaam. Het kan niet dezelfde
naam zijn als het certificaatgebarentekenverzoek. Selecteer in het gedeelte Certificaat

uploaden de optie importeren van een pc en klik op Bladeren... om uw certificaatbestand te
uploaden.

Import Signed-Certificate

Type: Local Certificate

Certificate Name: [ CiscoSMB ] o

Upload Certificate file
@

Import from PC

6 No file is selected

Import fromUSB >

No file is selected

Cancel

Stap 26. Er verschijnt een venster voor het uploaden van bestanden. Navigeer naar de
locatie van uw certificaatbestand. Selecteer het certificaatbestand dat u wilt uploaden en klik
op Openen. In dit voorbeeld werd certificaattest.cer geselecteerd.



@ File Upload o
« v 4 v U Search Kev_cert »
Organize - New folder & 1 ©
Ja Mame o Date modified Type Size
s CertificateTestcer 4/10/2019 203PM _ Security Certificate 2s)
' CertificateTest.crt 4/10/2019 2:04 PM Security Certificate 3KB
w < >
File name: CertificateTest.cer ~ | Al Files (**) o
o

Stap 27. Klik op de knop Upload om het certificaat aan de router te uploaden.
Opmerking: Als u een fout krijgt waar u uw .cer-bestand niet kunt uploaden, kan dit zijn

omdat uw router vereist dat het certificaat in een pem-codering zit. U moet de
bestandsextensie .cer converteren naar een pem-codering (.crt-bestandsextensie).

Import Signed-Certificate

Type: Local Certificate
Certificate Name: = CiscoSMB
Upload Certificate file

@® Import from PC

CertificateTest.cer

O Import fromUSB 23

No file is selected
Upload Cancel

Stap 28. Als de invoer geslaagd is, moet een informatievenster verschijnen om u te laten
weten dat de invoer geslaagd is. Klik op OK om verder te gaan.



Information

© import certificate successfully!

Stap 29. Uw certificaat moet met succes worden bijgewerkt. U dient te kunnen zien door wie
uw certificaat is ondertekend. In dit voorbeeld, kunnen we zien dat ons certificaat door
CiscoTest-DC1-CA is ondertekend. Als u het certificaat als ons primaire certificaat wilt
maken, selecteert u het certificaat met de linkerknop en vervolgens klikt u op de knop
Primair certificaat selecteren....

Certificate Table

Index Certificate Used by Type Signed By Duration Details Action
o 1 Default NETCONF  Local - From 2018-Dec-21, 5 X
WebServer Certificate 00:00:00 Tol 20_48-
RESTCONF Dec-13, 00:00:00
0® 2 CiscoSMB - Local CiscoTest- From 2019-Apr-10, = X W

00:00:00 To 2021-
Apr-09, 00:00:00

Certificate DC1-CA

Import Certificate... Generate CSR/Certificate... Show built-in 3rd party CA Certificates... Select as Primary Certificate...

Opmerking: Door het primaire certificaat te wijzigen kunt u terugkeren naar een
waarschuwingspagina. Als u Firefox gebruikt en het verschijnt als een grijze blanco pagina,
moet u de configuratie van uw Firefox aanpassen. In dit document op Mozilla wiki wordt
uitleg gegeven: CA/AddRootToFirefox. Om de waarschuwingspagina opnieuw te kunnen
zien volgt u deze stappen op de pagina met Mozilla-ondersteuning.

Stap 30. In de pagina met de waarschuwing voor Firefox, klik op Geavanceerd... en
accepteer vervolgens het risico en ga door met de router.

Opmerking: Deze waarschuwingen variéren van browser tot browser maar vervullen
dezelfde functies.


https://wiki.mozilla.org/CA/AddRootToFirefox
https://support.mozilla.org/en-US/questions/1232718

1 Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to 192.168.2.1. If you visit this site, attackers could try
to steal information like your passwords, emails, or credit card details.

What can you do about it?

The issue is most likely with the website, and there is nothing you can do to resolve it.

If you are on a corporate network or using anti-virus software, you can reach out to the support teams for assistance.
You can also notify the website’s administrator about the problem.

Learn more

0

Go Back (Recommended)

Websites prove their identity via certificates. Firefox does not trust this site because it uses a certificate
that is not valid for 192.168.2.1. The certificate is only valid for ciscoesupport.com.

Error code: SEC_ERROR_UNKNOWRN_ISSUER

View Certificate

(2

XTI (e e ks

Stap 31. In de Tabel Certificaat ziet u dat het NETCONF, WebServer en RESTCONF naar
uw nieuwe certificaat is veranderd in plaats van het Standaardcertificaat te gebruiken.

Certificate Table

Index Cerntificate

Used by Type Signed By Duration Details Action
(@] 1 Default - Local Certificate - From 2018-Dec-21, 00:00:00 _1;
To 2048-Dec-13, 00:00:00
® 2 CiscoSMB NETCONF Local Certificate  CiscoTest-DC1- oM 2019-Apr-10, 00:00:00 &5 X

U moet nu een certificaat op uw router hebben geinstalleerd.

Certificaat bekijken

WebServer

RESTCONF

CA

To 2021-Apr-09, 00:00:00

Stap 1. Als u niet op de certificaatpagina hebt navigeerd, navigeer dan naar Administratie >

Certificaat.



~» Getting Started
Status and Statistics
File Management
Reboot
Diagnostic
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VPN

Security

QoS

Stap 2. Klik in de certificaattabel op het pictogram Details onder het kopje Details .

Certificate Table ~
Index Certificate Used by Type Signed By Duration Details Action
o 1 Default - Local - Frqm ?O18—Dec—21‘ = Py
Certificate 00:00:00 To 2048-
Dec~-13, 00:00:00
O CiscoSMB NETCONF Local CiscoTest- Frc?m ?O] i_Apr_:Ol A
WebServer  Certificate ~ DC1-CA 00:00:00 To 2021~

RESTCONF Apr-09, 00:00:00

Stap 3. De pagina met certificaatgegevens wordt weergegeven. U dient alle informatie over
uw certificaat te kunnen zien.



Certificate Detail

Name: CiscoSMB
Country: us
State Province: CA

Subject Alternative Name: ciscoesupport.com

Subject Alternative Type: Fqdn-Type

Subject-DN: C=US,ST=CA L=San Jose,0=Cisco,0U=eSupport,CN=ciscos
mbsupport.com emailAddress=k i@cisco.com

Locality: San Jose

Organization: Cisco

Organization Unit Name: eSupport
Common: ciscosmbsupport.com
Email: k @cisco.com

Key Encryption Length: 2048

Close

Stap 4. Klik op het pictogram Lock aan de linkerkant van de URL-balk (Uniform Resource
Locator).

Opmerking: De volgende stappen worden gebruikt in een browser Firefox.

Cisco RV160 VPN Router X

& c @ 1;,-@ ttps://192.1682.1/# /certificate w m o =
Getting Started e 'E'l's'ég' RV160-routerS680AA ciscoladmin) Engish ~ @ @ ([
Status and Stz

Certificate

File Management
Reboot Certificate Table -~
Diagno: Index Certificate Used by Type Signed By Duration Details Action

o 1 Default ~ Local ~ From 2018-Dec-21, — 1
N Certificate 00:00:00 To 2048-
Configuration ertfica Dec-13, 00:00:00
Management - ,1 .A ;

@ 2 CiscoSMB NETCONF Local CiscoTest- rch ?0 9-Apr-10, B X
S Configuration WebServer Certificate DC1-CA 00:00:00 To 2021~

RESTCONE Apr-09, 00:00:00

WAN
LAN
Routing import Certificate... Generate CSR/Certificate... Show built-in 3rd party CA Certificates...

Firewall

VPN

Security

Stap 5. Er verschijnt een vervolgkeuzelijst met keuzes. Klik op het pictogram Arrow naast het
veld Connection.




Site Information for 192.168.2.1

& Connection

>
Connection Is Not Secure
@ Content Blocking Standard %t
Blockable content detected on this site
& Cookies >
Permissions o3

You have not granted this site any special permissions

Clear Cookies and Site Data...

Stap 6. Klik op Meer informatie.

< Site Security

§. 192.168.2.1

Connection Is Not Secure

You have added a security exception for this site.

Remove Exception

More Information

Stap 7. In het venster Pagina-informatie kunt u een korte informatie over uw certificaat zien
onder het gedeelte Website Identity. Zorg ervoor dat u in het tabblad Security bent en klik
vervolgens op Certificaat bekijken om meer informatie over uw certificaat te zien.

@ rPage Info - https://192.168.2.1/ - [m} X
N
» 5 =
Security
Website Identity o
Website:  192.168.2.1
Owner: This website does not supply ownership information. 9

Verified by: CN=CiscaTest-DC1-CA, DC=CiscoTest,DC=Local

Expires on: Friday, April 9, 2021




Stap 8. Het venster van het certificaatvenster moet worden weergegeven. U dient alle

informatie te kunnen zien over uw certificaat, de geldigheidstermijn, de vingerafdrukken en

wie het is afgegeven door.

Opmerking: Aangezien dit certificaat is afgegeven door onze server van het testcertificaat, is

de emittent onbekend.

Certificate Viewer: “ciscosmbsupport.com” *
General Details
Could not verify this certificate because the issuer is unknown.
Issued To
Common Name (CN) ciscosmbsupport.com
Organization (O) Cisco
Organizational Unit (OU) eSupport
Serial Number 14:6F-BA:DA:AS:
Issued By
Common Name (CN) CiscoTest-DC1-CA
Organization (O)
Organizational Unit (OU)
Period of Validity
Begins On Wednesday, April 10, 2019
Expires On Friday, April 9, 2021
Fingerprints
SHA-256 Fingerprint :9C:F6:E4:93:D0:F1
:21:6A:D2:EB8:BE:BD
SHA1 Fingerprint AB:CIATADTC5591:ED:7D:ET:
Close
Uitvoercertificaat

Om uw certificaat te downloaden om het op een andere router te importeren, volgt u de

onderstaande stappen.

Stap 1. Klik in de pagina Certificaat op het pictogram exporteren naast het certificaat dat u

wilt exporteren.

Certificate Table

Index Certificate Used by Type Signed By Duration Details Action
From 2018-Dec-21
1 Default - Local - ' 1
© : 00:00:00 To 2048- = =
Certificate
Dec-13, 00:00:00
® 2 CiscoSMB NETCONF  Local CiscoTest- T 231970 7 = @
WebServer Certificate DC1-CA 00:00:00 T? 2?2 B
RESTCONF Apr-09, 00:00:00

Stap 2. Er verschijnt een uitvoercertificaat. Selecteer een bestandsindeling voor het

uitvoercertificaat. De opties zijn:

PKCS#12 - Public Key Cryptography Standards (PKCS) #12 is een geéxporteerd certificaat



dat een .p12-extensie bevat. Er wordt een wachtwoord vereist om het bestand te
versleutelen om het te beveiligen wanneer het wordt geéxporteerd, geimporteerd en
verwijderd.

PEM - Privacy Enhanced Mail (PEM) wordt vaak gebruikt voor webservers zodat deze
gemakkelijk kunnen worden vertaald in leesbare gegevens door gebruik te maken van een
eenvoudige teksteditor zoals een notebook.

Selecteer Exporteren als PKCS#12-indeling en voer een wachtwoord in en bevestig het
wachtwoord. Selecteer vervolgens PC als de Exporteren naar: veld. Klik op Exporteren om
het certificaat naar uw computer te starten.

Opmerking: Vergeet dit wachtwoord niet omdat u het gebruikt bij het importeren naar een
router.

Export Certificate

@©)Export as PKCS#12 format

Enter Password: 000000000000

Confirm Password: | ©00008808000

O Export as PEM format
Export to:

@®prc Ouse £

Stap 3. Er verschijnt een venster waarin u wordt gevraagd wat u met dit bestand moet doen.
In dit voorbeeld selecteren we Save File en vervolgens klikt u op OK.

Opening CiscoSMB.p12 X

You have chosen to open:

€ ciscosMB.p12

which is: Chrome HTML Document
from: https://192.168.2.1

What should Firefox do with this file?
O apen with Google Chrome (default) h

'©'_=Save File

[CJ Do this automatically for files like this from now on.

| oK Cancel




Stap 4. Het bestand moet op de standaard opslaglocatie worden opgeslagen.

In ons voorbeeld is het bestand op onze computer opgeslagen in onze map Downloads.

| v = | Downloads - a X
Home Share View v o

« v 4 & » This PC » Downloads v U  Search Downloads P

-~

MName Date 1 ©

4 Downloads

Invoercertificaat

Stap 1. Klik op de knop Importeren op de pagina Certificaat..

Certificate Table -
Imdex Cenrtificate Used by Type Signed By Duration Details Action
@ 1 Default NETCONF  Local - Z'U'J;‘;;;?'L;ZC';“ = L
WebServer Certificate X 'Cf ‘ ’
RESTCONF Dec-13, 00:00:00

Import Certificate... Generate CSR/Certificate. .. Show built-in 3rd party CA Certificates... ‘Select as Primary Certificate. l

Stap 2. Selecteer het type certificaat dat u wilt importeren in de vervolgkeuzelijst Type onder
Importwoord. De opties zijn gedefinieerd als:

CA-certificaat - Een certificaat dat is gecertificeerd door een vertrouwde autoriteit van een
derde die heeft bevestigd dat de informatie in het certificaat juist is.

Lokaal apparaatcertificaat - een certificaat dat op de router is gegenereerd.

PKCS#12 Encoded File - Public Key Cryptography Standards (PKCS) #12 is een
geéxporteerd certificaat dat in een .p12-extensie wordt geleverd.

In dit voorbeeld is PKCS#12 Encoded File geselecteerd als het type. Voer een naam voor
het certificaat in en voer vervolgens het wachtwoord in dat is gebruikt.



Import Certificate

[ PKCS#12 Encoded File  ~

—

Type:

LQ,

Certificate Name: [ CiscoSMB

®

Import Password: [ 000000000000

Upload Certificate file

@® Import from PC

No file is selected

O ImportfromUSB &>

No file is selected

Stap 3. Selecteer onder het gedeelte Upload certificaatbestand de optie Importeren uit PC of
Importeren uit USB. In dit voorbeeld werd Importeren vanaf een pc geselecteerd. Klik op
Bladeren... om een bestand te kiezen om te uploaden.

Import Certificate

Type: PKCS#12 Encoded File

Certificate Name:  CiscoSMB

Import Password: @®eeeeesessss

Upload Certificate file

Irnport from PC

No file is selected

O ImportfromUSB &

No file is selected

Stap 4. In het venster File Upload navigeren naar de locatie van het gecodeerde PKCS#12-
bestand (1.p12-bestandsextensie). Selecteer het .p12-bestand en klik vervolgens op
Openen.



@ File Upload »
= ~ 4 & » This PC » Downloads » v O Search Downloads 2
Organize - New folder 1 ©

T MName Date modified -

4 Downloads
_’# CiscoSMB.p12 471272019 10:25 A

File name: CiscoSMB.p12 ~  All Files (*.*) o

Stap 5. Klik op Upload om het certificaat te uploaden.

Certificate Cancel

Import Certificate

Type: PKCSH12 Encoded Flle  +
Cerlificate Name:  CiscoSMB

Import Password: S80S BROOD

Upload Certificate file

@ Import from PC

CiscoSMB p12

O Import from USB %

Stap 6. Het venster met informatie verschijnt waar u weet dat het certificaat is geimporteerd.
Klik op OK om verder te gaan.

Information

e Import certificate successfully!

Stap 7. Controleer dat uw certificaat is gelpload.



Certificate Table -

Index Certificate Used by Type Signed By Duration Details Action
@ 1 Defaul NETCONF  Local - e = L
WebServer  Certificate gc:o o 0{500.;‘;_
RESTCONF 015, St
o 2 CiscoSMB - Local CiscoTest- F“fm ?O‘IQ—Ap{—]D, = L @
Certificate DC1-CA 00:00:00 To 2021~

Apr-09, 00:00:00

Conclusie

U hebt geleerd hoe u een CSR kunt genereren, importeren en downloaden van een
certificaat op de RV160 en RV260 Series router.
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