Management Access Methode Profile Rules
Configuration voor SX500 Series Stackable-
switches

Doel

Toegangsprofielen fungeren als een andere beveiligingslaag voor de schakelaar.
Toegangsprofielen kunnen tot 128 regels bevatten om de beveiliging te verhogen. Elke regel
bevat een actie en een criteria. Als het inkomende pakket met de regel overeenkomt en de
toegangsmethode met de beheermethode overeenkomt, wordt de actie uitgevoerd. Als het
pakje niet overeenkomt met een regel in het toegangsprofiel, wordt het pakje ingetrokken.
Als de toegangsmethode niet overeenkomt met de beheermethode, genereert de switch een
SYSLOG-bericht om de netwerkbeheerder op de hoogte te stellen van de mislukte poging.

Dit artikel legt uit hoe u profielregels op de SX500 Series Stackable-switches kunt
configureren.

Opmerking: Om de regels van het toegangsprofiel te configureren hebt u de
toegangsprofielen nodig om deze te configureren verwijzen naar de Setup Management
Access Verification op SX500 Series-switches.

Toepasselijke apparaten

SX500 Series Stackable-switches

Softwareversie

+1.3.0.62

Profielregels

Stap 1. Meld u aan bij het web configuratieprogramma en kies Security > MGMT Access
Methode > Profile Rules. De pagina Profielregels wordt geopend:

Profile Rules
Profile Rule Table
Filter:
v | Access Profile Mame | Priority | Management Method | Action | Interface | Source IP Address | Prefix Length
v
[ Console Only 1 All Deny
Add... Edit. || Delete

——"

[ Access Profiles Table ]

Stap 2. Controleer het aankruisvakje dat overeenkomt met de gewenste naam van het
toegangsprofiel en klik op Toevoegen om een nieuwe profielregel toe te voegen. Het venster



Add Profile Rule verschijnt.

Access Profile Name: AP1 -
& Rule Priority: I (Range: 1-65535)
Management Method: = Al
™ Telnet
™ Secure Telnet (SSH)
C HTTP
" Secure HTTP (HTTFPS)
™ SMMP
Action: = Permit
™~ Deny
Applies to Interface: = All © UserDefined
Interface: @ univsiot (A2 ~| Port [FEIN ~| ) LaG [B] ~| £ vian |
Applies to Source IP Address: & All © User Defined
IP Version: ) Version6 & Versiond4
# |IP Address
% Mas | Network Mask |
) PrefixLength | (Range: 0 - 32)

[hpplyf | Close |

Stap 3. (Optioneel) Kies in de vervolgkeuzelijst Naam van toegangsprofiel het
toegangsprofiel waaraan u een regel wilt toevoegen.




Access Profile Mame:

& Rule Priority:

Management Method:

Action:

Applies to Interface:

arf

Hielabe.

Applies to Source IP Address:

AP1 -

ﬁ ) (Range: 1- 65535

= Al

™ Telnet

™ Secure Telnet (SSH)

C HTTP

(" Secure HTTP (HTTPS)

~ SMNMP

= Permit

™~ Deny

@ Al & UserDefined

= Unit'Slot |12 Port |EE 7 LAG |H T VLAM |H
= All  UserDefined

C VersionG @& Version 4

= pet I as |

|'-1 :lr"';__ -_.Il I __‘:'ii :-_ :Z

- Apply ]

Close ]

Stap 4. Voer een waarde in voor de regelprioriteit in het veld Prioriteit regel. De regel
prioriteit past pakketten met regels aan. Regels met een lagere prioriteit worden eerst
gecontroleerd. Als een pakket met een regel overeenkomt, wordt de gewenste actie

uitgevoerd.



Access Profile Mame:

& Rule Priority:

Management Method:

Action:

Applies to Interface:

arf

Hielabe.

Applies to Source IP Address:

AP1 -

All

Telnet

Secure Telnet (35H)
HTTP

Secure HTTP (HTTPS)
SHMP

Permit
Deny

o

Al UserDefined

0|

Lnit'slot | 102 Par

0

R

7

- Apply ]

Close ]

Stap 5. Klik op de radioknop die overeenkomt met de gewenste beheermethode in het veld
Management Methode. De toegangsmethode die door de gebruiker wordt gebruikt, moet
overeenkomen met de beheermethode voordat de actie kan worden uitgevoerd.



Access Profile Mame: AP1 =

# Rule Priority: 1 (Range: 1-65535)

Management Method: w Al
Telnet
™ Secure Telnet (SSH)
™ HTTP
(T Secure HTTP (HTTFS)
= SMMP

Action: =  Permit
~ Deny

Applies to Interface: = Al  UserDefined

Bt 1 Imitelnt 11 Prart == I =

(1]

Applies to Source IP Address: All © User Defined

- areinm = arcinm F

D]

2
D]

[hpplyf | Close |

Stap 6. Klik op de radioknop die overeenkomt met de gewenste actie in het veld Actie.

Toestaan dat de gebruiker toegang heeft tot de schakelaar via de toegangsmethode die
in stap 5 is gekozen.

Ontken — ontkent de gebruiker toegang tot de schakelaar via de toegangsmethode die
in stap 5 is geselecteerd.



Access Profile Mame: AP1 =

£ Rule Priority: I1 (Range: 1-65535

Management Method: Al
™ Telnet
" Secure Telnet (SSH)
C HTTP
T Secure HTTP (HTTPS)
" SMMP

Action: Permit

Deny

1 W)

()

Applies to Interface: Al UserDeﬂned)

(1]

Applies to Source IP Address: All © User Defined

[ arsion 6 =

£+

[pplyf [ Close |

Stap 7. Klik op de radioknop die overeenkomt met de gewenste interface in het veld
Toepassingen voor interface.

Alle — is van toepassing op alle poorten, LAG's en VLAN's op de schakelaar van de
bovenstaande stap 5 en stap 6 regel.

Gebruikershandleiding — Is alleen van toepassing op de gekozen poort, LAG of VLAN
op de schakelaar van de bovenstaande stap 5 en stap 6 regel.



Access Profile Mame: AP1 =

£ Rule Priority: 1 (Range: 1- 65535)
Management Method: w Al
™ Telnet
™ Secure Telnet (SSH)
™ HTTP
(T Secure HTTP (HTTFS)
= SMMP
Action: ® Pearmit
™~ Deny
Applies to Interface: ™ Al & UserDefined
Interface: G Unit'Slot 142 = Pot FE1 =  LAG [= AN (B )

(1]

Applies to Source IP Address: All © User Defined

M areinm = arcinm F

D]

2
D]

[hpplyf | Close |

Stap 8. Als de gebruikersdefinitie in de vorige stap is geselecteerd, klikt u op de radioknop
die overeenkomt met de gewenste interface in het interfaceveld. Kies een poort in de
vervolgkeuzelijst Eenheid/sleuf en poort, een LAG in de vervolgkeuzelijst LAG of een VLAN
in de vervolgkeuzelijst VLAN.




Access Profile Mame: AP1 =

& Rule Priarity: 1 Range: 1- 65535
Management Method: = All
T Telnet
(" Secure Telnet (35H)
(™ HTTFP
T Secure HTTP (HTTFS)
~ SMNMP
Action: = Permit
~ Deny
Applies to Interface: T Al e User Defined
Interface: @ LUnitSlot 142 = Pom FE1 = ( LAG &

Applies to Source IF'Address:('i‘ All UserDeﬂned]

£ Nas = s |

3%

™ DPrafiy |

[hpplyf | Close |

Stap 9. Klik op de radioknop die overeenkomt met het gewenste IP-adres in het veld
Toepassingen op Bron |IP-adres.

Alle — is van toepassing op alle typen IP-adressen.

Gebruikershandleiding — Alleen van toepassing op het type IP-adres dat hier is
gedefinieerd om de bovenstaande regels toe te staan of te ontkennen.

Timesaver: Als All in stap 9 is geselecteerd skip naar stap 13.



Access Profile Mame: AP1 =

& Rule Priarity: 1 Range: 1-65535)
Management Method: = Al
™ Telnet
™ Secure Telnet (SSH)
C HTIP
(" Secure HTTP (HTTPS)
™ SMMP
Action: = Permit
™~ Deny
Applies to Interface: = Al & UserDefined
Interface: * Unit’Slot 12 ~ Pot FE1 « (C LAG | I VLAN (A
Applies to Source IP Address:  All & User Defined
IP Version: (’! Version 6 e Version 4 )
5 |IP Address: |
% Mask: = Network Mask |
™ Prefix Length | (Range: 0 - 32)

[hpplyf | Close |

Stap 10. Als u op de selectieknop Gebruiker gedefinieerd is, klikt u op de radioknop die
overeenkomt met de ondersteunde |IP-versie in het veld IP-versie.



Access Profile Mame: .AF"I =)

& Rule Priarity: 1 (Range: 1-65535)
Management Method: = Al
™ Telnet
' Secure Telnet (SSH)
C HTTP
" Secure HTTP (HTTFPS)
™ SMMP
Action: = Permit
= Deny
Applies to Interface: = Al & UserDefined
Interface: @ UnitSlot (12 = Pot FE1 ~ € LAG [ ~| ) vian [7 -

Applies to Source IP Address:  All & User Defined

IP Version: ™ Version G = Version 4
£ |P Address: 'I‘i 92.168.0.1 '
“ Mask: @ Network Mask |
™ Prefix Length | (Range: 0 - 32)

[tpplyf [ Close |

Stap 1. Voer het IP-bronadres in het veld IP-adres.




Access Profile Mame: AP1 =

& Rule Priarity: 1 (Range: 1-65535
Management Method: w Al
™ Telnet
™ Secure Telnet (SSH)
™ HTTP
(" Secure HTTP (HTTPS)
= SMMP
Action: = Permit
™~ Deny
Applies to Interface: ™ Al & UserDefined
Interface: * Unit'Slot 12 ~ Pot FE1 « (C LAG T V0LAN

Applies to Source IP Address:  All & User Defined

IP Version: ™ Version 6 & Version 4
£ |P Address: 182.168.0.1
% Mask: & Network Mask ([255 255 2550 )
™ Prefix Length | (Range: 0- 32

[hpplyf | Close |

Stap 12. Klik op de radioknop die overeenkomt met het netwerkmasker in het veld masker.

Netwerkmasker - Voer het netwerkmasker in het veld Netwerkmasker in. Dit zal het
netto masker voor het bron IP adres bepalen.

Lengte voorvoegsel — Voer de lengte van het prefix in (gehele getal in het bereik van 0
tot 32) in het veld Lengte Prefixeren. Dit zal het netto masker door prefixlengte voor het
bron IP adres definiéren.

Stap 13. Klik op Toepassen.

Profile Rules

Profile Rule Table

Filter: |:| Accezz Profile Name equals to I-'— 50 Clear Filter

Access Profile Name | Priority | Management Method = Action | Interface  Source IP Address | Prefix Length
Console Onl 1 Al Deny

| Add. |l Edit.. ]][ Delete |

[ Access Profiles Table ]

Stap 14. (Optioneel) Om de profielregels te bewerken, controleert u het gewenste vakje voor
toegangsprofiel en klikt u op Bewerken.



Stap 15. (Optioneel) Om de regel voor het toegangsprofiel uit de tabel met profielregels te
verwijderen, controleert u het gewenste vakje voor toegangsprofiel en klikt u op Verwijderen.
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