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Gerelateerde informatie

Inleiding

Dit document beschrijft de stappen om de vooraf ingestelde algoritme koorden op Expressway
aan te passen.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

» Cisco Express voor Cisco VCS.
» TLS-protocol.

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:
» Cisco Expressway versie X15.0.2.1

De informatie in dit document is gebaseerd op de apparaten in een specifieke



laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Achtergrondinformatie

De standaard Expressway-configuratie omvat pregeconfigureerde algoritme strings, die om
compatibiliteitsredenen ondersteuning voor bepaalde algoritmen mogelijk maken die als zwak
kunnen worden beschouwd in het kader van een bepaald bedrijfsbeveiligingsbeleid. Het is
mogelijk om de algoritme koorden aan te passen om hen te verfijnen om het specifieke beleid van
elke omgeving te passen.

In Expressway, is het mogelijk om een onafhankelijk cijferkoord voor elk van deze protocollen te
vormen:

« HTTPS

« LDAP

* Reverse proxy

« SIP

« SMTP

* TMS-provisioning
» UCS-serverdetectie
« XMPP

De algoritme koorden gehoorzamen aan het OpenSSL-formaat dat in het OpenSSL-
coderingsmanpage wordt beschreven. De huidige Expressway versie X15.0.2 wordt geleverd met
de standaard string EECDH:EDH:HIGH:-
AES256+SHA:IMEDIUM:ILOW:!I3DES:!MD5:!PSK:INULL:!'aNULL:!aDH is vooraf geconfigureerd
voor alle protocollen in gelijke mate. Van de web admin pagina, onder Onderhoud > Beveiliging >
Cijfers, kunt u de algoritme wijzigen die aan elk protocol is toegewezen, om specifieke algoritmen
of groepen van algoritmen toe te voegen of te verwijderen met behulp van een gemeenschappelijk
algoritme.

De coderingsstring inspecteren

Door de opdracht openssl-algoritmen -V "<algoritme string>" te gebruiken, kunt u een lijst met alle
algoritmen uitvoeren die door een bepaalde tekenreeks zijn toegestaan, wat nuttig is voor de
visuele inspectie van de algoritmen. Dit voorbeeld toont de uitvoer bij het inspecteren van de
standaard expressway algoritme string:

<tfroot>
~ #

openssl ciphers -V "EECDH: EDH: Hl GH: - AES256+SHA: ! MEDI UM ! LOW ! 3DES: ! MD5: ! PSK: ! eNULL: ! aNULL: ! aDH"

0x13,0x02 - TLS_AES_256_GCM_SHA384 TLSv1l.3 Kx=any Au=any Enc=AESGCM(256) Mac=AEAD
0x13,0x03 - TLS_CHACHA20_POLY1305_SHA256 TLSv1l.3 Kx=any Au=any Enc=CHACHA20/POLY1305(256) Mac=AEAD


https://www.openssl.org/docs/man1.1.1/man1/ciphers.html
https://www.openssl.org/docs/man1.1.1/man1/ciphers.html

0x13,0x01
0xC0,0x2C
0xC0,0x30
0xCC,0xA9
0xCC,0xA8
0xCO0,0xAD
0xC0,0x2B
0xCO0,0x2F
0xC0,0xAC
0xCO0,0x24
0xC0,0x28
0xC0,0x23
0xC0,0x27
0xC0,0x09
0xC0,0x13
0x00,0xA3
0x00,0x9F
0xCC, 0xAA
0xCO0,0x9F
0x00, 0xA2
0x00,0x9E
0xCO0,0x9E
0x00,0x6B
0x00,0x6A
0x00,0x67
0x00,0x40
0x00,0x33
0x00,0x32
0x00,0x9D
0xC0,0x9D
0x00,0x9C
0xC0,0x9C
0x00,0x3D
0x00,0x3C
0x00,0x2F
~ #

TLS_AES_128_GCM_SHA256 TLSv1.3 Kx=any Au=any Enc=AESGCM(128) Mac=AEAD
ECDHE-ECDSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(256) Mac=AEAD
ECDHE-RSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(256) Mac=AEAD

ECDHE-ECDSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=ECDSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
ECDHE-RSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=RSA Enc=CHACHA20/POLY1305(256) Mac=AEAD

ECDHE-ECDSA-AES256-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(256) Mac=AEAD
ECDHE-ECDSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(128) Mac=AEAD
ECDHE-RSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(128) Mac=AEAD
ECDHE-ECDSA-AES128-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(128) Mac=AEAD
ECDHE-ECDSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AES(256) Mac=SHA384
ECDHE-RSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(256) Mac=SHA384
ECDHE-ECDSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHA256
ECDHE-RSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(128) Mac=SHA256
ECDHE-ECDSA-AES128-SHA TLSvl Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHAl
ECDHE-RSA-AES128-SHA TLSvl Kx=ECDH Au=RSA Enc=AES(128) Mac=SHAl
DHE-DSS-AES256-GCM-SHA384 TLSv1.2 Kx=DH Au=DSS Enc=AESGCM(256) Mac=AEAD
DHE-RSA-AES256-GCM-SHA384 TLSv1.2 Kx=DH Au=RSA Enc=AESGCM(256) Mac=AEAD
DHE-RSA-CHACHA20-POLY1305 TLSv1.2 Kx=DH Au=RSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
DHE-RSA-AES256-CCM TLSv1.2 Kx=DH Au=RSA Enc=AESCCM(256) Mac=AEAD
DHE-DSS-AES128-GCM-SHA256 TLSv1.2 Kx=DH Au=DSS Enc=AESGCM(128) Mac=AEAD
DHE-RSA-AES128-GCM-SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AESGCM(128) Mac=AEAD
DHE-RSA-AES128-CCM TLSv1.2 Kx=DH Au=RSA Enc=AESCCM(128) Mac=AEAD
DHE-RSA-AES256-SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(256) Mac=SHA256
DHE-DSS-AES256-SHA256 TLSv1.2 Kx=DH Au=DSS Enc=AES(256) Mac=SHA256
DHE-RSA-AES128-SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(128) Mac=SHA256
DHE-DSS-AES128-SHA256 TLSv1.2 Kx=DH Au=DSS Enc=AES(128) Mac=SHA256
DHE-RSA-AES128-SHA SSLv3 Kx=DH Au=RSA Enc=AES(128) Mac=SHA1l
DHE-DSS-AES128-SHA SSLv3 Kx=DH Au=DSS Enc=AES(128) Mac=SHA1l
AES256-GCM-SHA384 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(256) Mac=AEAD

AES256-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(256) Mac=AEAD

AES128-GCM-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(128) Mac=AEAD

AES128-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(128) Mac=AEAD

AES256-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(256) Mac=SHA256

AES128-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA256

AES128-SHA SSLv3 Kx=RSA Au=RSA Enc=AES(128) Mac=SHAl

Inspecteer de cifeeronderhandeling in de TLS-handdruk met een pakketvastlegging

Door een TLS-onderhandeling in een pakketopname vast te leggen, kunt u de details van de
algoritmeonderhandeling controleren met behulp van Wireshark.

Het TLS-handshake-proces omvat een ClientHello-pakket dat door het clientapparaat is
verzonden en de lijst met de door het apparaat ondersteunde algoritmen bevat volgens de
ingestelde algoritme voor het verbindingsprotocol. De server bekijkt de lijst, vergelijkt het met zijn
eigen lijst van toegestane algoritmen (bepaald door zijn eigen algoritme string), en kiest een
algoritme dat beide systemen ondersteunen, dat gebruikt moet worden voor de versleutelde
sessie. Dan antwoordt het met een ServerHello pakket dat op het gekozen algoritme wijst. Er zijn
belangrijke verschillen tussen de TLS 1.2 en 1.3 handshake dialogen, maar het algoritme
onderhandelingsmechanisme gebruikt dit zelfde principe in beide versies.

Dit is een voorbeeld van een TLS 1.3 algoritme onderhandeling tussen een webbrowser en
Expressway op poort 443 zoals gezien in Wireshark:
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S1BE 2024-07-14 23:28:55.676381 16 29985 19.15.1.

3189 2024-B7-14 23:28:55.679410 10.15.1.2 25986 10.15.1.7

3198 2024-87-14 23:28:55.679651 10.15.1.7 44310.15.1.2 29986 TCP 50 443 + 29986 [ACK] Seq=l Ack=195 Win=64128 Len=g | Cipher

3194 2024-87-14 23:28:55.636008 18.15.1.7 443 10.15.1.2 29986 TLSv1.2 1514 Servar Hello negotiation
3195 2024-97-14 23:28:55.636008 18.15.1.7 443 10.15.1.2 25986 TLSvl.2 1514 Certificate

3195 2024-07-14 23:28:55.686097 10.15,1.2 25086 10.15.1.7 a3 TP S5 20085 - 243 [ACK] Seq-195 Ack=2071 Win-4204809 Len-0

3197 2024-97-14 23:28:55.686118 18.15.1.7 443 10.15.1.2 29985 TLSv1.2 547 Server Key Exchange, Servar Hello Done

3198 2024-87-14 23:28:55.636856 18.15.1.2 25986 18.15.1.7 443 Tep 54 29986 + 443 [ACK] Seq=195 Ack=3414 Win=4204288 Len=0

3199 2024-87-14 23:28:55.782443 18.15.1.2 25986 18.15.1.7 443 TLSv1.2 147 Client Key Exchange, Change Cipher Spec, Emcrypted Handshake Message
3208 2024-97-14 23:28:55.792991 10.15.1.7 44310.15.1.2 29986 TLSvl.2 312 New Session Ticket, Change Cipher Spec, Emcrypted Handshake Message
3267 2024-87-14 23:28:55.712838 10.15.1.2 25086 18.15.1.7 423 Tep 54 25086 = 443 [ACK] Seqe288 Ack=3672 Win=4204032 Len=8

Voorbeeld van een TLS-handdruk in Wireshark

Eerst, verzendt browser een pakket ClientHello met de lijst van algoritmen het steunt:

M th0_disgnoztic logging_ tepdumpdl_exp-c1_2024-07-15_03_54_59.peap

File Edit View Go Capture Amnakyze Statistics Telephony Wireless Tools  Help
Adm @ | EDRERas==FTiSEaaan

(W [tp.sreameq 7

Mo, Time Source Srcport  Destination Detport  Protoosl  Length Info

272 2824-87-14 21:54:39.347736 19.15.1.2 26185 12.15.1.7 443 TCP 68 26185 = 443 [ACK] Sed
273 2024-87-14 21:54:39.348471 18.15.1.2 261685 18.15.1.7 443 TCP 1514 26185 = 443 [ACK] Se
274 2824-87-14 21:54:39,3485688 19.15.1.7 443 18.15.1.2 26185 TCP 54 443 + 26185 [ACK] Se
275 1824-87-14 21:54:39.348533 19.15.1.2 46185 1@.15.1.7 443 TLSv1.3 724 Client Hello

276 2824-87-14 31:54:39, 348544 19.15.1.7 443 18.15.1.2 26185 TCP 54 443 - 26185 [ACK] Sei

-

Frame 275: 724 bytes on wire (5792 bits), 724 bytes captured (5792 bits)
Ethernet II, Src: VHware b3:fe:d6 (@9:50:56:b3:fe:d6), Dst: VMware b3:5c:7a (P@:50:56:b3:5c:7a)
Internet Protocol Version 4, 5rc: 10.15.1.2, Dst: 18.15.1.7
Transmission Control Protocol, Src Port: 26185, Dst Port: 443, Seq: 1461, Ack: 1, Len: 678
[2 Reassembled TCP Segments (2138 bytes): #273(1468), #275(67@)]
Transport Layer Security
= TL5¥1.3 Record Layer: Hamdshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.9 {(8xB381)
Length: 2125
~ Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 2121
Version: TLS 1.2 (8x8383)
Random: Fablbabedc3ff35c4bBe72cT7f1ldebbf4542ced]l foeaad1d7beflcf2etddBiabn
Session ID Length: 32
Session ID: 98d41aBd7788eIb535baf26310bfea50fdbb8e69934585095723670cadae TS
Cipher Suites Length: 32
~ Cipher Suites (16 suites)
Cipher Suite: Reserved (GREASE) {@xeaea)
Cipher Swite: TLS AES 128 GCM _SHAZSG (8x1381)
Cipher Suite: TLS_AES_256_GCM_SHA3B4 (8x1382)
Cipher Suite: TLS_CHACHAZE POLY1385_SHA256 (8x1383)
Cipher Suite: TLS_ECDHE_ECDSA WITH_AES 128 GCM _SHA2SE (@xc82b)
Cipher Suite: TLS _ECDHE_RSA WITH_AES 128 GCM_SHA255 (BxcB2f)
Cipher Suite:; TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA3ZES (BxcBlc)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA3E4 (OxcBiB)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_CHACHA28 _POLY1385 SHA256 (@wxcca®)
Cipher Suite: TLS_ECDHE_RSA_WITH_CHACHAZ® POLY1385_SHAZS6 (@xccad)
Cipher Suite: TLS ECDHE_RSA WITH_AES 128 CBC_SHA {8xc813)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES 256 CBC_SHA (Bxc@ld)
Cipher Suite: TLS_RSA_WITH_AES_128 GCM_SHA2SG (@x@89c)
Cipher Suite: TLS_RSA_WITH_AES_256_GCM_SHA3Z (@x@8d9d)
Cipher Swite: TLS RSA WITH AES 123 CBC_SHA (8xB@2f)
Cipher Suite: TLS_RSA&_WITH_AES 256 CBC_SHA (8xB035)
Tompression Methods Length: 1

£ W W oW w W




Voorbeeld van een ClientHello-pakket in Wireshark

Expressway controleert zijn algoritme-string die geconfigureerd is voor het HTTPS-protocol en
vindt een algoritme dat zowel door hem als door de client wordt ondersteund. In dit voorbeeld
wordt het ECDHE-RSA-AES256-GCM-SHA384-algoritme geselecteerd. Expressway reageert met
het ServerHello-pakket dat het geselecteerde algoritme aangeeft:

Ml eth diagrotic_leggng tpdumpdl_op-¢1_224-07-15.03_H_MH.pcap
File Edit View Go Captwe dAnshoe Stetitics  Telephory Windess Tock  Help

dm @ BERaeaeam@f iZ/fsaaan

N |scpstream eg 7

. T Louroe Sreport Destnaton Detpert  Protocsl Lergth [nfy
273 2024-87-14 21:54:39. 348471 10.15.1. 26185 18.15.1.7 443 TCP 1514 26185 - 443 [ACK] Seqel Ack=1 Win=4284388 Len=1468 [TCP segment of a reasse:
274 3924-87-14 F1:54:39. 348588 18.15.1.7 443 18.15.1.2 26185 TCP 54 443 + 26185 [ACK] Seq=1 Ack=1461 Win=64128 Len=8
275 2924-87-14 21:54:39,348533 18.15.1.2 26185 18.15.1.7 443 TLSv1.3 724 Client Hello
26 2024-a7-14 21:54:39, 348544 19.15.1.7 443 18.15.1.2 26185 TCP 54 443 = 26185 [ACK] Seqe1 Ack=2131 Win-63488 Len=8

| 277 1924-07-14 F1:54:35.345184 10.15.1.7 443 18.15.1.F 26105 TLSv1.3 314 [Server Hello, Change Cipher Spec, Application Data, Application Data |

278 2024-07-14 21:54:39, 349635 10.15.1.2 26105 19.15.1.7 443 TLSvl.3 134 Change Cipher Spec, Application Data
279 2024-87-14 71:54:39, 349976 108.15.1.7 243 18.15.1.2 26185 TLSvl.3 373 Application Data

Frame 277: 314 bytes on wire (2512 bits); 314 bytes captured (2512 bits)
Ethernet II, Src: VMware_b3:Sc:7a (88:58:56:b3:5c:7a), Dst: Veware b3:fe:dé (B8:58:56:b3:fe:d6)
Internet Protocol Version 4, Srci 10.15.1.7, Dst: 19.15.1.2
Transmission Control Protocol, Src Port: 443, Dst Port: 26185, Seq: 1, Ack: 2131, Len: 268
« Transport Layer Security
¥ TL5vw1l.3 Record Layer: Handshake Protocol: Server Hello
Content Type: Handshake (22)
Verdion: TLS 1.2 [(8x@383)
Length: 128
 Handshake Protecol: Server Hello
Handshake Type: Server Hello (2)
Length: 124
Wersion: TLS 1.2 (8w@303)
Randon: aeSd80E4b4032d2716c681a6d3052dd0a518Faf7aB7aB49023487 abdeb0eSF
Session ID Length: 32
Session I0: 98441aBdA77885b535baf 2631004 ea50f 06686699 345850957236 MBcddaeTHFS
| Clipher Sufte: TLS_AES_256_GCHM_SHAIBS (owl3a2)
Compression Method: null (@)
Extenslons Length: 52

Voorbeeld van een ServerHello-pakket in Wireshark

Configureren

De OpenSSL-indeling voor algoritmen bevat verschillende speciale tekens om bewerkingen op de
tekenreeks uit te voeren, zoals het verwijderen van een specifiek algoritme of een groep
algoritmen die een gemeenschappelijke component delen. Aangezien het doel van deze
aanpassingen meestal het verwijderen van algoritmen is, worden in deze voorbeelden de
volgende tekens gebruikt:

» Het - teken, dat wordt gebruikt om algoritmen uit de lijst te verwijderen. Sommige of alle
verwijderde algoritmen kunnen weer worden toegestaan door opties die later in de string
verschijnen.

* Het ! teken, ook gebruikt om algoritmen uit de lijst te verwijderen. Wanneer het gebruiken
van het, kunnen de verwijderde algoritmen niet opnieuw door een andere opties worden
toegestaan die later in het koord verschijnen.

* Het : teken, dat fungeert als scheidingsteken tussen items in de lijst.

Beiden kunnen worden gebruikt om een algoritme van de string te verwijderen, maar ! wordt de
voorkeur. Bekijk de OpenSSL-coderingsmanpage voor een volledige lijst met speciale tekens.


https://www.openssl.org/docs/man1.1.1/man1/ciphers.html

Opmerking: De OpenSSL-site verklaart dat bij gebruik van het !-teken "de verwijderde
algoritmen nooit meer in de lijst kunnen verschijnen, zelfs als ze expliciet worden
vermeld". Dit betekent niet dat de algoritmen permanent uit het systeem worden
verwijderd, het verwijst naar de reikwijdte van de interpretatie van de algoritme string.

Een specifiek algoritme uitschakelen

Als u een specifiek algoritme wilt uitschakelen, voegt u aan de standaardtekenreeks het :
scheidingsteken, het ! of -teken en de naam van het algoritme die moet worden uitgeschakeld toe.
De algoritmennaam moet voldoen aan de OpenSSL-naamgevingsindeling die beschikbaar is in
het OpenSSL-coderingsmanagment. Als u bijvoorbeeld het AES128-SHA-algoritme voor SIP-
verbindingen moet uitschakelen, moet u een algoritme als volgt configureren:

<#root>
EECDH:EDH:HIGH: -AES256+SHA: IMEDIUM: ! LOW: ! 3DES: !MD5: ! PSK: !eNULL: !'aNULL: ! aDH

11 AES128- SHA


https://www.openssl.org/docs/man1.1.1/man1/ciphers.html

Ga vervolgens naar de pagina Expressway-webbeheer, navigeer naar Onderhoud > Beveiliging >
Cijfers, wijs de aangepaste tekenreeks toe aan de vereiste protocollen en klik op Opslaan. De
nieuwe configuratie kan alleen worden toegepast als het systeem opnieuw is opgestart. In dit
voorbeeld wordt de aangepaste tekenreeks toegewezen aan het SIP-protocol onder SIP TLS-
algoritmen:

Status » System » Configuration » Applications » Users Maintenance »
Ciphers

 Configuration

HTTPS ciphirs

HTTPS minimism TLS wersion

LDAF TLS Ciphers

LDAP mirdmum TLS wersion

Rewersae proxy TLS dphars

Rewarsa proay minemum TLS version

EECDH:EDH HIGH:-AES256+5HAIMEDIUM ILOW B3DESIMDSIPSK | g

TLEvIZ w | |

[EECDHEDH HIGH -AES256-SHA IMEDIUM ILOW 13DES IMD5 PSKCH| 4
[TLEviZw]| i@

|EECDH EDH HIGH -AES256+SHAMEDIUM ILOW 1IDES IMDS PRI 'vi i

TLEw12w| 1

SIF TLS cighirs

IMEDILM ILOW 30DE 5 IMDS IPSK leNULL lalNULL taDH MAES 128-5HA

SIP minimum TLS wersion

SMTP TLS Ciphars

SMTP minimism TLS version

TMS Prowisioning Ciphers

TMS Frovisioning minimum TLS version
UC sarver discovery TLS ciphers

UC server discovery minimum TLS wersion
XMPP TLS ciphars

XMFF minimum TLS varsion

Sam|

|TLEw12 w| g
[EECDH EDH HIGH -AES258-SHAIMEDIUM ILOW 13DE S IMD5 FPEK '--i i

TLEW12%| &

| EECOH:EDH:HIGH -AES256+SHA IMEDIUM ILOW IDES IMD 5 WPSK "j [}

|TI.$M'13U_' i

[EECOHEDH  HIGH -AES256-SHA IMEDIUM ILOW 13DES IMDE PSR | 4
[TLEviZw] @

|EECDH EDH HIGH -AES255+SHA IMEDIUM ILDW 1IDES IMDSIPSKh| | |

TLSw12w| i

De pagina van de Instellingen van het algoritme op het Portaal van Admin van het Web Expressway



Opmerking: in het geval van een Expressway-cluster, breng de wijzigingen alleen aan op
de primaire server. De nieuwe configuratie wordt gerepliceerd naar de rest van de
clusterleden.



Waarschuwing: gebruik de aanbevolen volgorde voor het opnieuw opstarten van clusters
die in de implementatiehandleiding voor Cisco Expressway Cluster Creation and
Maintenance wordt geboden. Begin door de primaire server opnieuw te starten, wacht tot
hij via de web interface toegankelijk is en doe hetzelfde met elke peer volgens de lijst die
is ingesteld onder System > Clustering.

Een groep algoritmen uitschakelen met een gemeenschappelijk algoritme

Als u een groep algoritmes wilt uitschakelen met behulp van een gemeenschappelijk algoritme,
voegt u aan de standaardstring het : separator, het ! of -teken, en de algoritmenaam die moet
worden uitgeschakeld toe. De ondersteunde algoritmenamen zijn beschikbaar in de OpenSSL-
coderingsmanpage. Als u bijvoorbeeld alle algoritmen die DHE gebruiken moet uitschakelen, moet
u een algoritme als deze configureren:

<tfroot>

EECDH:EDH:HIGH:-AES256+SHA: IMEDIUM: ! LOW: ! 3DES: IMD5: ! PSK: 'eNULL: faNULL: !aDH


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-3/cluster_creation_maint/exwy_b_cisco-expressway-cluster-creation-and-maintenance-deployment-guide-x143/exwy_m_troubleshooting.html#concept_D2D05C4B7323422FEF5D63082A3E3121
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-3/cluster_creation_maint/exwy_b_cisco-expressway-cluster-creation-and-maintenance-deployment-guide-x143/exwy_m_troubleshooting.html#concept_D2D05C4B7323422FEF5D63082A3E3121
https://www.openssl.org/docs/man1.1.1/man1/ciphers.html
https://www.openssl.org/docs/man1.1.1/man1/ciphers.html

Navigeer naar de pagina Expressway web admin, navigeer naar Onderhoud > Beveiliging >
Cijfers, wijs de aangepaste tekenreeks toe aan het/de vereiste protocol(n) en klik op Opslaan. De
nieuwe configuratie kan alleen worden toegepast als het systeem opnieuw is opgestart.

Opmerking: in het geval van een Expressway-cluster, breng de wijzigingen alleen aan op
de primaire server. De nieuwe configuratie wordt gerepliceerd naar de rest van de
clusterleden.



Waarschuwing: gebruik de aanbevolen volgorde voor het opnieuw opstarten van clusters
die in de implementatiehandleiding voor Cisco Expressway Cluster Creation and
Maintenance wordt geboden. Begin door de primaire server opnieuw te starten, wacht tot
hij via de web interface toegankelijk is en doe hetzelfde met elke peer volgens de lijst die
is ingesteld onder System > Clustering.

Verifiéren

Inspecteer de lijst met cifers die zijn toegestaan door de reeks coderingen

U kunt de aangepaste algoritme-string controleren met behulp van de opdracht openssl -V
"<algoritme string>". Bekijk de output om te bevestigen dat de ongewenste algoritmen niet meer
vermeld na de veranderingen zijn. In dit voorbeeld, de EECDH:EDH:HIGH:-
AES256+SHA:!MEDIUM:!ILOW:!3DES:!MD5:!PSK:INULL:!ANULL:!'aDH:!DHE-coderingsstring
wordt geinspecteerd. De opdrachtoutput bevestigt dat de string geen algoritme toestaat die
gebruik maakt van het DHE algoritme:


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-3/cluster_creation_maint/exwy_b_cisco-expressway-cluster-creation-and-maintenance-deployment-guide-x143/exwy_m_troubleshooting.html#concept_D2D05C4B7323422FEF5D63082A3E3121
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-3/cluster_creation_maint/exwy_b_cisco-expressway-cluster-creation-and-maintenance-deployment-guide-x143/exwy_m_troubleshooting.html#concept_D2D05C4B7323422FEF5D63082A3E3121

<ffroot>

~ # openssl ciphers -V "EECDH:EDH:HIGH:-AES256+SHA: !MEDIUM: !LOW: !3DES: !MD5: !PSK:!eNULL: !aNULL: !aDH

;I DHE

0x13,0x02
0x13,0x03
0x13,0x01
0xC0,0x2C
0xC0,0x30
0xCC,0xA9
0xCC,0xA8
0xCO,0xAD
0xCO0,0x2B
0xCO,0x2F
0xC0,0xAC
0xCO0,0x24
0xC0,0x28
0xC0,0x23
0xC0,0x27
0xC0,0x09
0xC0,0x13
0x00,0x9D
0xC0,0x9D
0x00,0x9C
0xC0,0x9C
0x00,0x3D
0x00,0x3C
0x00,0x2F
~ #

TLS_AES_256_GCM_SHA384 TLSv1.3 Kx=any Au=any Enc=AESGCM(256) Mac=AEAD
TLS_CHACHA20_POLY1305_SHA256 TLSv1l.3 Kx=any Au=any Enc=CHACHA20/POLY1305(256) Mac=AEAD
TLS_AES_128_GCM_SHA256 TLSv1.3 Kx=any Au=any Enc=AESGCM(128) Mac=AEAD
ECDHE-ECDSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(256) Mac=AEAD
ECDHE-RSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(256) Mac=AEAD
ECDHE-ECDSA-CHACHA20-POLY1305 TLSv1l.2 Kx=ECDH Au=ECDSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
ECDHE-RSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=RSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
ECDHE-ECDSA-AES256-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(256) Mac=AEAD
ECDHE-ECDSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(128) Mac=AEAD
ECDHE-RSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(128) Mac=AEAD
ECDHE-ECDSA-AES128-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(128) Mac=AEAD
ECDHE-ECDSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AES(256) Mac=SHA384
ECDHE-RSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(256) Mac=SHA384
ECDHE-ECDSA-AES128-SHA256 TLSv1l.2 Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHA256
ECDHE-RSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(128) Mac=SHA256
ECDHE-ECDSA-AES128-SHA TLSvl Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHAl
ECDHE-RSA-AES128-SHA TLSvl Kx=ECDH Au=RSA Enc=AES(128) Mac=SHAl

AES256-GCM-SHA384 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(256) Mac=AEAD

AES256-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(256) Mac=AEAD

AES128-GCM-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(128) Mac=AEAD

AES128-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(128) Mac=AEAD

AES256-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(256) Mac=SHA256

AES128-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA256

AES128-SHA SSLv3 Kx=RSA Au=RSA Enc=AES(128) Mac=SHAl

Test een TLS-verbinding door te onderhandelen over een uitgeschakeld algoritme

U kunt de opdracht openssl s_client gebruiken om te verifiéren dat een verbindingspoging met een
uitgeschakeld algoritme wordt geweigerd. Gebruik de optie -connect om uw Expressway-adres en
-poort op te geven en gebruik de optie -algoritme om het enkele algoritme op te geven waarover
de client tijdens de TLS-handdruk moet onderhandelen:

openssl s_client -connect <adres>:<port> -algoritme <algoritme> -no_tls1_3

In dit voorbeeld wordt een TLS-verbinding naar Expressway geprobeerd vanaf een Windows-pc
met geinstalleerde openssl. De PC onderhandelt als client alleen over het ongewenste DHE-RSA-
AES256-CCM algoritme, dat gebruik maakt van het DHE algoritme:

<tfroot>

C:\Users\Administrator>

openssl

s_client -connect exp.exanple.com 443 -ci pher DHE- RSA- AES256-CCM -no_tlsl_3

Connecting to 10.15.1.7
CONNECTED(00000154)
D0130000:error:0A000410:SSL routines:ss13_read_bytes:



ssl/tls alert handshake failure

:..\ssl\record\rec_layer_s3.c:865:

SSL al ert nunber 40

no peer certificate available

No client certificate CA names sent
SSL handshake has read 7 bytes and written 118 bytes
Verification: OK

New, (NONE), Cipher is (NONE)

Secure Renegotiation IS NOT supported
No ALPN negotiated

SSL-Session:

Protocol : TLSvl.2

Cipher : 0000

Session-1ID:

Session-ID-ctx:

Master-Key:

PSK identity: None

PSK identity hint: None

SRP username: None

Start Time: 1721019437

Timeout : 7200 (sec)

Verify return code: 0 (ok)

Extended master secret: no

C:\Users\Administrator>

De opdrachtoutput laat zien dat de verbindingspoging mislukt met de foutmelding "ssl/tls alert
handshake failure:..\ssl\record\rec_layer_s3.c:865:SSL alert number 40", omdat de Expressway is
geconfigureerd om de EECDH:EDH:HIGH:-
AES256+SHA:!IMEDIUM:!ILOW:I3DES:!IMD5:!PSK:!INULL:!ANULL:!aDH: HTTDHE-algoritme voor
PS-verbindingen, waardoor algoritmes worden uitgeschakeld die het DHE-algoritme gebruiken.



Opmerking: om te zorgen dat tests met de opdracht openssl s_client werken zoals
uitgelegd, moet de optie -no_tls1_3 worden doorgegeven aan de opdracht. Indien niet
opgenomen, voegt de client automatisch TLS 1.3-algoritmen in het ClientHello-pakket in:



& “Ethemet?

File Edit View Go Captwre Anshze Statutics Telephony Wineless Took Help

Al ZE® REqQesET LS EaqeD

[ oot wm +43

Ha. Tir Source Srcport  Destrabon Dstport  Profoca  Lengh Infa

395 J024-87-14 33:13:98. 725998 18.15. 443 T(P 54 29362 = 443 [ACK] Seq=1 Ack=1 Win=4204880 Len=@

1.2 .15.1.7
|| 1396 2024-87-14 23:13:00.729125 108.15.1.2 23362 18.15.1.7 443 TLSv1.3 361 [Client Hells |
397 1024-97-14 33:13:08.729551 19.15.1.7 443 18.15.1.2 29362 TCP BB 443 = J9362 [ACK] Seq=1 Ack=248 Wine64128 Len=0
499 2924-97-14 23:13:00,737648 18,15.1.7 443 10,15.1.2 29362 TLSv1.3 1514 Server Helle, Change Clpher Spec, Application Data
491 2024-97-14 23:13:00.737648 18.15.1.7 443 190.15.1.2 29362 TCP 1514 443 - 79362 [ACK] Seq=1461 Ack=248 Win=£4128 Len=1468 [TCP segment of a reassq

<
Urgent Pointer: @
[Timestamps]
[SEQ/ACK analysis]
TCP payload (247 bytes)
~ Transport Layer Security
¥ TLSwl.3 Record Layér: Handihake Protecol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.8 (Bxd361)
Length: 242
~ Handshake Protocol: (lient Hello
Handshake Type: Client Hello (1)
Length: 238
Version: TLS 1.2 (88383}
Randon: 19ecdeB094cc334599cfOE0d4ed5a81202958992 3cde fefleefbbEfed Tec2848
Session I0 Length: 32
fession ID: eBd17¢ba02}29aadbcablBbbatl el dibiallicThI60chd 3FA9006ceBld5d¢
Cipher Suites Length: 10
v Cipher Suites (5 sultes)
Cipher Suite: TLS_AES_256_GCM_SHAIES (@x1382)
Cipher Suite: TLS_CHACHAZS POLY1385_SHA3SE (8x1383) | Ciphers automatically inserted by the openss| s_client command
Cipher Suite: TLS AFS 128 GCM SHAZ56 (@x13@1)
Cipher Suite: TLS_DHE_RSA_WITH_AES_356_CCM (8xc@3f) | Cipher passed with the -cipher option
Cipher Suite: TLS_EMPTY_RENEGOTLATION_INFO_SCSV [Bx00FF)
Compression Methods Length: 1

ClientHello-pakket met automatisch toegevoegde coderingen

Als de doel Expressway ondersteunt die algoritmen, kan een van hen worden gekozen in
plaats van het specifieke algoritme dat u moet testen. De verbinding is succesvol, wat u
ertoe kan brengen te geloven dat een verbinding mogelijk was door het gehandicapte
algoritme te gebruiken dat tot het bevel met de optie - algoritme wordt overgegaan.

Inspecteer een pakketvastlegging van een TLS-handdruk met een uitgeschakeld
coderingssysteem

U kunt een pakketopname, van het testapparaat of van de snelweg verzamelen terwijl u een
verbindingstest uitvoert met behulp van een van de uitgeschakelde algoritmen. U kunt het dan
inspecteren met Wireshark om de handshake gebeurtenissen verder te analyseren.

Zoek de ClientHello verzonden door het testapparaat. Bevestig dat alleen wordt onderhandeld
over het ongewenste testalgoritme, in dit voorbeeld een algoritme met behulp van DHE:
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File Edit View Go QCapture Anabyze Statistics Telepheey Wadess Took Help
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[ [p.sveameqz
™ Time Source Srcport  Destnaton Dstpert Frofocd  Lengh Info

54 28872 + 443 [ACK] Seq=l Ack=1 Win=4284308 Len=@

326 3924.07-14 23:89:32.459760 18.15.1.2 28872 18.15.1.7 443 TCP
| 327 2824-07-14 23:00:32.469723 10.15.1.2 28872 19.15.1.7 443 TLSv1.2 172 Elhﬂt Helle |
328 J024-07-14 23:09:32.461078 10.15.1.7 441 18.15.1.2 28872 TCP 60 443 - JBB72 [ACK] Seq-1 Ack=119 Win=64128 Len=@
329 2024-07-14 23:00:32,461855 10.15.1.7 443 10.15.1.2 28872 TLSv1.2 61 Alert (Level: Fatal, Description: Handshake Failure)

Acknowledgment number (raw): 3235581935

8181 .... = Header Length: 28 bytes (5)
5 Flags: BxB1B (PSH, ACK)
Window: 18425

[Caleulated window size: 4204808
[Window size scaling factor: 256)
Checksum: Bxl6b? [unverdfied]
[Checksum Status: Unverified]
Urgent Pointer: @
3 [Timestamps ]
3 [SEQ/ACK analysis)
TCP payload (118 bytes)
¥ Transport Layer Security
~ TLSvl.2 Record Layer: Handshake Protocel: Client Hello
Content Type: Handshake (22}
Version: TLS 1.8 (@x@3a1)
Length: 113
Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 189
Version: TLS 1.2 (@x@303)
Random: eScbBda?laeS67a@963c5adabldbITI0Fabe 5980aatef5aSeccdd925dc1bFE
Session ID Length: @
Cipher Suites Length: 4
Cipher Suites (3 suites)
Cipher Suite: TLS DHE_RSA WITH_AES 356 CCM (@xc@df)
Cipher Suite: TLS_EMPTY_RENEGOTIATION_INFO_SCEV (@x@8ff)
Compression Methods Length: 1

£

£

Voorbeeld van een ClientHello-pakket in Wireshark

Bevestig dat Expressway reageert met een fataal TLS-waarschuwingspakket en de verbinding
weigert. In dit voorbeeld, aangezien Expressway geen DHE-algoritmen ondersteunt per de
ingestelde algoritme voor het HTTPS-protocol, reageert het met een fataal TLS-
waarschuwingspakket met foutcode 40.



M “Erhernetd
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W |ocp.stream eq 2

ta, T Sourie Seepert  Dedtraten Ditpert  Protsssl  Letgth [nke
326 X024-07-14 23:00:32.459760 18.15.1.2 28872 18.15.1.7 443 TCP 54 28872 + 443 [ACK] Seq=l Ack=1 Win=4284308 Len=d
327 124-97-14 23:090:32.468733 19.15.1.2 28872 18.15.1.7 443 TLS»1.2 172 Client Hello
128 J034-97-14 23:08:32, 461070 1@.15.1.7 A3 18,151, 28872 TCP EQ 443 - 28873 [ACK] Seq=1 Ack=119 Win-£4128 Len-8
329 2024.97-14 23:80:32 461855 18.15.1.7 443 18.15.1.2 28872 TLSv1.2 61 Alert (Level: Fatal, Description: Handshake Failure)

» Internet Protocel Version 4, Src: 10.15.1.7, Dst: 18.15.1.2

Source Poeti 443
Destination Port: 28872
[5tream index: 2]
[Conversation completeness: Compleve, WITH_DATA (31)]
[TCP Segment Len: 7]
Sequence Nusber: 1 {relative sequence number)
Sequence Musber (raw): 3235581935
[Hext Sequence Musber: §  (relative sequence number))
Acknowledgment MNumber: 119 (relative ack number)
Acknowledgment nusber (raw): B1E029998
i@l .... = Header Length: 28 bytes (5)

» Flags: 818 (PSH, ACK)
Hindew: 581
[Calculated window size: B4128]
[Window size scaling factor: 128]
Checksum: BW163F [unverified]
[Checksum Status: Unverdfied]
Urgent Pointer: @

» [Timestamps ]

» [SEQAACK analysis]
TCP payload (7 bytes)

~ Transport Layer Security

Content Type: Alert (21)
Version: TLS 1.2 (Bx@383)
Lengeh: 2
~ Alert Message
Lewel: Fatal (2)
| Description: Handshake Failure (48) |

Een TLS-fataal waarschuwingspakket in Wireshark

Gerelateerde informatie

* OpenSSL-coderingsbeheer
* Cisco Expressway Administrator

» Frame 329: 61 bytes on wire (488 bits), 61 bytes captured (488 bits) on interface \Device\NPF_{12268741-10A8.47F6-9069-936EBBCAMEIC), id @
> Ethernet 11, Src: VMware b3:5c:7a (B8:56:56:b3:5c:7a), Dst: VMware_b3:fe:dé (08:50:56:b3:fe:d6)

 Transmizsion Control Protocel, Src Port: 443, Det Port: 28872, Seq: 1, Ack: 119, Len: 7

» TLSv1.2 Record Layer: Alert (Level: Fatal, Description: Hamdshake Failure)

Guide (X15.0) - Hoofdstuk: Beveiligingsbeheer - Minimale

TLS-versie configureren en aangepaste versies installeren



https://www.openssl.org/docs/man1.1.1/man1/ciphers.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/admin_guide/X15-0/exwy_b_cisco-expressway-administrator-guide-x15/exwy_m_managing-security.html#reference_2CD01278669B0E2ED4633003848711B2
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/admin_guide/X15-0/exwy_b_cisco-expressway-administrator-guide-x15/exwy_m_managing-security.html#reference_2CD01278669B0E2ED4633003848711B2

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



