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Inleiding

In dit document wordt de procedure beschreven om CUCM-verbindingen naar AD van een niet-
beveiligde LDAP-verbinding naar een beveiligde LDAPS-verbinding bij te werken.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

- AD LDAP-server
- CUCM LDAP-configuratie

- CUCM IM & Presence Service (IM/P)

Gebruikte componenten

De informatie in dit document is gebaseerd op CUCM release 9.x en hoger.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.



Achtergrondinformatie

Het is de verantwoordelijkheid van de beheerder van Active Directory (AD) om AD Lichtgewicht
Directory Access Protocol (LDAP) te configureren voor Lichtgewicht Directory Access Protocol

(LDAPS). Dit omvat de installatie van CA-ondertekende certificaten die voldoen aan de eis van
een LDAPS-certificaat.

Opmerking: Raadpleeg deze link voor informatie over het bijwerken van niet-beveiligde
LDAP om LDAPS-verbindingen naar AD te beveiligen voor andere Cisco Collaboration
Application: Software Advisory: Secure LDAP verplicht voor Active Directory Connections

LDAPS-certificaten controleren en installeren

Stap 1. Nadat het LDAPS-certificaat naar de AD-server is gelipload, controleert u of LDAPS op de
AD-server is ingeschakeld met de tool Idp.exe.


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/trouble/12_5_1/fieldNotice/cucm_b_fn-secure-ldap-mandatory-ad.html

1. Start het AD-beheerprogramma (Ldp.exe) op de AD-server.

2. Selecteer in het menu Verbinding de optie Verbinden.

3. Voer de volledig gekwalificeerde domeinnaam (FQDN) van de LDAPS-server in als server.
4. Voer 636 in als poortnummer.

5. Klik op OK zoals in de afbeelding.
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Voor een succesvolle verbinding op poort 636 wordt RootDSE-informatie in het rechter
deelvenster afgedrukt, zoals in de afbeelding:



Connection Browse View Options Utilities Help

LOAP_OPT_PROTOCOL_VERSION, 3);
% Error 0 = idap_connect(hLdap, NULL);
Error 0 = ldap_get_option(hLdap LDAP_OPT_SSL,(void*)&iv});
Host supports SSL, SSL cipher strength = 256 bits
Established connection to WIN-H2Q7451U39P .com.
Retrieving base DSA information...
Getting 1 entries:
configurationNamingContext:

CN=Configuration,DC= ,DC=com;
currentTime: 4/2/2020 10:40:55 AM Central Daylight Time;
defaultNamingContext: DC= NC=com;
dnsHostName: WIN-H2Q74S1U39P com,
domainControllerFunctionality: 6 = ( WIN2012R. );
domainFunctionality: 6 = { WIN2012R2 );
dsServiceName: CN=NTDS Settings, CN=WIN-

H2Q7451U39P,CN=Servers,CN=Default-First-Site-

Name, CN=5Sites, CN=Configuration, DC=

m,
forestFunctionality: 6 = ( WIN2012R2 );
highestCommittedUSN: S00892;
isGlobalCatalogReady: TRUE;

v imahrani=ad: THHIC-

Herhaal de procedure voor poort 3269, zoals in de afbeelding:
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UPDATE_STATS ); 1.2.840.113556.1.4.2204 = ( N
TREE_DELETE_EX ); 1.2.840.113556.1.4.2206 = ( |
SEARCH_HINTS ); 1.2.840.113556.1.4.2211 = (
EXPECTED_ENTRY_COUNT ); 1.2.840.113556.1.4.2239 =

( POLICY_HINTS ); 1.2.840.113556.1.4.2255;

WIN-H2Q745 1U35F .com

Port: 3269 [ ] connectionless
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supportedSASLMechanisms (4): GSSAPL GSS-SPNEGO;
EXTERNAL; DIGEST-MDS;

0x0 = Idap_unbind(id);
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Voor een succesvolle verbinding op poort 3269, wordt de RootDSE-informatie in het
rechterdeelvenster afgedrukt, zoals in de afbeelding:
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Error 0 = ldap_set_option(hLdap,
LDAP_OPT_PROTOCOL_VERSION, 3);
Error 0 = ldap_connect(hLdap, NULL);

Host supports SSL, SSL cipher strength = 256 bits
Established connection to WIN-H2Q7451U39P
Retrieving base DSA information...
Getting 1 entries:
Dn: (RootDSE)
configurationNamingContext:
CN=Configuration,DC=network218 DC=com;

defaultNamingContext: DC=network218,DC=com;
dnsHostName: WIN-H2Q7451U39P _ - .com;
domainCaontrollerFunctlionality: 6 = ( WIN2012R2 );
domainFunctionalty: 6 = ( WIN2012R2 );
dsServiceName: CN=NTDS Settings, CN=WIN-
H2Q74S1U39P CN=Servers,CN=Default-First-Site-
Name,CN=Sites, CN=Configuration,DC=
m;
forestFunctionality: 6 = ( WIN2012R2 );
hichestCommittedlISN° 500892

id = idap_sslint("WIN-H2Q745S1U39P .com”, 636, 1),

Error 0 = ldap_get_option(hLdap,LDAP_OPT_SSL, (void*)&lv);

~Com.

currentTime: 4/2/2020 10:40:55 AM Central Daylight Time;

,DC=co

Ready NUM

Stap 2. Verkrijg de wortel en om het even welke middencertificaten die deel van het LDAPS
servercertificaat uitmaken en installeer deze als tomcat-trust certificaten op elk van de de
uitgeversknooppunten van CUCM en IM/P en als CallManager-vertrouwen op de uitgever van

CUCM.

De basiscertificaten en tussentijdse certificaten die deel uitmaken van een LDAPS-
servercertificaat, <hostname>.<Domain>.cer, worden in de afbeelding weergegeven:
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Navigeer naar CUCM-uitgever Cisco Unified OS-beheer > Beveiliging > Certificaatbeheer. Upload

root als tomcat-trust (zoals in de afbeelding) en als CallManager-trust (niet getoond):



@ Upload Certificate/Certificate chain - Mozilla Firefox 0

© & bttps://10.201.218.163/cmplatform/certificateUpload.do s se N D ® @

ogin @' Signintoyouraccount [ Current [ Training

Upload Certificate/Certificate chain

53 upoad [T Close Navigation [ Go |

admin Search Documentation About Logout

-Status

@ Wwarning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

-Upload Certificate/Certificate chain I
Certificate Purpose™® | tomcat-trust v
Description(friendly name) | I
Upload File No file selected.
|
Upload Close @ File Upload
@ A indicates rege &« v A » This PC » Desktop » LDAPS » cert v & Search cert
Organize = Mew folder G== =
B Desktop ol Mame Date modified Type Size
< | LDAPS | ~CERTCAZ012-CA.cer 3/27/2020 8:57 AM it b & L 2KB
ToDo =] -%-qumluzgp- CAnet..  3/27/2020 855 AM Security Certificate 2KB
& Cisco 5] WIN-H2Q7451038P com.cer 3/27/2020 8:56 AM Security Certificate 3KB

Tussenpersoon uploaden als tomcat-trust (zoals in de afbeelding) en als CallManager-trust (niet
weergegeven):

; O & https://10.201.218.163/cmplatform/certificateUpload.do Ll = we I ﬁ IO M ® =

r
Upload Certificate/Certificate chain " login BT Signintoyouraccount [ Current £ Training 2

5% Upioad @ Close [EWEE] Cisco Unified OS Administration | Go
admin Search Documentation About Logout
—Status
@ Success: Certificate Uploaded
@ Restart Cisco Tomcat Service using the CLI "utils service restart Cisco Tomcat”.
| 1f| @ File Upload *
the
| T » ThisPC » Desktop > LDAPS » cert v O o Search cert
| FUpload
|
i Certifi  Organize = New folder = M @
| Descrip [ Desktop L) Name Date modified Type Size
Upload
- LDAPS =] -CERTCA2012-CA.cer 3/27/2020 8:57 AM Security Certificate 2K8
5 ToDO = IN-H2Q74S1U39P-CA.net...  3/27/2020 8:55 AM Security Certificate 2K
Bals & cives Gl win-r20748 u3ep com.cer  3/27/2020 8:56 AM Security Certificate 3KB

S

Opmerking: als u IM/P-servers hebt die deel uitmaken van het CUCM-cluster, moet u deze
certificaten ook uploaden naar deze IM/P-servers.

S

Opmerking: Als alternatief kunt u het LDAPS-servercertificaat installeren als tomcat-trust.

Stap 3. Start Cisco Tomcat opnieuw vanaf de CLI van elk knooppunt (CUCM en IM/P) in clusters.
Controleer voor het CUCM-cluster bovendien dat de Cisco DirSync-service op het
uitgeversknooppunt is gestart.



Om de Tomcat-service te kunnen herstarten, moet u voor elke knooppunt een CLI-sessie openen
en de Opnieuw opstarten van de service commando's uitvoeren op Cisco Tomcat, zoals in de
afbeelding:

Stap 4. Navigeer naar de CUCM-uitgever Cisco Unified Servicability > Tools > Control Center -
Feature Services, controleer of de Cisco DirSync-service is geactiveerd en gestart (zoals in de
afbeelding) en start de Cisco CTIM Manager-service op elk knooppunt opnieuw als deze wordt
gebruikt (niet weergegeven):

Jiiiiilin Cisco Unified Ser\riceabilitv LEMREUERY Cizeo Unified Serviceability

CI5€9  gor Cisco Unified Communications Solutions

&larm v Trace ~ Tools v Gomp v Colome v Help v

ontrol Center - Feature Services REEELIRGLEN Service Activation I GO I

Start (@ Stop [y Restart @ Refresh Page

Status:
(Dready

Select Server
Server” | cucmpub218 com--CUCM Voice/Video || Go

Performance and Monitoring Services

Service Name Status: Activation Status Start Time Up Time
Cisco Serviceability Reporter Started Activated Fri Nov 8 09:30:34 2019 146 days 00:27:49
Cisco CallManager SNMP Service Started Activated Fri Nov & 09:30:36 2019 146 days 00:27:47

Directory Services
Service Name Status: Activation Status Start Time Up Time
O] Cisco DirSync Started Activated Wed Mar 25 12:17:13 2020 7 days 22:41:10

Secure LDAP-map configureren

Stap 1. Configureer de CUCM LDAP Directory om de LDAPS TLS-verbinding met AD op poort



636 te gebruiken.

Ga naar CUCM Administration > System > LDAP Directory. Typ de FQDN of het IP-adres van de
LDAPS-server voor LDAP Server-informatie. Specificeer de LDAPS-poort van 636 en controleer
het vakje voor TLS gebruiken, zoals in de afbeelding:

alili,  Cisco Unified CM Administration Navigation [ Go |
tion Al

cisco For Cisco Unified Communications Solutions admin Sea baut Logout
System = GalRouting ~  Meda Ry - Featuwres > Devica ~ *  User ¥ Buk ¥ Help v
LDAP Directory Related Links: | Go |
g sove P oeme [ comr Py PertomFursynchiow o Acebew
rGroup Information ~
User Rank* 1-Default User Rank -]

Access Contred Groups
Add to Access Control Group
Remowve from Access Contral Group

Feature Group Template [ < None > |
Warning: If no template 15 selected, the new line features below will not be active.

Apply mask to synced telephene numbers to create a new line for inserbed users
Mask

Asgign new line from the pool list if ane was not created based on a synced LDAP telephone number
Order DN Pool Start DM Pool End

Add DN Posl

FLDAR Server Inf
Host Mame or IP Address for Server® LDAR Port® UseTLS
[win-nz2grasiuzse .£om 26 | ©=




Opmerking: standaard worden de versies 10.5(2)SU2 en 9.1(2)SU3 FQDN geconfigureerd
in LDAP Server Information gecontroleerd aan de algemene naam van het certificaat, als
het IP-adres wordt gebruikt in plaats van de FQDN, de opdracht utils Idap config ipaddr
wordt uitgegeven om de handhaving van FQDN naar CN verificatie te stoppen.

Stap 2. Klik op Full Sync Now uitvoeren om de configuratiewijziging in LDAPS te voltooien, zoals
in het afbeelding wordt getoond:

lesls.  Cisco Unified CM Administration
1369 roy Ciars Unified Commanirati

Sysem v Calfetng v Wedafwacwrres T  Adwacoed Pesteris T Ofvoe T Ao T Ukt Wasagement T Bub Adrariton T Rep T
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Stap 3. Ga naar CUCM-beheer > Gebruikersbeheer > Eindgebruiker en controleer of de
eindgebruikers aanwezig zijn, zoals in de afbeelding wordt getoond:

alili,  Cisco Unified CM Administration [EWPEERY Cisco Unifisd CM Administration | Go |
€IS€0  gpr Cisco Unified Communications Solutions admin Search Documentsation Abaut Logait

System » CalRouting * Media Resources v  Advancad Features v  Device w w  User * Buk * Hep =

:%mm %mn ‘%mrm %mw

@ 3 records found

User  (1-30f3) Rows per Pagels0 .|
Find User where | First name | begins with Find || Clear Filter | =h| =

O UserID* Maating Hurmbar First Hame Last Name Dapartmant Diractary URT Usar Status Usar Rank

| gstacy 2183 Gwen Stacy gstacy @ OO Active Enabled LDAP Synchronized Usar 1

O hosborn 2182 Harry Csborn hesborn@ £am Active Enabled LDAP Synchronized User 1

| pRarker 2181 Pater Parker pparkerd: “com Active Enabled LDAF Synchrenized User 1

Stap 4. Navigeer naar de ccmuser pagina (https://<ip adres of cucm pub>/ccmuser) om te
verifiéren dat de gebruiker inloggen succesvol is.

De commuser pagina voor CUCM versie 12.0.1 ziet er als volgt uit:

Cisco Unihed Communications

Self Care Portal

De gebruiker kan met succes inloggen nadat LDAP-referenties zijn ingevoerd, zoals in de
afbeelding:



alnaln Fed O eatons Self Care Barta
cisco Unified Communications Self Care Portal

Gwen Stacy v Skip to Content

Phones Voicemail IM & Availability General Settings Downleads

My Phones

Pheone Settings

Company Phones

These are the phones prowded to you by your company. You may set personal preferences for these in Phone Settings

|

Cisco 8865
2183

Call Forwarding

Secure LDAP-verificatie configureren

Configureer CUCM LDAP-verificatie om de LDAPS TLS-verbinding met AD op poort 3269 te
gebruiken.

Ga naar CUCM Administration > System > LDAP-verificatie. Typ de FQDN van de LDAPS-server
voor LDAP-serverinformatie. Specificeer de LDAPS-poort van 3269 en controleer het vakje voor
TLS gebruiken, zoals in de afbeelding:

alili,  Cisco Unified CM Administration

PEEEETETY Cizco Unifisd CM Administration - m
CI1SC0  gor Cisco Unified Communications Solutions admin Search Documentation Abaut Lagout
Sysiem * CalRouting ¥ Media Resources ¥  Advanced Features »*  Devica -+ *  User ¥ Buk * Hep v

LDAP Authentication
i sove

@ Update successful

- LDAP h ation for End Users

Fluse Loar authentication for End Users
LDAP Manager Distinguishad Name’|

.com |
LDAP Password * [#snnss eenns " |
Confirm Password * |»n“ - . ]
LDWP User Search Base™ ||_-n =users,des= de=com ]
-~ LDAP Server Information
Host Name or TP Address for Server* LOAP Port® Use TLS
WIN-H2Q7451U399 .cem |[2268 =]

Add Ancther Redundant LDAP Server




Opmerking: Als u Jabber-clients hebt, wordt aanbevolen om poort 3269 te gebruiken voor
LDAPS-verificatie, omdat Jabber-time-out voor inloggen kan optreden als er geen
beveiligde verbinding met de wereldwijde catalogusserver is opgegeven.

Beveiligde verbindingen met AD configureren voor UCS-services

Als u UC-services moet beveiligen die LDAP gebruiken, configureer dan deze UC-services om
poort 636 of 3269 met TLS te gebruiken.

Ga naar CUCM-beheer > Gebruikersbeheer > Gebruikersinstellingen > UCS-service. Zoek
Directory Service die verwijst naar AD. Typ de FQDN van de LDAPS-server als hostnaam/IP-
adres. Specificeer de poort als 636 of 3269 en protocol TLS, zoals in de afbeelding:



wlli  Cisco Unified CM Administration (NPT Cisco Unified CM Administration "
CIEEL For Cisco Unified Communications Solutions admin Search Documentation About Logout

System ~  Col Routing ~  Media Resources. ~  Agvonced Features = Device -

ppbcation = User M, * Buk - Help v
UC Service Configuration LEEICE DTS Back To Find/List « | Go
LJ Save x Delate [[_"] Copy r-:} Reset 7 Apply Config ;:L:: Add New
r Status

@ Update successful

rUC Service Informati

UC Service Type: Directory
Product Type™

Directory
Name® Secure Directory
Description
Host Name/IP Address™ [win-H2Q7a5103%F am
Port 535
Protacel TS il

Save Deleta Copy Reset | | J}E]m._' Config Add New
L,

'@ *- indicates required item.

Opmerking: de Jabber-clientmachines moeten ook de Tomcat-trust LDAPS-certificaten die
op CUCM zijn geinstalleerd, hebben geinstalleerd in de certificaatbeheertrustwinkel van

de Jabber-clientmachine om de Jabber-client in staat te stellen een LDAPS-verbinding
met AD tot stand te brengen.



Verifiéren

Gebruik deze sectie om te controleren of uw configuratie goed werkt.

Om de eigenlijke LDAPS-certificaatketen die van de LDAP-server naar CUCM is verzonden voor
de TLS-verbinding te verifiéren, exporteert u het LDAPS TLS-certificaat vanuit een CUCM-
pakketopname. Deze link geeft informatie over het exporteren van een TLS-certificaat vanuit een
CUCM-pakketopname: Hoe TLS-certificaat exporteren vanuit CUCM Packet Capture

Problemen oplossen

Er is momenteel geen specifieke informatie beschikbaar om deze configuratie problemen op te
lossen.

Gerelateerde informatie

* Deze link geeft toegang tot een video die door de configuraties van LDAPS loopt: Secure
LDAP Directory en Authenticatie Walkthrough Video
+ Technische ondersteuning en documentatie — Cisco Systems



https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/215438-how-to-export-tls-certifcate-from-cucm-p.html
https://www.youtube.com/watch?v=atQuRZv7g2E&quot;%20target=&quot;_self
https://www.youtube.com/watch?v=atQuRZv7g2E&quot;%20target=&quot;_self
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



