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Inleiding

In deze documenten wordt beschreven hoe u een Wireless Local Area Network (WLAN) kunt
instellen met 802.1x security en Protected Extensible Authentication Protocol (PEAP) als
Extensible Authentication Protocol (EAP). FreeRADIUS wordt gebruikt als de externe RADIUS-
server (Dial-In User Service) (RADIUS).

Voorwaarden

Vereisten
Cisco raadt u aan basiskennis van deze onderwerpen te hebben:
- Linux

- Vim-editor
- AireOS draadloze LAN-controllers (WLC’s)



Opmerking: Dit document is bedoeld om de lezers een voorbeeld te geven over de
configuratie die op een gratis RADIUS-server vereist is voor PEAP-MS-CHAPv2-verificatie.
De gratisRADIUS-serverconfiguratie die in dit document wordt voorgesteld, is in het lab
getest en bleek te werken zoals verwacht. Het Cisco Technical Assistance Center (TAC)
ondersteunt de gratis RADIUS-serverconfiguratie niet.

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- CentOS7 of Red Hat Enterprise Linux 7 (RHEL7) (Aanbevolen 1 GB RAM en minstens 20 GB
HDD)

- WLC 5508 v8.3

- MariaDB (MySQL)

- FreeRADIUS

-PHP7
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een

opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Configureren

Netwerkdiagram
freeRADIUS

-‘

WLC v8.3

Client

Installeer de httpd-server en MariaDB

Stap 1. Start deze opdrachten om httpd-server en MariaDB te installeren.



[root@tac-mxwireless ~]# yum -y update
[root@tac-mxwireless ~]# yum -y groupinstall "Development Tools"
[root@tac-mxwireless ~]# yum -y install httpd httpd-devel mariadb-server mariadb

Stap 2. Start en schakel httpd (Apache) en Maria DB server in.

# systemctl enable httpd
# systemctl start httpd
# systemctl start mariadb

[root@tac-mxwireless ~]
[root@tac-mxwireless ~]
[root@tac-mxwireless ~]

~]

[root@tac-mxwireless # systemctl enable mariadb

Stap 3. Configureer de eerste instellingen van MariaDB om het te beveiligen.

[root@tac-mxwireless ~]#mysql_secure_installation

Opmerking: Draai alle delen van dit script. Het wordt aanbevolen voor alle MariaDB-servers
in productiegebruik. Lees elke stap zorgvuldig door.

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
you haven't set the root password yet, the password will be blank,
so you should just press enter here.

Enter current password for root (enter for none):
OK, successfully used password, moving on...

Setting the root password ensures that nobody can log into the MariaDB
root user without the proper authorisation.

Set root password? [Y/n] Y New password: Re-enter new password: Password updated successfully!
Reloading privilege tables.. ... Success! By default, a MariaDB installation has an anonymous
user, allowing anyone to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation go a bit smoother. You
should remove them before moving into a production environment. Remove anonymous users? [Y/n] y
Success! Normally, root should only be allowed to connect from 'localhost'. This ensures
that someone cannot guess at the root password from the network. Disallow root login remotely?
[Y/n] vy ... Success! By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed before moving into a
production environment. Remove test database and access to it? [Y/n] y - Dropping test

database... ... Success! - Removing privileges on test database... ... Success! Reloading the
privilege tables will ensure that all changes made so far will take effect immediately. Reload
privilege tables now? [Y/n] y ... Success! Cleaning up... All done! If you've completed all of

the above steps, your MariaDB installation should now be secure. Thanks for using MariaDB!

Stap 4. Configureer database voor gratis RADIUS (gebruik hetzelfde wachtwoord in Stap 3).

[root@tac-mxwireless ~]# mysgl -u root -p -e "CREATE DATABASE radius"

[root@tac-mxwireless ~]# mysgl -u root -p -e "show databases"

[root@tac-mxwireless ~]# mysgl -u root -p

MariaDB [ (none)]> GRANT ALL ON radius.* TO radius@localhost IDENTIFIED BY "radiuspassword";
MariaDB [ (none)]> FLUSH PRIVILEGES; MariaDB [ (none)]> \Qg

Bye

Installeer PHP 7 op CentOS 7

Stap 1. Start deze opdrachten om PHP 7 op CentOS?7 te installeren.



cd ~
curl 'https://setup.ius.io/' -o setup-ius.sh

[root@tac-mxwireless ~]
[root@tac-mxwireless

~ sudo bash setup-ius.sh

[root@tac-mxwireless ~ sudo yum remove php-cli mod_php php-common

[root@tac-mxwireless ~]# sudo yum -y install mod_php70u php70u-cli php70u-mysglnd php70u-devel
php70u-gd php70u-mcrypt php70u-mbstring php70u-xml php70u-pear

[root@tac-mxwireless ~]# sudo apachectl restart

Installeer FreeRADIUS

#

1#
[root@tac-mxwireless ~1#
1#

Stap 1. Start deze opdracht om FreeRADIUS te installeren.

[root@tac-mxwireless ~]# yum -y install freeradius freeradius-utils freeradius-mysqgl freeradius-
sglite
Stap 2. Maak straal.de dienst start na mariadb.service.

Start deze opdracht:

[root@tac-mxwireless ~]# vim /etc/systemd/system/multi-user.target.wants/radiusd.service

Voeg een regel toe in sectie [Eenheidl:

After=mariadb.service

[Eenheid] moet er zo uitzien:

[Unit] Description=FreeRADIUS high performance RADIUS server. After=syslog.target network.target
After=mariadb.service

Stap 3. Start en schakel freeradius in bij het opstarten.

[root@tac-mxwireless ~]# systemctl start radiusd.service
[root@tac-mxwireless ~]# systemctl enable radiusd.service

Stap 4. Schakel de beveiliging in.

[root@tac-mxwireless ~]# systemctl enable firewalld
[root@tac-mxwireless ~]# systemctl start firewalld
[root@tac-mxwireless ~]# systemctl status firewalld

Stap 5. Voeg permanente regels toe aan standaardzone om http, https en Straal diensten toe te
staan.

[root@tac-mxwireless ~1# firewall-cmd --get-services | egrep 'http|https]|radius'’
[root@tac-mxwireless ~]# firewall-cmd --add-service={http,https,radius} --permanent success

Stap 6. Wasblok voor wijzigingen opnieuw laden.

[root@tac-mxwireless ~]1# firewall-cmd --reload

FreeRADIUS

Om FreeRADIUS te configureren en MariaDB te gebruiken, volgt u deze stappen.

Stap 1. Importeer het RADIUS-databases om de RADIUS-database te vullen.


https://setup.ius.io/

[root@tac-mxwireless ~]# mysgl -u root -p radius < /etc/raddb/mods-
config/sgl/main/mysgl/schema.sgl

Stap 2. Maak een zachte link voor Structured Search Query Language (SQL) onder
/etc/raddb/mods-enabled.

[root@tac-mxwireless ~]# 1n -s /etc/raddb/mods-available/sqgl /etc/raddb/mods-enabled/
Stap 3. Configureer de SQL-module/raddb/mods-available/sql en wijzig de parameters voor de
databases met de juiste omgeving.

[root@tac-mxwireless ~]# vim /etc/raddb/mods-available/sqgl

SQL moet er op lijken.

sal {
driver = "rlm_sgl_mysgl"
dialect = "mysgl"

# Connection info:
server = "localhost"

port = 3306

login = "radius"

password = "radpass" # Database table configuration for everything except Oracle radius_db =
"radius" } # Set to ‘yes’ to read radius clients from the database (‘nas’ table) # Clients will
ONLY be read on server startup. read_clients = yes # Table to keep radius client info
client_table = “nas”

Stap 4. Verander het groepsrecht van enz/raddb/mods-enabled/sql naar straling.

[root@tac-mxwireless ~]1# chgrp -h radiusd /etc/raddb/mods-enabled/sqgl

WLC als client voor verificatie, autorisatie en accounting (AAA) op FreeRADIUS

Stap 1. Bewerk /etc/raddb/clients.conf om de gedeelde toets voor WLC in te stellen.

[root@tac-mxwireless ~]# vim /etc/raddb/clients.conf

Stap 2. Onderaan voegt u uw ip-adres van de controller en de gedeelde toets toe.

client{ secret = shortname = }

FreeRADIUS-server als RADIUS-server op WLC

GUI:

Stap 1. Open de GUI van de WLC en navigeer naar BEVEILIGING > RADIUS > Verificatie >
Nieuw zoals in de afbeelding.



ulllulllu figuration | Ping  Logout R

CISCO MO QR WLAMs  CONTRO L WIRELES CURITY  MAMAGEMEMNT = HELP FEEDBACK e
Security RADIUS Authentication Servers Apply
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General
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RECOLTINNY MAC Delimiter [Hyphen ]
Fallback
DNS Frarned MTU 1300

Stap 2. Vul de RADIUS-serverinformatie in zoals in de afbeelding.

RADIUS Authentication Servers > New

Shared Secret Format

Shared Secrat IXTITTITIT) |

Confirrn Shared Secret |unun |

ey Wrap

[ [Deszigned for FIPS custormners and requires a key wrap compliant RADIUS servar)

Port Murber 1812

Server Status |Ena|:||ed Vl
Suppott for oA
Server Timmeout seconds
Metwaork User Erable
Managerent Enable
_r;_ﬂi:ﬁ:;;ftment Retranzmit secands
IPSec [] Enable

CLI:

config radius auth add <index> <radius-ip-address> 1812 ascii <shared-key>
config radius auth disable <index>

config radius auth retransmit-timeout <index> <timeout-seconds>

config radius auth enable <index>

WLAN

vV V. VvV V

GUI:

Stap 1. Open de GUI van de WLC en navigeer naar WLAN’s > Nieuw > Gebieden in de
afbeelding.

TROLLER  WIRELE ITY  MANAGEMENT COMMANDS HELP  FEEDE

Current Filter: Mone [Change Filter] [Clear Filter] Creste New P

b Advanced

Stap 2. Kies een naam voor de Service Set Identifier (SSID) en het profiel en klik vervolgens op
Toepassen in de afbeelding.



WLANS > New coaa |
Tupe W LA “ |

Profile Mame i |

551D |

CLI:
> config wlan create <id> <profile-name> <ssid-name>
Stap 3. Pas de RADIUS-server aan WLAN aan.

CLI:

> config wlan radius_server auth add <wlan-id> <radius-index>

GUI:

Navigeer naar Security > AAA-servers en kies de gewenste RADIUS-server en klik vervolgens op
Toepassen zoals in de afbeelding.

WLANSs > Edit ‘ise-prof' < Back | i Apply
—
General | QoS | Policy-Mapping | Advanced |
Layer 2 I Layver 3 | ARDL Servers
"
Select AAA servers below to override use of default servers on this WLAN
RADIUS Servers
RADIUS Server Owerwrite interface DEnabled
Authentication Servers Accounting Servers EAP Parameters
Enabled Enabled Enable [ ]
Server 1 [IP:1172.16,15.8, Part:1512; ~  None |
Server 2 | Mone Hone ‘-’l
Server 3 | Mone - None V|
Server 4 | Mane /j Mone |
Servar 5 _Nc\ne /: Mane |
Server & | Mone /: MNane |
RADIUS Server Accounting
Interirn Update Interirn Interval |0 Seconds W
£ >

Stap 4. Verhoog optioneel de sessietijd.

CLI:



> config wlan session-timeout <wlan-id> <session-timeout-seconds>

GUI:

Navigeren in op Geavanceerd > Time-out sessie inschakelen > klik op Toepassen zoals in de
afbeelding.

WLANS > Edit 'ise-prof’ < Back
| General | Security | Qo5 | Policy-Mapping Advanced
My
Allow Aat Sverride Enabled DHCP
Coverage Hole > bled DHCP Server [ cveride
Cretection =~ Enable
Enable Session |288IIID | DHCP Addr
) e ' i
I JTirnsout % Seccinn Ticneoy N (secs) Assignment [ Required
Airanet IE “Enablad OEADP
Diagnostic Channel — -
ig —Enabled Split Tunnel __ Enabled
Ouerride Interface 1 IPue
IPvd |Mone - TP :
ACL Mone - | Management Frame Protection (MFP)
Layerz Acl Mone -
URL ACL Mone MFP Cliert Protection 4 | Optional -
P2P Blocking Action | Disabled | DTIM Period (in beacon intervals)
Client Exclusion Ei s £
nable ' -
Timeout Yalue (secs) 802.11afn (1 - 255) 1
Maxirmurn Allowed a e g (. © #eh) |2
Clients & E— NAL
Static IP Tunneling i .. . MaC State [ Mane e | ¥
£ >

Stap 5. Schakel het WLAN in.

CLI:

> config wlan enable <wlan-id>

GUI:

Navigeren in op Algemeen > Status > Ingeschakeld > Klik op Toepassen zoals in de afbeelding.

WLANS > Edit “ssid-name’ = Back | I Apply I
Security QoS Paolicy-Mapping Advanced

Profile Name SRR T

Typa WILAN

S51D SER - rRBITHE

sous

Gebruikers aan gratis RADIUS-database toevoegen

Standaard klanten gebruiken PEAP-protocollen, maar freeRadius ondersteunt andere methoden
(die niet in deze gids worden behandeld).

Stap 1. Bewerk het bestand/enz/raddb/gebruikers.



[root@tac-mxwireless ~]# nano /etc/raddb/users
Stap 2. Onder in het bestand voegt u de gebruikersinformatie toe. In dit voorbeeld is user1 de
gebruikersnaam en Cisco123 het wachtwoord.

userl Cleartext-Password := <Ciscol23>

Stap 3. Start FreeRadius opnieuw.

[root@tac-mxwireless ~]# systemctl restart radiusd.service

Certificaten op gratisRADIUS

FreeRADIUS wordt geleverd met een CA-certificaat (standaard certificeringsinstantie) en een
apparaatcertificaat dat is opgeslagen in het pad/etc/raddb/certs. De naam van deze certificaten is
ca.pem en server.pem. server.pem is het certificaat dat klanten ontvangen terwijl ze door het
authenticatieproces gaan . Als u een ander certificaat voor MAP-verificatie moet toewijzen, kunt u
deze eenvoudigweg verwijderen en de nieuwe certificaten in hetzelfde pad met exact dezelfde
naam opslaan.

Apparaatconfiguratie

Configureer een laptop van Windows om verbinding te maken met een SSID met 802.1x-
verificatie en PEAP/MS-CHAP (Microsoft versie van het Challenge-Handshake Authentication
Protocol) versie 2.

Om het WLAN-profiel op de Windows-machine te maken, zijn er twee opties:

1. Installeer het zelf-ondertekende certificaat op de machine om de gratis RADIUS-server te
valideren en te vertrouwen teneinde de verificatie te voltooien

2. Bypass de validatie van de RADIUS-server en trust elke RADIUS-server die gebruikt wordt
om de verificatie uit te voeren (niet aanbevolen, omdat deze een beveiligingsprobleem kan
worden). De configuratie voor deze opties wordt uitgelegd op de configuratie van het
Eindapparaat - Maak het WLAN-profiel.

FreeRADIUS-certificaat importeren

Als u de standaardcertificaten gebruikt die op freeRADIUS zijn geinstalleerd, volgt u deze stappen
om het EAP-certificaat van de gratis RADIUS-server in het eindapparaat te importeren.

Stap 1. Haal het graf van FreeRadius:
[root@tac-mxwireless ~]# cat /etc/raddb/certs/ca.pem

MIIE4TCCA8mgAWIBAgIJAKLMHN4eZLjBMAOGCSGSIb3DQEBBQUAMIGTMQSWCQYD
VQQGEwWJGUJEPMAOGA1UECBMGUMFkaXVzMRIWEAYDVQQHEW1Tb211d2h1l cmUXFTAT



BgNVBAOTDEV4AYW1wbGUgSW53jLjEgMB4GCSgGSIb3DQEJARYRYWRtaW5AZXhhbXBs
ZS53b20xJjAKkBgNVBAMTHUVAYW1wbGUgQ2VydGlmaWNhdGUgQXV0aG9yaXR5MB4X
DTE3MDMzMTEXMTIXN10oXDTE3MDUzZMDEXMTIXN] owgZMxCzAJBgNVBAYTAkKZSMQ8w
DQYDVQQIEWZSYWRpAXMxEJjAQBgNVBACTCVNVbWV3aGVyZTEVMBMGA1UEChMMRXhh
bXBsZSBIbmMUuMSAWHgYJKoZIThvcNAQKBFhFhZG1lpbkBleGFtcGx1LmNvOTEMMCQG
AlUEAXMdRXhhbXBsZSBDZXJ0aWZpY2F0ZSBBAXRob3IpdHkwggEiMAOGCSQGSIb3
DQEBAQUAA4 IBDWAWGgEKAOIBAQCOvVJIS53NN7J9vhpKhecB3B0OXLpeQFWjgqolQOBIF
/8Lh2Hax2rzb9wx01i1MOyXR+kN22H7RNWUHET8VdyGUsA40dZWuyzI8sKi5H42GU
Eu6GDwl1YJvhHn4rVC360ZU/Nbaxj0eR8ZG0JGsed ftQKLfckkvC0OS5QGn4X1elRS
oFe27HRF+pTDHd+nzbaDvhYWvFoe61iA270d7AY/sDuo/tiIJWGAm9ocPz3+0IiFC
ay6dtG55YQOHxKaswH7 /HIJkLsKWhS4YmXLgJXCeeJgoogr+TEwyCDEaFaiX835Jp
gwNNZ7X5US0FcjuuOtpdI3hfQ8K6uXjEWPOkKDEODANgp4 /n9AgMBAAGjggEOMIIB
MDAJBgNVHQ4EFgQUySFNRZKpAlcFCEgwdOPVGV0waLEwgcgGA1UdIwSBwDCBVYAU
ySFNRZKpAlcFCEgwdOPVGV0walLGhgZmkgZ YwgZMxCzATBgNVBAYTAkZ SMQO8wDQYD
VQQIEWZSYWRpAXMxE]AQBgNVBACTCVNVbWV3aGVyZTEVMBMGA1UEChMMRXhhbXBs
ZSBIbmMUuMSAWHgYJK0oZIhvcNAQKBFhFhZG1lpbkBleGF tcGx1LmNVvOTEMMCQGA1UE
AxXMARXhhbXBsZSBDZXJ0aWZpY2F0ZSBBAXRob3JpdHmMCCQCi5h5+HmS4wTAMBgNV
HRMEBTADAQH/MDYGA1UJdHWQVMCOwK6ApoCeGIWhOdHA6LyY93d3cuzZzXhhbXBszS57
b20vZXhhbXBszZV93jYS5]jcmwwDQYJKoZIhveNAQEFBQADggEBACSPR2ji0FXnTsK4
lwnrrMyl1zZbl2gDugK+zKELox2mz1DMMK83tBsL8yjkv70KezZn821IzfTrTfvhzV
mjX6HgaWfYyMjYYYSw/iEu2JsAtQdpvC3dil0nGwVPH1zbozPdov8cZtCb2lynfyY
Z6cNjx8+aYQIcsRIygAlIXMOBwIX0141TOmoODdgfX951poLlwgktRLkv17Y70owsz
ChYDO++H7Iewsxx5pQfm56dA2cNr 1 TwiWtMvViKyX7GlpwlbBOxgkLiFJ5+GFbfLh
a0HBHZWhTKvEfbr62mkbfjCULJUAT3IxgY I zFwiwT+BetCIJgAGY8CT/gqmnO+NJIERO
RUVDhfE=

Stap 2. Kopieer en plak de uitvoer van de vorige stap naar een tekstbestand en wijzig de extensie
naar .crt

Stap 3. Dubbelklik op het bestand en selecteer installatieprogramma... zoals in de afbeelding
wordt weergegeven.



_— ]

| Geners | Detals | Cernicason Pash

m Certificate Informaton

This CA Beol certificale is nol trusted. To enable trust,
install this certificate i the Trusted Root Certifcation
Agthonbes shore.

Isswmed lor  Evamgle Certificate AuShority

Isswed by: Example Certificale Auarity

Vald from 3/ 31/ 217 e 5 30/ 2047

e Cortcate..

LEdT mone ahoud Der R e

Stap 4. Installeer het certificaat in de winkel Trusted Root-certificeringsinstanties zoals in de
afbeelding.



Certificate Import Wizard
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the certificate.
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WLAN-profiel maken

Stap 1. Klik met de rechtermuisknop op het pictogram Start en selecteer het bedieningspaneel
zoals in de afbeelding.
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Search
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Stap 2. Navigeer naar Netwerk en internet > Netwerk- en Sharing Center> klik op Een nieuwe
verbinding of een netwerk instellen zoals in de afbeelding.

& Metwork and Sharing Center

A v ”T‘I-"J-“ * Control Panel * Metwork and Internet * MNetwork and Sharing {enterl

View your basic network information and set up connections

Control Panel Home

View your active networks
Change adapter settings

Change advanced sharing cisco.com Access type: Internet

settings Damain network Connections: « Ethernet

Tatal

5. Set up a new connection or netwark

Set up a broadband, dial-up, or VPN gonnection; or set up a router or access point.

- Troubleshoot prablems

Diagnose and repair network problems, or get troubleshooting information.

Stap 3. Selecteer Handmatig verbinding maken met een draadloos netwerk en klik op Volgende
zoals in de afbeelding.
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Stap 4. Voer de informatie in met de naam van de SSID en het beveiligingstype WAP2-Enterprise
en klik op Volgende zoals in de afbeelding.
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d= e biaraally Connel 10 & wereheid Stk
Enter inlfomation [oF The wirelegs nebhwork You wand 1o a0d
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Stap 5. Selecteer Wijzig de verbindingsinstellingen om de configuratie van het WLAN-profiel aan
te passen zoals in de afbeelding.



!;" Manually conrect Bo a winshess network

Successfully added ise-ssid

=+ Change connection settings
Open the connection properties 5o that | can change the settings

Stap 6. Navigeer naar het tabblad Security en klik op Instellingen zoals in de afbeelding.



Ise-ssid Wireless Metwork Properties bt

Connection  Security

Security type: WPAZ-Enterprise

Encryption type: AES

Choose a network authentication method:

Microsoft: Protected EAP (PEAF) :

[-~| Remember my credentials for this connection each
time I'm logged on

Advanced settings

Ok Cancel

Stap 7. Kies of de RADIUS-server al dan niet gevalideerd is.

Zo ja, schakelt u de identiteit van de server in door het certificaat te valideren en van de Trusted
Root-certificeringsinstanties: Selecteer het zelf-ondertekende certificaat van FreeRADIUS.

Nadat u mijn bestandsnaam en wachtwoord voor aanmelding door Windows automatisch instellen
en uitschakelen gebruikt... klikt u vervolgens op OK zoals in de afbeeldingen wordt weergegeven.



Protected EAP Properties X

When connecting:
|| Verify the server's identity by validating the certificate

|| Connect to these servers (examples:srvl;srv2;. *\ srvd).com):

Trusted Root Certification Authorities:

|:|[ e Bo T L L s
|:||_._, i [T ET N T =

[ i ;

(] s S LT,
| QR SR R - (T T Tang 4 o

Q[‘ Tk e ey 4 -
L 4 >
Notifications before connecting:

Tell user if the server name or root certificate isn't specified

Select Authentication Method:
Secured password (EAP-MSCHAP v2) ’
[] Enable Fast Reconnect

[ ] Disconnect if server does not present cryptobinding TLV
[ ] Enable Identity Privacy

EAP PMSCHAPWZ Properties >

When connecting:

Automatically use my Windows logon name and
L]
password (and domain if any).

| Ok Cancal

Stap 8. Configureer de gebruikersreferenties.




Als u weer terug bent op het tabblad Security, selecteert u Geavanceerde instellingen, specificeert
u de verificatiemodus als gebruikersverificatie en slaat u de aanmeldingsgegevens op die in
gratisRADIUS zijn ingesteld om de gebruiker voor authentiek te verklaren, zoals in de
afbeeldingen wordt weergegeven.

Ir

ise-ssid Wireless Mebtwork Properties .

Conmection  SECUTRY

Security type: WPAZ-Enterprise

Encryption type: AES

Chiodse a network authentication method:

Microsalt: Protected EAP (PEAP) Settings

|| Remembser my credentials for this conmection each
tiene I'm logged on

I Advanced settings




Advanced setlings 4

B02.1x settings 502,11 settings

[+] Specify authentication mode:

User authenthcation

Dedete crasdentials lor all users

[] Enable single sign on for this netwark
Perform immediately before user logan
Peronm immadiately atter wser Kdgon
id =
Aliove add@tional dialogs 10 be displaysd during $inghe
siqn on

Thies network uses separale virlwal LANS for maching
aml wser suthenlication

Windows Security

Save credentials

Saving your credentials allows your computer to connect to the network

when you're not logged on (for example, to download updates).

user

OK

Cancel

Verifiéren

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

Verificatieproces op WLC




Start de volgende opdrachten om het verificatieproces voor een bepaalde gebruiker te
controleren:

> debug client <mac-add-client>
> debug dotlx event enable
> debug dotlx aaa enable

Gebruik het gereedschap Draadloze debug-analyzer voor een makkelijke manier om debug-
clientuitgangen te lezen:

Draadloze debug Analyzer

Problemen oplossen

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.


https://cway.cisco.com/tools/WirelessDebugAnalyzer/
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