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Inleiding

Dit document beschrijft hoe u beveiligde draadloze toegang kunt configureren met behulp van



draadloze LAN-controllers, Microsoft Windows 2003-software en Cisco Secure Access Control
Server (ACS) 5.1 via Protected Extensible Verification Protocol (PEAP) met Microsoft Challenge
Handshake Verification Protocol (MS-CHAP) versie 2.

N.B.: Raadpleeg de Microsoft Wi-Fi-website en Cisco SAFE Wireless Blueprint voor informatie
over de implementatie van beveiligde draadloze verbindingen.

Voorwaarden

Vereisten

Er wordt verondersteld dat de installateur kennis heeft van de basisinstallatie van Windows 2003
en de installatie van Cisco draadloze LAN-controllers, aangezien dit document alleen de
specifieke configuraties bevat om de tests te vergemakkelijken.

Raadpleeg voor installatie- en configuratieinformatie voor de Cisco 5508 Series controllers de
installatiehandleiding voor de_Cisco 5500 Series draadloze controller. Raadpleeg voor installatie-
en configuratieinformatie voor Cisco 2100 Series controllers de Quick Start Guide: Cisco 2100
Series draadloze LAN-controller.

U vindt de installatie- en configuratiehandleidingen voor Microsoft Windows 2003 op Installing
Windows Server 2003 R2 .

Voordat u begint, installeert u de Microsoft Windows Server 2003 met SP1-besturingssysteem op
elk van de servers in het testlaboratorium en werkt u alle servicepakketten bij. Installeer de
controllers en lichtgewicht access points en zorg ervoor dat de nieuwste software updates
geconfigureerd zijn.

Windows Server 2003 met SP1, Enterprise Edition, wordt gebruikt zodat automatische inschrijving
van gebruikers- en werkstationcertificaten voor PEAP-verificatie kan worden geconfigureerd. Door
certificaten automatisch in te schrijven en automatisch te vernieuwen, kunt u certificaten
gemakkelijker implementeren en de beveiliging verbeteren door certificaten automatisch te
verlopen en te vernieuwen.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco 2106 of 5508 Series controller waarop 7.0.98.0 wordt uitgevoerd
- Cisco 1142 lichtgewicht access point protocol (WAP) access point
- Windows 2003 Enterprise met Internet Information Server (11S), certificaatinstantie (CA),
DHCP en geinstalleerd Domain Name System (DNS)
- Cisco 1121 Secure Access Control System-applicatie (ACS) 5.1
- Windows XP Professional met SP (en bijgewerkte Service Packs) en draadloze
netwerkinterfacekaart (NIC) (met CCX v3-ondersteuning) of een externe leverancier.
- Cisco 3750 Switch
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een

opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.


http://technet.microsoft.com/en-us/library/bb457019.aspx
//newsroom.cisco.com/dlls/fspnisapi0b73.html
//www.cisco.com/en/US/docs/wireless/controller/5500/install/guide/ctrl5500.html
//www.cisco.com/en/US/docs/wireless/controller/5500/install/guide/ctrl5500.html
//www.cisco.com/en/US/docs/wireless/controller/5500/install/guide/ctrl5500.html
//www.cisco.com/en/US/docs/wireless/controller/2100/quick/guide/ctrl206q.html
//www.cisco.com/en/US/docs/wireless/controller/2100/quick/guide/ctrl206q.html
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Conventies

Raadpleeg Cisco Technical Tips Conventions (Conventies voor technische tips van Cisco) voor
meer informatie over documentconventies.

Configureren

Deze sectie bevat informatie over het configureren van de functies die in dit document worden
beschreven.

Opmerking: Gebruik de Command Lookup Tool (alleen voor geregistreerde klanten) voor meer
informatie over de opdrachten die in deze sectie worden gebruikt.

Netwerkdiagram

Het netwerk in dit document is als volgt opgebouwd:

Cisco Secure Wireless Lab-topologie

Access Point Cisco 5508

Controller

Cisco 3750

Windows 2003

Cisco 1121 DC/AD, CA,
ACS 5.1 DHCP, DNS

Client

Het belangrijkste doel van dit document is u de stapsgewijze procedure te bieden voor de
implementatie van PEAP onder Unified Wireless Networks met ACS 5.1 en de Windows 2003
Enterprise-server. De belangrijkste nadruk ligt op automatische inschrijving van de client, zodat de
client automatisch inschrijft en het certificaat van de server haalt.

Opmerking: Raadpleeg WPA2/Wireless Provisioning Services Information Element (WPS IE)
update voor Windows XP met Service Pack 2 om Wi-Fi Protected Access (WPA)/WPA2 met
Temporal Key Integrity Protocol (TKIP)/Advanced Encryption Standard (AES) toe te voegen aan
Windows XP Professional met SP .



//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
http://support.microsoft.com/default.aspx?scid=kb;en-us;893357
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Windows Enterprise 2003 Setup met IIS, certificeringsinstantie,
DNS, DHCP (CA)

CA (democratie)

CA is een computer die Windows Server 2003 met SP2, Enterprise Edition, draait en deze rollen
uitvoert:

- Een domeincontroller voor het demo.local domein dat IIS uitvoert
- Een DNS-server voor het demo.local DNS-domein

- Een DHCP-server

- Enterprise root CA voor het demo.local domein

Voer de volgende stappen uit om CA voor deze services te configureren:

. Voer een eenvoudige installatie en configuratie uit.

. Configureer de computer als een domeincontroller.

. Verhoog het functionele niveau van het domein.

. DHCP installeren en configureren.

. Installeer de certificaatservices.

. Controleer de beheerdersrechten voor certificaten.

. Voeg computers toe aan het domein.

. Draadloze toegang tot computers toestaan.

9. Voeg gebruikers toe aan het domein.

10. Verleen draadloze toegang aan gebruikers.

11. Voeq groepen toe aan het domein.

12. Voeq gebruikers toe aan de groep draadloze gebruikers.
13. Voeq clientcomputers toe aan de groep draadloze gebruikers.

0o ~NOoO O WDN -~

Basisinstallatie en -configuratie uitvoeren

Voer de volgende stappen uit:
1. Installeer Windows Server 2003 met SP2, Enterprise Edition, als een zelfstandige server.

2. Configureer het TCP/IP-protocol met het IP-adres van 70.0.70.10 en het subnetmasker van
255.255.255.0.

De computer configureren als een domeincontroller

Voer de volgende stappen uit:

1. Als u de installatiewizard van Active Directory wilt starten, kiest u Start > Uitvoeren, typt u
dcpromo.exe en klikt u op OK.

2. Klik op de pagina Welkom bij de installatiewizard van Active Directory op Volgende.

. Klik op de pagina Besturingssysteemcompatibiliteit op Volgende.

4. Selecteer op de pagina Domain Controller Type de optie Domain Controller voor een nieuw
domein en klik op Volgende.

5. Selecteer op de pagina Nieuw domein maken de optie Domein in een nieuw bos en klik op

w



Volgende.

6. Op de pagina Installeer of stel DNS in, selecteer Nee, installeer en configureer DNS op deze
computer en klik op Volgende.

7. Typ op de pagina Nieuwe domeinnaam demo.local en klik op Volgende.

8. Voer op de pagina Domain Name van NetBIOS de Domain NetBIOS-naam in als demo en
klik op Next.

9. Accepteer op de pagina Locaties voor database- en logmappen de standaarddirectory's voor
database- en logmappen en klik op

Active Directory Installation Wizard

Database and Log Foldess
Spechy the foldes bo contan the Sckve Dirschory database and hog liss

Fer best pedomance ard recoverabity, store the dalabase and the log on separate
herd dishs.

Ya'her e co pou want bo shoss the Sctive Discton datsbae?

Dstshase folder
CNSHDOWS\NTDS Bjowze...

Where do pou want bo shose the Acke Dirsckony log?
Log lolder:

| e |
I':ZI":'I."r'Il HDOWS\NTDS Eigwse... |

¢ Back. ek Cancel

Volgende.
10. Controleer op de pagina Gedeeld systeemvolume of de standaardmaplocatie correct is en
klik op



Active Directory Installation Wizard

Shared Syztem Yolume
Gy Fre lakdar bo b shared 55 Hos syslam vollirnes.

The SvSYOL foldes shores the senser's copy of the domain's public fles. The contents
of the SYSWOL folder a1e replicalad to ol domain controbars in the domain.

The SYSVOL holdes sk be located oran W TFS volume.

Enter & location fior the 5'rSY0L Tokder,

Ecider location:
L NDD WSS SWIL Browse...

¢ Back et » Cancel

Volgende.
11. Controleer op de pagina Rechten of alleen toegangsrechten die compatibel zijn met de
besturingssystemen Windows 2000 of Windows Server 2003 zijn geselecteerd en klik op

Active Directory Installation Wizard : 1[
Pramizzions """}.
Celect delauk pamizsions for user and group obiects. %

Some garver progiams, such &5 Wndows NT Remote Access Sernce, iead rfomeation
stosed on doman conliollers,

™ Pamittions compatioks with pa\Windows 2000 sarver opessting spstams

Sedect this ophon if you run erves programe on pha-Windows 2000 sarver ofarating
systems or on Windows A0 or Windowes Server 203 oparating syslems that ans
members of prewndoves 2000 domans.

rj:'l AnorwmolE uters can read ndomation on e domain

(¥ Pamvistions compatible only with Windows 2000 o Windows Ssrver 2003]
operaing systems
Select thiz option if you run serves programs only on Windows 2000 o Windows
Serva 2000 opes aling sistems thal ane mesnbers of Acive D recion domairs. O ok
authenticated users can read information on this domain

¢ Back Meal > Cancel

Volgende.
12. Laat op de pagina Directory Services Recovery Mode Management Password de

wachtwoordvakjes leeg en klik op Volgende.



13. Bekijk de informatie op de pagina Samenvatting en klik op

Active Dwectory Installation Wizard

L ummarny
Flevis and corfem the ophions pou mleciad

Tou chose bo
The new doman name iz example,com. This & 2ko the name of the new forest :I

The HetBlIU5 name of the domen i EXAMPLE
Databace folder: COMNDOSAMTDS

Loxg fike fokder: CAWINDOWS\NTDS
SSWOL fokder: C:w/AND OWSASYSWOL

The DNS senace wil be nstaled and configured on this computer. Thes compubes
will be configuied bo e this DNS terver as ity prefened DHS server,

The paszward of the nev domain adwmﬂhahmﬁhmﬂdul
the: admasshiabor of thes compales

To change an ophion, chck Back. To begin the operabion, chck Mest

¢ Back Mt » Cancel

Volgende.
14. Wanneer u klaar bent met de installatie van Active Directory, klikt u op Voltooien.
15. Wanneer u wordt gevraagd de computer opnieuw op te starten, klikt u op Nu opnieuw
starten.

Het functionele niveau van het domein verhogen

Voer de volgende stappen uit:

1. Open de invoegtoepassing Active Directory Domains and Trusts vanuit de map
Administrative Tools (Start > Programma's > Administratieve tools > Active Directory
Domains and Trusts) en klik vervolgens met de rechtermuisknop op de domeincomputer
CA.demo.local.

2. Klik op Functioneel niveau domein verhogen en selecteer vervolgens Windows Server 2003
op de pagina Functioneel niveau domein
verhogen.



Raise Domain Functional Level

Darain name:

dermo.local

Current domain functional level:
Windows 2000 mixed

Select an avalable domain functional level:

I Wwindows Server 2003 - I

After you raige the domain funchional level, it cannot be reversed. For more infarmation
on domain functional levels, chclk Help.

Raize Cancel Help

3. Klik op Verhogen, klik op OK en klik vervolgens nogmaals op OK.

DHCP installeren en configureren

Voer de volgende stappen uit:

1. Installeer Dynamic Host Configuration Protocol (DHCP) als een netwerkservicecomponent
met behulp van Software in het Configuratiescherm.

2. Open de invoegtoepassing DHCP vanuit de map Systeembeheer (Start > Programma's >
Hulpprogramma's > DHCP) en markeer vervolgens de DHCP-server CA.demo.local.

3. Klik op Action en klik vervolgens op Autoriseren om de DHCP-service te autoriseren.

4. Klik in de consolestructuur met de rechtermuisknop op CA.demo.local en klik vervolgens op
Nieuw bereik.

5. Klik op de welkomstpagina van de wizard Nieuw bereik op Volgende.

6. Typ op de pagina Naam bereik CorpNet in het veld
Naam.



Mew Scope Wizard

Scope NHame
You have bo provide an identifying scope name. You also have the option of

providing & descnphion.

Typie & name and descaption for this scope. This mformation helps pou quickly dentify
v the scope is to be used on your network,

Mame: CorpMed

Descriphon:

< Back Meut > Cancel

7. Klik op Volgende en vul deze parameters in:IP-adres starten - 10.0.20.1Einde IP-adres -
10.0.20.2010Lengte - 24Subnetmasker -
255.255.255.0




Mew Scope Wizard

IP Addrezs Range
You define the :cope sddress range by identiipng & s&t of consacutive |P
addresses.

Entes the range of addresses that the zcope distributes,

Stat IP address: | 10. 0 . 20 . 1

EndIF addess: | 10 . 0 . 20 . 200

A zubret mask defines how many bits of an IF address to use for the nebwark./subnet
|0z and how mary bats to uge for the host 1D, You can speciy the subnet mask by
length of a3 an [P address.

Length: T

Subnet mask: 255 256 .2%5. 0

< Back Meut » Cancel

8. Klik op Volgende en voer 70.0.20.1 in voor het |IP-adres Start en 70.0.20.100 voor de
uitsluiting van het IP-adres End. Klik vervolgens op Volgende. Hierbij worden de IP-adressen
tussen 10.0.20.1 en 10.0.20.100 gereserveerd. Deze IP-adressen worden niet toegewezen
door de DHCP-
server.



Mew Scope Wizard

Add Exclusions

e,
Exclusions are addresses or a range of addresses that are not distibuted by the @J
TEMVEL

Type the IP addres: range that you want to exclude. If pou want to exclude a zingle
address, type an addiess in Stat |P address only.

Start I[P address: End IP address:
0.0 .20.1 10 . 0 . 20 .10d Augd

Excluded addiess rangs:

< Back | Mest > | Cancel

9. Klik op de pagina Looptijd op Volgende.
10. Kies op de pagina DHCP-opties configureren Ja, ik wil deze opties nu configureren en klik

op
Volgende.



Mew Scope Wizard

Configure DHCP Options
Y'ou have to configure the most common DHCP ophions before chents can use the

SCOpE.

When chents obtain an address, they are given DHCP options such as the IP
addreszes of routers (default gatewaysz), DNS servers, and WINS settings for that
SCOPE.

The settings vou select here are for this scope and override seltings configured in the
Server Ophions folder for this server,

Do vou want to configure the DHCP options for this scope now?

" Mo, | will configure these options later

<Back | Nest> Cancel

11. Op de pagina Router (Default Gateway) voegt u het standaardrouteradres van 10.0.20.1 toe
en klikt u op
Volgende.



Mew Scope Wizard

Router [Default Gateway])
Y'ou can zpecify the routers, ar default gateways, to be distributed by thiz scope.

S

To add an IP addresz for a router used by clients, enter the addrezs below.

P address:

0.0 .20 1 Add
Hemave
Up
(Yot

< Back M et

Cancel

12. Typ op de pagina Domeinnaam en DNS-servers demo.local in het veld Ouderdomein, type

10.0.10.10in het veld IP-adres en klik vervolgens op Toevoegen en klik op
Volgende.



Mew Scope Wizard

Domain Hame and DHS Servers —
The Domain Mame Spstem [DMS] maps and translates domain names used by

clients an your netwark.

Y'ou can zpecify the parent domain pou want the client computers on paur nebwork, b use for
DMS name rezalution.

Parent domain:  |dema.local

To configure scope clients to use DMS zervers on your netwark, enter the |P addrezzes for those

SEMVENS.
Server name: P address:
| . . . Add
Bezalve | 10.0.10.0 Bemowe
Up
(Yot
< Back Mest = Cancel

13. Klik op de pagina WINS-servers op Volgende.

14. Kies Ja op de pagina Werkingsbereik activeren, ik wil dit bereik nu activeren en klik op
Volgende.




New Scope Wizard

Activate Scope
Clents can obtan address leazes only f & scope 15 actated

Do pou want to activate thiz scope now?

€ Mg, | will actrvate this scope later

< Back Mest> |  Cancel

15. Wanneer u klaar bent met de pagina New Scope Wizard, klikt u op Finish.

Certificaatservices installeren

Voer de volgende stappen uit:

Opmerking: IS moet worden geinstalleerd voordat u de certificaatservices installeert en de
gebruiker moet deel uitmaken van de Enterprise Admin OU.

1. Open in het Configuratiescherm de optie Software en klik vervolgens op Windows-
onderdelen toevoegen of verwijderen.

2. Kies op de pagina Wizard Windows-onderdelen de optie Certificaatservices en klik

vervolgens op Volgende.

. Kies op de pagina CA Type de optie Enterprise root CA en klik op Volgende.

4. Typ op de pagina CA Identifying Information (CA-identificatiegegevens) democratie in de
algemene naam voor dit CA-vak. U kunt ook de overige optionele details invoeren. Klik
vervolgens op Volgende en accepteer de standaardwaarden op de pagina
Certificaatdatabase-instellingen.

5. Klik op Next (Volgende). Klik op Voltooien als de installatie is voltooid.

6. Klik op OK nadat u het waarschuwingsbericht over het installeren van 1I1S hebt gelezen.

w

Controleer beheerderrechten voor certificaten

Voer de volgende stappen uit:




. Kies Start > Administratieve tools > Certificeringsinstantie.

. Klik met de rechtermuisknop op democratische CA en klik vervolgens op Eigenschappen.

. Klik op het tabblad Beveiliging op Beheerders in de lijst met groepen of gebruikersnamen.

. Controleer in de lijst met toegangsrechten voor beheerders of deze opties zijn ingesteld op
Toestaan:Certificaten afgeven en beherenCA beherenCertificaten aanvragenAls om het even
welk van deze worden geplaatst om te ontkennen of niet geselecteerd zijn, plaats de
toestemmingen om toe te

ca.demo.local Properties K I

General I Folicy Module I E it Module I Extensionz I Storage |

A WODN -

Certificate Managers Restrichions I Auditing I Recovery Agents  Securty

Group or uger narmes:

Administrators [DEMOAdministrators]
ﬁ Authenticated sers
ﬁ Drornain &drming [DEMONDomain Adminz)
ﬁ Enterprize Adming [DEMOME nterprize Admins)

Add... | Remove |

Permizgions for Administrators &l Derny
Fead W W
lszue and Manage Certificates W
t anage Ch, O

|

Fequest Certificates

aE. Cancel Spply

staan.
5. Klik op OK om het dialoogvenster democratische CA-eigenschappen te sluiten en sluit
vervolgens de certificeringsinstantie.

Computers aan het domein toevoegen

Voer de volgende stappen uit:

Opmerking: Als de computer al is toegevoegd aan het domein, gaat u verder met Gebruikers
toevoegen aan het domein.




1. Open de invoegtoepassing Active Directory-gebruikers en -computers.

2. In de consoleboom, breid demo.local uit.

3. Klik met de rechtermuisknop op Computers, klik op Nieuw en klik vervolgens op Computer.

4. Typ in het dialoogvenster Nieuw object - computer de naam van de computer in het veld
Computer name en klik op Volgende. In dit voorbeeld wordt de computernaam Client

Mew Object - Computer E3

Hl Craste e demo. sl sers
—— |

Computer manme:

chen]

Computer name (prewindows 2000}
CLIENT

The folowing user or group can pon this compuber bo a domain
L ser or group:
|Defa4.l: Domain Admins Change... I

[T Agsign this computer account at a pre-Windows 2000 computer

[~ Assign this computer account a: a backup domain controlier

Mext » Cancel

gebruikt.
5. Klik in het dialoogvenster Beheerd op Volgende.
6. Klik in het dialoogvenster Nieuw object - computer op Voltooien.
7. Herhaal stap 3 tot en met 6 om extra computeraccounts te maken.

Draadloze toegang tot computers toestaan

Voer de volgende stappen uit:

1. Klik in de consolestructuur van Active Directory-gebruikers en -computers op de map
Computers en klik met de rechtermuisknop op de computer waarvoor u draadloze toegang
wilt toewijzen. Dit voorbeeld toont de procedure met Computer Client die u in stap 7 hebt
toegevoegd. Klik op Eigenschappen en ga vervolgens naar het tabblad Inbellen.

2. In de Toestemming voor externe toegang kiest u Toegang toestaan en klikt u op



client Properties K I

Eenerall Operating S_I,Isteml Meml:-er[lfl Lu:u:atin::nl Maraged By Diakin I

—Remote Accezs Permizzion [Dialin or YPM)

" Deny access

{" Contral access through Femote Sceess Policy

I Werity CallerD:
— Callback Options

% Mo Callback
i Set by Caller [Routing and Bemate Access: Service anly)

i Always Callback to:

[T Azsign a Static [P Address

Apply Static Houtes

Define routes to enable for thiz Dial-in [T T |
cannection. -

QK. I Cancel | Apply

OK.

Gebruikers aan het domein toevoegen

Voer de volgende stappen uit:

1. In de Active Directory Gebruikers en Computers console boom, klik met de rechtermuisknop
op Gebruikers, klik op Nieuw, en klik vervolgens op Gebruiker.

2. Typ in het dialoogvenster Nieuw object - gebruiker de naam van de draadloze gebruiker. In
dit voorbeeld wordt de naam van de draadloze gebruiker in het veld Voornaam gebruikt en
de naam van de draadloze gebruiker in het veld Gebruikersnaam voor aanmelding. Klik op
Next
(Volgende).



Mew Object - User Ed I

g Create in;  demolocal/Users

Firzt narme: wirelessuser Iitialz: I

Laszt narne:

Full narme: wirelezsuser

Uzer logon name:
Iwirelessuserl I tBdemo.local - I

Izer logon name [pre-wWindows 2000];
IDEMEI'& Iwirelessuser

£ Back I Meut » Cancel

3. Typ in het dialoogvenster Nieuw object - gebruiker een wachtwoord naar keuze in de velden
Wachtwoord en Wachtwoord bevestigen. Wis het wachtwoord van de gebruiker bij de
volgende aanmelding en klik op
Volgende.



Mew Object - User I

g Create in.  demo.local/Uszers

Paszword: TTITIITL

Confirm pazsword: TTTYTYY

[ User must change password at nest logon
[ Uszer cannot change pazsword

[ Password never expires

[ Account iz dizabled

Cancel

4. Klik in het dialoogvenster Nieuw object - gebruiker op Voltooien.
5. Herhaal stap 2 tot en met 4 om extra gebruikersaccounts te maken.

Draadloze toegang voor gebruikers toestaan

Voer de volgende stappen uit:

1. In de Active Directory Gebruikers en Computers console boom, klik op de Gebruikers map,
klik met de rechtermuisknop op draadloze gebruiker, klik op Eigenschappen, en ga
vervolgens naar het inbel tabblad.

2. In de Toestemming voor externe toegang kiest u Toegang toestaan en klikt u op



wirelessuser Properties [ 7] x| I

Remote control | Teminal Services Profle | COM+ |
Genersl | Address | Account | Profle | Telephones | Organization
Mermber Of Dialin l Enwionment | Sessions

— Remote Access Pemnission [Diakin or WPM) -

— Callback Ophons
% Mo Callback
™ Set by Caller [Routing and Remote Access Service only)
" Alays Callback bo:

™ | Assign a Static P Addre

Defire routes to enable for this Diakin e |
connechon. -

oK Cancel |  Apply

OK.

Groepen aan het domein toevoegen

Voer de volgende stappen uit:

1. In de Active Directory Gebruikers en Computers console boom, klik met de rechtermuisknop
op Gebruikers, klik op Nieuw en klik vervolgens op Groep.

2. Typ in het dialoogvenster Nieuw object - groep de naam van de groep in het veld
Groepsnaam en klik vervolgens op OK. In dit document wordt de naam van de groep
draadloze gebruikers



New Object - Group E3

& Create in:  demo.local/Users

Group name:

wirelessusers|

Group name (pre-Windows 2000):
wirelessusers

oD SCORE | [ Eroup by e
" Domain local {+ Security
* Global (" Distribution
f-.

gebruikt.

Gebruikers toevoegen aan de groep draadloze gebruikers

Voer de volgende stappen uit:

1. Dubbelklik in het detailvenster van Active Directory-gebruikers en -computers op de groep
draadloze gebruikers.

2. Ga naar het tabblad Leden en klik op Toevoegen.

3. Typ in het dialoogvenster Gebruikers, contactpersonen, computers of groepen selecteren de
naam van de gebruikers die u aan de groep wilt toevoegen. Dit voorbeeld laat zien hoe u de
gebruiker draadloze gebruiker aan de groep kunt toevoegen. Klik op



Select Users, Contacts, or Computers | 7|

Select thiz object type:

IUma of Other objects Object Types...

From thiz location:

demo.local Location...

Entet the object names to select [examples)

wirelessuseq Check Names

Advanced.. | 0K Cancel |

OK. Z

4. Klik in het dialoogvenster Meervoudige namen op OK. De account voor draadloze gebruikers
wordt toegevoegd aan de groep draadloze

wirelessusers Properties E3 I

General Members | Member Of | Managed By |

Members:
N ame | Active Directory Folder
ﬂ Adranistrator demo.bocal/l)serz
ﬂ wirgleszuser derno bocal/l ) sers

oK, | Cancel Apply

gebruikers.
5. Klik op OK om de wijzigingen in de groep draadloze gebruikers op te slaan.
6. Herhaal deze procedure om meer gebruikers aan de groep toe te voegen.



Voeg clientcomputers toe aan de groep draadloze gebruikers

Voer de volgende stappen uit:

1. Herhaal stap 1 en 2 in het gedeelte Gebruikers toevoegen aan de sectie Draadloze
gebruikersgroep van dit document.

2. Typ in het dialoogvenster Gebruikers, contactpersonen of computers selecteren de naam
van de computer die u aan de groep wilt toevoegen. Dit voorbeeld toont hoe de computer
met de naam client aan de groep kan worden
toegevoeqd.

select Users, Contacts, or Computers

Select this object bppe:

IU&E[S or Other objects Object Types...
From thiz location:
|demo jocal Locatione...
Enter the object names to select [examples)
clent Check Names ]
Advanced.. | ok | Conce |
A
3. Klik op Objecttypen, wis het aanvinkvakje Gebruikers en controleer vervolgens
Computers.
Object Types K E3

Select the types of objects wou want Lo find

Obgect types:

[ < Dither ohjects
0] & Contacts
B4 = Compuiters
O € Users

ok Cance

4. Klik tweemaal op OK. De CLIENT-computeraccount wordt toegevoegd aan de groep



wirelessusers Froperties

General Members | Member OF | Managed By |

M e
Hame | Activa Disctosy Folder
€7 Admiresieator  demo local/ses
ﬂ.ch:ﬂ* s bocalfCompuleds

ﬂ varslessuser demo local/)ses

0k |  Corcel | apob |

draadloze gebruikers.
5. Herhaal de procedure om meer computers aan de groep toe te voegen.

Cisco 1121 beveiligde ACS-module 5.1

Installatie met de CSACS-1121 Series applicatie

Het CSACS-1121 apparaat is voorgeinstalleerd met de ACS 5.1 software. Dit hoofdstuk geeft u
een overzicht van het installatieproces en de taken die u moet uitvoeren voordat u ACS installeert.

1. Sluit de CSACS-1121 aan op de netwerk- en apparaatconsole. Zie Hoofdstuk 4, "Kabels
aansluiten."

2. Schakel het CSACS-1121 apparaat in. Zie Hoofdstuk 4 "De applicatie voor CSACS-1121
Series inschakelen".

3. Voer de setup-opdracht uit bij de CLI-prompt om de eerste instellingen voor de ACS-server
te configureren. Zie Het installatieprogramma uitvoeren.

De ACS-server installeren

In dit gedeelte wordt het installatieproces voor de ACS-server op het CSACS-1121 Series-
apparaat beschreven.

- Start het installatieprogramma
- Controleer het installatieproces
- Taken na de installatie
Raadpleeg voor gedetailleerde informatie over de installatie van de Cisco Secure ACS-server de



//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/csacs_hw_ins.html#wpxref26899
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/csacs_hw_ins.html#wpxref26899
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/csacs_hw_ins.html#wpxref46120
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/csacs_hw_ins.html#wpxref46120
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/csacs_ins.html#wp1077558
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/csacs_ins.html#wp1072222
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/csacs_postins.html
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/acs5_1_install_guide.html

installatie- en upgrade-handleiding voor Cisco Secure Access Control System 5.1.

Cisco WLC508-controllerconfiguratie

De benodigde configuratie voor WPAV2/\WPA maken

Voer de volgende stappen uit:

Opmerking: De veronderstelling is dat de controller basisconnectiviteit met het netwerk heeft en
dat IP bereikbaarheid naar de beheerinterface succesvol is.

1. Blader naar https://10.0.1.10 om in te loggen op de

sl
CISCO

Wireless LAN

Controller

controller.
. Klik op Aanmelden.
. Log in met de standaard gebruiker beheerder en standaard wachtwoord beheerder.
. Maak een nieuwe interface voor VLAN-mapping onder het menu Controller.
. Klik op Interfaces.
. Klik op New (Nieuw).
. Voer in het veld Interfacenaam Werknemer in. (Dit veld kan elke gewenste waarde hebben.)
. Voer in het veld VLAN-id 20 in. (Dit veld kan elk VLAN zijn dat in het netwerk wordt
gedragen.)
9. Klik op Apply (Toepassen).
10. Configureer de informatie zoals dit venster Interfaces > Bewerken toont:IP-interfaceadres -
10.0.20.2Netmasker - 2565.255.255.0Gateway - 10.0.10.1Primaire DHCP -
10.0.10.10

O NO OV WDN


//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/acs5_1_install_guide.html

i I i I i Saye Canlgrurnlasn Pingg Lagoul  Befre
| ] L]
CISCO MOMITOR WLANs CONTROLLER WIRELESS SECURITY  MANAGEMENT COMMANDS HELP
Controller Interfaces > Edit < Back | Apply ]
Genaral
- : General Information
Imterlaces
Multicast Irterfacs HWame empleyen
Hetwork Rowtes MAC Address 00 2497 6R Sdzal

F Internal DHCP Server

Configuration
¥ Mobhility Management by

Pors Guest Lan r
HTF QuBrarsifie r
L ] Cranraniing Visn 1d |
F Aidvandosd
Physical Information
Prort Miambsar F
Backup Fort .II]
Atrve Port 0

Ergble Dynaive: AP Mansgemant [

Interface Address

VILAN [dertifier o

1P Address [loezez:
Netmask O FEC
Gateway ooz

DHCP Information

Primary DHCP Server |:.l:l.l:l.ll:l.ll:l
Secondary DHOF Sardar |

ACoRss Conbrgl List

ACL Name nOnE T

Nobe: Changing he [nferfase paramelsrs causes the WLANS fo Be
remparanily disabled and thus may result in lass of connectivity for
Fome clignds.

11. Klik op Apply (Toepassen).

12. Klik op het tabblad WLAN's.

13. Kies Nieuw maken en klik op Ga.

14. Voer een profielnaam in en voer in het veld WLAN SSID Werknemer

In.
1llhllll Saye Configuration  Ping  Logout  Refre:
CIS5CO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS  HELP
WLANS WLANS > New < Back | Apply |
* WLANS
WLANz Type WL X
b Advanced Profile Mame [Employes
S5ID IEmpIn',.-ee
1D |1 'lrl

15. Kies een ID voor het WLAN en klik op Toepassen.



16. Configureer de informatie voor dit WLAN wanneer het venster WLAN’s > Bewerken wordt
weergegeven.Opmerking: WPAV2 is de gekozen Layer 2-coderingsmethode voor dit lab.
Om WPA met TKIP-MIC-clients te kunnen koppelen aan deze SSID, kunt u ook de WPA-
compatibiliteitsmodus controleren en WPA2 TKIP Clients-vakken toestaan of clients die de
802.11i AES-coderingsmethode niet ondersteunen.

17. Klik in het scherm WLAN’s > Bewerken op het tabblad Algemeen.

18. Zorg dat het vakje Status is ingeschakeld en dat de juiste interface (medewerker) is
geselecteerd. Controleer ook of het aanvinkvakje Enabled (Ingeschakeld) is ingeschakeld
voor Broadcast
SSID.

laet]es
c I 5 'c ﬂ MONITOR WLANS CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELF

Saye Configuration  Ping Logout Refre

WLANSs WLANSs > Edit < Back | Apply |
R General | Security | QoS | Advanced
F Advanced Profd
rofile »
Home Employee
Type WILAN
s55I1D Employesa
Status ™ Enabled
Security
Policias [WPAZ][Auth(8D02.1X)]
(Modifications done under secunty tab will appear after applying the
changes.)
Radio Policy |All |
Interface | employeas -
Eroadcast
=tes M Enabled

19. Klik op het tabblad Beveiliging.
20. Selecteer onder het submenu Layer 2 WPA + WPA2 voor Layer 2 Security. Controleer voor
WPA2-encryptie AES + TKIP om TKIP-clients toe te staan.



21.
22.

23.
24.
25.
26.

27.

Kies 802.1x als verificatiemethode.

WLANS > Edit

General | Security . Qos | Advanced

Layer 2 | Layer3 | AAA Servers

Layer 2 Security £ |'-.'.'P.5.+';l,|:'.é.2 :_'
™ MAC Filtering

WPA+WPAZ Parameters

WPA Palicy o

WPAZ Palicy [+

WPAZ Encryplion W aEs M TiIP
Auth Key Mgmt |802.1x |

Sla Layer 3-submenu over omdat dit niet nodig is. Zodra de RADIUS-server is
geconfigureerd, kan de juiste server worden gekozen in het Verificatiemenu.
De tabbladen QoS en Advanced kunnen standaard blijven staan, tenzij er speciale

configuraties nodig zijn.

Klik op het menu Beveiliging om de RADIUS-server toe te voegen.
Klik onder het submenu RADIUS op Verificatie. Klik vervolgens op Nieuw.

Voeg het IP-adres van de RADIUS-server (10.0.10.20) toe; dit is de ACS-server die eerder

is geconfigureerd.

Zorg dat de gedeelde sleutel overeenkomt met de AAA-client die in de ACS-server is
geconfigureerd. Zorg dat het vakje Netwerkgebruiker is ingeschakeld en klik op

Toepassen.




Saye Conhgurabon PFing Logout Refres

MONITOR WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP

Security RADIUS Authentication Servers > New < Back | Apply |
* AAA Server Index I__I
Geners (Priorty) 1 =
» BRAD] Sarver [P |.,. 0.10.20
Authentication Address st
e —nIT Shared Secret mm——
Accounting Format ASCI =
Fallback
¥ TACA M Shared Secret I'll‘ll
Confierm

LR LY
scal Met Users Shared Secret I

Disabled Chents ey verap r (Crasigned for FIPS customers and requires & key wrap compliang
RADIUS sarver
AP Poloes Part Number IF
* Local EAP Server Status |E"ﬂb|ﬂ1 "'I
¥ Priority Order Support for Iﬁ
S RFC 3576 e
F Certincate = -
Server Temeogut |.: saconds
* Access Control Lists
Network User M Enable
b Wireless Protection
Policies Management M Enable
b Web Auth IF5ac T Enable

¢ Advanced

28. De basisconfiguratie is nu voltooid en u kunt beginnen met het testen van PEAP.

PEAP-verificatie

Voor PEAP met MS-CHAP versie 2 zijn certificaten vereist op de ACS-servers, maar niet op de
draadloze clients. Automatische inschrijving van computercertificaten voor de ACS-servers kan
worden gebruikt om een implementatie te vereenvoudigen.

Voltooi de procedures in deze sectie om CA-server zo te configureren dat automatische
inschrijving mogelijk is voor computer- en gebruikerscertificaten.

Opmerking: Microsoft heeft de Web Server-sjabloon gewijzigd met de release van de Windows
2003 Enterprise CA, zodat sleutels niet langer exporteerbaar zijn en de optie grijs is. Er zijn geen
andere certificaatsjablonen die worden geleverd met certificaatservices die bedoeld zijn voor
serververificatie en die de mogelijkheid bieden om sleutels als exporteerbaar te markeren die
beschikbaar zijn in de vervolgkeuzelijst, zodat u een nieuwe sjabloon moet maken die dit doet.

Opmerking: Windows 2000 biedt exporteerbare sleutels en deze procedures hoeven niet te
worden gevolgd als u Windows 2000 gebruikt.

Installeer de tijdelijke sjablonen voor het certificaat.

Voer de volgende stappen uit:

1. Kies Start > Uitvoeren, voer mmc in en klik op OK.

2. Klik in het menu Bestand op Magnetisch toevoegen/verwijderen en klik vervolgens op
Toevoegen.

3. Dubbelklik onder Snap-in op Certificaatsjablonen, klik op Sluiten en klik vervolgens op OK.



4. Klik in de consolestructuur op Certificaatsjablonen. Alle certificaatsjablonen worden
weergegeven in het Detailvenster.

5. Om stap 2 tot en met 4 te omzeilen, voert u certmpl.msc in, dat de sjablonen van het
certificaat onverwacht

opent.
Tﬁ MyLonsole - [Console Root' Certificate Templates]
' .
) Eile  Action Yiew Favorites Window Help | =1®] x]
= | B B R0 |
(] Console Roaot Template Display Name 7 | Minimum Supported Cas = |
(g Certificate Templates 3Exchange Signature Only Windows 2000
Lig!Exn:hange Usir Winidows 2000
Gdpsec Windows 2000
d1psec (Cffine request) Windows 2000
Re*; Recovery Agenk Windows Server 2003, En
@RAS and [1AS Server Windows Server 2003, En
Lﬁﬁ‘.nut Cartification Authority Windows 2000
Fh:n.#:er {Offliree request) Windows 2000
S-'nartr:ard Logon Windows 2000

Eﬁﬁnar’tcard Liser Windows 2000
LﬂSub-mdmte Certification Authority Windows 2000
Gl Trust List Signing Windows 2000
G user Windows 2000
Windows 2000
Windows S000

_ Windows Server 2003, En |
‘| All Tasks v »

Using thiz template as & base, creates & template thak supports Properties

Duplicate Template

De certificaatsjabloon voor de ACS-webserver maken

Voer de volgende stappen uit:

1. Klik in het deelvenster Details van de sjablonen voor certificaten op de sjabloon voor de

webserver.
2. Klik in het menu Actie op Sjabloon



Properties of Mew Template HE I

|ssuance Fequiements | Superseded Templates | Extensions | Secusity |
Genesd | RequestHanding | Subject Name

Template desplay name:

Cop of “Web S erver

Minarmwmn Supported Cés:  Windows Server 2000, Enberpize Edibon
Afled pous apply changes Io thes bab, pou can no longer changs the bemplals
Fiame,

Template ranms:
[Copy of Wb Serves

Wakdity period: Renewal pericd
| 2 fyeas =] | 6 [weeks =]

[T Publish certificate in Active Directory

Ok Cwced | o |

dupliceren.
3. Typ ACS in het veld Weergavenaam

Properties of Mew Templabe K E3 I

lzsuance Heqmemerts | EI.HHMTETIHﬂl Ern‘.emirﬁl SsCLnty

Germal | Request Handing | Subject Mame
Template display name;
jacs

Mirsmum Supposted CAx ‘Windows Senves 2003, Erfenpree Ediion

After pou spply changes bo this Lab, wou can no knger change the template
riame.

T emplabe nanms:
jacs

Wabdity penod: Benevwal peniod

[ 2o = [ tfwee

[T Publsh certificate in Active Dieclory
I-' ; 1

sjabloon.
4. Ga naar het tabblad Aanvraag behandelen en controleer private sleutel toestaan om



geéxporteerd te worden. Zorg er ook voor dat Handtekening en versleuteling is geselecteerd
in het vervolgkeuzemenu

Properties of New Template [ 7 x| |

lssuance Requirements | Superseded Templates | Extensions | Securly |
Genesal RequestHanding | Subject Mame

Purpose: |Si;nail.rs and encipphion _:I
[ Aschive subject’s encryplion private key
[~ Inchude symmetic algorithms allowed by the subject
r Delete revohed o evomed cestificates [da not archmee

Miramum key size: |‘|[|24 'I

[¥ Wllow private key to be expoited

Do the following when the subject is envolled and when the pivate key
atsociated with this certificate is used:

To choose which cryplogeaphic serice providers CSPe
[CSPs) shoudd be used, chek CSP:.

ok |[ camcel |  aooh

Doel.
5. Kies Verzoeken moet een van de volgende CSP’s gebruiken en controleer Microsoft Base
Cryptographic Provider v1.0. Schakel een andere CDV uit die zijn geselecteerd en klik op



CSP Selection

Choose whach crpptographic service providers [CSPs) can be used in
requests;

" Requests can use any CSP available on the subject's computer

f* Requests must use one of the following CSPs:

CSPs:
[IGemphis BemSAFE Card CSP 1.0
[infineon SICRYPT Base Smart Card CSP

e

EMicrosolt Base Liyptographes Provider +1.0

[Microsolt Baze DSS and Diffie-Hellman Creptographic Prowvides
[IMicrozcft DH SChannel Croptographec Prowider

[IMicrozolt Enhanced Cryplographic Provider +1.0 )
[IMicrozoft Enhanced DSS and Diffe-Hellman Cryptographic Prov

[ Microgoft Enhanced RSA and AES Cryptographic Provides
[kernani B S8 SChannel Condoaranbin Prosedes ll

oK Cancel |  Appby

OK.
6. Ga naar het tabblad Onderwerpnaam, kies Levering in het verzoek en klik op




Properties of Mew Template 7| x|

Issuance Requrements | Superseded Templstes | Extensions | Secury |
General ] Requast Handling Subject Hame

not have access ba the domain of which the subject iz & membes.
Autoensoliment i ot allowed if pou choose this opbion.

" Build from this Active Directory infoimation
Select thiz oplion to enforce consiztency among subject names and to
simplfy certificate administration.

r -

Inchade thes information in alternate subgect name:

=L =k =N =1

oK Cancel Apply

OK.
. Ga naar het tabblad Beveiliging, markeer de groep Domain Admins en controleer of de optie
Enroll is ingeschakeld.Opmerking: Als u ervoor kiest om uit deze Active Directory-informatie
te bouwen, controleer dan alleen de hoofdnaam van de gebruiker (UPN) en verwijder de
naam in onderwerpnaam en e-mailnaam omdat er geen e-mailnaam is ingevoerd voor de
account van de draadloze gebruiker in de invoegtoepassing Gebruikers en computers van de
Active Directory. Als u deze twee opties niet uitschakelt, probeert automatische inschrijving
om e-mail te gebruiken, wat resulteert in een fout met automatische inschrijving.

. Indien nodig zijn er extra veiligheidsmaatregelen om te voorkomen dat certificaten
automatisch worden weggeduwd. Deze vindt u onder het tabblad Uitgiftevereisten. Dit wordt
in dit document niet verder



besproken.

9. Klik op OK om de sjabloon op te slaan en deze sjabloon vanaf de invoegtoepassing

Properties of New Template K E3

Genersl | Request Handing | Subject Name |
lssuance Requiements | Superseded Templates | Extensions | Security |

Requane the follovang for enncliment:

[ Thee number of authorized signabuwes: |
[F g rescquares more than one signabure, autosnmollment is not allowsed.
| [
| =

Require the: followang for resnmoliment:
ey
€ Vald et

oK. Cancel Apply

Certificaatinstantie te gebruiken.

De nieuwe ACS-webservercertificaatsjabloon inschakelen

Voer de volgende stappen uit:

1. Open de module van de certificeringsinstantie. Voer stap 1 tot en met 3 uit in het gedeelte
Certificaatsjabloon maken voor de ACS-webserver, kies de optie Certificaatinstantie, kies

Lokale computer en klik op Voltooien.

2. Vouw ca.demo.local in de consolestructuur van de certificeringsinstantie uit en klik met de

rechtermuisknop op certificaatsjablonen.
3. Ga naar Nieuw > Certificaatsjabloon voor



{23 Certification Authority

File  Action Mew Help

= BHE| [ R 2

% iertification Authority (Local) | Mame
El@ ca.demo. local Directn:ur';.f Ernail Replication
- (1 Revoked Certificates Gdmomain Controller Authentication
- 1 Issued Certificates AEFS Recovery Agent
----- [_] Pending Requests Easin: EFS
- 0 FE"IE Requests B oomain Contraller
a Certificate Templabas = 5
Manage BrvEr

hiiker

tdinake Certification Authoriky

Wiy g
Miskrakor

Refresh
Expork Lisk. ..
Help

afgifte. .

4. Klik op de ACS-
certificaatsjabloon.

M Enable Certificate Templates kil E3 l

Select one or more Cetificate Templates to enable on thiz Certification Authority

MName | Intended Purpose , -
Fr : Server Authentication

[ Authenticated Session Client Authentication

@ LA Exchangs Frivate Key Archival

@ CEP Ernciyption Certificate Request Agent

Code Signing Code Signing —
(2 Cross Cestification Authority <Al

E E nrallment &qert Certificate Fequest Agent

E rrallment Agent [Computer] Certificate Request Agent

@ E xchange Enrallment Agent [Difine request] Cerhificate Request Agent

E Exchange Signature Only Secure Email

[% F vrhanns | lzar S erane Fnail ;I

oK Cancel |

5. Klik op OK en open de invoegtoepassing Active Directory Gebruikers en Computers.
6. Dubbelklik in de consolestructuur op Active Directory-gebruikers en -computers, klik met de
rechtermuisknop op demo.local en klik vervolgens op



ﬂ Active Directory Users and Computers

<5 Fle Action Yew Window Help

> 0@ @ FER 2E afiEBY & 1

& Active Directory Users and Computers [A [0 18T e QR o
] Saved Queries

Delegate Contral...

Fired. .. - 3]
Connect bo Domair. ... Controllers

Connect bo Domain Controler. .. pecurityPrincipals
Raise Domain Functonal Level. ..

Mz
all Tasks

Wi L
Mew Window from Here

Refresh
Ewt LEL wa

Eigenschappen.
7. Klik op het tabblad Groepsbeleid op Standaarddomeinbeleid en klik vervolgens op
Bewerken. Hiermee wordt de invoegtoepassing Group Policy Object Editor



General | Managed By Gfﬂ'—-PF"UiﬂPI

To improve Group Folicy management, upograde to the Group Folicy
Management Console [GPMC)

Cunrent Group Policy Object Links for demo

Defaul Domain Pohcy

Growp Policy Objects hegher in the izt have the highest piority.
This st obtained from: ADZ003.demo.local

Hew Add... Edit Up
wm De‘I-E_'!E'... E'[mhg [ oA

[ Block Policy inheritance

demo.Jocal Properties hd B3

Close L ooy

geopend.
8. In de consoleboom, breid Computer Configuration > Windows-instellingen >

Beveiligingsinstellingen > Public Key Policies uit, en kies dan Automatische
certificaataanvraag-
instellingen.



‘i Group Policy Object Editor

_Eia Action View Help
= | BE DR @E

) Defaulk Domain Policy [AD2003.demo.local] Policy Automatic Certificate Reguest  /
= (W Computer Configuration
=] Software Settings
=] Windows Settings
42) Scripts (Startup;Shutdown)
= ig Security Settings
[+ 2 Account Policies
- 8] Local Policies
[ gt Evert Log
[ [_8 Restricted Groups
# (& System Services
(@ Registry
[#|_l8) File System
[t Wireless Network (TEEE 802,11} Policies
=[] Public Key Policies
(1 Encrypting File System
b | ustomatic Certificate Request Settings
] Trusted Root Certification Authorities
[ Erterprise Trust
[#1- ] Software Restriction Policies
[#] ,!, IF Sacurity Policies on Sictive Directory {der Refraszh

There are no items b show |

-1 Administrative Templates Export List, ..
= o User Configuration
&[] Software Settings Help

=[] windows Settings
-] Administrative Templates

9. Klik met de rechtermuisknop op Instellingen voor automatische certificaataanvraag en kies
Nieuw > Automatisch certificaatverzoek.
10. Klik op de pagina Welkom bij de wizard Automatische certificaataanvraag instellen op
Volgende.
11. Op de pagina Certificaatsjabloon klikt u op Computer en vervolgens klikt u op
Volgende.



Automatic Certificate Request Setup Wizard

Certificate Template
The nest time & computer kags on, a cerificate based on the template vou salect iz
provaded,

A cedtificate template i 5 5ot of predefined propeies for cermficates gsued o
computers. Select a template from the following kst

Certificate lemplates:
N e | Intended Purposes
Campube Cheril Authenticahon, Serer Authentic shior
Dramair Contralles Clierit Authentication, Server Authentic stior
Ercliment Agent [Computer) Certificate Request Agent
IPSec IF secunty [KE intemediste
1| | i1
< Back Neat > Cancel |

12. Klik op Voltooien wanneer u de pagina Wizard Automatisch certificaataanvraag instellen
hebt voltooid. Het certificaattype Computer verschijnt nu in het detailvenster van de
invoegtoepassing Group Policy Object
Editor.



i Group Policy Object Editor
| Ele  Action  View Help
= OB XHFEB @0

& Defauk Domain Policy [AD2003.demo.local] Policy Automatic Certificate R /
S 8 conper ontpraton T
#-_] Software Settings
=[] Windows Settings
=) seripts (Startup/Shutdown)
=1 Security Settings
+ G Account Policies
- ag) Local Policies
- ag) Event Log
+-_4) Restricted Groups
%] %) System Services
=+ ) Registry
=+ File System
# Y Wireless Network (IEEE 802.11) Policies
=1 [_] Public Key Folicies
|_] Encrypting File System
‘A Automatic Certificabe Request Settings
[ Trusted Root Certification Authorities
[ Enterprise Trust
%[ Software Restriction Policies
8, 1P Security Policies on Active Directory (demo.local)
&[] Administrative Templates
= User Configuration
#-[_] Software Settings
-] Windows Settings
[+ ] Administrakive Templates

13. In de consoleboom, breid Gebruikersconfiguratie > Windows-instellingen >
Beveiligingsinstellingen > Public Key Policies uit.

14. Dubbelklik in het detailvenster op Instellingen voor automatische
inschrijving.



‘i Group Policy Object Editor

File Action Wew Help

& = | B0 E R 2 E

_‘:—j Defaulk Domain Policy [A02003, dema, lacal] Policy
Zomputer Configuration
=83 User Zonfiguration

[:l Software Settings
I__—_I[:I Windows Settings
-l Remate Installation Services
~[5] Scripts {Logon/Logaff)
=] Er Security Settings
=143 Public Key Policies
- |:| Enterprise Trusk
|:| Software Restrickion Policies
[#-|_7] Falder Redirection
Eﬂ--‘ﬁl Internet Explorer Maintenance
-] Administrative Templates

ml

Object Type

I:IEnterprise Trusk

Eﬁéﬁuta

entollment Settings

15. Kies Certificaten automatisch inschrijven en controleer Verlengen van verlopen certificaten,
update hangende certificaten en verwijder ingetrokken certificaten en update certificaten die

certificaatsjablonen

Autcenrollment Settings Properties

General ]

L4
[

" Do not ervoll cetificates automatically

revoked cerbficates

EJ | E reoll uzer and computer certficates automatcally

[v Update certihcates that use certficate templates

[v Renew expired certificates, update pending cerificates. and remove

0k

Cance]

gebruiken.

16. Klik op OK.

ACS 5.1 Certificaat instellen

Exporteerbaar certificaat configureren voor ACS

Opmerking: de ACS-server moet een servercertificaat verkrijgen van de ECA-server van de

bedrijfsroot om een WLAN PEAP-client te kunnen verifiéren.




Opmerking: Zorg ervoor dat [IS Manager niet geopend is tijdens het proces voor het instellen van
het certificaat, omdat dit problemen veroorzaakt met gecachede informatie.

1. Meld u aan bij de ACS-server met de rechten van een accountbeheerder.

2. Ga naar Systeembeheer > Configuratie > Lokale servercertificaten. Klik op Add
(Toevoegen).

b My Workspaoe System Adminiatration > Confguration » Local Sercer Carificaies » Local Certificates
v 51 Nebwork Résources Leocal Cortificates Showing 1-10f 1 Ia'lﬂﬂﬂl GI}I
» @8 Users and idenlity Slores b e | T = J =
» 3 Policy Elmants
- I~ FroendyMame = [ssuedTo lgsued B Walid From Walid To (Ex
k[ g Aooess Polices J )
— - acs acs 04:29 2009 2010 04:28 20,05
.41 MonRoring and Repors
| | il
i | [Detete | | | Ewot | 3]l asel 7 a1 o] 5

3. Wanneer u een methode voor het genereren van een servercertificaat kiest, kiest u Aanvraag
voor het genereren van een certificaat. Klik op Next
(Volgende).



[ r| Ia Il n Cisco - scesdman scE [Primary)
CISC0  NFR{Days el 26

- | Swtem Adeinigtration » Confiunstion » Lecal Server Corihcates » Locs Cenifosies » Crosbs

Salect server carificate crealion mathod

Step 1 - Select server certificate creation method

© impon Server Certificate

Lksg this cplion if pou hive 3 Server Cernificate Ble and comesponding private key #le (and
password, B e private ey She i3 enconypled).

Genetabe S Signed Cemhicale
Usa this cpBion i haw the ACS senes generale a Seif-Signed Certilicate

Generate Cersficale Sigrang Request

ie@ this opbon 1o heve the ACS served genarale 3 carificabe skgning raguasi b prasent o
your ocal Cetifcate Authority, Onoe you ki penerated Me signing request, go b e
“Outstanding Signing Requests™ list, sebed the signing requesl, and sxpon a cogy of the
signing request (Save 2 ooy on your client syslem ). Dnce you recehg 3 certificale from your
A, you Wil kR The TBind CA Signed Certifcate™ opion Debiay I install it

Bind Ca Signed Certificale

Afler using T privicus option 1o generale a cersficale Signing request Tis cpbon is uted o
bindénstall the cerdficabe recenmd from your CA ACS walll auiomatically madch the cedificate
wilh e appropriabe outstanding Signing requesl

Local Certibcaes

4. Voer een certificaatonderwerp en een sleutellengte in als voorbeeld en klik op
Voltooien:Certificaat Onderwerp - CN=acs.demo.localSleutellengte -
1024




s A mdrTun Bea8 [Primary) Liog Dut

dfalne Cisco P
CISCO  NFR{Days kel 296)

w0 My Workspace System Adminiiraton > Configuration > Local Server Certificates » Local Cerificeies » Creale
* 0 Mtwark REscurces

» @3 Users and identity Stores
» G Policy Elements Step 2 -Generate Certificate Signing Request
» [ Acobss Polices
=3 j Monitoring and Reports | O Cenificate Subject [Ch=acs demmo local

keyLengne  [REED:]

Digrest o Sigr with: SHA1

« Seled gerr certificale geation memod  Genarate Cermficale Sipning Reguest

5. ACS zal vragen dat een certificaat ondertekeningsverzoek is gegenereerd. Klik op
OK.

Windows Internet Explorer 7 _EI

!E A server certificate signing request has been genersted snd can be viswed in the "Outskanding Signing Requests" .

[ ]

6. Ga onder Systeembeheer naar Configuratie > Lokale servercertificaten > Openstaande
ondertekeningsaanvragen.Opmerking: de reden voor deze stap is dat Windows 2003 niet
geschikt is voor exporteerbare sleutels en dat u een certificaataanvraag moet genereren op
basis van het ACS-certificaat dat u eerder hebt
gemaakt.




s [Frimary]

stfuaa]us EiEGﬂW acvadmn

CISCO  NERITOS en 706

1038 22.09.2)

|
S

7. Kies de vermelding Certificaat-ondertekeningsaanvraag en klik op
Exporteren.



ﬂmmmm : Husne[ 5 El'

& Cemfcate
[ Acoess Folicies. Subject Ky Length
Certficale Signing Request 1 CH=acs demolocal 1524

Do posa wrand 1o opon oo pave Bhip fle?

Meme: Certfcabe Sioreg Reguestl.pem
Toper pom_mto fie
Fooe 100000020

oem | S |[ coxm |

il et Froem thay Irtserot can b utsbul, corm ez can gotentially
e m-ﬂ-!.ll- M g e e s B aoarcoe, G0 ok e o4

Oratstanading Siandns Regquesis

Timestamp
10038 22092

Datete | |

8. Sla het ACS-certificaat .pem-bestand op het bureaublad

Savnine [[F Desirep il [+ 5 v

Fi narne: jacs_cud = Saen
Saveaihpe | pem Docurment =]

op.

Installeer het certificaat in ACS 5.1-software

Voer de volgende stappen uit:

J a JN
Export | ﬂj!mlﬁmdﬂ




1. Open een browser en maak verbinding met CA server URL
http://10.0.10.10/certsrv.

v | b ficajcertsrv I
Qe || a-

] Under Construction

The Sité you aré tryng o wéw does not curréntly have a

defaulk page. It may ba in the process of being upgraded and
configured.

Please try this site agaim later. If you still expenience the
problem, try contacting the \Web site administrator.

If you are the Web site administrator and feal you have
recenved this message in emmor, please see "Enabling and
Disabling Bynamic Content™ in [15 ‘e

To access ITS Help

[ )
%
. R
1. Click start, and then click Re

2. Inthe Open taxt box, type i

Appears. Ciannecting to ca.deno, local.
3. From the Help menu, chek H
4, Click Internet Information ! ke name: m admanisin stor j
Bassword: | —
™ Bemember my password

2. Het venster Microsoft Certificate Services verschijnt. Kies Certificaat

Microsofi Cedficate Sersces

Welcome

Use this Web site to request a certificate for your Web by
you can verify your identity to people you communicate w
depending upon the type of cerificate you request, perfol

You can also use this Web site to download a certificate
reyocation list (CRL), or to view the status of a pending rg

For more information about Certificate Senices, see Cg|

Select a task:
Request a cedificate
Vi : [ i i
n A ifi ifi i

aanvragen.
3. Klik om een geavanceerde certificaataanvraag in te



Microsoft Certiicate Seraces - ca.demo local

Request a Certificate

Select the certificate type:
[ ifi

Or, submit an advanced cerificate request

dienen.
4. In het geavanceerde verzoek, klik Submit een certificaatverzoek dat basis-64-

Microsofi Cenificale Seraces Horme

Advanced Certificate Request

The policy of the CA determines the types of certiicates you can
request, Click one of the following options to:

Hote: You must have an enroliment agent certificate to submit a request on
behalf of another user

gecodeerd...

5. Blader in het veld Opgeslagen aanvraag naar het vorige ACS-certificaat aanvraagbestand en
voer dit in als de beveiligingsrechten van de browser dit




Microsaff Cernficale Seraces - ca. demo local

Submit a Certificate Request or Renewal Request

To submat a saved request (o the CA, pasie a base-64-encoded CMT or PFKCS
#10 certificate request or PRCS #T renewal request generated by an extemal
sowrce (such as a Web server) in the Saved Request box

Saved Request:

=
Base-Bd-encoded
cedtificate reques]
{CMC or

PRCS #10 or

PKCS #7) E
4 ; |'J

Biroeecsa for o B0 £0 inged

||ﬂ.|:lrn|r|1:i.!|ratvur 'I

FAdditional Attributes:

Aiributes L f!
e il

toestaan.
6. De beveiligingsinstellingen van de browser staan mogelijk geen toegang tot het bestand op

een schijf toe. Als dit het geval is, klikt u op OK om een handmatige plak uit te

voeren.

Windows Internet Explorer x|

' Your web browser security settings prohibit this page from accessing your disk.
. Either paste the data into this page manually, or add this page to your browser's kst of trusted sites.

[

7. Zoek het ACS *.pem-bestand uit de vorige ACS-export. Open het bestand met een
teksteditor (bijvoorbeeld



Cpen \Wikh i Mokepad

Send To » E Inkternet Explorer
ik Zhoose Program...
Copy

i_reake Shaortcuk
Delete
Rename

Properties

Kladblok).

8. Markeer de gehele inhoud van het bestand en klik op

E' ACS_csr - Notepad

File Edit Format Wiew Help

————— BEGIM CERT - ! IEST —————[IMITIBW]CCA

Kopiéren.
9. Ga terug naar het venster voor Microsoft-certificaataanvraag. Plakt de gekopieerde inhoud in

Microsoft Cenficate Serdces - ca.demo local

Submit a Certificate Request or Rene

To submit a saved request to the CA, pay
renewal request generated by an externa

Saved Request:

Base-bd-encoded (e
certificate request ZLies
(CMC or Cut

PKCS #10 or Copy

PKCS #1 T

_‘I Delete
Browse Salect All r.'.'E

Cerntificate Template:

[.ﬂ.dmlmstramr

het veld Opgeslagen aanvraag.



10. Kies ACS als de certificaatsjabloon en klik op

Saved Request:

YIZIAY DS E R B RO DAg T ARMAOGESgGST0 SE*E'EEE:’JM
Base-6d-gncoded |DXoicRASesdd Twl 7 7+uAKEcEnZ 6oaEhar G ZR1SK
cerficate request [OHIQ% xRz 2 3y B S FC I 0me RIEEOq 4 s SHvPELE

(CMC or /MWgXe] 3] picpRgiVECIWND

PHECS 810 or ——===END CERTIFICATE REQUEST-----

PKCS &T) —
1 | [

Brovess for a 6l to mgen

Cenificate Template:
JACE =iz I
Additional Attributes:

=l

Attributes -
d |3

Submit > |

Indienen. L‘-"‘"‘?

11. Zodra het certificaat is afgegeven, kiest u Base 64 gecodeerd en klikt u op Certificaat

Microsolt Certbcale Sarcis — cademo local

Certificate lssued

The cemificate you requested was issued 0 you

© DER encoded or & Base 64 encoded

e Donwrdnae cerdicate
E:]Emmkzad_cﬂmilﬂte_dzam

Fibe Drsmdoad - Security 'Wanming - x|

D g wesedd b open o0 aave thia lile?

My Derrese DaF
Tips: Sequrity Cartifcate, | BNE

Feom: ca

gpen | swe  |[ cCoce |

. "whaly Flir: b thes bl o by wepbul, it e e o
_;# Treaames e Coonpeber, I poas b nod brusk B souece, do el
ofen i direw Hhag dofteann. 'What 3 the kT

downloaden.
12. Klik op Opslaan om het certificaat op te slaan op het



File name: pacs_ced = [ |

e [Securiy Coticate = Carcel !E
bureaublad.

13. Ga naar ACS > Systeembeheer > Configuratie > Lokale servercertificaten. Kies Bind CA
Ondertekend certificaat en klik op
Volgende.

i L, - T

Sysinm Admnmireion » Confgurpion v Locsl Berver Coricaieg o [oral Crtioated ¢ Crpale

S| el CRTITCBR CTOBRON A

Step 1 - Select server certificate creation method

ot Sarves Cerlcaln

s Bhim oplion  pou harve @ Server Corbficate Sle and comesgonding privals ey Sle (and
PRSI, i Fvp PRt iy Bl 15 anengied)

 Ganpraby Solf Signad Cermlcain
Lhgp By £plioen 10 horol Bl ACT 240007 it ale 3 So-Simad Carmllcale

¢ Generabs Cermlcale Signing Regsst

Ui ek OPBOA 10 Natek Tl AL SATAT AT 3 COMESLTE SISNIND MEqUIKED IS [ arSdnl b your
ol CaruBoiby AUEOTy OGN you Fubal GRENEIEMS Tl Bagnaty (bgudal 0 10 B “Dutilindety
Sigfeng Raquesty” bl Selc T Sgneng degutdl 3039 axpin 3 Copy oF Tid degning thques]
(@ 2 oopy O yous el Syslsm). Onoe pou ncehe 2 CeriScain From your CA, poowil wsehe | |
“Bind CA Sigreed Cosilcabe™ cplion befow Bz inslall it ]

= Bind CA Signad Cerilcaby

Alter using the prevcus opbon 10 generate 3 CerbCale Sining request, Mis opson 15 wsed o
encténsitall the Corbcabe recetved from your G ACS wil autormabcatly maich the cericate
T T IEEISHIAN SutiINg Sapiny [equRiL

Lacal Certlcales

14. Klik op Bladeren en lokaliseer het opgeslagen



~ Seled sener certiicate creation method  Bind CA Signed Certificate

Step 2 -Bind CA Signed Certificate

Cetificate File: |
Protocol

™ EAP: Used for EAP protocols that use SSUTLS tunneling

I Browse,.

™ Management interface: Used to authenticate the web server (GLI)

Override Policy

A certificate being imporfed may be determined to already exdst in A3 when it has either the same
Subjech or Issuer and senal number a5 an exisling carlificate. In such a case, seladion of he

“Replace Cerficate” oplion will allow the cemificale contents to be replaced while relaining the
axisting protocod selections for the cartificate.

I Replace Cerificate

certificaat.

15. Kies het ACS-certificaat dat is afgegeven door de CA-server en klik op

Chevase Tile

iy [Dooumenis

8

Pl I s

i
My Hshwor,
Flaces

Fibas of hype: |40 Fies 7] =l Concel ]
Openen. -

16. Selecteer ook het vakje Protocol voor EAP en klik op
Voltooien.




System Administration = Configuration > Local Server Cenlificales = Local Carlificales = Creabs

v Select server cerificale creation method  Bimd CA Signed Certificate

Step 2 -Bind CA Signed Certificate

Certificate File: |C:\Documents and Settings\administratorDeskiop!  Browse... I
Protocol

I EAP: Used for EAP protocols that use SSUTLS unneling
™ Management Interface: Used to authenticale the web server (GLI)

Owvernide Policy

A carificate being imported may be determined to already existin ACS when it has either the same
Subject or Issuer and serial number as an exsling cerificate. In such a case, selection of the
"Replace Cerificata” oplion will allow the carificate contants 1o be raplaced while retaining the

| existing prolocol selections for the cemificate.

[ Replace Cerificate

17. Het door CA afgegeven ACS-certificaat wordt weergegeven in het lokale ACS-
certificaat.

System Adminisiration > Configuration » Local Server Certificates » Local Cerificates
 Local Certificates Showing 1-20f2 |50 x| |
Filter: | = match if = Go| +
" FriendlyName < IssuedTo Issued By Valid From
[ acs acs acs 04:29 20.09.2010
T acs.demo.local acs.demo.local ca.demo.local 10:39 22.09.2010

ACS |dentity Store configureren voor Active Directory

Voer de volgende stappen uit:

1. Maak verbinding met ACS en log in met Admin account.
2. Ga naar Gebruikers en Identity Stores > Externe Identity Stores > Active



Directory.
3. Voer het Active Directory Domain demo.local in, voer het wachtwoord van de server in en klik

op Test Connection. Klik op OK om verder te

Lrh and ecily Jhened » Eanernal ioenify Sofed » Adtug Daeciacy

General | Directory Groups | Directory Atiibules |
Connaciion Datails

© Active Directory Demain  [qer oy
Fama:

Plexse spadfy the cradentials usad B0 join this maching fo the e Direciory Domain:
O LIS anamie; IBMHME‘.‘IHM

a Fﬂmt Ill-llil.-lllll-

You may use e Test Connaction Bution 80 ensure credentials ane comect and Adthee Dinectary Domain is
reachable.

Test Connection |

CHick 66 ‘Save CRanges 1o connec i the Active Dinsetory Domain and give it confiouration Ons
hare sucoessilly connaciad ko the Domain, yr T EEm e I R el
iy B Evalable for e in policy nules.

&m Cornection best to ‘demo. kocal succesded.
End User Authentication Settings
W Enable passward change (o]
¥ Enable machine authentication
™ Enatie Maching Accass Restidicns
o Aging time (howursy P

gaan.
4. Klik op Wijzigingen



ﬁ Thabra are unsawed changes on Tis page. Do pou wish To conlinue™

S & coninue | Ditcand changed and continud

opslaan. Opmerking: Voor
meer informatie over de integratieprocedure ACS 5.x, zie ACS 5.x en later: Integratie met
Microsoft Active Directory Configuration Voorbeeld.

Een controller toevoegen aan ACS als AAA-client
Voer de volgende stappen uit:

1. Maak verbinding met ACS en ga naar Network Resources > Network Devices en AAA


//www.cisco.com/en/US/products/ps9911/products_configuration_example09186a0080bc6506.shtml
//www.cisco.com/en/US/products/ps9911/products_configuration_example09186a0080bc6506.shtml

Clients. Klik op Aanmaken.
2. Voer in deze velden een van de volgende handelingen uit:Naam - wiclP -
10.0.1.10Selectievakje RADIUS - ingeschakeldGedeeld geheim -



Metwork Resounces » Netwom Devices and 258 Chemls v Creabe

o Mama [wte
Description: |

Hetwork Device Groups

|Locasion j4il Locations

Seied |
[Dwace Time {all Davice Types Sebec] |

IP Address furthensication Options

+  Single P ~ IPRange v TACACS+ I
Address (=)

-] i1':l.|]' 1.0

Shared Secret |
I gingle Conned Device
& Legacy TRCACS+ Single Connect Suppor

¥ TACACS+ Draft Compliant Single Conned
Suppor

- RADILS

o Shared Secret |osca|
w Trust3ec [T

R Use Dedc 1D for TrustSes idenlification
Dwvice ID: |

Password |

b TrustSed Advanced Sofings
& = Required fields

Cisco
3. Klik op Indienen als u klaar bent. De controller wordt als een ingang weergegeven in de ACS

Network Devices-

lijst.

Metwork Devices i .- mf-nﬂl
F:rllr:{ :ll.mcnll [—j Gao

T Neme = [P/Mask NDGLocation HDGDevice Type
10.0.1.1 All j Al Devica T
» & Users and o P r wic 0.0.1.1032 Locations Device Types

» G Policy Elements
» [ 3 Access Policies
» .| Monitoning and Reports

ACS-toegangsbeleid configureren voor draadloos

Voer de volgende stappen uit:

1. In ACS, ga naar Toegangsbeleid >



» 44 My Workspace

v 5 Network Resources

» @8 Users and Identity Stores

» % Policy Elements

| Semnvice Selection Rules
¥ Default Device Admin
¥ Default Metwork Access
* TrustSec Access Control

e Egress Policy
F Metwork Device Access

Toegangsdiensten.
2. Klik in het venster Toegangsservices op

Access Polcies » Access Senaices
(AccossSerdices  showing t-20r2 [E ] perg
Filter: | =] watcn it | 2l B8]~
~ Hema «  Sandce Type induded Policies  Description
Il
C  Defaull Dedce Admin Device Adrvindgiralion Sl Dietauli e
Aubharizabon
r Ctault MHebwork ACCRSSs  Network ACCesS KO Crirfault Maba
aytharizaion
4 I
:Ecriml [uplicati | 1:'1 I JJFW’El 1 of1
Maken. =

3. Maak een toegangsservice en voer een naam in (bijvoorbeeld WirelessAD). Kies Gebaseerd



op servicesjabloon en klik op
Selecteren.

General Allowed Protocols

=

Step 1 - General

General

Apccess Policies > Access Services = Create

o Name: WirelessAD)|

Description:
Access Service Policy Structure

* Based on senvice template

Select

" Based on existing service

" User Selected Senvice Type | Metworl

Select

OK.
Filter: Iﬁ Match it ﬂ 0] v
Hame & Benice Type
" Device Admin - Command Auth Device Administration
= Dewvice Admin - Simple Device Administration
©  Metwork Access - MAC Authentication Bypass  Metwork Access

Description

5. Kies in het dialoogvenster Webpagina de optie Netwerktoegang - Eenvoudig. Klik op OK. Klik

op Volgende als de sjabloon is
geselecteerd.



Step 1 - General

General
Mame: WirelessAD
Description:
Access Service Policy Structure
* Based on semvice template  |Network Access - Simple Select |

" Based on existing sernvice
" User Selected Service Type | Metwork Access =l

6. Schakel onder Toegestane protocollen de selectievakjes Allow MS-CHAPV2 and Allow PEAP

Access Policies » Access Services » Create

< General  Allowed Protocols
Etep 2 - Allowed Protocols

W Process Host Loockup
Authentication Protocols
P [T Allow PAPIASCI

P [ Allow CHAP

P [ Alow MS-CHAPV

-

W Allow MS-CHAPY2

-

™ Anow EAP-MDS

-

™ Alow EAP-TLS

-

[T Allow LEAP
P F Allow PEAP

P ¥ Allow EAP-FAST

in. Klik op Finish (Voltooien).
7. Wanneer ACS u vraagt om de nieuwe service te activeren, klikt u op
Ja.



Access Sendace crealed successhully, Would vou like to modity the Sendce Selection policy 1o activate
this sendce?

8. In de nieuwe toegangsservice die net is gemaakt/geactiveerd, kunt u ldentity uitvouwen en
kiezen. Klik voor de identiteitsbron op
Selecteren.

Lt b L

2 Access Policies

i

Identity

R, -t
| e et Ceboe L L et

9. Kies AD1 voor Active Directory die is geconfigureerd in ACS, klik op

3 Cisco Secure ACS -- Wehpage Dialog

Fiter [ =] watenit | = 5~
Hame a  Desciption

A

CH Username Predefined Cerificate Authantication Profile
DenyAccess

Internal Hosts

Internal Users

MNAC Profiler Default Entry for NAC Profiler

0y O 0y O Y

OK.
10. Bevestig dat de Identiteitsbron AD1 is en klik op Wijzigingen



Access Policies > Access Services = WirelezzAD = Identity

* Single result selection © Rule based result selection

|dentity Source: |_.q|:r| Select

P Advanced Options
opslaan.

ACS-toegangsbeleid en -serviceregel maken

Voer de volgende stappen uit:

1. Ga naar Toegangsbeleid > Regels voor
servicesselectie.

» Sqh My Workspace
» =1 Network Resources

ACCEES PobCies » Access Senvices » Jervice Selection Rukes

" Single resull selection ™ Rule based result selecti

» 8 Users and identity Stores . Service Selection Policy

» G Policy Elements Filter, [Staws =] Maten it [Equals =] |

* ACCESS Sendces [ Status Name Probocol

| Senice Selection Rules :
E E’ Default Device Admin 1 | E’ Rule-1 miatch Radius
* % Defaull Network Access 5 F ] Ruje-2
* " WirelessaD

match Tacacs

2. Klik op Maken in het venster Servicesselectiebeleid. Geef de nieuwe regel een naam

(bijvoorbeeld WirelessRule). Vink het vakje Protocol aan om Radius aan te
passen.

9 Cisco Secure ACS -- Webpage Dialog

General

Mame: [WirelessRule Status: | Enabled b (]

The Customize button in the lower right area of the policy rules screg
conditions and results are available here for use in policy rules.

Conditions

¥ ‘Protocol: I match _;':.” Select |




5 Cisco Secure ACS -- Webpage D

Enum Definition
. Enum Name D
Radius 0
Tacacs 1

3. Kies Straal en klik op OK.
4. Kies onder Resultaten WirelessAD voor service (gemaakt in de vorige

I I I
Conditions
¥ Protocol: | match ~|[Radius Selecl |
Results
Senice; | WirelessAD ﬂ
stap).

5. Zodra de nieuwe draadloze regel is gemaakt, kiest u deze regel en verplaatst u deze naar de
bovenkant, die de eerste regel zal zijn om draadloze radiusverificatie te identificeren met

Sarvce Selection Policy
Fillgd ISIJ‘Iln -I Maseh i |F|:|l.|:|!r. j | j
Condtions
i Shaa | Mo Protocod
3 P e LomeiensRuin b i
i r & Rule-1 match Riadius
2 [ L Rule-2 match Tacacs

a \
= [ Detaan If fii FUbe S d‘ﬁd of io enabled nile

Create_|=| Duplicate | = |Ean| Deiste | ™| wowto | Vv ||

Active Directory.

CLIENTconfiguratie voor PEAP met Windows Zero Touch

In ons voorbeeld, CLIENT is een computer die Windows XP Professional met SP in werking stelt
die als draadloze cliént dienst doet en toegang tot Intranet middelen door draadloze AP verkrijgt.



Voltooi de procedures in deze sectie om CLIENT als draadloze client te configureren.

Een basisinstallatie en -configuratie uitvoeren

Voer de volgende stappen uit:

1.

Sluit de CLIENT aan op het Intranet-netwerksegment met behulp van een Ethernet-kabel die
is aangesloten op de hub.

. Installeer op CLIENT Windows XP Professional met SP2 als een lid computer met de naam

CLIENT van het domein demo.local.

. Installeer Windows XP Professional met SP2. Dit moet worden geinstalleerd om PEAP-

ondersteuning te hebben.Opmerking: Windows Firewall wordt automatisch ingeschakeld in
Windows XP Professional met SP2. Schakel de firewall niet uit.

De draadloze netwerkadapter installeren

Voer de volgende stappen uit:

A OWODN -

. Sluit de CLIENTcomputer af.

. Koppel de CLIENT-computer los van het intranet-netwerksegment.

. Start de CLIENT-computer opnieuw en log vervolgens in met de lokale beheerdersaccount.
. Installeer de draadloze netwerkadapter.N.B.: Installeer de configuratiesoftware van de

fabrikant voor de draadloze adapter niet. Installeer de stuurprogramma's voor de draadloze
netwerkadapter met de Wizard Hardware toevoegen. Ook, wanneer gevraagd, de CD
voorzien door de fabrikant of een schijf met bijgewerkte stuurprogramma's voor gebruik met
Windows XP Professional met SP2.

De draadloze netwerkverbinding configureren

Voer de volgende stappen uit:

1.

Log uit en log vervolgens in met de WirelessUser-account in het domein demo.local.

2. Kies Start > Configuratiescherm, dubbelklik op Netwerkverbindingen en klik met de

rechtermuisknop op Draadloze netwerkverbinding.

3. Klik op Eigenschappen, ga naar het tabblad Draadloze netwerken en controleer of Windows

gebruiken om mijn draadloze netwerkinstellingen te configureren is



_L Wireless Network Connection Properties i d |

General Wirsless Networks | Advanced |

M Use Windows bo configure my witekess nebsatk, setings

To cornect o, deconnect from, o find out mooe mdommation ;
about wirneless networks in rangs, click the button below. i

Wiew Winebeis Medvworks

- Prefemed networks:
Automabicaly cornect bo avalable rebworks ir the aider kited

Aadd . I A emoe Froperte | ;
: . |
L% o s ok ek, [

ok | cawe |

ingeschakeld.
4. Klik op Add (Toevoegen).
5. Voer op het tabblad Koppeling Werknemer in het veld Netwerknaam (SSID) in.
6. Kies WPA voor de netwerkverificatie en zorg ervoor dat de gegevenscodering is ingesteld op

Wireless network properties ' 2ix|

Association | Authertication | Connection |

Natwark rams [SSID] |m
-'Hli.uluagruh“urttw.......-...---.-..........---.---..-................-
Thhiz rustvicak, requees & ke (oo Hhe follovang
Mebwork Authentication [wra =|
/ I
e ik ks |
ey e [ad | |1 5
F Ti e fed far e aedomatizally
™ This is & computer-to-computer [ad hoc) netwark: wirsless
SECess points i not used

DE, E.m:.al]

TKIP.
7. Klik op het tabblad verificatie.



8. Valideren dat het EAP-type is geconfigureerd voor het gebruik van Protected EAP (PEAP).
Als dit niet het geval is, kiest u de optie in het vervolgkeuzemenu.

9. Als u wilt dat de machine wordt geverifieerd voorafgaand aan de aanmelding (waardoor
inlogscripts of groepsbeleiddrukken kunnen worden toegepast), controleer dan Verifiéren als
computer wanneer computerinformatie beschikbaar

Wireless network properties el |

rd

EAF type: F*r-:-le-:ts--:l EAP [PEAP

¥ Autherticate 35 compubes when computes nformation is
anveailabile

[T Authenticabe sz guest when user of computer information i
unavailable

Ok Cancel

is.

10. Klik op Eigenschappen.

11. Aangezien PEAP verificatie van de server door de client omvat, moet u ervoor zorgen dat
het servercertificaat valideren is gecontroleerd. Zorg er ook voor dat de CA die het ACS-
certificaat heeft afgegeven, is gecontroleerd in het menu Trusted Root Certification
Authorities.

12. Kies beveiligd wachtwoord (EAP-MSCHAP v2) onder Verificatiemethode omdat het voor
interne verificatie wordt



13.

14.

15.

16.

17.

Protected EAP Properties RdEd

When connecting:

[ Connect to thase servers:

Trusked Root Certification Authorities:

[ Cow HET Securehet CA Root il
Ocal

[¥] ca.demo local

[ Certiposte Classe A Personne

O certiposte Serveur

[ certisign - Aukoridade Certificadara - ACZ

[ Certisign - Autoridade Certificadora - AC4 -
4| | »
[ Do ot prompt user bo authorize new servers or brusted
certification authaorities,
Select Authentication Method:
|Secured password (EAP-MSCHAP v2) w|  Configure...
 Enabie ey p—" 1
Ok Cancel
gebruikt.
Zorg dat het selectievakje Snel opnieuw verbinden inschakelen is ingeschakeld. Klik

vervolgens driemaal op OK.

Klik met de rechtermuisknop op het pictogram voor de draadloze netwerkverbinding in het
systeemvak en klik vervolgens op Beschikbare draadloze netwerken weergeven.

Klik op het draadloze netwerk van de werknemer en klik vervolgens op Verbinden. De
draadloze client toont Connected (Verbonden) als de verbinding succesvol is

uitgevoerd.

lwireless Network Connection
Babwiork Tashs Choose a wireless network
& Refresh network list Chck an item in the list below to connect to & wireless network in range or to get more
information.
! Set up a wireless network (@) Employee Connected -'-_':fé
for & home or small office ﬁ I
¢ Securty-enabled wireless network (WPAZ) il

Controleer, nadat de verificatie is geslaagd, de TCP/IP-configuratie voor de draadloze
adapter met behulp van Network Connections. Het moet een adresbereik hebben van
10.0.20.100-10.0.20.200 van de DHCP-scope of de scope die is gecreéerd voor de
draadloze CorpNet-clients.

Om de functionaliteit te testen, opent u een browser en bladert u naar http://10.0.10.10 (of
het IP-adres van de CA-server).




Probleemoplossing voor draadloze verificatie met ACS

Voer de volgende stappen uit:

1. Ga naar ACS > Monitoring and Reports, en klik op Start Monitoring & Report

o S My Workspace

» X0 Network Resources

» b Users and Identity Stores

» &% Policy Elements

b [.5 Access Policies

L
i

Launch Monitaring & Report Viewer

» & System Administration

Viewer.
2. Er wordt nu een apart ACS-venster geopend. Klik op

o
LT

v Monitoring and Reports

= Alarms

----- Thresholds
----- Schedules
= Repors

----- Favorites

- Catalog
= Troubleshooting
- Connectivity Tests
----- ACS Support Bundle
s Expert Troubleshooter

3 Lg:;, Monitoring Configuration

Dashboard.
3. Klik in het gedeelte Mijn favoriete rapporten op Verificaties - RADIUS -
vandaag.



My Favorte Reports

Favorite Hame « ReportMame
ACE - Configuration Audit- Today — ACS Instance=ACS_Configuration_Audit
ACE

ACS - Systemn Errors - Today

Instance=ACS_System_Diagnostics
Authentications - RADIUS - Today  AAA Protocol=RADIUS_Authentication

4. Een logbestand toont alle RADIUS-verificaties als Pass of Fail. Klik binnen een gelogd item

op het vergrootglaspictogram in de kolom
Details.

AAA Protocol > RADIUS Authentication

faghenbcation Status < Pass or Fail
Date September 22, 2010 | Lagi 30 Mnwies | Last Hour | Last 12 Hours | Teday | Yesterday | Last 7 Davs | Last 30 Davs )
Generated on September 22, 2010 551 34 PM PDT

aciond
£ 4 - L e i
RADIUS NAS MACIP Authentication
Logped /A Status Fadure DU8  Usemame Addregy  ['CE0eE Genice Method
Sep 22 1055117 843PM ¥ . perelessyser 00-21-5c.69.9-39 WirelessAD  PEAP ([EAP-MSCHAP

"
W |

5. Het RADIUS-verificatiedetail biedt veel informatie over de geregistreerde

AAA Protocol > RADIUS Authentication Detail

ACS session ID : acs/7T4551189/31
Date : September 22, 2010

Generated on September 22, 2010 5:52:16 PM PDT

Authentication Summary

Logged At: September 22,2010 5:51:17.843 PM
RADIUS Status: Authentication succeeded

MAS Failure:

Username: wirelessuser

MAC/IP Address: 00-21-5c-69-9a-39

Metwork Device: wic - 10.0.1.10 :

Access Senvice: WirelessAD

Identity Store: AD1

Authonzation Profiles: Permit Access
CTS Secunty Group:

Authentication

S PEAP(EAP-MSCHAPV2)

pogingen.




6. ACS Service Hit Count kan een overzicht geven van pogingen die overeenkomen met de
regel(s) die in ACS worden gemaakt. Ga naar ACS > Toegangsbeleid > Toegangsservices
en klik op Regels voor

Results
it Hit Count
Service
WirelessAD 33

Default Network Access U

servicesselectie.

PEAP-verificatie mislukt met ACS-server

Wanneer uw client PEAP-verificatie met een ACS-server mislukt, controleert u of u de foutmelding
van de NAS- gedupl i ceerde verificatiepogi ng vindt in de optie Mislukte pogingen onder het menu
Rapport en Activiteit van de ACS.

U ontvangt deze foutmelding wanneer Microsoft Windows XP SP2 op de clientcomputer is
geinstalleerd en Windows XP SP2 verificeert tegen een server van een derde partij die geen
Microsoft IAS-server is. Met name Cisco RADIUS-server (ACS) gebruikt een andere methode om
het type Extensible Authentication Protocol Type:Length:Value-indeling (EAP-TLV) te berekenen
dan de methode die Windows XP gebruikt. Microsoft heeft dit als een defect in de XP SP2-
supplicant geidentificeerd.

Neem voor een Hotfix contact op met Microsoft en raadpleeg het artikel PEAP-verificatie niet
succesvol is wanneer u verbinding maakt met een RADIUS-server van derden . Het onderliggende
probleem is dat aan de clientzijde, met het Windows-hulpprogramma, de optie Fast Reconconnect
standaard is uitgeschakeld voor PEAP. Deze optie is standaard ingeschakeld aan de serverkant
(ACS). Om dit probleem op te lossen, deselecteert u de optie Fast Reconconnect op de ACS-
server (onder Globale systeemopties). U kunt ook de optie Fast Reconconnect aan de clientzijde
inschakelen om het probleem op te lossen.

Voer deze stappen uit om Fast Recconnect in te schakelen op de client die Windows XP uitvoert
met behulp van Windows Utility:

1. Kies Start > Instellingen > Configuratiescherm.

2. Dubbelklik op het pictogram Network Connections.

3. Klik met de rechtermuisknop op het pictogram Draadloze netwerkverbinding en klik
vervolgens op Eigenschappen.

4. Klik op het tabblad Draadloze netwerken.

5. Kies de optie Windows gebruiken om mijn draadloze netwerkinstellingen te configureren om
Windows in staat te stellen de clientadapter te configureren.

6. Als u al een SSID hebt geconfigureerd, kies dan de SSID en klik op Eigenschappen. Als dit
niet het geval is, klikt u op Nieuw om een nieuw WLAN toe te voegen.

7. Voer de SSID in onder het tabblad Koppeling. Zorg ervoor dat de Netwerkverificatie Open is
en dat de Gegevenscodering is ingesteld op WEP.

8. Klik op Verificatie.

9. Kies de optie IEEE 802.1x-verificatie inschakelen voor deze netwerkoptie.


http://support.microsoft.com/kb/885453
http://support.microsoft.com/kb/885453

10. Kies PEAP als EAP-type en klik op Eigenschappen.
11. Kies de optie Snel opnieuw verbinden inschakelen onder aan de pagina.

Gerelateerde informatie

- PEAP onder Unified Wireless Networks met ACS 4.0 en Windows 2003
- Configuratie-voorbeeld van Cisco draadloze LAN-controller (WLC) en Cisco ACS 5.x

(TACACS+) voor webverificatie
- Installatie- en upgrade-handleiding voor Cisco Secure Access Control System 5.1

- Technische ondersteuning en documentatie — Cisco Systems
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Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



