Erros de FEC de upstream e SNR como meios
para garantir a aualidade de dados e o ritmo de
transferéncia.
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Introduction

Para operar uma rede de dados de alta velocidade (HSD) em um plano de cabos de fibra
hibrida/coaxial (HFC), exige-se um nivel significativo de controle de qualidade garantir que a
integridade de dados e o nivel mais elevado de throughput de dados. Os dois métodos
geralmente aceitos para que o operador de cabos mecga a qualidade dos dados sdo o
monitoramento por taxa de erro de bit (BER) ou por taxa de erro de pacote (PER).

O DOCSIS (Data Over Cable Service Interface Specification, Especificacao de interface de
servigo de cabo) descreve os requisitos que cada operador de cabo deve manter para transportar
o trafego de dados IP de forma confiavel. Um recurso importante do DOCSIS trata da
necessidade de proteger os dados IP contra danos de ruido de radiofrequéncia (RF). O recurso
que o DOCSIS usa para ajudar a manter a integridade dos dados de IP nas plantas de cabo do
HFC é o cédigo Reed-Solomon FEC.

Essencialmente, a codificacao FEC protege os dados IP e as mensagens de Gerenciamento
DOCSIS contra erros de simbolos causados por ruidos e outros defeitos. O recurso exclusivo do
FEC é que ele pode detectar erros de simbolos e corrigi-los. Assim, o DOCSIS especifica que



todos os dados IP que sao transmitidos por uma planta HFC devem passar por um codificador
Reed-Solomon, onde bytes de paridade extra sdo adicionados aos quadros de dados para
garantir que eles sejam protegidos por erros e menos propensos a defeitos.

Observagao: a FEC nao funciona muito bem se os erros forem criados por ruido impulsivo, o que
cria muitos erros sucessivos. Os erros induzidos por ruido de impulso sao tratados no
downstream com o uso de intercalagao para fazer com que os erros aparegcam espalhados, o que
a FEC é eficaz na corregao. O DOCSIS 2.0 adicionou intercalagao upstream, o que ajuda com
esse tipo de defeito upstream (US), mas nao esta disponivel em modems a cabo 1.x (CMs).

Sem duvida, o caminho de retorno da rede de cabo ou upstream € particularmente vulneravel a
ruidos e danos relacionados. Esse ruido pode ser impulso, ruido de entrada, ruido térmico, corte
de laser e assim por diante. Sem a codificagao do FEC, sdo consideraveis as chances de um
pacote ser descartado por erros de bit. Erros de FEC em uma planta de cabos nao sao a unica
medida de qualidade. Ha outras variaveis que devem ser consideradas, como a razao portadora-
ruido (CNR).

O padrao DOCSIS inclui parametros recomendados para desempenho de cabo TV RF
downstream e upstream. Especificamente, a se¢éo 2.3.2 da especificagdo de RFI (radio
frequency interferéncia de radiofrequéncia), Assumidas Caracteristicas de Transmissao do Canal
RF Upstream, afirma o seguinte:

Portadora-interferéncia mais ingresso (soma de ruido,
distorcao, distorcado de caminho comum e modulagao
cruzada e soma de sinais de ingresso discretos e de
banda larga, ruido impulsivo excluido) razéo [n&o serd]
menor que 25 dB.

Em outras palavras, o minimo recomendado de DOCSIS para CNR dos EUA é 25 dB. Para os
fins deste documento, o CNR é definido como a relagao entre portadora e ruido antes de alcangar
o chip demodulador (dominio RF), conforme medido por um analisador de espectro. Por outro
lado, o SNR é definido como a relagao sinal-ruido do chip receptor US do CMTS (cable modem
Termination System) depois que a portadora € demodulada para fornecer uma taxa de banda
base pura, sinal-ruido.

Portanto, ao examinar a leitura de SNR em um Cisco uBR7246 e encontrar um numero como 30
dB, é facil inferior que o upstream parece atingir ou mesmo exceder o DOCSIS e que esta tudo
certo no universo de RF. Entretanto, esse nem sempre é o caso. O DOCSIS nao especifica SNR,
e a estimativa SNR do CMTS n&o é a mesma coisa que o0 CNR que se mede com um analisador
de espectro.

Este documento discute o célculo estimado de SNR upstream do uBR e também os contadores

de FEC do uBR e mostra por que essas duas variaveis devem ser constantemente avaliadas para
garantir a qualidade de HSD em ambientes HFC.

Taxa sinal para ruido.

A estimativa de SNR da uBR pode, as vezes, ser enganadora e deve ser considerada apenas um
ponto de partida quando se trata de verificar a integridade do espectro de RF upstream. A leitura
de SNR na placa de linha uBR MC16C ¢ fornecida pelo chip dos EUA, mas a leitura ndo é
necessariamente um indicador confiavel de "real" de defeitos de RF, como ruido de tipo
impulsivo, entrada discreta e assim por diante. Isso ndo quer dizer que a leitura do US SNR né&o



esteja precisa. Em ambientes com poucas deficiéncias no upstream (por exemplo, ruido de
impulso, ingresso, distorgao de caminho comum, etc.), a estimativa de SNR dos EUA rastreia
numericamente o CNR em menos de dois decibéis, quando o CNR esta no intervalo de 15 a 25
dB. E exata com o aditivo ruido gaussiano branco (AWGN) como Unica deficiéncia; no mundo
real, no entanto, a precisao desses numeros pode variar. Isso depende da natureza dos defeitos
e reflete melhor a taxa de erro de modulagdo (MER) em vez do CNR.

Como obter leituras de SNR e CNR

Esta secdo mostra alguns exemplos de como obter a estimativa SNR upstream do Cisco
uBR7200 e uBR10K (consulte também o Apéndice). Todos os comandos e saidas de comandos
da interface de linha de comando (CLI) sao extraidos do Cisco IOS® Software Release
12.2(15)BC2a, a menos que especificado de outra forma.

Observe que uma "placa S" refere-se a uma placa de linha de cabo com recursos integrados de
analise de espectro de hardware, enquanto uma "placa C" refere-se a uma placa de linha de
cabo sem esse recurso. Em algumas configuragdes, a placa S informa o CNR em vez do SNR,
porque ele possui hardware embutido para executar fungdes de analise de espectro.

Dica: ao coletar a saida dos comandos CLI do software Cisco |IOS para fins de solugédo de
problemas ou para encaminhar para o Suporte Técnico da Cisco, lembre-se de ativar o timestamp
do prompt exec terminal, de modo que cada linha da saida do comando CLI seja acompanhada
por um timestamp e pela carga atual da CPU no CMTS.

Para placas S:

ubr 7246# show controller cable6/0 upstream 0

Load for five secs: 5% 1% one mnute: 5% five mnutes: 5%
Time source is NTP, 00:17:13.552 UTC Sat Feb 7 2004
Cabl e6/0 Upstream O is up
Frequency 21.810 MHz, Channel Wdth 3.2 MHz, 16-QAM Synbol Rate 2.560 Msps
This upstreamis mapped to physical port O
Spectrum G oup 1, Last Frequency Hop Data Error: NO0)
MC28U CNR measurement - 38 dB

Para placas C ou placas S sem grupos de espectro atribuidos:

ubr 7246vxr # show controller cable3/0 upstream 0

Load for five secs: 10% 1% one mnute: 7% five mnutes: 5%
Time source is NTP, 00:17:13.552 UTC Sat Feb 7 2004
Cabl e3/0 Upstream 0 is up
Frequency 25.392 MHz, Channel Wdth 3.200 MHz, QPSK Synmbol Rate 2.560 Msps
Spectrum Group is overridden
BroadCom SNR_estimate for good packets - 26.8480 dB
Nomi nal | nput Power Level O dBnV, Tx Timng Ofset 2035

Recomenda-se que vocé mantenha o nivel de US definido como padrao de 0 dBmV e use
atenuadores externos para forgcar os modems a transmitir em niveis mais altos, se necessario.

ubr 7246# show cable modem phy



MAC Addr ess I/F Sid USPmr UsSsNR Tinming McrRefl ec DSPw DSSNR Mbde

(dBmV) (dB) Ofifset (dBc) (dBmv) (dB)
0002. 8a8c. 6462 C6/0/ U0 9 46.07 35.42 2063 31 -1.05 39.05 tdm
000b. 06a0. 7116 C6/0/ U0 10 48.07 36.12 2037 46 0.05 41.00 atdma

Dica: o comando phy pode ser usado para relatar SNR mesmo que CNR seja relatado no
comando show controllers. Isso é especialmente util porque o SNR é relatado depois que o
cancelamento de ingresso é realizado e o CNR é relatado antes do cancelamento de ingresso.

Observagio: o SNR esta listado por modem no cédigo EC com show cable modem detail.

O comando phy também lista outros atributos da camada fisica se remote-query estiver
configurado. Essas trés linhas de codigos podem ser inseridas para ativar uma consulta remota:

snnp-server manager

snnp-server conmunity public ro

cabl e nodem renot e-query 3 public

Trés segundos foram utilizados para uma resposta rapida o que ndo é recomendado em um
CMTS muito carregado. A série de comunidade de somente-leitura padrao na maioria dos
modems é publica.

Observagao: desconsidere a entrada de microreflexao, pois ela é para DS e é limitada pela
precisao da implementacgao do fornecedor do CM.

ubr 7246# show cable modem 000b.06a0.7116 cnr

MAC Addr ess | P Addr ess I/ F MAC Prim snr/cnr
State Sid (dB)
000b. 06a0. 7116 10.200.100.158 C6/0/U0 online 10 38

Esse comando lista os SNR quando for usar uma placa C. Quando uma placa S for usada e
grupos de espectros forem atribuidos, o CNR sera reportado. O comando show cable modem
mac-address verbose também funciona.

Como visualizar o piso do ruido

As placas S também permitem exibir o ruido de fundo com este comando:

ubr 7246- 2# show controller cable6/0 upstream 0 spectrum ?

<5- 55> start frequency in MHz
<5000- 55000> start frequency in KHz
<5000000- 55000000> start frequency in Hz
A.B.CD | P address of the nodem
HHH MAC address of the nodem

Adicionar o enderego IP ou MAC do modem ao comando mostra a poténcia de intermiténcia do
modem e a largura do canal.

ubr 7246- 2# show controller cable6/0 upstream 0 spectrum 5 55 ?

<1-50> resolution frequency in Miz



ubr 7246- 2# show controller cable6/0 upstream 0 spectrum 5 55 3

Spect DATA( @x61359914) for u0: 5000-55000KHz(resol uti on 3000KHz, sid O:
Freq(KHz) dBnV Chart

5000 : - 60

8000 _23 kkkkkhkhkkhkkkhkkkhkk*k
11000: -45  HEEEx

14000: -46  FEEREF

17000: -55

20000: - 60

23000: - 60

26000: -55

29000 _18 kkkkkhkhkkhkkkhkkkhkhkkhkkk*x
32000: - 60

35000: - 60

38000: - 60

41000: -55

44000: -45  HEEEx

47000: - 60

50000: - 60

53000: =41 HEEEEEE

Essa saida mostra o ruido sob a portadora e em outras frequéncias.

Além da CLI, ferramentas de gerenciamento de rede baseadas em SNMP, como o Cisco
Broadband Troubleshooter (CBT), podem ser usadas para exibir o espectro dos EUA e outros
atributos. Além disso, o CiscoWorks pode ser usado para monitorar o SNR conforme relatado por
placas de linha de cabo usando o objeto docsi I f Si gQsi gnal Noi se:

DOCS-IF-MIB
docsIfSigQSignalNoise. 1.3.6.1.2.1.10.127.1.1.4.1.5
Si gnal / Noi se ratio as perceived for this channel.

At the CM describes the Signal/Noise of the downstream

channel. At the CMIS, describes the average Signal/Noise

of the upstream channel .
Observagao: as leituras de SNR CM individuais estao disponiveis somente nas placas de linha
MC5x20S e MC28U. Essas novas placas de linha incorporam o cancelamento de ingresso que
pode melhorar o desempenho, mas pode oferecer leituras de SNR enganosas. As leituras do
SNR séo feitas apos o cancelamento de ingresso; assim, se o cancelamento de ingresso remove
matematicamente a entrada, o SNR poderia relatar muito melhor do que a taxa real de portadora-
interferéncia.

Observagio: ao usar grupos de espectro em uma placa S, o comando show controllers seleciona

aleatoriamente as leituras de CNR de todos os CMs naquele US, o que pode ser ligeiramente
diferente, dando a aparéncia de uma porta instavel US ou CNR.

Portadores upstream em Zero-Span

Um modo que vale a pena usar em um analisador de espectro € o modo de span zero. Este € o0
modo de dominio de tempo, onde a exibicao € amplitude versus tempo, em vez de amplitude
versus frequéncia. Esse modo é bastante util ao exibir o trafego de dados que € intermitente por
natureza. A Figura 1 mostra um analisador de espectro em intervalo zero (dominio de tempo) ao
examinar o trafego upstream de um CM.

Figura 1: Tela de zero alcance em um analisador de espectro
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Os pacotes de dados podem ser vistos na Figura 1, juntamente com solicitagbes de modem e
ruido de impulso. Isso é muito util para medir os niveis digitais médios e observar o ruido e a
entrada, como visto na Figura 2.

Figura 2: Medigéo de alcance zero da amplitude da portadora digitalmente modulada upstream
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Zero-span também pode ser usado para ver se 0s pacotes estao colidindo entre si devido a
temporizacao incorreta ou divisor de headend ruim ou isolamento do combinador. Um pacote
destinado a uma porta de upstream CMTS esta "vazando" em outro upstream. Consulte as
documentagdes e documentos relacionados na secao Informacdes relacionadas deste
documento. Consulte Connecting the Cisco uBR7200 Series Router to the Cable Headend
(&Conectando o roteador da série Cisco uBR7200 a extremidade do cabo) para obter uma
descricao do procedimento de medigcao de span zero.

Praticamente todas as desvantagens de RF mencionadas até agora neste documento podem
prejudicar o desempenho de upstream e se manifestam como baixa transferéncia de dados sem
necessariamente serem refletidas como baixa SNR. A observacéo de erros incorrigiveis de FEC
(andlogos a BER e PER defeituosos)—mesmo que o SNR parega estar acima do padrao DOCSIS
minimo—poderia apontar para outros problemas transitérios que precisam ser abordados.
Também poderia haver um CM invasor causando erros e uma leitura SNR fraca para todos os
outros CMs no mesmo US. Nesse caso, o CNR medido em um analisador de espectro pareceria
bem, mas o CMTS reportaria de outra forma.

Encaminhar correcao de erro

Lembre-se de que a codificagcdo FEC Reed-Solomon é usada para adicionar bytes de paridade
redundantes aos pacotes de dados, a fim de permitir a detecgao e correcéo de erros de rajada
introduzidos pela central de cabos.

Em um mundo ideal, erros de bit mensuraveis—ou corrigiveis ou incorrigiveis erros
FEC—raramente devem ocorrer. Entretanto, quando existem erros incorrigiveis de FEC, os
efeitos podem ser graves e causados por qualquer numero de fatores diferentes. Essa € uma lista
de eventos conhecidos que poderiam apresentar erros de FEC incorrigiveis no upstream e que


/en/US/docs/cable/cmts/ubr7200/installation/guide/ub72cnrf.html
/en/US/docs/cable/cmts/ubr7200/installation/guide/ub72cnrf.html

devem ser levados em consideragao durante o processo de Troubleshooting com erros FEC:

- interferéncia de transmissor de varredura
- sobrecarga do amplificador (compactacao, que € uma forma de recorte)
- clipping de laser
- ruido impulsivo ou interferéncia de entrada
- conexdes soltas ou intermitentes
- isolamento incorreto do combinador ou separador de saida upstream
- modems defeituosos
Ha dois métodos com os quais se pode coletar informagdes de FEC:

- CLI

- Elei¢ao do identificador de objetos (OID) de SNMP
Este € um exemplo de como coletar informagdes FEC, utilizando o CLI (consulte também o
Apéndice):

ubr 7246vxr# show controller cable3/0

Load for five secs: 5% 1% one minute: 5% five mnutes: 5%

Time source is NTP, 00:17:13.552 UTC Sat Feb 7 2004

Interface Cable3/0

Hardware is MC16C

!--- Output suppressed. Slots 937882 NoUWCol | NoEngy 82 FECor HCS 4 HCS 4 Req 1160824263 ReqCol |
350 ReqgNoi se 96 RegNoEnergy 1160264889 ReqData 0 ReqgDataCol|l 0 ReqgDat aNoi se 0 ReqDat aNoEnergy O
Rng 609652 RngColl 0 RngNoi se 76 FECBlks 1638751 UnCorFECBlks 7 CorFECBlks 4

- FECBl ks —O numero total de blocos FEC (bons e ruins) recebidos por todas as portas
upstream associadas a um dado downstream.

- UnCor FECBI ks —O numero total de blocos FEC recebidos por todas as portas upstream
associadas a um dado downstream que foram tao corrompidos por ruido ou ingresso que néo
puderam ser corrigidos ou recuperados pelo algoritmo FEC.

- Cor FECBI ks —O numero total de blocos FEC recebidos por todas as portas upstream
associadas a um dado downstream que foram ligeiramente corrompidos por ruido ou
ingresso e que podem ser corrigidos e recuperados pelo algoritmo FEC.

As rajadas de manutengao de estagbes aumentam o contador FECBIks em aproximadamente 2
por x segundos, onde x € o intervalo minimo de polling (conforme exibido no comando show cable
hop) dividido por 1000. A consulta remota também incrementa esse contador, assim como a
manutengao inicial quando os modems ficam on-line. Como a manutenc¢ao inicial ocorre durante o
tempo de contencao, pode haver colisdes e subsequentes erros incorrigiveis de FEC.

Dica: certifique-se de que os modems nao estejam variando ou entrando on-line antes de supor
que os EUA estao instaveis apenas porque os contadores FEC incorrigiveis estdo aumentando.
Além disso, o valor NoCol | NoEngy pode aumentar se houver modems com problemas de
temporizacao. Unique Word (Palavra Exclusiva) é recurso especifico para BRCM, e nao para
DOCSIS, e representa os ultimos poucos bytes do preambulo.

Uma percentagem pode ser estimada utilizando uncor r FECBI ks / FECBI ks X 100. O contador FECBI ks
€ o total de blocos FEC enviados, sejam bons ou ruins. Esta saida é para o dominio MAC
completo (todos os USs). E melhor observar os contadores entre um periodo de tempo definido
para ver o delta.



Nota: Uma desvantagem da recolha de informagao FEC utilizando o CLI € que 0s unCor FECBI ks,
Cor FECBI ks, € O total FECBI ks n&o sao separados por upstream.

Para examinar as informag¢des de FEC por upstream, vocé deve usar OIDs SNMP. Também é
possivel utilizar o comando show cable hop para exibir os erros FEC por porta upstream, que
podem ou nao ser corrigidos, mas nao o total de blocos FEC.

ubr 7246# show cable hop

Load for five secs: 5% 1% one mnute: 5% five mnutes: 5%
Time source is NTP, 00:17:13.552 UTC Sat Feb 7 2004

Upst ream Por t Poll M ssed Mn M ssed Hop Hop Corr Uncorr

Por t St at us Rat e Pol | Pol | Pol | Thres Period FEC FEC
(ms) Count Sanpl e Pcnt Pcnt (sec) Errors Errors

Cabl e6/0/ U0 21.810 MHz 1000 O 10 0% 75% 15 2664305 3404

Cabl e6/ 0/ Ul adm ndown 1000 * * * frequency not set * kx 0 0

Cabl e6/0/ U2 10.000 MHz 1000 * * *set to fixed frequency * * * 0 0

Observagao: o comando clear counters so limpa os contadores show interface e show cable hop,
mas nao o show controllers. E possivel que os contadores do controlador s6 sejam zerados se o
CMTS for recarregado ou se a interface receber um ciclo de forca com este comando:

ubr# cable power off slot/card

Para enfatizar, vale a pena repetir que erros incorrigiveis de FEC resultam em pacotes
descartados e muito provavelmente causardao um mau throughput de dados upstream. Antes que
os eventos atinjam esse estagio critico, no entanto, ha prediletos e indicagbes de que o
desempenho upstream esta deteriorando. Os erros FEC corrigiveis servem como um indicador de
que o throughput de dados upstream esta se degradando e servem como um sinal de aviso de
que erros incorrigiveis de FEC futuros sao possiveis.

Dica: se o contador uncorr incrementa muito mais rapido que o contador corr, 0 problema pode
estar relacionado ao ruido de impulso. Se o contador corr estiver aumentando tao rapido (ou mais
rapido que) o contador uncorr, entao ele provavelmente esta relacionado a AWGN ou é um
problema de ingresso em estado estacionario, como banda cidada (CB), radio de ondas curtas,
distorcdo de caminho comum (CPD), e assim por diante.

Como obter contadores FEC através do SNMP

Esses trés OIDs SNMP do arquivo DOCS-IF-MIB SNMP MIB sao usados para coletar e analisar
erros FEC (inerrados, corrigidos e incorrigiveis FEC - também consulte o Apéndice):

DOCS-IF-MIB

docsIfSigQUnerroreds .1.3.6.1.2.1.10.127.1.1.4.1.2
Codewords received on this channel w thout error.
This includes all codewords, whether or not they
were part of frames destined for this device.

docsIfSigQCorrecteds .1.3.6.1.2.1.10.127.1.1.4.1.3
Codewords received on this channel with correctable
errors. This includes all codewords, whether or not
they were part of frames destined for this device.



docsIfSigQUncorrectables .1.3.6.1.2.1.10.127.1.1.4.1. 4
Codewords received on this channel with uncorrectable
errors. This includes all codewords, whether or not
they were part of frames destined for this device.

Como esses trés MIBs sao valores absolutos (com base no numero total de blocos de dados FEC
que o CMTS esta recebendo), calcular a porcentagem fornece uma imagem melhor do
desempenho real de throughput upstream. Estas férmulas devem ser utilizadas:

“Cx docslfSigQUnerroreds no momento x
* Eox = docslfSigQCorreteds no momento x
* Eux = docslfSigQUncorrigiveis no momento x

% Corretivel = [(Ec1 - Ec0)/ [(Eu1 - Eu0) + (Ec1 - Ec0) + (C1 - C,)] * 100

% Incorrigivel = [(Eu1 - Eu0)/ [(Eu1 - Eu0) + (Ec1 - EcO) + (C1 - C,)] * 100

Nota: Incorrigiveis mais incorrigiveis mais incorretos mais corrigidos € igual ao numero total de
palavras de codigo (CWs; também conhecidos como blocos de dados FEC) recebidos neste EUA,
incluindo todos os CWs, sejam ou nao parte de quadros destinados ao CMTS. O tamanho de uma
CW é determinado pelo perfil de modulacao.

Contadores FEC por modem

Se um pacote US for descartado, ele incrementa um contador uncorr FEC. Isso ocorre na camada
fisica. Vocé pode perguntar como o CMTS distingue um pacote descartado, se ele nao tiver a
chance de ver o ID de servigo (SID) ou o endereco de origem (camada 2). No entanto, o SID do
CM esta incluido no cabegalho DOCSIS.

Exemplo de uma intermiténcia US:

(predmbulo) + {(docsis hdr = 6 bytes) + (BPI+, docsis estendido hdr = 4 a 7 bytes) + 1500 ethernet
+ 18 cabecalho ethernet} + (guardband)

Tudo entre { e } é adicionado, cortado em CWs com base no perfil de modulagao e, em seguida,
2xT é adicionado a cada CW. Portanto, tecnicamente, se o codeword especifico que mantém o
SID for interrompido, como o CMTS podera distinguir de qual modem ele foi enviado? Uma forma
de conseguir isso € usar o agendador do CMTS, que sabe a hora em que determinados pacotes
estariam chegando de modems especificos.

Vocé pode exibir os valores de FEC listados por modem, utilizando o comando show interface
cableport/slot sid sid-number counter verbose. Vocé também pode recupera-los através do SNMP
usando estes OIDs:

- Boas senhas de codigo recebidas (docs! f Ont sCnst at usUner r or eds)

- Palavras de cédigo corrigidas recebidas (docs! f Cnt sCt at usCor r ect eds)

- Erros de palavras codigo incorretas recebidas (docsIfCmtsCmStatusUncorrectables)
Observagao: atualmente, isso so € relevante para as placas de linha MC28U e MC5x20.

ubr 7246- 2# show interface cable6/0 sid 10 counter verbose



Load for five secs:

5% 1% one m nute:

Time source is NTP, 00:17:13.552 UTC Sat Feb 7 2004

Sid 10

Request polls issued 0

BWReqgs {Cont, Pi gg, RPol | , & her} 1, 527835, 0, O
No grant buf BWrequest drops 0

Rat e exceeded BWrequest drops : O

Grants issued 1787705

Packets received 959478

Byt es received 1308727992
Fragnment reassenbly conpleted : O

Fragnment reassenbly inconplete : 0

Concat enat ed packets received 0
Queue-indicator bit statistics : 0 set, 0 granted
Good Codewords rx s 7412780
Corrected Codewords rx : 186
Uncorrectable Codewords rx s 11

Concat enat ed headers received 416309

Fragnment ati on headers received : 1670285

5% five m nutes:

5%

Fragnment ati on headers di scarded: 17

Isso é especifico para esse modem e os contadores sao atualizados aproximadamente a cada 10
segundos.

ubr 7246- 2# show cable hop cable6/0

Load for five secs: 5% 1% one mnute: 5% five mnutes: 5%

Tinme source is NTP, 00:17:13.552 UTC Sat Feb 7 2004

Upstream Por t Poll Mssed Mn M ssed Hop Hop Corr Uncorr

Por t St at us Rat e Pol | Poll Poll Thres Period FEC FEC
(nms) Count Sanple Pcnt Pcnt (sec) Errors Errors

Cabl e6/ 0/ U0 23.870 MHz 1000 O 10 0% 75% 15 186 12

Observe que o comando show cable hop esta relatando mais um erro Uncorr FEC. ISSO
provavelmente ocorre porque foi descartado um CW que pertencia a um outro modem.

Seria interessante ver um grafico de erros de FEC por CM pesquisando os MIBs e usando o
MRTG (Multi-Router Traffic Grapher, grafico de trafego de varios roteadores) ou outro software,
como o Cisco BT. Isso pode ser usado para ver se determinados modems tém atraso de grupo
ruim, microreflexdes e assim por diante. Isso seria algo que afetaria apenas um modem
especifico.

Contadores de pacotes upstream

Outro comando que lista erros € o comando show interface cable5/1/0 upstream. Esses séo
pacotes, que sao diferentes dos CWs FEC. Um pacote pode consistir em muitos CWs.

ubr 10k# show interface cable5/1/0 upstream
Load for five secs: 4% 0% one mnute: 5% five mnutes: 5%
Time source is NTP, 03:53:43.488 UTC Mon Jan 26 2004
Cabl e5/1/0: Upstream O is up
Recei ved 48 broadcasts, O nulticasts, 14923 unicasts
0 discards, 32971 errors, 0 unknown protocol
14971 packets input, 72 uncorrectable
4 noise, O mcroreflections

Total Mddenms On This Upstream Channel: 12 (12 active)



Essas sdo as definigdes de termos:

- broadcast s —Quadros de broadcast recebidos.

- nul ti casts — Quadros multicast recebidos.

- uni cast s — quadros unicast recebidos.

- descart es — somente incrementos na placa de linha MC5x20S. Lista os pacotes descartados
devido a varias condi¢des de erro especificas da placa, e nao do quadro real.

- erros — O total de uma série de erros, muitos dos quais ndo importam. Os erros que este
valor conta sao para as placas baseadas em BCM3210 como MC16C e MC28C:0O numero de
slots upstream alocados em que o preambulo e o Word exclusivo ndo foram recebidos
corretamente.Numero de quadros incorrigiveis recebidos.Colisdes nas oportunidades de
"solicitagao" de largura de banda.Colisdes em slots de "solicitagdo/dados" (esses tipos de
slots nao ocorrem em Cisco CMTSs).Quadros danificados recebidos durante oportunidades
de "solicitagao" de largura de banda.Quadros danificados recebidos durante slots de
"solicitacdo/dados".O numero de requisicdes de variacao danificadas detectadas.Para placas
de linha baseadas em JIB, como MC5x20 e MC28U:Quadros com erros de upstream que, por
alguns motivos, nao sao classificados como sequéncia de verificagdo de cabegalho (HCS) ou
verificagdo de redundancia ciclica (CRC) com erros.Quadros upstream com problemas de
HCS.Quadros upstream com erros de CRC.CWs incorrigiveis recebidos.Colisdes na IUC de
requisi¢cao de largura de banda.

- protocol o desconheci do —NUmero de quadros recebidos que nao eram IP, Address Resolution
Protocol (ARP) ou Point to Point Protocol over Ethernet (PPPoE). Esse contador também
inclui quadros com cabecgalhos DOCSIS mal formados ou opgdes de cabecalho invalidas.

- entrada de pacotes — Total de broadcasts, mul ticasts € uni casts.

- incorrigivel — Numero total de quadros que tinham pelo menos um CW FEC incorrigivel
dentro deles. Este campo exibe N/A (n&o disponivel) para o MC5x20 e 28U. Em vez disso,
use a coluna Uncorr FEC Errors na saida do comando show cable hop para ter uma idéia dos
erros incorrigiveis.

- rui do —Para placas baseadas em BCM3210 como MC16C e MC28C, este € o numero de
quadros danificados recebidos em intervalos de "solicitagao" ou "intervalo" de largura de
banda. Isso torna esse numero um subconjunto dos numeros em erros.Quadros danificados
recebidos durante oportunidades de "solicitagao" de largura de bandaQuadros danificados
recebidos durante slots de "solicitacdo/dados".O numero de requisicoes de variacao
danificadas detectadas.Para placas baseadas em JIB, como o MC5x20, esse contador nao é
incrementado.

- m crorefl eccses—NUmMero de microeflecgdes; sempre definido como o.

Os erros e 0s contadores de rui do ndo contam apenas quadros corrompidos; eles também
contam coisas como colisdes de solicitagdes de alcance inicial e colisdes de solicitagdes de
largura de banda. Por isso, um contador de ruido que aumenta nem sempre significa que existe
um problema. Isso pode significar apenas que o cliente tem muitos modems tentando se conectar
ou tem modems tentando fazer mais transmissdes (levando a mais colisées mencionadas). O

contador de ruido é na verdade um subconjunto do contador de erro, pois o ruido inclui os ultimos
trés componentes do contador de erros.

Conclusao

Por meio de testes de experiéncia e laboratdrio feitos pelo grupo de servigos avangados e
resposta rapida da Cisco, estas sdo algumas observagdes sobre a FEC e o desempenho de



upstream ruim:

- A presenca de erros FEC incorrigiveis € uma boa medida quando o ruido chega a um nivel
intoleravel ou quando ha conflito entre os pacotes quanto a temporizagao invalida, separador
de saida de headend ruim ou isolamento de combinador. No que diz respeito a esta ultima,
um pacote destinado a uma porta de upstream CMTS esta "vazando" para outra upstream
devido ao isolamento ruim.

- Um grande aumento nos erros incorrigiveis de FEC resulta em problemas de qualidade de
VOZ.

- Os erros de FEC corrigiveis sédo vistos como o nivel de ruido aumentado. Os erros de FEC
corrigiveis nao resultam em quedas de pacotes ou ma qualidade de voz, desde que nado haja
erros de FEC incorrigiveis que o acompanham.

- Aumentar os T-bytes FEC no perfil de modulagéo US pode ajudar até um certo ponto, mas
depende da fonte de ruido. 7 a 10% de cobertura FEC parece ideal.

A partir das observagdes anteriores, é claro que a pesquisa do CMTS para os erros incorrigiveis
do FEC é valiosa. Voz sobre IP (VolP) por cabo ¢é particularmente sensivel a erros incorrigiveis de

FEC. Se a porcentagem de erros incorrigiveis de FEC for alta o suficiente, ocorrerao problemas
de qualidade de voz, enquanto os dados de IP podem ser afetados minimamente.

Por fim, se a leitura de SNR do chip dos EUA for enganosa quando defeitos de RF transientes
rapidos forem introduzidos (como dito anteriormente), mas erros de FEC incorrigiveis ainda
estiverem ocorrendo, a solugao de problemas pode se tornar consideravelmente mais complexa.

A Figura 3 destaca um exemplo de um US que apresenta um SNR baixo ao mesmo tempo em
que esta passando por erros incorrigiveis e corrigiveis de FEC, enfatizando a relagao proxima
entre esses dois parametros ao medir o desempenho upstream.

Figura 3: Erros de SNR e FEC ao longo do tempo
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O primeiro grafico exibe a porcentagem de erro FEC incorrigivel e corrigivel, enquanto o grafico



inferior indica leituras SNR incorretas na mesma instancia em tempo. Uma rapida verificagao da
portadora modulada digitalmente upstream em um analisador de espectro (como um Agilent
HP8591C) provavelmente mostraria ruido no canal em niveis bastante altos. Problemas de RF
upstream de natureza impulsiva podem ser confirmados usando um equipamento de teste de
terceiros (como o Hukk CM1000—consulte o Site de Telecom da Sunrise—ou Acterna DSAM)
que pode medir a taxa de erro de bloco upstream (semelhante a BER). Isso verificaria se um
problema de RF provavelmente existe, mesmo quando a leitura de SNR dos EUA parece ser boa.

A conclusao € que, se a leitura do SNR dos EUA parecer boa, entdo ndo suponha
automaticamente que o RF esta correto. Uma pequena pesquisa com equipamento de teste
apropriado pode ser necessaria para determinar exatamente o que esta acontecendo no dominio
de RF. As chances sao bastante boas de que o espectro de RF n&o seja tao limpo quanto se
supunha.

Appendix

Esta secao detalha os parametros de upstream a serem monitorados.

Porcentagem de FEC corrigivel de upstream

Descricao

Porcentagem de CWs com erros incorrigiveis recebidos neste canal . Inclui todos os CWs,
independentemente de fazerem ou nao parte de quadros destinados a esse dispositivo.

Férmula
%Corrigivel = [(Ec1 - Ec0)/ [(Eu1 - Eu0) + (Ec1 - Ec0) + (C1 - C;)] * 100
- C = docslfSigQUnerroreds

* gc = docslfSigQCorreteds
- g, = docslfSigQUncorrigtables

Regra de Rede

Valores >2,5% dos pacotes recebidos estdo destacados em amarelo.

Valores >=5% dos pacotes recebidos estao em negrito vermelho.

Informacdes da Net

Porcentagem de CWs de entrada com erros de FEC corrigiveis, relativa ao numero total de CWs
recebidos naquela interface. Sugere-se que essa proporgao seja inferior a 5% de todos os CWs
de entrada.

Informacodes detalhadas
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DOCS-IF-MIB

docsIfSigQUnerroreds .1.3.6.1.2.1.10.127.1.1.4.1.2
Codewords received on this channel w thout error.
This includes all codewords, whether or not they
were part of frames destined for this device.

docsIfSigQCorrecteds .1.3.6.1.2.1.10.127.1.1.4.1.3
Codewords received on this channel with correctable
errors. This includes all codewords, whether or not
they were part of frames destined for this device.

docsIfSigQUncorrectables .1.3.6.1.2.1.10.127.1.1.4.1. 4
Codewords received on this channel with uncorrectable
errors. This includes all codewords, whether or not
they were part of frames destined for this device.

Porcentagem de FEC incorrigivel de upstream

Descricao

Porcentagem de CWs com erros incorrigiveis recebidos neste canal . Inclui todos os CWs,
independentemente de fazerem ou nao parte de quadros destinados a esse dispositivo.

Férmula
%Incorrigivel = [(Eu1 - Eu0)/ [(Eu1 - Eu0) + (Ec1 - Ec0) + (C1 - C)] * 100
- C = docslfSigQUnerroreds

* g = docslfSigQCorreteds
+ gy = docslfSigQUncorrigtables

Regra de Rede

Os valores >0,5% dos CWs recebidos estdo destacados em amarelo.

Valores >=1% dos CWs recebidos estdo em negrito vermelho.

Informacdes da Net

A porcentagem de quedas para CWs de entrada mostra a porcentagem de CWs descartados na

entrada, em relagdo ao numero total de CWs recebidos nessa interface. Sugere-se que esta
proporcao seja inferior a 0,5% de todos os CWs de entrada.

Observagao: servigos "em tempo real" especificos, como VolP, podem exigir monitoramento mais

rigoroso. Um valor de FEC 1% incorrigivel ainda pode ser perda suficiente de pacotes para
causar problemas de qualidade de voz, dependendo se a perda for intermitente ou aleatoria.

Informacoes detalhadas

DOCS-IF-MIB



docsIfSigQUnerroreds .1.3.6.1.2.1.10.127.1.1.4.1.2
Codewords received on this channel w thout error.
This includes all codewords, whether or not they
were part of frames destined for this device.

docsIfSigQCorrecteds .1.3.6.1.2.1.10.127.1.1.4.1.3
Codewords received on this channel with correctable
errors. This includes all codewords, whether or not
they were part of frames destined for this device.

docsIfSigQUncorrectables .1.3.6.1.2.1.10.127.1.1.4.1. 4
Codewords received on this channel with uncorrectable
errors. This includes all codewords, whether or not
they were part of frames destined for this device.

SNR upstream

Descricao

O SNR percebido para este canal. No CMTS, descreve a média de sinal para ruido do canal
upstream.

Férmula
SNR = docslfSigQSignalNoise / 10

Regra de Rede

Os valores <27 dB estao destacados em amarelo.

Valores <23 dB sdo em negrito vermelho.

Informacoes da Net

O DOCSIS especifica um CNR minimo (digitalmente equivalente a SNR) de 25 dB. Dependendo
do perfil de modulagao upstream configurado (QPSK ou 16-QAM), o SNR minimo de 25 dB pode
precisar ser aumentado.

Informacoes detalhadas

ubr 7246vxr# show controller cable3/0 upstream 0

Cabl e3/0 Upstream 0 is up

Frequency 25.392 MHz, Channel Wdth 3.200 MHz, QPSK Synmbol Rate 2.560 Msps
Spectrum Group is overridden

BroadCom SNR_estimate for good packets - 26.8480 dB

Nom nal | nput Power Level 0 dBnV, Tx Timng Ofset 2035

DOCS-IF-MIB

docsIfSigQSignalNoise .1.3.6.1.2.1.10.127.1.1.4.1.5
Signal -to-Noi se ratio as perceived for this channel.
At the CM describes the Signal-to-Noise of the downstream
channel. At the CMIS, describes the average Signal-to-Noise
of the upstream channel .



Exemplo de como extrair OIDs para contadores de FEC por modem em uma placa
de linha MC28U ou 5x20

ubr 7246# show cable modem 10.200.100.115

MAC Addr ess | P Addr ess I/F MAC Prim RxPw Timng Num BPI
State Sid (dBnV) O fset CPE Enb
0005. 5e25. bdf d 10. 200. 100. 115 C6/0/U0 online 50 0.50 2077 0 N

ubr 7246# show interface cable 6/0 sid 50 counters verbose | incl Sid|Codeword

Sid : 50
Good Codewor ds rx . 7580
Corrected Codewords rx 0
Uncorrectabl e Codewords rx D2

Para encontrar os contadores de palavra de codigo deste modem, primeiro € necessario obter
duas informacgoes:

. O indice da Interface SNMP do cabo da interface 6/0.
. Os docsl f Cnt sSer vi ceNewarst at usl ndex do modem.
Encontre oi f1 ndex do cabo 6/0 com este comando:

% snmpwalk -cpublic 172.18.73.167 ifDescr | grep Cable6/0

RFC1213- M B: : ifDescr.10 = STRING "Cabl e6/ 0"
!--- ifIndex of cable 6/0 is "10". RFC1213-MB::ifDescr.36 = STRING "Cabl e6/0-upstreanD"
RFC1213-M B: : i fDescr. 37 = STRING "Cabl e6/0-upstreaml” RFC1213-MB::ifDescr.38 = STRI NG
" Cabl e6/ 0- upstrean?" RFC1213-MB::ifDescr.39 = STRING "Cabl e6/0-upstreanB3"” RFCl1213-
M B::ifDescr.40 = STRING "Cabl e6/0-downstreant

Localize o0 docs! f Cnt sSer vi ceNewCnst at usl ndex do modem com SID 50 na interface com iflndex 10
(cabo 6/0) com este comando:

% snmpwalk -cpublic 172.18.73.167 docsIfCmtsServiceNewCmStatusIndex.10.50

DOCS- | F- M B: : docsl f Cnt sSer vi ceNewCnGt at usl ndex. 10. 50 = | NTEGER: 983090

Agora que vocé tem 0 docsl f Ct sSer vi ceNewCnst at usl ndex do modem (983090), vocé pode
encontrar estes contadores FEC:

- Boas senhas de codigo recebidas (docs! f Ont sCnst at usUner ror eds)
% snmpget -cpublic 172.18.73.167 docsIfCmtsCmStatusUnerroreds.983090

DOCS- 1 F- M B: : docsl f Ct sCnSt at usUnerr or eds. 983090 = Count er 32: 8165

Observacgao: o contador Unerroreds aumentou um pouco no tempo desde que vocé emitiu o
comando show interface cable.

- Palavras de cddigo corrigidas recebidas (docs! f Cnt sCt at usCor r ect eds)
% snmpget -cpublic 172.18.73.167 docsIfCmtsCmStatusCorrecteds.983090

DOCS- 1 F-M B: : docsl| f Cmt sCnSt at usCor rect eds. 983090 = Counter32: 0

Erros de palavras cddigo incorretas recebidas (docslfCmtsCmStatusUncorrectables)
% snmpget -cpublic 172.18.73.167 docsIfCmtsCmStatusUncorrectables.983090



DOCS- | F- M B: : docsl f Cnt sCnSt at usUncorr ect abl es. 983090 = Counter 32: 2

Informacoes Relacionadas

- Entendendo o ritmo de transferéncia de dados em um mundo DOCSIS
- Perfis de modulagc&o upstream para placas de linhas de cabo

- Especificacdo de Interface de Radiofregiiéncia DOCSIS

- Suporte para techologia de cabo de banda larga

- Suporte Técnico - Cisco Systems
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