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Introduction

Este documento descreve como configurar e implantar um grafico de servigo de dois nés na
plataforma Cisco Application Centric Infrastructure (ACI). Os dois dispositivos usados no grafico
de servigos sao um Cisco Adaptive Security Appliance (ASA) fisico executado no modo
Transparente e um Citrix NetScaler 1000V Virtual Appliance.

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento desses topicos antes de tentar a configuracao
descrita neste documento:



- Malhas Cisco ACI que consistem em dois switches spine e dois switches leaf
- Dominios Cisco Virtual Machine Managed (VMM)
- Cisco ASAs
- Dispositivos virtuais NetScaler 1000V
Componentes Utilizados

As informagdes neste documento sao baseadas nas seguintes versdes de hardware e software:

- Uma estrutura da ACI que consiste em dois switches spine e dois switches leaf que executam
o cbdigo versao 1.1(4e) ou posterior e pacote de dispositivos versao 1.2 ou posterior

- Um dominio VMM configurado na ACI para VMWare
- Um ASA fisico com duas conexdes (uma conexao para cada switch leaf)
- Um dispositivo virtual NetScaler 1000V implantado no VMWare vCenter
- Um Cisco Application Policy Infrastructure Controller (APIC)
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Esta secédo descreve como configurar os varios componentes envolvidos nesta implantagao.
Configurar o ASA

Esta segédo descreve como concluir a configuragao no ASA.

Habilitar suporte multicontexto no ASA

Para criar varios contextos no ASA, vocé deve habilitar o recurso. Faca login no ASA e insira este
comando no modo de configuragéo:

ci scoasa(config)#

mode multiple

Vocé sera solicitado a recarregar. Depois que o dispositivo for recarregado, vocé podera
continuar a criar o contexto do usuario.

Note: Um contexto Admin deve ser criado antes do contexto Usuario. Este documento nao
descreve como criar o contexto Admin, mas sim o contexto Usuario. Para obter mais



informagdes sobre como criar o contexto Admin, consulte a se¢do Configuracao de Varios
Contextos do Cisco ASA Series CLI Configuration Guide, 9.0.

Configure o contexto do usuario no ASA

Para criar o contexto do usuario no ASA, insira estes comandos no contexto do sistema:

ci scoasal/ adm n#

changet o context sys

ci scoasa(config)# context
jristain <=--- This is the name of the desired context
Creating context 'jristain' ... Done. (5)

ci scoasa(confi g-

ci scoasa(confi g-

jristain

.cfg

ctx)# allocate-interface Managenent0/1

ctx)# config-url diskO:/

<===- "context-name.cfg"

WARNI NG Coul d not fetch the URL diskO:/jristain.cfg
INFO Creating context with default config

Essa configuracao cria o contexto, aloca a interface de gerenciamento para uso nesse contexto e
especifica um local para o arquivo de configuragédo. Agora vocé deve inserir este contexto para
configurar o bootstrap minimo necessario para que o APIC possa se conectar.

Configurar o endereco IP de gerenciamento para o contexto do usuario

Depois que o contexto do usuario for criado, vocé podera alterar para esse contexto e configurar
o endereco IP de gerenciamento na interface alocada. Insira os seguintes comandos:

ci scoasa(confi g-

ctx)# changeto context jristain <----

Drops into the user context

ciscoasal/jrista
ciscoasal/jrista
ciscoasal/jrista
INFO Security

ciscoasal/jrista
ciscoasal/jrista
ciscoasal/jrista
ciscoasal/jrista
ciscoasal/jrista

n(config)# interface ManagenentO/1

n(config-if)# ip address 192. 168. 20. 10 255. 255. 255. 128
n(config-if)# namei f nmanagenent

evel for "managenent" set to O by default.

n(config-if)# security-level 100

n(config-if)# exit

n(config)# route managenent 0.0.0.0 0.0.0.0 192.168.20.1
n(config)# exit

n# copy runni ng-config startup-config

Note: A entrada nameif deve ser management porque essa € a expectativa do pacote do

dispositivo.

Se a entrada nameif contiver caracteres adicionais, vocé vera falhas na

implantagéo do dispositivo L4-L7 no APIC.


/content/en/us/td/docs/security/asa/asa90/configuration/guide/asa_90_cli_config/ha_contexts.html#pgfId-1191124
/content/en/us/td/docs/security/asa/asa90/configuration/guide/asa_90_cli_config/ha_contexts.html#pgfId-1191124

Configure o bootstrap necessario para o APIC

Para conectar o APIC ao ASA, € necessaria uma configuragdo minima. Isso inclui o servidor
HTTP e uma conta de usuario para o APIC. Use esta configuragado no contexto Usuario:

ci scoasal/jristain(config)#username
<username>
password

<password>

ciscoasal/jristain(config)#http server enable
ciscoasal/jristain(config)#http 0.0.0.0 0.0.0.0 managenent

Note: Digite seu nome de usuario e senha desejados nas areas <nome de usuario> e
<senha>.

Configurar o APIC
Esta secédo descreve como concluir a configuragao no APIC.
Configurar os dominios de bridge necessarios
Ha trés dominios de bridge (BDs) necessarios para implantar um grafico de servigo de dois nos.
Use estas informagdes para configurar o BD para a interface ASA externa (consumidor):
- L2 Unicast Desconhecido - Inundagao
- Inundagédo ARP - Habilitado

- A sub-rede pode ser configurada para atuar como o gateway padrao para a interface externa
do NetScaler com Unicast Routing Enabled
Use estas informacgdes para configurar o BD usado para conectar os dois dispositivos:

- L2 Unicast Desconhecido - Inundagao

- Inundacdo ARP - Habilitado

- Roteamento Unicast - Desabilitado
Configurar os grupos de endpoint necessarios

O grafico de servigo exige que dois grupos de endpoint (EPGs) sejam configurados: um
consumidor e um fornecedor. O EPG do consumidor deve usar o BD que se conecta a interface
externa do ASA. O EPG do provedor deve usar um BD que se conecta aos servidores finais.



Adicione o contexto de administrador como um dispositivo L4-L7

Vocé deve adicionar os contextos de Administrador e Usuario do ASA ao APIC. Para concluir

iSso

, havegue para Espago > Servigos L4-L7 > Dispositivos L4-L7, clique com o botéo direito do

mouse e selecione Criar um dispositivo L4-L7, depois conclua estas etapas:

1

. Clique na caixa de selecdo Gerenciado na area Geral, se ainda nao estiver ativada.
. Introduza o nome do dispositivo.

. Selecione o Tipo de servico no menu suspenso.

. Escolha o tipo de dispositivo (FISICO ou VIRTUAL).

. Selecione 0 Dominio Fisico no menu SuUspenso.

. Escolha o modo.

. Selecione CISCO-ASA-1.2 no menu suspenso Device Package.

. Selecione 0 modelo ASA no menu suspenso.

. Escolha o tipo de fungao (GoThrough é o modo transparente e GoTo é Routed).

10. Escolha uma opc¢éo APIC para conectividade de gerenciamento de dispositivos na area

1

Conectividade.

1. Digite seu nome de usuario e senha na area Credenciais.

12. Insira o endereco IP do contexto Admin no campo Management IP Address (Endereco IP

13.

de gerenciamento) (junto com a porta) na area Device 1.

Crie uma interface fisica, dé um nome a ela, escolha o Grupo de Politica de Interface que o
ASA usa e selecione Provedor e consumidor.

14. Digite as mesmas informagdes que vocé usou para a area Dispositivo 1 na area Cluster.

Crie duas interfaces de cluster (um consumidor e um provedor) que apontem para o
mesmo canal de porta.



Create L4-L7 Devices

STEP 1 = General

General

Managed:
Name: ASA-Admin-Ctx

Service Type: Firewall

Device Type: BEZLVET+C TN VIRTUAL

Physical Domain: Joey-ASA - @
Mode: @ Single Node () HA Cluster
Device Package: CISCO-ASA-1.2 > i@

Model: ASA5585-without-10GE

Function Type: | GoThrough GoTo

Connectivity
APIC to Device @ Qut-Of-Band

Management Connectivity: _
) In-Band

Credentials

Username: apic

Password: -eoeene

Confirm Password: -

Please select device package and enter connectivity information.

Device 1

Management IP Address:

Device Interfaces:

Cluster

Management IP Address:

Cluster Interfaces:

1. General 2. Device Configuration
192.168.10.10 Management Port: https -
x +
Name Path
port-channel2? MNode-101-102/Joey-ASA
192.168.10.10 Management Port: https -
x +
Type Name Concrete Interfaces
consumer consumer Device1/port-channel2?
provider provider Device1/port-channel2?
NEXT CANCEL

Note: Vocé pode concluir o uso do assistente neste momento. Vocé nao precisa configurar
nenhuma das informacgdes de failover.
15. Verifique se o dispositivo esta estavel e se nao ha falhas:

CONFIGURATION STATE

Configuration Issues:

Devices State:

stable

Configurar os parametros do canal de porta

Depois que o dispositivo é registrado na tela, o APIC pode enviar a configuragéo por meio dos
parametros do dispositivo. Apds o registro, vocé deve primeiro configurar o canal de porta que
conecta o ASA aos switches leaf em um canal de porta virtual (vPC).

Para configurar o canal de porta, navegue até o dispositivo que voceé criou e clique na guia
Parametros no canto superior do painel de trabalho. Clique no icone /apis para modificar os

parametros:




e 4

Features.

BASIC PARAMETERS ALL PARAMETERS
META FOLDER/PARAM KEY

All

A janela Editar parametros de cluster é exibida. Clique em PortChannel para limitar o escopo da
opgao. Expanda a pasta Port Channel Member (Membro do canal de porta) e preencha as
Opcdes de configuragdo. Aqui esta uma explicagdo de cada opgao:

- ID do grupo de canais - No campo Valor, insira a ID do PC que deseja atribuir as interfaces
no ASA (1 a 48 sao suportadas).

- Interface - No campo Valor, insira a interface no ASA que deseja atribuir ao grupo de canais.
Repita esse processo para cada interface que deseja atribuir:

L4-L7 Devices - ASA-Admin-Ctx

Features:;

BASIC PARAMETERS ALL PARAMETERS
META FOLDER/PARAM KEY FOLDER/PARAM INSTANCE NAME VALUE

B3 Port Channel Member PortChannelMember
[=] Interface interface GigabitEthernetl/4
[=] Channel Group ID port_channel_id 27
='EI Port Channel Member PortChannelMember2
[=] Interface interface GigabitEthernet/s
|=] Channel Group ID port_channel_id 27
All

Depois de concluido, vocé deve ver uma criagao de canal de porta no ASA no contexto do
sistema. Para verificar isso, acesse o contexto do sistema e insira o comando show port-channel
summary:

ci scoasa#

show port-channel summary

Fl ags: D - down P - bundled in port-channel



= ZCIT™

- stand-al one s - suspended

- Hot - standby (LACP only)

in use N- not in use, no aggregation/naneif

- not in use, no aggregation due to mnimmlinks not mnet
- waiting to be aggregated

Nurmber of channel -groups in use: 2

G oup

Port - channel Protocol Span-cluster Ports

------ g

27

Po27 (N) LACP No Gi0/4(P) Gi0/5(P)

Adicione o contexto do usuario como um dispositivo L4-L7

Vocé

deve registrar o contexto do usuario como um dispositivo L4-L7 na estrutura. Navegue para

Espaco > Servigos L4-L7 > Dispositivos L4-L7, clique com o botao direito do mouse e selecione

Criar

1.

2.

10.

11.

12.

13.

14.

um dispositivo L4-L7, depois conclua estas etapas:
Clique na caixa de selecao Gerenciado na area Geral, se ainda nao estiver ativada.

Introduza o nome do dispositivo.

. Selecione o Tipo de servico no menu suspenso.

. Escolha o tipo de dispositivo.

. Selecione o0 Dominio Fisico no menu sSuspenso.

. Escolha o modo.

. Selecione CISCO-ASA-1.2 no menu suspenso Device Package.
. Selecione 0 modelo ASA no menu suspenso.

. Escolha uma opc¢éo APIC para conectividade de gerenciamento de dispositivos na area

Conectividade.
Escolha o tipo de fun¢do (GoThrough é o modo transparente e GoTo é Routed).
Digite seu nome de usuario e senha na area Credenciais.

Insira o enderego IP do contexto do usuario no campo Management IP Address (Enderego
IP de gerenciamento) (junto com a porta) na area Device 1.

Crie uma interface fisica, dé um nome a ela, escolha o Grupo de Politica de Interface que o
ASA usa e selecione Provedor e consumidor.

Insira o Enderecgo IP de Gerenciamento do contexto Admin (junto com a Porta) na area
Cluster. Crie duas interfaces de cluster (um consumidor e um provedor) que apontem para
0 mesmo canal de porta.



Create L4-L7 Devices om

STEP 1 > General 1. General 2. Device Configuration

Please select device package and enter connectivity information.

User Ctx IP
General Device 1
Managed: Management P Address:l 192.168.20.10 I Management Port: https -
MName: ASA-jristain-Ctx T x +
Device Interfaces: x +
Service Type: Firewall -
Name Path
Device Type: B Ni=I I8 VIRTUAL port-channel27 Node-101-102/oey-ASA
Physical Domain: Joey-ASA - @
Mode: @ Single Node (©) HA Cluster
Device Package: CISCO-ASA-1.2 -~ i@
Medel: ASA5585-without-10GE - Admin Ctx IP
Cluster
Function Type: et Management IP Address:l 192.168.10.10 I Management Port: https -
Cluster Interfaces: x +
Type Name Concrete Interfaces
consumer consumer Device1/pon-channel2?
provider provider Device1/port-channel2?
Connectivity

APIC 10 Device @ Qut-Of-Band
Management Connectivity: _
O In-Band

Credentials

Username: apic

Password; «e-reesss

Confirm Password: ««-eeeeee

NEXT CANCEL

Note: Vocé pode concluir o uso do assistente neste momento. Vocé nao precisa configurar
nenhuma das informagdes de failover.
15. Verifique se o dispositivo esta estavel e se nao ha falhas:

CONFIGURATION STATE

Configuration Issues:
Devices State: stable

Adicione o NetScaler 1000V como um dispositivo L4-L7

O segundo né neste exemplo de configuracao € um NetScaler 1000V. O NetScaler fornece
funcionalidade de balanceamento de carga para os servidores conectados. Vocé também deve
registrar esse dispositivo no APIC. Navegue para Espago > Servigos L4-L7 > Dispositivos L4-L7,
cligue com o botao direito do mouse e selecione Criar um dispositivo L4-L7, depois conclua estas
etapas:

1. Clique na caixa de selecao Gerenciado na area Geral, se ainda nédo estiver ativada.
2. Introduza o nome do dispositivo.

3. Selecione o Tipo de servico no menu suspenso (o NetScaler € um ADC ou Application
Delivery Controller).



4. Escolha o tipo de dispositivo.

5. Selecione o dominio do VMM (se virtual) no menu suspenso.

6. Escolha o modo.

7. Selecione Cisco-NetScalertKV-1.0 no menu suspenso Device Package.

8. Selecione o Modelo no menu suspenso (Virtual Appliance é o NetScaler-VPX)

9. Escolha uma opgao APIC para conectividade de gerenciamento de dispositivos na area
Conectividade.

10. Digite seu nome de usuario e senha na area Credenciais.

11. Insira o endereco IP do contexto Admin no campo Management IP Address (Endereco IP
de gerenciamento) (junto com a porta) na area Device 1. Escolha a VM (se virtual).

12. Crie uma interface externa na area Interfaces do dispositivo e escolha um adaptador de
rede nao utilizado. Note: O adaptador de rede 1 é usado para fins de gerenciamento,
portanto, ndo o use.

13. Crie uma interface interna na area Interfaces do dispositivo e escolha um adaptador de
rede nao utilizado.

14. Digite as mesmas informagdes que vocé usou para a area Dispositivo 1 na area Cluster.
Criar duas interfaces de cluster (um consumidor e um fornecedor).



Create L4-L7 Devices om

STEP 1 > General 1. General 2. Device Configuration

Please select device package and enter connectivity information.

General Device 1
Managed: Management IP Address: 1982.168.30.10 Management Port: https -
Name: NetScaler1000V -
VM: Joey-VC/Netscaler - @
Service Type: ADC -
Device Interfaces: x +
Device Type: | PHYSICAL [RYULLIETS Name WNIC Path {Only For Route Peering)
VMM Domain: Joey-VC - @ external Network adapter 2
- - internal Network adapter 3
Mode: @ Single Node () HA Cluster
Device Package: Cisco-NetScaler1Kv-1.0 v @
Model: NetScaler-VPX -
Cluster
Management IP Address: 192.168.30.10 Management Port: https -
Cluster Interfaces: x +
Type Name Concrete Interfaces
consumer consumer Devicel/external
Connectlwty provider provider Device1/internal

APIC to Device @ OQut-Of-Band
Management Connectivity: _
) In-Band

Credentials

Username: nsroot

Password: -

Confirm Password: ...

NEXT CANCEL

15. Verifique se o dispositivo esta estavel e se nao ha falhas:

CONFIGURATION STATE

Configuration Issues:
Devices State: stable -

Crie 0 Modelo de Grafico de Servigos

Agora que os dispositivos estao registrados, vocé pode criar um Modelo de Grafico de Servico.
Navegue até Espago > Servigos L4-L7 > Modelos de Grafico de Servigos L4-L7 > Criar Modelo de
Grafico de Servigos L4-L7, e conclua estas etapas:

1. Digite um nome no campo Nome do gréfico.

2. Arraste e solte os dispositivos da area Clusters de Dispositivos na ordem em que eles
devem ser implantados. Digite um nome para cada um.

3. Escolha a fungdo Profile para cada dispositivo. Para o NetScaler, este exemplo usa Dois
Bragos (ou modo /nline).



Create L4-L7 Service Graph Template om

Drag device clusters to create graph nodes.

Graph Type: @ Create A New One (©) Clone An Existing One

= oey-Tenant /ASA-Admin-Cix (Managed Firewall)

2 Jooy-Tenant /ASAdristain-Cix (Managed Firew...  COmsumer Pravider
== Joey-Tenant /NetScaler1000V (Managed ADC) c = P c <3 B

ASA-jristai... NetScaler1...
® L]
ASA NS
Please drag a device from devices table and drop it here to create a service node.
ASA-jristain-Ctx Information NetScaler1 000V Information
Firewall: O Routed @ Transparent ADC: @ Two-Arm (©) One-Arm
Profile: CISCO-ASA-1.2/WebPolicyForTranspar: « @ Profile: Cisco-NetScaler1KV-1.0/WeblnlineVSer « @

suBMIT CANCEL

Implantar o modelo de grafico de servigoDepois que o modelo for criado, vocé podera implanta-lo
nos dispositivos. Navegue para Espago > Servigos L4-L7 > Modelos de Grafico de Servigo L4-L7
> Modelo de Grafico de Servigo > Aplicar Modelo de Grafico de Servigo.Na guia Contrato, faga o
seguinte:

1. Selecione 0 EPG do consumidor no menu suspenso Consumer EPG / External Network.

2. Selecione o EPG do provedor no menu suspenso Provider EPG / External Network.

3. Crie um novo contrato ou escolha um que ja exista na area Informagées do contrato.

Apply L4-L7 Service Graph Template To EPGs [i]x|

STEP 1 > Contract 1. Contract 2. Graph 3. ASA-Jristain-Ctx Parameters 4. NetScaler1000V Parameters

Config A Contract Between EPGs

EPGs Information
Consumer EPG / External Network: Joey-Tenant/OSPF/External - @ Provider EPG / External Network: Joey-Tenant/Webj/epg-Web - @ ‘:,.

Contract Information

Contract: @ Create A Mew Contract () Choose An Existing Contract Subject

Gontract Name: allow-all

No Filter (Allow All Traffic):

(e ] [omes ]
Na guia Graph (Grafico), faga o seguinte:
1. Selecione o BD para a interface externa do ASA no menu suspenso BD.

2. Selecione o BD para a interface interna do ASA no menu suspenso BD.

3. Selecione o BD para a interface externa do NetScaler no menu suspenso BD.



4. Selecione o BD para a interface interna do NetScaler no menu suspenso BD.

Apply L4-L7 Service Graph Template To EPGs (i ] X
STEP 2 > Graph 1. Contract 2. Graph 3. ASA-Jristain-Ctx Parameters 4. NetScaler1000V Parameters
Config A Service Graph
Consumer Provider
e -
Joey-Tenant /ASA-Admin-GCtx (Managed Firewall) o =] e c < e
Joey-Tenant /ASA-ristain-Ctx (Managed Firew... ASA-jristai... NetScaler1...
External Web
(—'E Joey-Tenant /MetScaler1000V (Managed ADC)
L] L]
ASA NS
ASA-jristain-Ctx Information NetScaler1 000V Information
Firewall: transparent ADC: two-arm
Profile: WebPolicyForTransparentMode Profile: WeblnlineVServerProfile
Consumer Connector Consumer Conneclor
Type: @ General ©) Route Peering Type: @ General (2 Reute Peering
BD: Joey-Tenant/Web-Routed - @ BD: Joey-Tenant/Web-FW-ADC - @
Cluster Interface: consumer - @ Cluster Interface: consumer - @
Pravider Connector Provider Cannector
Type: @ General ©) Route Peering Type: @ General (2 Route Peering
BD: Joey-Tenant/Web-FW-ADGC - i@ BD: Joey-Tenant/Web - @
Cluster Interface: provider - i@ Cluster Interface: provider > @

| PREVIOUS ” NEXT I| CANCEL I

Na guia Parametros ASA, insira os parametros desejados. Nenhum dos parametros desta guia é
necessario.Na guia NetScaler Parameters, insira a configuragdo do NetScaler através do

assistente:
Apply L4-L7 Service Graph Template To EPGs (i ]%

STEP 4 > NetScaler1000V Parameters 1. Contract 2. Graph 3. ASA-Jristain-Ctx Parameters 4. NetScaler1000V Parameters

config parameters for the selected device

Prafile Name:
Features: All Parameters
Folder/Param Value Write Domain

= o o e
=] =l netmask netmask 255.255.255.0
= 4 _ﬁf ip vip1_inline
=) =l ipaddress ipaddress 172.26.31.1
=] =/ netmask netmask 255.255.255.0

All = 4 J Load Balancing Virtual Server Ibvserver
=] = ipvas ipv46 192.168.200.10
M = name name serverl
= 4 7 service group servicegroup_1
=] 4 @‘ bind/unbind servicegroupmember 10 servicegroup Servicegroup_servicegroupmen...
= = ip 192.168.200.254
|| =) servicegroupname servicegroupname Web-Servers
BE 4 _@‘ Function Canfig Function
%} =3 Load Balancing Virtual Server serverl
) ;ﬁ‘ service group Web-Servers

RED indicators parameters needed 10 be updated and GREEN indicates parameters will be summitted 1o the provider EPG.

| PREVIOUS || FINISH ” CANCEL |

VerificarNo momento, ngo ha procedimento de verificagdo disponivel para esta

conﬂgurat;éo.TrOU bleshootesta segdo fornece informagbes que vocé pode usar para
solucionar problemas de sua configuragéo.Falhas conhecidasAqui estéo duas falhas



conhecidas relacionadas as configuragdes descritas neste documento:
- Aviso do script: O cabo esta incorreto ou ndo esta conectado ao conector de interface:

CREATION TIME LAST TRANSITION AFFECTED OBJECT LIFECYCLE DESCRIPTION

uniften-[uni/tn-Joey-Tenant]-
scriptHandlerState/ cDevState-[uniftn-

Joey-Tenant/|DevVip-ASA-Admin- Device configuration resulted in *Script waming : Either the cable is
e . e . Cix/fcDev-ASA-Admin- 5 incorrect or not plugged into the interface connector : * for on
2015-12-08T17:35:01.557+00:00 2015-12-08T17:37:22.799+00:00 o Dision, 17/ dentiealth [uniftre Raised s A Ay O Devton, . i chictor ASAAI: Chi renark
Joey-Tenant/|DevVip-ASA-Admin- Joey-Tenant
Cix/cDev-ASA-Admin-

Cix_Device_1/cIf-[port-channel1]]

Fault Properties om
m HISTORY
[l

PROPERTIES
Severity: warning
Last Transition: 2015-12-08T17:37:22.799+00:00
Lifecycle: Raised

Affected Object: @u niften-[uni/tn-Joey-Tenant]-scriptHandlerState/cDevState-[uniftn-Joey-Tenant/IDevVip-ASA-
Admin-Cbx/cDev-ASA-Admin-Ctx_Device_1]/devHealth-[uni/tn-Joey-Tenant/IDevVip-ASA-Admin-
Ctx/cDev-ASA-Admin-Cbx_Device_1/cIf-[port-channell]]

Description: Device configuration resulted in *Script warning : Either the cable is incorrect or not plugged into the
interface connector : * for on device ASA-Admin-Ctx_Device_1 in cluster ASA-Admin-Ctx in tenant
Joey-Tenant
Explanation:
This fault occurs when the L4-L7 service returns a warning fault

Recommended Action:
If you see this fault, please refer to L4-L7 device vendor documentation.

“®

Details

Para resolver esse problema, certifique-se de que os parametros do canal de porta estejam
configurados e que o canal de porta esteja ativo no ASA. Consulte a se¢éo Configurar os
Parametros do Port-Channel deste documento para obter informagdes sobre como verificar
isso.

Se a interface estiver ativa, mas vocé ainda vir essas falhas, é provavel que seja devido ao
bug da Cisco ID CSCuw56882. Este bug é corrigido no pacofe de dispositivos 1.2.3 com
suporte para a versao 1.2(x) do software ACI. Os pacotes de dispositivos podem ser baixados
aqui.

- Erro de script principal: Erro de conexao: Erro de cliente 401: Nao autorizado:


https://tools.cisco.com/bugsearch/bug/CSCuw56882/?reffering_site=dumpcr
https://software.cisco.com/download/release.html?mdfid=283123066&softwareid=286279676&release=1.2.4.8&relind=AVAILABLE&rellifecycle=&reltype=latest

uniften-[uniftn-Joey-Tenant]-

smpﬂiTandlulﬂ;;ﬁd)rgA%[ynm Device configuration resulted in *Major script error : Connection
i . error - 401 Client Error: Unauthorized™ for ASA-jristain-Ctx_Device_1
2015-12-08T21:27:16.948+00:00 ChvfcDev-ASA-jristain- Soaking on device ASA-jristain-Cbe_Device_1 in cluster ASA-jristain-Che in

Cix_Device_1]fdevHealth-[uniftn- SR T

Joey-Tenanty/|DevVip-ASA-jristain-

ChxfcDev-ASA-jristain-Cty_Device_1]

uniften-[uni/tn-Joey-Tenant]-
scriptHandlerState/cDewvState-[uniftn-
Joey-Tenanty/|DevVip-ASA-jristain-
ChxfcDev-ASA-jristain-Cty_Device_1]

Fault Properties o b4

Of[ 2]

PROPERTIES
Severity: major
Last Transition: 2015-12-08T21:27:16.948+00:00
Lifecycle: Soaking

Affected Object: @uni [ten-[uni/tn-Joey-Tenant]-scriptHandlerState/ cDevState-[uniftn-Joey-Tenant/IDevVip-ASA-
jristain-Ctx/cDev-ASA-jristain-Ctx_Device_1]/devHealth-[uni/tn-Joey-Tenant/IDevVip-ASA-jristain-
Ctx/cDev-ASA-jristain-Ctx_Device_1]

57 . : Device validate operation for device ASA-jristain-Chx_Device_1 in
2015-12-08T21:27:22.985+00:00 Samking cluster ASA-jristain-Cbx in tenant Joey-Tenant failed

Description: Device configuration resulted in *Major script error : Connection error : 401 Client Error:
Unauthorized* for ASA-jristain-Ctx_Device_1 on device ASA-jristain-Ctx_Device_1 in cluster ASA-
jristain-Ctx in tenant Joey-Tenant

Explanation:
This fault occurs when the L4-L7 service returns a major fault

Recommended Action:
If you see this fault, please refer 1o L4-L7 device vendor documentation.

k3

Details

Para resolver esse problema, certifique-se de que as credenciais corretas sejam
provisionadas nos dispositivos e configuradas corretamente no APIC.
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