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Introduction

Este documento descreve as etapas para entender e solucionar problemas de um cenario de
Redirecionamento baseado em politicas (PBR) da ACI.

Informagdes de Apoio

O material deste documento foi extraido do livro Troubleshooting Cisco Application Centric
Infrastructure, Second Edition, especificamente os capitulos Redirecionamento Baseado em
Politicas - Visdao Geral, Redirecionamento Baseado em Politicas - Implantagdo do Grafico de
Servico, Redirecionamento Baseado em Politicas e Redirecionamento Baseado em Politicas -
Outros exemplos de fluxo de trafego.

Visao geral do redirecionamento baseado em politicas

Este capitulo explica a solugédo de problemas do Grafico de servico do modo ndo gerenciado com
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Redirecionamento baseado em politica (PBR).

A seguir estdo algumas etapas tipicas de solugédo de problemas. Este capitulo explica como
verificar as etapas 2 e 3 que sao especificas do PBR. Para as etapas 1 e 4, consulte os capitulos:
"Encaminhamento dentro da malha", "Encaminhamento externo" e "Politicas de seguranga".

1. Verifique se o trafego funciona sem o PBR Service Graph: Os endpoints do consumidor e do
provedor sdo aprendidos.Endpoints de consumidor e provedor podem se comunicar.

2. Verificar se o Grafico de servigco esta implantado: As Instancias de Grafico Implantadas nao
tém falhas.VLANSs e IDs de classe para o n6 de servigo sdo implantados.Os pontos de
extremidade do no6 de servigo sdo aprendidos.

3. Verifique o caminho de encaminhamento: Verifique se a politica esta programada nos nés
de folha.Capture o trafego no no6 de servigo para confirmar se o trafego é
redirecionado.Capture o trafego na folha da ACI para confirmar se o trafego retorna a
estrutura da ACl apés o PBR.

4. Verifique se o trafego chega ao consumidor e ao endpoint do provedor e se o endpoint gera
o trafego de retorno.

Este documento ndo aborda opgdes de design ou configuragcao. Para obter essas informacgoes,
consulte o "White Paper ACI PBR" em Cisco.com

Neste capitulo, o né de servico e o leaf de servigo implicam no seguinte:

- N6 de servigo — um no externo para o qual o PBR esta redirecionando o trafego, como um
firewall ou balanceador de carga.
- Folha de servico — uma folha de ACI conectada a um n6 de servigo.

Solucéo de problemas de implantagao de grafico de servigo

Este capitulo explica um exemplo de Troubleshooting em que um Service Graph nao esta
implantado.

Depois que uma politica do Service Graph é definida e aplicada a um sujeito de contrato, deve
haver uma instancia de grafico implantada aparecendo na GUI da ACI. A figura abaixo mostra o
cenario de solucao de problemas em que o Grafico de servigco ndo aparece como implantado.

O grafico de servigo ndo é mostrado como uma instancia do grafico implantado.
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1. Verifique as etapas de configuracdo e a falha

A primeira etapa da solucéo de problemas € verificar se 0s componentes necessarios foram
configurados sem falhas. A suposigao é que as configuragdes gerais abaixo ja estao feitas:

- VRF e BDs para EPG de consumidor, EPG de provedor e n6 de servigo
- O EPG do consumidor e do provedor.
- O contrato e os filtros.

Vale mencionar que um EPG para o n6 de servigo nao precisa ser criado manualmente. Ele sera
criado por meio da implantacao do Grafico de servico.

O Service Graph com as etapas de configuragdo do PBR sao as seguintes:

- Crie o dispositivo L4-L7 (dispositivo logico).

- Crie o Gréfico de servigos.

- Crie a politica de PBR.

- Crie a politica de Selecéao de Dispositivo.

- Associe o Grafico de servigos ao assunto do contrato.

2. Verificar a implantagdo do Grafico de Servigo na interface do usuario

Depois que um Grafico de servigo € associado ao assunto do contrato, uma instancia de grafico
implantado deve aparecer para cada contrato com o Grafico de servigo (figura abaixo).

O local é 'Locatario > Servigos > L4-L7 > Instancias de Grafico Implantadas'

Instancia do Grafico Implantada
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Se uma instancia do grafico implantado ndo aparecer, ha algo errado com a configuragcéo do
contrato. Os principais motivos podem ser:

- O contrato ndo tem um EPG de consumidor ou provedor.
- O assunto do contrato ndo tem nenhum filtro.
- O escopo do contrato é VRF, embora seja para comunicagao entre VRF ou EPG entre
usuarios.
Se a instanciagao do grafico de servigo falhar, as falhas serdo geradas na instancia do grafico
implantado, o que significa que ha algo errado com a configuragao do grafico de servigo. As
falhas tipicas causadas pela configuragao sédo as seguintes:

F1690: A configuragéo é invalida devido a falha de alocagéo de ID

Essa falha indica que a VLAN encapsulada para o n6 de servigo ndo esta disponivel. Por
exemplo, ndo ha VLAN dindmica disponivel no pool de VLANs associado ao dominio do VMM
usado no dispositivo logico.

Resolugéo: Verifique o pool de VLANs no dominio usado para o Dispositivo l6gico. Verifique a
VLAN encapsulada na interface do dispositivo l6gico se ela estiver em um dominio fisico. Os
locais séo 'Locatario > Servigos > L4-L7 > Dispositivos e Estrutura >Politicas de Acesso > Pools >
VLAN'.

F1690: A configuragéo é invalida porque nenhum contexto de dispositivo foi encontrado para
LDev

Esta falha indica que o Dispositivo Légico nao foi encontrado para a renderizagao do Grafico de



Servigo. Por exemplo, ndao ha nenhuma Politica de sele¢ao de dispositivo correspondente ao
contrato com o Grafico de servigo.

Resolucao: Verifique se a politica de selegao de dispositivos esta definida. A Politica de selegao
de dispositivos fornece um critério de selegédo para um dispositivo de servigo e seus conectores.
Os critérios sao baseados em um nome de contrato, um nome de Grafico de servico e um nome
de nd no Grafico de servigo. O local é 'Locatario > Servigos > L4-L7 > Politica de Selecao de
Dispositivo'.

Verificar Politica de Sele¢do de Dispositivo
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F1690: Configuragao invalida porque nenhuma interface de cluster foi encontrada

Esta falha indica que a interface de cluster do n6 de servi¢o nao foi encontrada. Por exemplo, a
interface de cluster nao esta especificada na Politica de Selecao de Dispositivo.

Resolucgao: Verifique se a interface de cluster esta especificada na politica de Selegao de
Dispositivo e se o nome do conector esta correto (Figura abaixo).

F1690: A configuragao é invalida porque nenhum BD foi encontrado

Essa falha indica que o BD do né de servigo ndo pode ser encontrado. Por exemplo, o BD ndo &
especificado na Politica de sele¢cao de dispositivo.

Resolucao: Verifique se BD esta especificado na politica de Selecéo de Dispositivo € se 0 nome
do conector esta correto (Figura abaixo).



F1690: Configuragao invalida devido a politica de redirecionamento de servigo invalida

Essa falha indica que a politica de PBR nao esta selecionada, embora o redirecionamento esteja
habilitado na fungao de servigo no Grafico de servico.

Resolucéo: Selecione a politica PBR na Politica de selegao de dispositivos (Figura abaixo).

Configuragao de interface légica na Politica de Selegao de Dispositivo
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Troubleshooting de Encaminhamento PBR
Este capitulo explica as etapas de Troubleshooting para o caminho de encaminhamento de PBR.

1. Verifique se as VLANSs estdo implantadas e se os pontos de extremidade sao aprendidos no n6
folha

Quando um Grafico de servico € implantado com éxito sem nenhuma falha, sao criados EPGs e
BDs para um n6 de servigo. A figura abaixo mostra onde encontrar as IDs de VLAN encapsuladas
e as IDs de classe das interfaces de no6 de servigo (EPGs de servigo). Neste exemplo, o lado do
consumidor de um firewall é o ID de classe 16386 com VLAN encap 1000 e o lado do provedor de
um firewall € o ID de classe 49157 com VLAN encap 1102.



O local é 'Inquilino > Servigos > L4-L7 > Instancias do grafico implantado > Nés de fungao'.
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Essas VLANSs sao implantadas nas interfaces de n6 folha de servigo onde os nés de servigo estao
conectados. O status de aprendizagem de implantacéo e de endpoint de VLAN pode ser
verificado usando-se 'show vlan extended' e 'show endpoint' na CLI do né folha do servigo.

Podl- Leaf 1# show endpoint vrf Prod:VRF1l
Legend:
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Se os IPs de endpoint dos nés de servigo nao forem aprendidos como endpoints na estrutura da
ACI, é mais provavel que seja um problema de conectividade ou configuracao entre a folha de
servico e o no de servico. Verifique os seguintes status:

- O no de servigo esta conectado a porta de downlink folha correta. Se o n6 de servigo estiver
em um dominio fisico, o caminho estatico leaf end encap VLAN precisara ser definido no
dispositivo I6gico.Se o no6 de servigo estiver em um dominio do VMM, verifique se o dominio
do VMM esta funcionando e se o grupo de portas criado pelo Grafico de Servigo esta
anexado corretamente a VM do n6 de servigo.

- A porta de downlink folha conectada ao n6 de servigo ou ao hipervisor onde o né de servico
VM reside esta ATIVADO.

- O n6 de servico tem a VLAN e o endereco IP corretos.

- O switch intermediario entre o leaf de servico e 0 né de servigo tem a configuragao de VLAN
correta.

2. Verifique os caminhos de trafego esperados

Se o trafego de ponta a ponta parar de funcionar depois que o PBR for habilitado, mesmo que os
endpoints de né de servigo sejam aprendidos na estrutura da ACI, a proxima etapa de solugao de
problemas é verificar quais sdo os caminhos de trafego esperados.

As figuras 'exemplo de caminho de encaminhamento PBR - consumidor para provedor' e
'‘exemplo de caminho de encaminhamento PBR - provedor para consumidor' ilustram um exemplo
de caminho de encaminhamento de insergcéo de firewall usando PBR entre um ponto final de
consumidor e um ponto final de provedor. A suposigcédo é que os endpoints ja foram aprendidos
em nos folha.

Exemplo de caminho de encaminhamento PBR - do consumidor para o provedor



2: Policy applied (PBR)

Src Class: Web

Dest Class: App

Src 1P 192.168.21.11

Src MAC: Web

Dest IP; 192,168.22.11
Dest MAC: FW-MAC1
Segment ID: Service-BD1

3: Traffic goes to
Spine proxy

4: Traffic arrives
an the service leaf

192.168.21.254
MAC: Leaf MAC

IP: 192.168.21.11
MAC: Web
Default GW: 192.168.21.254

192.168.101.254
MAC: Leaf MAC
Service-BD1

Internal EPG
Service-con

IP: 192.168.101.100
MAC: FW-MACT

</

&: Faolicy check

IP: 192.168.102.100
MAC: FW-MACZ

Src Class: Service-prov
Dest Class: App

7: Traffic goes 1o

the provider leaf
via spine

8: Traffic goes to the provider
Src IP: 182.168.21.11

Src MAC: leaf MAC

Dest IP: 192.168.22.11

Dest MAC: App

192.168.102.254
MAC: Leaf MAC
Service-BD2

Internal EPG
Service-prov

192.168.22.254
MAC: Leaf MAC

App-BD

Provider EPG
App

IP: 192.168.22.11
MAC: App
Default GW: 192.168.22.254

VRF1

All BDs are in same VRF

5: Traffic from the service node
Sre |P: 192.168.21.11
Src MAC: FW-MAC2

1: Traffic from
consumer
Src IP: 192.168.21.11

Dest IP: 192.168.22.11
Dest MAC: Leaf MAC

Src MAC: Web
Dest IP: 192.168.22.11
Dest MAC: Leaf MAC

Nota: Como o MAC origem ndo ¢ alterado para o MAC folha da ACI, o n6 PBR n&o deve usar o
encaminhamento baseado no MAC origem se o endpoint do consumidor e o n6 PBR nao
estiverem no mesmo BD

Exemplo de caminho de encaminhamento PBR - provedor para consumidor



7: Traffic goes to
the provider leaf
via spine

8: Traffic goes to the provider
Src IP: 192,168.22.11

Src MAC: Leaf MAC

Dest IP: 192.168.21.11

Dest MAC: Web

6: Policy check

| Src Class: Service-con
Dest Class: Web

3

Spine proxy

Traffic goes to 2: Policy applied (PBR)
Src Class: App

Dest Class: Web

Src IP: 192.168.22.11
Src MAC: App

Dest IP: 192.168.21.11
Dest MAC: FW-MAC2

Segment ID: Service-BD2

4: Traffic arrives

IP: 192.168.21.11
MAC: Web
Default GW: 192.168.21.254

IP: 192.168.101.100
MAC: FW-MAC1

on the service leaf

192.168.21.254 192.168.101.254 192.168.102.254 192.168.22.254
MAC: Leaf MAC MAC: Leaf MAC MAC: Leaf MAC MAC: Leaf MAC
Web-BD Service-BD2 App-BD
Consumer EPG Internal EPG Prowder EPG
Web T Servica-prov
[ ]

MAC: FW-MAC2

IP: 192.168.102.100

IP: 192.168.22.11
MAC: App
Default GW: 192.168.22.254

VRF1

5: Traffic from the service node
Src IP: 192.168.22.11
Src MAC: FW-MAC1

Dest IP: 192.168.21.11
Dest MAC: Leaf MAC

All BDs are in same VYRF

1: Traffic from provider
Src IP: 192.168.22.11
Src MAC: App

Dest IP: 192.168.21.11
Dest MAC: Leaf MAC

Note: Vale mencionar que a politica de PBR ¢é aplicada na folha do consumidor ou do provedor e
o que a ACI PBR faz é a regravacéo de MAC de destino, como mostrado nas figuras 'Exemplo de
caminho de encaminhamento de PBR - de consumidor para provedor' e 'Exemplo de caminho de
encaminhamento de PBR - de provedor para consumidor'. Alcancar o MAC destino de PBR
sempre usa um proxy spine, mesmo que o ponto final de origem e o MAC destino de PBR
estejam sob a mesma folha.

Embora as figuras 'exemplo de caminho de encaminhamento de PBR - de consumidor para
provedor' e 'exemplo de caminho de encaminhamento de PBR - de provedor para consumidor
mostrem um exemplo de onde o trafego seria redirecionado, onde a politica € aplicada depende
da configuracao do contrato e do status de aprendizagem do ponto final. A tabela "Onde a politica
€ aplicada" resume onde a politica € aplicada em um unico site da ACI. Onde a politica € aplicada
em varios sites é diferente.

Onde a politica é aplicada?

modo de aplicagdo Consumid

Cenario de VRE or Provedor Politica aplicada em
-Se o endpoint de destino for
Entrada/saida EPG EPG aprendido: f(_)lha de en’Fradai‘
IntraVRF -Se 0 endpoint de destino nao for
aprendido: folha de saida
Ingresso EPG EPG de Folha de consumo (folha ndo



saida L3 fronteirica)

EPG de
Ingresso saida L3 EPG Folha do provedor (folha fora da borda)
Saida EPG EP'G de Borda leaf -> trafego de folha nao
saida L3 borda
-Se o0 endpoint de destino for
aprendido: folha de borda
, EPG de -Se 0 endpoint de destino nao for
Saida saida L3 EPG aprendido: folha ndo borda
Trafego leaf-> border leaf
‘Borda
, EPG de EPG de N
Entrada/saida saida L3 saida L3 Folha de entrada
Entrada/saida EPG EPG Folha de consumidor

EPG de Folha de consumo (folha nao

Entrada/saida EPG saida L3 fronteirica)

Inter-VRF Entrada/saida EP,G de EPG Folha de entrada*
saida L3
Entrada/saida EPG de EPG de Folha de entrada*

saidalL3 saidal3
*A aplicacao da politica é aplicada na primeira folha atingida pelo pacote.
Estes sao exemplos:

- Se um endpoint externo no EPG L30ut no VRF1 tentar acessar um endpoint no EPG da Web
no VRF1 e o VRF1 estiver configurado para o modo de imposi¢cao de entrada, o trafego sera
redirecionado pela folha onde o endpoint no EPG da Web reside, independentemente da
direcao do contrato.

- Se um endpoint no EPG da Web do consumidor no VRF1 tentar acessar um endpoint no
EPG do aplicativo do provedor no VRF1 e os endpoints forem aprendidos nos nés de folha do
consumidor e do provedor, o trafego sera redirecionado pela folha de entrada.

- Se um endpoint no EPG da Web do consumidor no VRF1 tenta acessar um endpoint no EPG
do aplicativo do provedor no VRF2, o trafego € redirecionado pelo leaf do consumidor onde o
endpoint do consumidor reside, independentemente do modo de aplicagdo do VRF.

3. Verifique se o trafego é redirecionado para o n6é de servigo

Quando o caminho de encaminhamento esperado estiver limpo, o ELAM podera ser usado para
verificar se o trafego chega aos nés do switch e verificar a decisdo de encaminhamento nos nés
do switch. Consulte a se¢ao "Ferramentas" no capitulo "Encaminhamento de estrutura interna”
para obter instru¢cées sobre como usar o ELAM.

Por exemplo, para rastrear o fluxo de trafego na figura 'exemplo de caminho de encaminhamento
de PBR - de consumidor para provedor', eles podem ser capturados para confirmar se o trafego
de consumidor para provedor é redirecionado.

- Porta de downlink na folha do consumidor para verificar 1 e 2 (o trafego chega na folha do
consumidor e o PBR ¢é aplicado).

- Porta de malha em nds spine para verificar 3 (o trafego vai para o proxy spine).

. Porta de malha na folha de servigo para verificacao 4 (o trafego chega na folha de servigo).



Em seguida, eles podem ser capturados para confirmar se o trafego que volta do n6 de servi¢o
vai para o provedor.

- Porta downlink no leaf de servigo para verificar 5 e 6 (o trafego volta do né de servico e é
permitido).
- Porta de estrutura em nds spine para verificagéo 7 (o trafego vai para a folha do provedor via
spine).
- Porta de malha na folha do provedor para verificagao 8 (o trafego chega a folha do servico e
vai para o endpoint do provedor).
Note: Se o n6 de consumidor e de servigo estiver sob a mesma folha, especifique uma interface
ou MAC de origem além do IP de origem/destino para que o ELAM verifique 1 ou 5 na figura
‘exemplo de caminho de encaminhamento PBR - do consumidor ao provedor' especificamente
porque ambos usam o mesmo IP de origem e IP de destino.

Se o trafego do consumidor para o provedor for redirecionado para o né de servigo, mas nao
voltar para o leaf de servigo, verifique o seguinte, pois sdo erros comuns:

- A tabela de roteamento do n6 de servico alcanga a sub-rede do provedor.
- A politica de segurancga do n6 de servigo, como ACL, permite o trafego.

Se o trafego for redirecionado e chegar ao provedor, verifique o caminho do trafego de retorno do
provedor para o consumidor de maneira semelhante.

4. Verifique as politicas programadas nos nés de folha

Se o trafego nao for encaminhado ou redirecionado de acordo, a préxima etapa da solucao de
problemas sera verificar as politicas programadas nos nés de folha. Esta se¢gao mostra zoning-
rule e contract_parser como exemplos. Para obter mais detalhes sobre como verificar as regras
de zoneamento, consulte a se¢ao "Ferramentas" no capitulo "Politicas de seguranca".

Note: As politicas sao programadas com base no status de implantagdo do EPG no leaf. A saida
do comando show nesta se¢ao usa o leaf que tem EPG de consumidor, EPG de provedor e EPGs
para o né de servigo.

Uso do comando 'show zoning-rule'

A figura e a saida de 'show zoning-rule' abaixo descrevem as regras de zoneamento antes da
implantagcédo do Grafico de servigo.



permit

Consumer EPG , e . Provider EPG
Web < ~ontract < App
[ ]
Class ID: 32772 Class ID: 32773
Source Destination Action
32772 32773 permit
32773 32772 permit

O ID de escopo do VRF pode ser encontrado em 'Locatario > Rede > VRF'.

Podl- Leaf 1# show zoning-rule scope 2752513

[ S Fomm e m oo - Fom e e oo - [ S, S [ S [ S S Fom o -
Ty +

| Rule ID| SrcEPG| DstEPG| FilterlD | Dir | operSt | Scope | Nane |
Action | Priority |

[ S Fomm e m oo - Fom e e oo - [ S, S [ S [ S S Fom o -
Ty +

| 4237 | 32772 | 32773 | 8 | bi -dir | enabled | 2752513 | web-to-app |
permt | fully_qual (7) |

| 4172 | 32773 | 32772 | 9 | uni-dir-ignore | enabled | 2752513 | web-to-app |
permt | fully_qual (7) |

[ S Fomm e m oo - Fom e e oo - [ S, S [ S [ S S Fom o -
Ty +

Quando o Grafico de servigos € implantado, os EPGs do né de servigo sao criados e as politicas
sao atualizadas para redirecionar o trafego entre os EPGs do consumidor e do provedor. A figura
abaixo e a saida de 'show zoning-rule' abaixo descrevem as regras de zoneamento apos a
implantagao do grafico de servigo. Neste exemplo, o trafego de pcTag 32772 (Web) para pcTag
32773 (App) € redirecionado para 'destgrp-27' (lado do consumidor do né de servico) e o trafego
de pcTag 32773 (App) para pcTag 32772 (Web) é redirecionado para 'destgrp-28' (lado do
provedor do n6 de servigo).

Regras de zoneamento apés a implantagdo do Grafico de servigo



Consumer EPG . L . Provider EPG
Web G-y b | > App
[ ] .
Class ID: 32772 Class ID: 32773

Internal EPG Internal EPG ,
Service-con Service-prov o
Class ID: 16386 Class ID: 49157

Source Destination Action

32772 32773 PBR to the consumer side of the service node
49157 32773 permit

32773 32772 PBR to the provider side of the service node
16386 32772 permit

Podl- Leaf 1# show zoning-rule scope 2752513

[ R Fomm e e e - - Fomm e e oo - [ S, S [ F Fomm o B R
------- e

| Rule ID| SrcEPG| DstEPG | FilterID | Dir | operSt | Scope | Nane |

Acti on | Priority |

[ R Fomm e e e - - Fomm e e oo - [ S, S [ F Fomm o B R
------- e

| 4213 | 16386 | 32772 | 9 | uni -dir | enabled | 2752513 | |

permt | fully _qual (7) |

| 4249 | 49157 | 32773 | default | uni -dir | enabled | 2752513 | |

permt | src_dst_any(9) |

| 4237 | 32772 | 32773 | 8 | bi-dir | enabled | 2752513 | |

redir (destgrp-27) | fully _qual (7) |

| 4172 | 32773 | 32772 | 9 | uni-dir-ignore | enabled | 2752513 | |
redir(destgrp-28) | fully _qual (7) |

[ R Fomm e e e - - Fomm e e oo - [ S, S [ F Fomm o B R
------- e

As informacgdes de destino de cada desgrp podem ser encontradas usando o comando 'show
service redir info'.

Podl- Leaf 1# show service redir info

LEGEND
TL: Threshold(Low) | TH Threshold(H gh) | HP: HashProfile | HG HealthGp | BAC Backup-
Dest | TRA: Tracking | RES: Resiliency



Li st of Dest G oups

G pl D Nane destination HG nane BAC
oper St oper St Qual TL TH HP  TRAC RES

28 dest gr p- 28 dest-[192. 168. 102. 100] - [ vxl an- 2752513] Not attached N
enabl ed no- oper-grp 0 0 sym no no

27 dest gr p- 27 dest-[192. 168. 101. 100] - [ vxl an- 2752513] Not attached N
enabl ed no- oper-grp 0 0 sym no no

Li st of destinations

Name bdVni d vMac

vrf oper St oper St Qual HG name

dest-[192. 168. 102. 100] - [ vxl an- 2752513] vx| an- 16023499 00: 50: 56: AF: 1C: 44
Prod: VRF1 enabl ed no- oper - dest Not attached

dest-[192. 168. 101. 100] - [ vxl an- 2752513] vxl an- 16121792 00: 50: 56: AF: 3C: 60
Prod: VRF1 enabl ed no- oper - dest Not attached

Se as regras de zoneamento forem programadas de acordo, mas o trafego nao for redirecionado
ou encaminhado de acordo, verifique o seguinte, pois sdo erros comuns:

- Verifique se a ID da classe de origem ou de destino foi resolvida conforme esperado usando
ELAM. Caso contrario, verifique qual € o ID de classe errado e os critérios de derivagao do
EPG, como o caminho e a VLAN encap.

- Mesmo que as IDs de classe de origem e destino sejam resolvidas de acordo, e a politica de
PBR seja aplicada, mas o trafego nao chegue no né de PBR, verifique se o IP, o MAC e o
VRF do desgrp na agao de redirecionamento (‘show service redir info') estdo corretos.

Por padréao, as regras de permissdo de um EPG de consumidor para um né de servico (lado do
consumidor) e de um EPG de provedor para um n6 de servico (lado do provedor) nao sao
programadas se o PBR estiver ativado. Assim, um consumidor ou ponto final do provedor nao
pode se comunicar diretamente com o né de servigo por padrao. Para permitir esse trafego, a
opcao Direct Connect precisa ser habilitada. O caso de uso é explicado na sec¢ao "Outros
exemplos de fluxo de trafego".

Uso de contract_parser

A ferramenta contract_parser também pode ajudar a verificar as politicas. O consumidor C é o
lado do consumidor do n6 de servico e o provedor C € o lado do provedor do né de servigo.

Podl- Leaf 1# contract_parser.py --vrf Prod: VRF1

Key:

[prio:Ruleld] [vrf:{str}] action protocol src-epg [src-14] dst-epg [dst-I4]
[flags][contract:{str}] [hit=count]

[7:4213] [vrf:Prod: VRF1] permit ip tcp tn-Prod/ G Prod- ASAv- VMLct xVRF1/ C- consuner (16386) eq 80
t n- Prod/ ap- appl/ epg- Web(32772) [contract:uni/tn-Prod/brc-web-to-app] [hit=0]
[7:4237] [vrf:Prod:VRF1] redir ip tcp tn-Prod/ap-appl/ epg-Web(32772) tn-Prod/ ap-appl/ epg-
App(32773) eq 80 [contract:uni/tn-Prod/brc-web-to-app] [hit=0]

destgrp-27 vrf:Prod: VRF1 ip:192.168. 101. 100 nac: 00: 50: 56: AF: 3C: 60
bd: uni /t n- Prod/ BD- Ser vi ce- BD1
[7:4172] [vrf:Prod:VRF1] redir ip tcp tn-Prod/ap-appl/ epg-App(32773) eq 80 tn-Prod/ap-appl/ epg-
Web(32772) [contract:uni/tn-Prod/brc-web-to-app] [hit=0]

destgrp-28 vrf:Prod: VRF1 i p: 192. 168. 102. 100 nac: 00: 50: 56: AF: 1C: 44
bd: uni /t n- Pr od/ BD- Ser vi ce- BD2



[9:4249] [vrf:Prod: VRF1] permt any tn-Prod/ G Prod-ASAv- VMLct xXVRF1/ C- provi der (49157) tn-Prod/ ap-
appl/ epg- App(32773) [contract:uni/tn-Prod/brc-web-to-app] [hit=15]

Outros exemplos de fluxo de trafego

Esta secao considera outros exemplos de fluxo de trafego comum para identificar os fluxos
desejados para a solugédo de problemas. Para obter as etapas de Troubleshooting, consulte o
capitulo anterior desta secao.

1. Balanceador de carga sem SNAT: Neste exemplo, a Web do EPG do consumidor e o
aplicativo EPG do provedor tém um contrato com um Grafico de servigo de balanceador de
carga. Os endpoints no App EPG sao servidores reais associados ao VIP no balanceador de
carga.O PBR para balanceador de carga esta habilitado para o provedor para direcao de
trafego de consumidor.

2. Firewall e balanceador de carga sem SNAT: Neste exemplo, a Web do EPG do consumidor
e o aplicativo EPG do provedor tém um contrato com um firewall e um Grafico de servigo de
balanceador de carga. Os endpoints no App EPG sao servidores reais associados ao VIP no
balanceador de carga.PBR para firewall esta habilitado para ambas as dire¢gdes.O PBR para
balanceador de carga esta habilitado para o provedor para dire¢cao de trafego de
consumidor.

3. Servigo compartilhado (contrato Inter-VRF): Neste exemplo, a Web do EPG do consumidor e
o aplicativo EPG do provedor tém um contrato com um grafico de servico de firewall. EPG
Web e EPG App estdo em VRFs diferentes.PBR para firewall esta habilitado para ambas as
direcoes.O firewall esta entre VRFs.

1. Balanceador de carga sem SNAT

O PBR pode ser implantado como PBR bidirecional ou PBR unidirecional. Um caso de uso do
PBR unidirecional é a integracdo do balanceador de carga sem a conversao de enderecgo de rede
(NAT) de origem. Se o balanceador de carga executar o NAT de origem, o PBR n&o sera
necessario.

Exemplo de caminho de trafego

A figura abaixo ilustra um exemplo de um fluxo de trafego de entrada da Web de EPG de
consumidor para o aplicativo EPG de provedor com duas conexdes: Um é de um ponto final na
Web do EPG do consumidor para o VIP do balanceador de carga e o outro é do balanceador de
carga para um ponto final no EPG do provedor. Como o trafego de entrada é destinado ao VIP, o
trafego atingira o balanceador de carga sem PBR se o VIP estiver acessivel. O balanceador de
carga altera o IP de destino para um dos pontos finais no EPG App associado ao VIP, mas n&o
converte o IP de origem. Assim, o trafego vai para o endpoint do provedor.

Exemplo de balanceador de carga sem caminho de encaminhamento SNAT — consumidor para
VIP e balanceador de carga para provedor sem PBR



3: T;_afﬁc goes to the 7: Traffic goes to the
service leaf via spine provider leaf via spine

8: Traffic goes to the provider
Src IP: 192.168.21.11

2: Policy check Src MAC: Leaf MAC

Src Clla:s: Web Dest IP: 192.168.22.11

Dest Class: Service-LB Dest MAC: App
6: Policy check

Src Class: Service-LB
Dest Class: App

4: Traffic arrives on
the service leaf

192.168.21.254 192.168.101.254 192.168.22.254
/_ MAC: Leaf MAC MAC: Leaf MAC MAC: Leaf MAC
/ Web-BD Service-BD1 \ App-BD
Consumer EPG Internal EPG Provider EPG
Web @ Service-LB Anip
IP: 192.168.21.11 LB interface IP: 192.168.200.100 IP: 192.168.22.11
MAG: Web VIP: 192.168.200.200 MAGC: App
Default GW: 192.168.21.254 MAC: LB-MAC Default GW: 192.168.22.254

VRF1

All BDs are in same VYRF

1: Traffic from consumer to VIP
Src IP: 192.168.21.11

5: Traffic from the service node
Src IP: 192.168.21.11
Src MAC: LB-MAC

Src MAC: Web
Dest IP: 192.168.200.200
Dest MAC: Leaf MAC

Dest IP: 192.168.22.11
Dest MAC: Leaf MAC

A figura abaixo ilustra o fluxo de trafego de retorno do EPG App do provedor para o EPG Web do
consumidor. Como o trafego de retorno é destinado ao IP de origem original, o PBR precisa fazer
o trafego de retorno voltar ao balanceador de carga. Caso contrario, o ponto final do consumidor
recebe o trafego onde o IP de origem é o ponto final do provedor em vez do VIP. Esse trafego
sera descartado porque o endpoint do consumidor nao iniciou o trafego para o endpoint do
provedor, mesmo que a rede intermediaria, como a estrutura da ACI, encaminhe o pacote de
volta para o endpoint do consumidor.

Depois que o trafego do ponto final do provedor para o ponto final do consumidor é redirecionado
para o balanceador de carga, o balanceador de carga altera o IP de origem para o VIP. Em
seguida, o trafego volta do balanceador de carga e volta para o endpoint do consumidor.

Exemplo de balanceador de carga sem caminho de encaminhamento SNAT - provedor para
consumidor com PBR



7: Traffic goes to the 3 : Traffic goes

consumer leaf via spine to Spine proxy 2: Policy applied (PBR)
Src Class: App
Dest Class: Web

Src IP: 192.168.22.11
8: Traffic goes to the consumer i
Src IP: 192.168.200.200 Src MAG: App

Dest IP: 192.168.21.11
Src MAC: Leaf MAC 2210
Dest IP: 192.168.21.11 Dest MAC: LB-MAC

Dest MAC: Web .. Segment ID: Service-BD1

6: Policy check - -
Src class: Service-LB 4: Traf?ir:: arrives on
Dest Class: Web the service leaf

192.168.21.254 192.168.200.254 192 168.22.254
MAC: Leaf MAC MAC: Leaf MAC MAC: Leaf MAC
Web-BD Service-BD1 App-BD
Consumer EPG Internal EPG Provider EPG
Web T Service-LB App
]
IP: 192.168.21.11 LB interface IP: 192.168.200.100 IP: 192.168.22.11
MAGC: Web VIP: 192.168.200.200 MAGC: App
Default GW: 192.168.21.254 MAC: LB-MAC Default GW: 192.168.22.254
VRF1

All BDs are in same YRF

5: Traffic from the service node
Src IP: 192.168.200.200
Src MAC: LB-MAC

1: Traffic from provider
Src IP: 192.168.22.11
Src MAC: App

Dest IP: 192.168.21.11
Dest MAC: Leaf MAC

Dest IP: 192.168.21.11
Dest MAC: Leaf MAC

As politicas programadas nos nés de folha.

A figura abaixo e a saida de 'show zoning-rule' abaixo descrevem as regras de zoneamento apos
a implantagao do grafico de servico. Neste exemplo, o trafego de pcTag 32772 (Web) para pcTag
16389 (Service-LB) é permitido, o trafego de pcTag 16389 (Service-LB) para pcTag 32773 (App)
€ permitido e o trafego de pcTag 32773 (App) para pcTag 32772 (Web) é redirecionado para
'destgrp-31' (balanceador de carga).

Regras de zoneamento apés implantagdo do Grafico de Servigo - balanceador de carga sem
SNAT



Consumer EPG i TR 1 i Provider EPG
Web < : Contrac & App
— Y . T
Class ID: 32772 Class ID: 32773

=

‘ s Internal EPG
permit Service-LB

.

permit

Class ID: 16389

Source Destination Action
32772 16389 permit
16389 32773 permit
32773 32772 PER to the service node
16389 32772 permit

Pod1- Leaf 1# show zoning-rule scope 2752513

o oo o o e oo o ommm - o
------- LS

| Rule ID| SrcEPG| DstEPG | FilterlD | Dir | operSt | Scope | Nane |

Action | Priority |

o oo o o e oo o ommm - o
------- LS

| 4248 | 16389 | 32773 | default | uni -dir | enabled | 2752513 | |

permt | src_dst _any(9) |

| 4143 | 32773 | 32772 | 9 | uni -dir | enabled | 2752513 | |
redir(destgrp-31) | fully_qual (7) |

| 4234 | 16389 | 32772 | 9 | uni-dir-ignore | enabled | 2752513 | |

permt | fully_qual (7) |

| 4133 | 32772 | 16389 | 8 | bi -dir | enabled | 2752513 | |

permt | fully_qual (7) |

Por padrao, uma regra de permissao para o provedor EPG (pcTag 32773) para Service-LB
(pcTag 16389) nao esta programada. Para permitir a comunicagao bidirecional entre eles para
verificagoes de integridade do balanceador de carga para os pontos de extremidade do provedor,
a opgao Direct Connect na conexao deve ser definida como True. O local é 'Locatario > L4-L7 >
Modelos de grafico de servigo > Politica'. O valor padrao € Falso.

Definir op¢ao de conexao direta



del APIC agmin () oo O 0

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integratior

ALL TENANTS | Add Tenant | Tenant Search: QEQICRSIRs | common | Prod | PBR-Multinode | Symmetric-PBR | L1

L4-L7 Service Graph Template - LB 0 o
Topology Faults History
o £ %K.
\rt
IEMMINai NDOES: & Name Provider/Consumer Description
T1 Consumer
T2 Provider
4
A —— Connections:  « Name Connected Direct Unicast  Adjacency  Description
Nodes Connect Route Type
C1 N1, T1 False True L3

c2 N1, T2 True

[ Router configurations

Adiciona uma regra de permissao para o provedor EPG(32773) ao Service-LB(16389) conforme
abaixo.

Podl- Leaf 1# show zoning-rule scope 2752513

ocmoanannas S - S R I ocnoeannan ocmccannan S e
------- e ———

| Rule ID| SrceEPG| DstEPG | FilterlD | Dir | operSt | Scope | Nane |

Acti on | Priority |

ocmoanannas S - S R I ocnoeannan ocmccannan S e
------- e ———

| 4248 | 16389 | 32773 | default | bi-dir | enabled | 2752513 | |

permt | src_dst _any(9) |

| 4143 | 32773 | 32772 | 9 | uni -dir | enabled | 2752513 | |
redir(destgrp-31) | fully_qual (7) |

| 4234 | 16389 | 32772 | 9 | uni-dir-ignore | enabled | 2752513 | |

permt | fully_qual (7) |

| 4133 | 32772 | 16389 | 8 | bi -dir | enabled | 2752513 | |

permt | fully_qual (7) |

| 4214 | 32773 | 16389 | default | uni-dir-ignore | enabled | 2752513 | |

permt | src_dst _any(9) |

ocmoanannas S - S R I ocnoeannan ocmccannan S e
------- e ———

2. Exemplo de fluxo de trafego - Firewall e balanceador de carga sem SNAT

O PBR pode ser implantado com varias fungdes de servico em um Grafico de servigo, como
firewall como primeiro né e balanceador de carga como segundo no.

Exemplo de caminho de trafego

A figura abaixo ilustra um exemplo de um fluxo de trafego de entrada da Web de EPG de
consumidor para o aplicativo EPG de provedor com duas conexdes: Um € de um ponto final na



Web do EPG do consumidor para o VIP do balanceador de carga via firewall e o outro é do
balanceador de carga para um ponto final no EPG do provedor. O trafego de entrada destinado
ao VIP é redirecionado para o firewall e, em seguida, vai para o balanceador de carga sem PBR.
O balanceador de carga altera o IP de destino para um dos pontos de extremidade no EPG do
aplicativo associado ao VIP, mas nao converte o IP de origem. Em seguida, o trafego vai para o
endpoint do provedor.

Firewall e balanceador de carga sem exemplo de caminho de encaminhamento SNAT -
consumidor para VIP e balanceador de carga para provedor

2: Policy applied (PBR) 3: Traffic goes to 7: Traffic goes to the load

Src Class: Web Spine proxy balancer service leaf via spine

Dest Class: Service-LB

Src IP: 192.168.21.11

Src MAC: Web 8: Traffic goes to the load balancer

Dest IP: 192.168.200.200 = SrcIP: 192.168.21.11

Dest MAC: FW-MAC1 Src MAC: Leaf MAC

Segment ID: Service-BD1 o Dest IP; 192.168.200.200
Dest MAC: LB-MAC

) 6: Policy check

4: Traffic arrives on the P4 Src Class: Service-prov |
/ firewall service leaf Dest Class: Service-LB

192.168.21.254 192.168.101.254 192.168.102.254 192.168.200.254 192.168.22.254
MAC: Leaf MAC MAC: Leaf MAC MAC: Leaf MAC MAC: Leaf MAC MAC: Leaf MAC
f Web-BD Service-BD1 Service-BD2 Service-BD3 App-BD
Consumer Internal EPG Internal EPG Internal EPG Provider
EPG Web T Service-con rvice-LB EPG App T
[ ]
LB interface IP: IP: 192.168.22.11
IP: 192.168.21.11 192.168.200.100 MAC: App
MAC: Web IP: 192.168.101.100 IP: 192.168.102.100 VIP: 192.168.200.200 Default GW:
Default GW: 192.168.21.254 MAC: FW-MAC1 MAC: FW-MAC2 \ MAC: LB-MAC 192.168.22.254
VRF1

All BDs are in same VRF
1: Traffic from consumer

Src IP: 192.168.21.11

Src MAC: Web

Dest IP: 192.168.200.200

5: Traffic from the firewall

Src IP: 192.168.21.11
Src MAC: FW-MAC2
Dest IP: 192.168.200.200
Dest MAC: Leaf MAC

Dest MAC: Leaf MAC

Firewall e balanceador de carga sem exemplo de caminho de encaminhamento SNAT -
consumidor para VIP e balanceador de carga para provedor (continuagéo)



11: Traffic goes to the

10: Policy check . - .
Cy provider leaf via spine

Src Class: Service-LB
Dest Class: App

12: Traffic goes to the provider
Sre IP: 192.168.21.11

Src MAC: Leaf MAC

Dest IP: 192.168.22.11

Dest MAC: App

192.168.21.254
MAC: Leaf MAC

192.168.101.254
MAC: Leaf MAC

192.168.102.254
MAC: Leaf MAC

192.168.200.254
MAC: Leaf MAC

192.168.22.254
MAC: Leaf MAC

Web-BD Service-BD1 Service-BD2 Service-BD3 App-BD
Consumer Internal EPG Internal EPG Provider
EPG Web Service-con Service-prov EPG App JF=="8

IF: 192.168.22.11
MAC: App
Default GW:
192.168.22.254

IP: 192.168.21.11
MAC: Web
Default GW: 192.168.21.254

192.168.200/100

IP: 192.168.101.100
MAGC: FW-MACT

IP: 192.168.102.100
MAC: FW-MAC2

VRF1

All BDs are in same VRF

9: Traffic from the load balancer
Src P 192.168.21.11

Src MAC: LB-MAC

Dest IP; 192.168.22.11

Dest MAGC: Leaf MAC

A figura abaixo ilustra o fluxo de trafego de retorno do EPG App do provedor para o EPG Web do
consumidor. Como o trafego de retorno é destinado ao IP de origem original, o PBR é necessario
para fazer o trafego de retorno voltar ao balanceador de carga.

Depois que o trafego do ponto final do provedor para o ponto final do consumidor € redirecionado
para o balanceador de carga, o balanceador de carga altera o IP de origem para o VIP. O trafego
volta do balanceador de carga e é redirecionado para o firewall. Em seguida, o trafego volta do
firewall e volta para o endpoint do consumidor.

Firewall e balanceador de carga sem exemplo de caminho de encaminhamento SNAT - provedor
para consumidor



3: Traffic goes to 2: Policy applied (PBR)
Spine proxy Src Class: App
Dest Class: Web
Src IP: 182.168.22.11
Src MAC: App
Dest IP: 192.168.21.11
Dest MAC: LBE-MAC

S N
‘\\ Segment ID: Service-BD3

M | | ||| oo | 11 1 i L
192.168.21.254 192.168.101.254 192.168.102.254 192.168.200.254 192.168.22.254
MAC: Leaf MAC MAC: Leaf MAC MAC: Leaf MAC MAC: Leaf MAC MAC: Leaf MAC
Web-BD Service-BD1 Service-BD2 Service-BD3 App-BD
Consumer Internal EPG Internal EPG Internal EPG Provider
EPG Web [ Service-con Service-prov vice-LB EPG App =,
[ ]
LB interface IP: IP: 192.168.22.11
IP: 192.168.21.11 192.168.200.100 MAC: App
MAC: Web IP: 192.168.101.100 IP: 192.168.102.100 VIP: 192.168.200.200 Default GW:
Default GW: 192.168.21.254 MAC: FW-MAC1 MAC: FW-MAC2 MAC: LB-MAC 192.168.22.254
I
VRF1 /

All BDs are in same YRF

4: Traffic arrives on 1: Traffic from the provider
the load balancer SrcIP: 192.168.22.11
service leaf Src MAC: App

Dest IP; 192.168.21.11
Dest MAC: Leaf MAC




11: Traffic goes to the
consumer leaf via spine

12: Traffic goes to the consumer
Src IP: 192.168.200.200

Src MAC: Leaf MAC

Dest IP: 192.168.21.11

Dest MAC: Web

10: Policy check
Src Class: Service-con
/ Dest Class: Web

i i

192.168.21.254 192.168.101.254
MAC: Leaf MAC MAC: Leaf MAC
Web-B[ Service-BD1

Consumer Internal E
EPG Web T Service-

IP: 192.168.21.11
MAC: Web IP: 192.168.101.100
Default GW: 192.168.21.254 MAC: FW-MAC1

S

7: Traffic goes
to the firewall
service |eaf via
Spine proxy

TN
e

8: Traffic arrives on the
firewall service leaf

192.168.102.254
MAC: Leaf MAC
Service-BD2

Internal EPG
Service-prov

IP: 192.168.102.100
MAC: FW-MAC2

192.168.200.254
MAC: Leaf MAC
Service-BD3

Internal EPG Provider

LB interface IP:
192.168.200.100
VIP: 192.168.200.200 Default GW:

MAC: LB-MAC

6: Policy applied (PBR)
Src Class: Service-LB
Dest Class: Web

Src IP: 192.168.200.200
Src MAC: LB-MAC

Dest IP: 192.168.21.11
Dest MAC: FW-MAC2
Segment ID: Service-BD2

192.168.22.254
MAC: Leaf MAC

= App-BD

]

IP: 192.168.22.11
MAC: App

192.168.22.254

VRF1

9: Traffic from the firewall
Src IP: 192.168.200.200
Src MAC: FW-MAC1

Dest IP: 192.168.21.11
Dest MAC: Leaf MAC

As politicas programadas nos nés de folha

All BDs are in same YRF

5: Traffic from the load balancer
Src IP: 192.168.200.200
Src MAC: LB-MAC

Dest IP: 192.168.21.11
Dest MAC: Leaf MAC

A figura abaixo e a saida 'show zoning-rule' mostrada abaixo descrevem as regras de
zoneamento apos a implantagao do Grafico de servigo. Neste exemplo, o trafego de pcTag 32772
(Web) para pcTag 16389 (Service-LB) é redirecionado para 'destgrp-32' (lado do consumidor do
firewall), o trafego de pcTag 32773 (App) para pcTag 32772 (Web) é redirecionado para 'destgrp-
33' (balanceador de carga) e o trafego de pcTag 16389 (Service-LB) para pcTag 32772 (Web) é
redirecionado para 'destgrp-34' (lado do provedor do firewall).

Regras de zoneamento apés implantagdo do Grafico de servigo - firewall e balanceador de carga

sem SNAT



Consumer EPG = Provider EPG

Web T | App CEEET
] T
Class ID: 32772 Class ID: 32773
Internal EPG Internal EPG Internal EPG
Service-con Service-prov ervice-LB
Class ID: 32774 Class ID: 32775 Class ID: 16389
Source Destination Action
32772 16389 PBR to the consumer side of the firewall
32775 16389 permit
16389 32773 permit
32773 16389 Permit (Direct Connect must be set to True)
32773 32772 PEBR to the the load balancer
16389 32772 PBR to the provider side of the firewall
32774 32772 permit

Podl- Leaf 1# show zoning-rule scope 2752513

[ R Fomm e e e - - Fomm e e oo - [ S, S [ F Fomm o B R
------- e

| Rule ID| SrcEPG| DstEPG | FilterID | Dir | operSt | Scope | Nane |

Acti on | Priority |

[ R Fomm e e e - - Fomm e e oo - [ S, S [ F Fomm o B R
------- e

| 4236 | 32772 | 16389 | 8 | bi-dir | enabled | 2752513 | |
redir(destgrp-32) | fully _qual (7) |

| 4143 | 32773 | 32772 | 9 | uni -dir | enabled | 2752513 | |
redir(destgrp-33) | fully _qual (7) |

| 4171 | 16389 | 32773 | default | bi-dir | enabled | 2752513 | |

permt | src_dst_any(9) |

| 4248 | 16389 | 32772 | 9 | uni-dir-ignore | enabled | 2752513 | |
redir(destgrp-34) | fully _qual (7) |

| 4214 | 32774 | 32772 | 9 | uni -dir | enabled | 2752513 | |

permt | fully_qual (7) |

| 4244 | 32775 | 16389 | default | uni -dir | enabled | 2752513 | |

permt | src_dst_any(9) |

| 4153 | 32773 | 16389 | default | uni-dir-ignore | enabled | 2752513 | |

permt | src_dst_any(9) |

[ R Fomm e e e - - Fomm e e oo - [ S, S [ F Fomm o B R
------- e

No exemplo acima, a opgao Direct Connect € definida como "True' na conexao entre o lado do
provedor do balanceador de carga e o EPG do provedor. Ele deve ser habilitado para verificagao
de integridade do balanceador de carga para pontos de extremidade de provedor. O local é
'Locatario > L4-L7 > Modelos de grafico de servigo >Politica'. Consulte a figura 'Definir opgéo de



conexao direta'.

3. Servigo compartilhado (Contrato Inter-VRF)

O PBR pode ser ativado no contrato entre VRF. Esta segao explica como as regras de
zoneamento sao programadas no caso de EPG para contrato EPG entre VRF.

As politicas programadas nos nés de folha

No caso de EPG para contrato EPG entre VRF, a politica € sempre aplicada no VRF do
consumidor. Assim, o redirecionamento acontece no VRF do consumidor. Para outras
combinagdes, consulte a tabela "Onde a politica € aplicada?" na se¢ao "Encaminhamento”.

A figura abaixo e a saida de 'show zoning-rule' abaixo descrevem as regras de zoneamento apos
a implantagao do grafico de servigo. Neste exemplo, o trafego de pcTag 32772 (Web) para pcTag
10936 (App) € redirecionado para 'destgrp-36' (lado do consumidor do n6 de servigo) e o trafego
de pcTag 10936 (App) para pcTag 32772 (Web) é redirecionado para 'destgrp-35' (lado do
provedor do no de servigo). Ambos sao aplicados no VRF1, que é o VRF de consumidor. O
trafego do pcTag 32776 (lado do consumidor do firewall) para o pcTag 32772 (Web) € permitido
no VRF1.

Regras de zoneamento ap6s a implantagdo do Service Graph - contrato entre VRF

Consumer EPG - Provider EPG
Web mmmn BN App s
] —TTy
Class ID: 32772 Class ID: 10936
F.\ /Z
Internal EPG Internal EPG 2
Service-con Service-prov
permit permit
X P 4
Class ID: 32776 Class ID: 49157
VRF1 (scope: 2752513) VRF2 (scope: 2555904)
VRF1 zoning-rules VRF2 zoning-rule

Source Destination Action

Source Destination Action

32772 10936 PBR to the consumer side 49157 10936 permit
of the service node

10936 32772 PBR to the provider side
of the service node

32776 32772 permit




Podl- Leaf 1# show zoni ng-rul e scope 2752513

R - - S T R R S T
------- e ———

| Rule ID| SrcEPG| DstEPG | FilterlD | Dir | operSt | Scope | Nane |

Action | Priority |

R - - S T R R S T
------- e ———

| 4191 | 32776 | 32772 | 9 | uni -dir | enabled | 2752513 | |

permt | fully_qual (7) |

| 4143 | 10936 | 32772 | 9 | uni-dir-ignore | enabled | 2752513 | |

redi r(destgrp-35) | fully_qual (7) |

| 4136 | 32772 | 10936 | 8 | bi -dir | enabled | 2752513 | |

redi r(destgrp-36) | fully_qual (7) |

R - - S T R R S T
------- e ———

O trafego do pcTag 49157 (lado do provedor do firewall) para o pcTag 10936 (App) € permitido no
VRF2 porque ambos estdo no VRF2.

Podl- Leaf 1# show zoning-rule scope 2555904

[ SR Fomm e e e - - Fom e e oo - [ S, [ [ [ Hom o - [ S, Fom e e oo -
______________ +

| Rule ID| SrcEPG| DstEPG | FilterlD | Dir | operSt | Scope | Name | Action |
Priority |

[ SR Fomm e e e - - Fom e e oo - [ S, [ [ [ Hom o - [ S, Fom e e oo -
______________ +

| 4249 | 49157 | 10936 | default | uni-dir | enabled | 2555904 | |  permt |
src_dst_any(9) |

[ SR Fomm e e e - - Fom e e oo - [ S, [ [ [ Hom o - [ S, Fom e e oo -



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



