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Introducao

Este documento descreve o Cisco Customer Experience (CX) Cloud Agent.
Pré-requisitos

O CX Cloud Agent é executado como maquina virtual (VM) e esta disponivel para download como
Open Virtual Appliance (OVA) ou um Virtual Hard Disk (VHD).

Requisitos
Requisitos para implantar:

* Qualquer um destes hipervisores:
- VMware ESXi versao 5.5 ou posterior
- Oracle Virtual Box 5.2.30 ou posterior
- Hipervisor Windows versao 2012 a 2022
* O hipervisor pode hospedar uma VM que requer:
- CPU de 8 nucleos
- 16 GB de memoéria/RAM
- 200 GB de espago em disco
» Para clientes que usam data centers designados nos EUA como a regiao de dados principal
para armazenar dados da nuvem CX, o CX Cloud Agent deve ser capaz de se conectar aos
servidores mostrados aqui, usando o Fully Qualified Domain Name (FQDN) e usando
HTTPS na porta TCP 443:
- FQDN: agent.us.csco.cloud
- FQDN: ng.acs.agent.us.csco.cloud
- FQDN: cloudsso.cisco.com
- FQDN: api-cx.cisco.com



» Para clientes que usam data centers designados na Europa como a regiao de dados
principal para armazenar dados da nuvem CX: o CX Cloud Agent deve ser capaz de se
conectar a ambos os servidores mostrados aqui, usando o FQDN e usando HTTPS na porta
TCP 443:

FQDN: agent.us.csco.cloud
FQDN: agent.emea.cisco.cloud
- FQDN: ng.acs.agent.emea.cisco.cloud
FQDN: cloudsso.cisco.com
FQDN: api-cx.cisco.com

» Para clientes que usam data centers designados do Pacifico Asiatico como a regido de
dados principal para armazenar dados da nuvem CX: o CX Cloud Agent deve ser capaz de
se conectar aos dois servidores mostrados aqui, usando o FQDN e usando HTTPS na porta
TCP 443:

FQDN: agent.us.csco.cloud

FQDN: agent.apjc.cisco.cloud

FQDN: ng.acs.agent.apjc.cisco.cloud
- FQDN: cloudsso.cisco.com

FQDN: api-cx.cisco.com

» Para clientes que usam data centers designados da Europa e do Pacifico Asiatico como sua
regido de dados principal, a conectividade com o FQDN: agent.us.csco.cloud é necessaria
apenas para registrar o CX Cloud Agent com a CX Cloud durante a configuragao inicial.
Depois que o CX Cloud Agent é registrado com éxito no CX Cloud, essa conexao nao é
mais necessaria.

» Para o gerenciamento local do CX Cloud Agent, a porta 22 deve estar acessivel.

» Esta tabela fornece um resumo das portas e dos protocolos que devem ser abertos e
ativados para que o CX Cloud Agent funcione corretamente:
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Informacgdes de Apoio

O Cisco Cloud Agent (CX) € uma plataforma altamente escalavel que coleta dados de telemetria
dos dispositivos de rede do cliente para fornecer insights praticos para os clientes. O CX Cloud
Agent permite a transformacéao da Inteligéncia Artificial (Al)/Aprendizagem Automatica (ML) de
dados de configuragdo ativa em insights proativos e preditivos exibidos na nuvem CX.




Este guia € especifico do CX Cloud Agent v2.2 e posteriores. Consulte a pagina Cisco CX Cloud
Agent para acessar versdes anteriores.
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https://www.cisco.com/c/en/us/support/cloud-systems-management/cx-collector/series.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/cx-collector/series.html

Observagao: as imagens (e o conteudo contido neste guia) sdo apenas para fins de
referéncia. O conteudo real pode variar.

* Um IP sera detectado automaticamente se o DHCP (Dynamic Host Configuration Protocol)
estiver habilitado no ambiente da VM; caso contrario, um endereco IPv4, uma mascara de
sub-rede, um endereco IP do gateway padrao e um endereco IP do servidor DNS (Domain
Name Service) deverao estar disponiveis.

+ Somente IPv4 é suportado.

» As versoes certificadas do Cisco DNA Center para Cluster de HA (High Availability, n6
unico) e Cisco DNA Center sdo 2.1.2.x a 2.2.3.x, 2.3.3.x, 2.3.5.x e Cisco Catalyst Center
Virtual Appliance e Cisco DNA Center Virtual Appliance.

» Se a rede tiver interceptacao SSL, permita listar o endereco IP do CX Cloud Agent.

» Para todos os ativos diretamente conectados, € necessario o nivel de privilégio SSH 15.

» Use apenas os nomes de host fornecidos; enderecos IP estaticos ndo podem ser usados.

Acesso a dominios essenciais



Para iniciar a jornada da nuvem do CX, os usuarios precisam de acesso a esses dominios. Use
apenas os nomes de host fornecidos; nao use enderecos IP estaticos.

Dominios especificos do portal do CX Cloud Agent

Principais dominios

Outros dominios

tigcdn.com

cisco.com mixpanel.com
csco.cloud cloudfront.net
eum-appdynamics.com
appdynamics.com
split.io

iquery.com

Dominios especificos do CX Cloud Agent OVA

AMERICAS

EMEA (Europa, Oriente Médio e
Africa)

APJC

cloudsso.cisco.com

cloudsso.cisco.com

cloudsso.cisco.com

api-cx.cisco.com

api-cx.cisco.com

api-cx.cisco.com

agent.us.csco.cloud

agent.us.csco.cloud

agent.us.csco.cloud

ng.acs.agent.us.csco.cloud

agent.emea.cisco.cloud

agent.apjc.cisco.cloud

ng.acs.agent.emea.cisco.cloud

ng.acs.agent.apjc.cisco.cloud

%ﬁ Observacao: o acesso de saida deve ser permitido com o redirecionamento habilitado na




% porta 443 para os FQDNSs especificados.

Versao com suporte do Cisco DNA Center

As versoes de no unico e cluster HA do Cisco DNA Center sdo 2.1.2.xa 2.2.3.x, 2.3.3.X,2.3.5.xe
o Cisco Catalyst Center Virtual Appliance e o Cisco DNA Center Virtual Appliance.
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Navegadores compativeis

Para obter a melhor experiéncia em Cisco.com, a versao oficial mais recente desses navegadores
€ recomendada:

» Google Chrome
» Microsoft Edge
* Mozilla Firefox

Lista de produtos suportados

Para visualizar a lista de produtos suportados pelo CX Cloud Agent, consulte a Lista de produtos
suportados.

Conexao de Origens de Dados

Para conectar origens de dados:

1. Clique em cx.cisco.com para fazer login na CX Cloud.


https://www.cisco.com/c/en/us/support/docs/cx/cx-cloud/cx217693-supported-product-list.html
https://www.cisco.com/c/en/us/support/docs/cx/cx-cloud/cx217693-supported-product-list.html
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2. Selecione o icone Admin Center. A janela Fontes de dados € aberta.
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3. Clique em Adicionar fonte de dados. A janela Adicionar fonte de dados € aberta. As opgoes
exibidas podem variar com base nas assinaturas do cliente.



Add Data Source

Search data sources :l
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Adicionar Fonte de Dados

4. Clique em Adicionar fonte de dados para selecionar a fonte de dados aplicavel. Se o CX
Cloud Agent nao tiver sido configurado anteriormente, a janela Setting Up CX Cloud Agent
sera aberta, onde a configuracao devera ser concluida. Se a configuragao estiver concluida,
a conexao continuara. Consulte uma destas se¢des para continuar:

Configurando o CX Cloud Agent

Adicionando o Cisco DNA Center como fonte de dados

Adicao de Outros Ativos como Origens de Dados

%ﬁ Observacao: a opc¢ao Outros ativos s6 estara disponivel se a conectividade de dispositivo
direto ndo tiver sido configurada anteriormente.

Configurando o CX Cloud Agent

A configuracao do CX Cloud Agent é solicitada durante a conexao de fontes de dados, caso ainda



nao tenha sido concluida.

Para configurar o CX Cloud Agent:

Set Up CX Cloud Agent

Add Cloud Agent to your CX Cloud pit crew
| SET UP CX CLOUD AGENT

o% CX Gloud Agent gathers telemetry data from the devices on your network, allowing you 1o take
advantage of ol the hypor-relewant insights and trusted expertise that CX Cloud has to offer.
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I =01 up this configuration on port 443

Analisar os requisitos de implantacao

1. Revise a caixa de selecao Review deployment requirements e marque a caixa de selegéo |
set up this configuration on port 443.

2. Clique em Continuar. A janela Set Up CX Cloud Agent - Accept the strong encryption
agreement sera aberta.



Set Up CX Cloud Agent X
| Accept the strong encryption agreement
SET UP CX CLOUD AGENT e s e diwmboad the mage hle for the CX Cloud Agent virtusl mach

sbructions
@  Review Deployment Requiremints

To apply Sor aligibiliy 1o downioad strong encryption software

2. Read each of the conditiors: below carafully prior 1o selecting your asmwer.

Denmark, Estonis, Finlsnd, Frane
3, New Tealind, Morway, Polsnd,

Contrato de criptografia

3. Verifique as informacdes pré-preenchidas nos campos Nome, Sobrenome, E-mail e ID de
usuario da Cisco.

4. Selecione a Funcao da Divisdo Comercial apropriada.

. Marque a caixa de selecao Confirmacao para concordar com as condi¢gdes de uso.

6. Clique em Continuar. A janela Set Up CX Cloud Agent - Download image file é exibida.

&)



Set Up CX Cloud Agent X

Download image file

SET UP CX CLOUD AGENT 3 thar apg

Dowridosd image Filo

Cizco End User License Agraament

¥ O B0 dovniosd Soffwacd, please confirm That you have réad 30 agr 16 B lerms of I
ense A W . AppCal

7. Selecione o formato de arquivo apropriado para fazer o download do arquivo de imagem
necessario para a instalacao.

8. Marque a caixa de selecao Aceito para concordar com o Contrato de licenga de usuario final
da Cisco.

9. Clique em Download and Continue. A janela Configurar CX Cloud Agent - Implantar e
emparelhar com sua maquina virtual se abre.

10. Consulte Configuracéo de Rede para obter o codigo de emparelhamento necessario na

préxima segao.

Conexao do CX Cloud Agent com a CX Cloud

E necessario conectar o CX Cloud Agent ao CX Cloud para iniciar a coleta de telemetria, de modo
que as informagdes na interface do usuario possam ser atualizadas para exibir os ativos e as
informagdes atuais. Esta se¢ao fornece detalhes para concluir as diretrizes de conexao e solugao
de problemas.

Para conectar o CX Cloud Agent ao CX Cloud:

1. Insira o cédigo de emparelhamento fornecido na caixa de dialogo do console ou na interface
de linha de comando (CLI) da maquina virtual conectada via agente.

% Observagao: o codigo de emparelhamento € recebido apos a implantagéo do arquivo
OVA baixado.



Set Up CX Cloud Agent X

Deploy and pair with your virtual machine
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2. Clique em Continuar para registrar o CX Cloud Agent. A janela Set Up CX Cloud Agent -
Registration successful é aberta rapidamente antes de navegar automaticamente para a
pagina Add Data Sources.
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Registro realizado com sucesso



Adicionando o Cisco DNA Center como uma fonte de dados

Quando o Cisco DNA Center é selecionado na janela de conexdo de fontes de dados (consulte a
imagem Conectar fontes de dados na se¢do Conectando fontes de dados), esta janela é aberta:

il
€isc

e CX Cloud  wrosgar an

£ Back To Data Sources > s

Connect to CX Cloud

Gonnect a Gisco DNA Center
P Address or FODN City

Username Password

Schedule inventory colbection

Frequency Time

Run the first collection now (this may take up to 75 minutes)

Conectar-se a nuvem CX

Para adicionar o Cisco DNA Center como fonte de dados:

1. Insira o endereco IP do Cisco DNA Center ou o endereco IP virtual ou FQDN, Cidade (local
do Cisco DNA Center), Nome de usuario e Senha.

% Observacao: nao use um IP de n6 de cluster individual.

2. Programe uma coleta de inventario inserindo uma Frequéncia e Hora para indicar com que
frequéncia o CX Cloud Agent pode executar verificagdes de rede e atualizar informagdes em
dispositivos conectados.

% Observacao: a primeira coleta de inventario pode levar até 75 minutos.

3. Clique em Conectar. Uma confirmacao é exibida com o endereco IP do Cisco DNA Center.
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4. Clique em Add Another Cisco DNA Center, Done ou Back to Data Sources para voltar a
janela Data Sources.

Adicao de Outros Ativos como Origens de Dados
Overview

A coleta de telemetria foi estendida a dispositivos n&o gerenciados pelo Cisco DNA Center,
permitindo que os clientes visualizem e interajam com analises e informagdes derivadas da
telemetria para uma variedade maior de dispositivos. Apds a configuragao inicial do CX Cloud
Agent, os usuarios tém a opgao de configurar o CX Cloud Agent para se conectar a mais 20 Cisco
DNA Centers na infraestrutura monitorada pelo CX Cloud. Os usuarios também podem conectar o
CX Cloud Agent diretamente a outros ativos de hardware em seu ambiente, até 10.000
dispositivos diretamente conectados.

Os usuarios podem identificar os dispositivos a serem incorporados na nuvem CX identificando
exclusivamente esses dispositivos usando um arquivo de seed ou especificando um intervalo de
IP, que pode ser examinado pelo CX Cloud Agent. Ambas as abordagens dependem do Simple
Network Management Protocol (SNMP) para fins de descoberta (SNMP) e do Secure Shell (SSH)
para conectividade. Eles devem ser configurados corretamente para permitir a coleta de
telemetria bem-sucedida.

% Note:

O arquivo de seed ou o intervalo de IPs pode ser usado. Nao € possivel alterar esta selegao
apos a configuragao inicial.

% Note:



% Um arquivo de seed inicial pode ser substituido por outro arquivo de seed enquanto um
intervalo de IP inicial pode ser editado para um novo intervalo de IPs.

Quando Outros Ativos é selecionado na janela de conexao de origens de dados, esta janela
aberta:

Connect to CX Cloud

How would you like to connect these assets?

Uplasd a seed file (recommanded)

Adel your deviees to o Seed File Template Yeu ean reupbead this file later ¥ you need Lo make changos.

alanly
CISCO

Para adicionar outros ativos como origens de dados:

+ Carregue um arquivo de seed usando um modelo de arquivo de seed.
» Fornega um intervalo de enderegos IP.

Protocolos de descoberta

A deteccgao direta de dispositivos baseada em arquivos de seed e a detecgao baseada em
intervalo de IPs dependem do SNMP como o protocolo de detecgdo. Existem versdes diferentes
de SNMP, mas o CX Cloud Agent oferece suporte a SNMPV2c e SNMP V3 e uma ou ambas as
versdes podem ser configuradas. As mesmas informacgdes, descritas em seguida em detalhes
completos, devem ser fornecidas pelo usuario para concluir a configuragao e permitir a
conectividade entre o dispositivo gerenciado por SNMP e o gerenciador de servicos SNMP.

O SNMPV2c e o SNMPV3 diferem em termos de seguranga e modelo de configuragéo remota. O
SNMPV3 usa um sistema avangado de segurancga criptografica que suporta criptografia SHA para
autenticar mensagens e garantir sua privacidade. Recomenda-se que o SNMPv3 seja usado em
todas as redes publicas e na Internet para proteger contra riscos e ameacas a segurancga. Na
nuvem CX, é preferivel que o SNMPv3 seja configurado e ndo o SNMPv2c, exceto para
dispositivos herdados mais antigos que nao tém suporte integrado para o SNMPv3. Se ambas as
versdes do SNMP forem configuradas pelo usuario, o CX Cloud Agent podera, por padrao, tentar
se comunicar com cada dispositivo respectivo usando SNMPv3 e reverter para SNMPv2c se a



comunicagao nao puder ser negociada com éxito.
Protocolos de conectividade

Como parte da configuragédo da conectividade direta do dispositivo, os usuarios devem especificar
detalhes do protocolo de conectividade do dispositivo: SSH (ou, alternativamente, telnet). O
SSHv2 pode ser usado, exceto nos casos de ativos legados individuais que ndo tém o suporte
interno apropriado. Esteja ciente de que o protocolo SSHv1 contém vulnerabilidades
fundamentais. Na auséncia de seguranca adicional, os dados de telemetria e os ativos
subjacentes podem ser comprometidos devido a essas vulnerabilidades ao depender do SSHv1.
O Telnet também é inseguro. As informacgdes de credencial (nomes de usuario e senhas)
enviadas através do telnet ndo sao criptografadas e, portanto, vulneraveis a comprometimento,
sem seguranga adicional.

Adicionar dispositivos usando um arquivo de propagagao

Sobre o arquivo de propagagao

Um arquivo de seed € um arquivo de valores separados por virgula (csv) em que cada linha
representa um registro de dados do sistema. Em um arquivo de seed, cada registro de arquivo de
seed corresponde a um dispositivo exclusivo a partir do qual a telemetria pode ser coletada pelo
CX Cloud Agent. Todas as mensagens de erro ou de informagdes para cada entrada de
dispositivo do arquivo de seed que esta sendo importado s&o capturadas como parte dos
detalhes do log de jobs. Todos os dispositivos em um arquivo de seed s&o considerados
dispositivos gerenciados, mesmo que os dispositivos estejam inalcangaveis no momento da
configuracgdo inicial. Caso um novo arquivo de seed esteja sendo carregado para substituir um
anterior, a data do ultimo upload é exibida no CX Cloud.

O CX Cloud Agent pode tentar se conectar aos dispositivos, mas ndo pode processar cada um

para ser exibido nas paginas Ativos nos casos em que nao é possivel determinar os PIDs ou os
Numeros de Série.Qualquer linha no arquivo de seed que comece com um ponto-e-virgula sera
ignorada. A linha de cabecalho no arquivo de seed comeca com um ponto-e-virgula e pode ser

mantida como esta (opgao recomendada) ou excluida durante a criacdo do arquivo de seed do

cliente.

E importante que o formato do arquivo semente de exemplo, incluindo os cabecalhos das
colunas, nao seja alterado de forma alguma. Clique no link fornecido para visualizar um arquivo
de seed em formato PDF. Este PDF € apenas para referéncia e pode ser usado para criar um
arquivo de seed que precisa ser salvo no formato .csv.

Clique neste link para exibir um arquivo de seed que pode ser usado para criar um arquivo de
seed no formato .csv.

%ﬁ Observacao: este PDF é apenas para referéncia e pode ser usado para criar um arquivo de
seed que precisa ser salvo no formato .csv.


https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/cx-cloud-agent/seed-file-template.pdf

Esta tabela identifica todas as colunas de arquivo de seed necessarias e os dados que devem ser
incluidos em cada coluna.

Coluna do arquivo
de propagagao

Cabecalho/ldentificador de
Coluna

Finalidade da Coluna

Endereco IP ou nome de

Forneca um endereco IP ou nome de host

R host valido e exclusivo do dispositivo.
O protocolo SNMP é exigido pelo CX Cloud
Agent e € usado para a descoberta de
B vers&o do protocolo SNMP dispositivos na rede do cliente. Os valores
podem ser snmpv2c ou snmpv3, mas o
snmpv3 é recomendado devido a
consideragdes de segurancga.
Se a variante herdada de SNMPv2 for
o selecionada para um dispositivo especifico, as
snmpRo : obrigatorio se . .
. credenciais snmpRO (somente leitura) para a
C col#=3 for selecionado como - . "
, , colecdo SNMP do dispositivo devem ser
snmpv2c e -
especificadas. Caso contrario, a entrada pode
ficar em branco.
Se o0 SNMPv3 for selecionado para se
snmpv3UserName : . . . .
N comunicar com um dispositivo especifico, o
D Obrigatodrio se col#=3 for . . . .
. . . [respectivo nome de usuario de login devera
selecionado como 'snmpv3 .
ser fornecido.
O protocolo SNMPv3 permite a autenticacao
snmpv3AuthAlgorithm : os |através do algoritmo MD5 ou SHA. Se o
E valores podem ser MD5 ou |dispositivo estiver configurado com

SHA

Autenticagado segura, o respectivo Algoritmo
de autenticacao devera ser fornecido.




Coluna do arquivo
de propagagao

Cabecalho/ldentificador de
Coluna

Finalidade da Coluna

Observacao: MD5 é considerado
inseguro e SHA pode ser usado em
todos os dispositivos que o suportam.

Se um algoritmo de criptografia MD5 ou SHA

3DES

E snmpv3AuthPassword : estiver configurado no dispositivo, a senha de
senha autenticagao relevante devera ser fornecida
para acesso ao dispositivo.
Se o dispositivo estiver configurado com o
algoritmo de privacidade SNMPv3 (esse
algoritmo € usado para criptografar a
resposta), o respectivo algoritmo precisara ser
fornecido.
snmpv3PrivAlgorithm : os
G valores podem ser DES ,




Coluna do arquivo
de propagagao

Cabegalho/ldentificador de
Coluna

Finalidade da Coluna

Observacao: as chaves de 56 bits
usadas pelo DES sao consideradas
muito curtas para fornecer seguranga
criptografica e que o 3DES pode ser
usado em todos os dispositivos que o
suportam.

Se o algoritmo de privacidade SNMPv3 estiver

H snmpv3PrivPassword : configurado no dispositivo, sua respectiva
senha senha de privacidade devera ser fornecida
para a conexao do dispositivo.
. . O EnginelD SNMPv3 é um ID exclusivo que
snmpv3Engineld : enginelD, : "
. representa cada dispositivo. Essa ID do
ID exclusiva que representa . , . a
. " . mecanismo é enviada como referéncia
o dispositivo, especifique a .
| ID do mecanismo se durante a coleta dos conjuntos de dados
. SNMP pelo CX Cloud Agent. Se o cliente
configurada manualmente . .
) . configurar o EnginelD manualmente, o
no dispositivo . . o .
respectivo EnginelD precisara ser fornecido.
A CLI tem a finalidade de interagir diretamente
com o dispositivo. O CX Cloud Agent usa esse
: protocolo para a coleta de CLI para um
cliProtocol: os valores . . o
, o , |dispositivo especifico. Esses dados de coleta
podem ser 'telnet’, 'sshv1’, - .
, , . de CLI sdo usados para ativos e outros
J sshv2'. Se vazio, pode ser L. o
. . ] relatorios de insights na nuvem CX. O SSHv2
definido como 'sshv2' por , .
~ € recomendado; na auséncia de outras
padrao .
medidas de seguranca de rede, os protocolos
SSHv1 e Telnet ndo fornecem seguranga de
transporte adequada.
Se algum protocolo CLI for selecionado, seu
K cliPort : nimero da porta do |respectivo numero de porta precisara ser

protocolo CLI

fornecido. Por exemplo, 22 para SSH e 23
para telnet.

cliUser : Nome de usuario

O nome de usuario CLI respectivo do




Coluna do arquivo
de propagagao

Cabegalho/ldentificador de
Coluna

Finalidade da Coluna

CLI (é possivel fornecer
nome de usuario/senha CLI
ou AMBOS, MAS as duas
colunas (col#=12 e col#=13)
nao podem estar vazias.)

dispositivo precisa ser fornecido. Isso € usado
pelo CX Cloud Agent no momento da conexao
com o dispositivo durante a coleta da CLI.

cliPassword : Senha de
usuario CLI (é possivel
fornecer nome de

A respectiva senha CLI do dispositivo precisa
ser fornecida. Isso € usado pelo CX Cloud

M usuario/senha CLI ou Agent no momento da conexao com o
AMBOS, MAS as duas dii ositivo durante a coleta da CLI
colunas (col#=12 e col#=13) P '
nao podem estar vazias.)
Se enable estiver configurado no dispositivo, o
N cliEnableUser valor enableUsername do dispositivo
precisara ser fornecido.
Se enable estiver configurado no dispositivo, o
(@) cliEnablePassword valor enablePassword do dispositivo precisara
ser fornecido.
Suporte futuro (sem
P necessidade de entradas) Reservado para uso futuro
Suporte futuro (sem
P necessidade de entradas) Reservado para uso futuro
Suporte futuro (sem
R necessidade de entradas) Reservado para uso futuro
S Suporte futuro (sem Reservado para uso futuro

necessidade de entradas)

Limitagdes de Processamento de Telemetria para Dispositivos

Estas s&o as limitagdes ao processar dados de telemetria para dispositivos:




» Alguns dispositivos podem ser exibidos como alcangaveis no Resumo da coleta, mas nao
sdo visiveis na pagina Ativos em nuvem do CX. As limitagdes de instrumentacao de
dispositivo impedem o processamento dessa telemetria de dispositivo.

» Os atributos de telemetria podem estar imprecisos ou ausentes na pagina CX Cloud Assets
para dispositivos que nao fazem parte do Campus Success Track.

» Se um dispositivo do arquivo de seed ou das colecdes de intervalos IP também fizer parte
do inventario do Cisco DNA Center, o dispositivo sera relatado apenas uma vez para a
entrada do Cisco DNA Center. A entrada do intervalo de arquivos/ IP de seed néo é

coletada ou processada para evitar duplicagao.

Adicionar dispositivos usando um novo arquivo de propagagao

Para adicionar dispositivos usando um novo arquivo de seed:

1. Faga o download do modelo de arquivo de seed (PDF) usando o link incorporado neste
documento (consulte Sobre o arquivo de seed) ou por meio de um link na janela Configurar

conexao com a nuvem CX.

% Observacao: o link na janela Configurar conexao com a nuvem CX nao estara mais
disponivel apds o download do arquivo de seed inicial.

Fl B
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Upload your seed Ml
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2. Abra uma planilha do Excel (ou qualquer planilha preferencial) e insira os cabegalhos

conforme mostrado no modelo.



3. Insira os dados manualmente ou importe os dados para o arquivo.
4. Depois de concluir, salve 0 modelo como um arquivo .csv para importar o arquivo para o CX
Cloud Agent.

on o CX Cloud
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Janela Carregar arquivo semente

5. Na janela Carregar seu arquivo semente, arraste e solte o arquivo .csv recém-criado ou
clique em procurar arquivos e navegue até o arquivo .csv.

6. Preencha a se¢ao Agendar coleta de inventario e clique em Conectar. A janela Fontes de
dados ¢é aberta, exibindo uma mensagem de confirmacgao.

7. Antes de concluir a configuracéo inicial do CX Cloud, o CX Cloud Agent deve realizar a
primeira coleta de telemetria processando o arquivo de seed e estabelecendo conexdo com
todos os dispositivos identificados. A coleta pode ser iniciada sob demanda ou executada de
acordo com uma programacao definida aqui. Os usuarios podem executar a primeira
conexao de telemetria marcando a caixa de sele¢cao Executar a primeira coleta agora.
Dependendo do numero de entradas especificadas no arquivo de seed e de outros fatores,
este processo pode levar um tempo consideravel.



Q. @ Duta source acded (slow up 1o 10 minutes 10 appear) ¢

Data Sources

Data Storage Region: United States
Add A Data Source t q

J' 5 Total Data Sources
7

Name Type Data Last Updated Status

CX Cloud Agent CX Cloud Agent v2 20 159 days ago @ Not running
w 10.127 249,145 Cinco DNA Center 159 days ago @ Not Avalable

27 days ago @ Last Colection Succesded

Fiest Collecton Perdng @

Intersight - First Collection Pending @

4]

Mensagem de confirmagao

Adicionar dispositivos usando um arquivo de propaga¢ao modificado

Para adicionar, modificar ou excluir dispositivos usando o arquivo de seed atual:

1. Abra o arquivo de seed criado anteriormente, faca as alteragcdes necessarias e salve o
arquivo.

%ﬁ Observacao: para adicionar ativos ao arquivo seed, anexe esses ativos ao arquivo
seed criado anteriormente e recarregue o arquivo. Isso é necessario ja que o upload
de um novo arquivo de seed substitui o arquivo de seed atual. Somente o ultimo
arquivo de propagagao carregado € usado para descoberta e coleta.

2. Na pagina Fontes de dados, selecione uma fonte de dados que tenha um Tipo de CX Cloud
Agent. Uma janela de detalhes é aberta com as guias Resumo e Software.
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3. Clique em Download do relatério para gerar um relatorio sobre todos os ativos da fonte de
dados selecionada. O relatério fornece informagoes sobre o Endereco IP do dispositivo,
Numero de Série, Acessibilidade, Tipo de Comando, Status do Comando e Erro do
Comando, se aplicavel.

4. Clique em Substituir arquivo semente. A janela CX Cloud Agent € aberta.
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Janela do CX Cloud Agent

5. Arraste e solte o arquivo semente modificado na janela ou navegue até o arquivo e
adicione-o a janela.
6. Clique em Fazer upload.



Adicionar dispositivos usando intervalos de IP

Os intervalos de IP permitem que os usuarios identifiquem ativos de hardware e,
subsequentemente, coletem telemetria desses dispositivos com base em enderecos IP. Os
dispositivos para coleta de telemetria podem ser identificados exclusivamente especificando-se
um unico intervalo de IP de nivel de rede, que pode ser verificado pelo CX Cloud Agent usando o
protocolo SNMP. Se o intervalo de IPs for escolhido para identificar um dispositivo conectado
diretamente, os enderecos IP referenciados poderao ser o mais restritivos possivel, permitindo
cobertura para todos os ativos necessarios.

* |IPs especificos podem ser fornecidos ou curingas podem ser usados para substituir octetos
de um IP para criar um intervalo.

» Se um endereco IP especifico ndo estiver incluido no intervalo de IPs identificado durante a
configuragéo, o CX Cloud Agent ndo tentara se comunicar com um dispositivo que tenha
esse endereco IP, nem coletara telemetria desse dispositivo.

* Inserir *.*.*.* permite que o CX Cloud Agent use a credencial fornecida pelo usuario com
qualquer IP. Por exemplo: 172.16.*.* permite que as credenciais sejam usadas para todos
os dispositivos na sub-rede 172.16.0.0/16.

» Se houver qualquer alteragao na rede ou na base instalada (IB), o intervalo de IPs podera
ser modificado. Consulte a se¢ao Edicao de Intervalos IP

O CX Cloud Agent pode tentar se conectar aos dispositivos, mas nao € capaz de processar cada
um para ser mostrado na visualizagao Ativos nos casos em que nao é capaz de determinar os
PIDs ou Numeros de série.

% Notas:

Clicar em Editar intervalo de enderecos IP inicia a descoberta de dispositivos sob demanda.
Quando qualquer dispositivo novo € adicionado ou excluido (dentro ou fora) a um intervalo
de IPs especificado, o cliente deve sempre clicar em Editar intervalo de enderecos IP
(consulte a secao Edicao de intervalos de IP) e concluir as etapas necessarias para iniciar a
descoberta de dispositivos sob demanda para incluir qualquer dispositivo recém-adicionado
ao inventario de coleta do CX Cloud Agent.
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Connect to CX Cloud

Provide IP address range B
Enter I address range

Startirg [P Address * Ending IP Address *

198.168.1.74 196.166.1 20

Erter SHMP W22 credertials

Rrad Commuoniy *

Erter S5HV2 crederdals

LU=arname Enaile Username [Optioral)

Schedule mvantony cellecton

Frequency Time
151

Rurithe Arst coll2eton rew (e may take up o £ minuces)

Janela Intervalo de enderecos IP iniciais

Adicionar dispositivos usando um intervalo de IPs exige que os usuarios especifiquem todas as
credenciais aplicaveis por meio da interface de usuario da configuragao. Os campos visiveis
variam de acordo com os protocolos selecionados nas janelas anteriores. Se varias selecoes
forem feitas para o mesmo protocolo, por exemplo, selecionar SNMPv2c e SNMPv3 ou selecionar
SSHv2 e SSHv1, o CX Cloud Agent negocia automaticamente a seleg¢do do protocolo com base
nos recursos do dispositivo individual.

Ao conectar dispositivos usando enderecos IP, o cliente pode garantir que todos os protocolos
relevantes no intervalo IP junto com as versdes SSH e credenciais Telnet sejam validos ou que as
conexdes possam falhar.

Para adicionar dispositivos usando o intervalo IP:

1. Na janela Configure connection to CX Cloud, selecione a opgao Provide an IP Address
range.
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Conhgure connection to CX Cloud
Provdiide IP address range

Entor IP addreis rangs
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Adicionar dispositivos usando enderecos IP Formulario

2. Preencha o formulario com as informacdes relevantes.

3. Varias opgdes de conexao podem ser selecionadas. Essas telas exibem as credenciais de
configuracao para as opgdes. Consulte Sobre o arquivo de seed para obter uma descrigao
dos campos de credencial para cada opgao de conexao.




Configure connection to CX Cloud
Provide IP address range
Enter IP address range

Starting IP Addross *

Enter SNMP v3 credentials

Username

Credenciais SNMP v3

Ending IP Address *

Engine ID

Authorization Password

Privacy Password



Enter SNMP v2e credentials
Read Community *

Enter SSHYVZ credentials

Usemame [Enable Username (Opticnal)

Enter SSHY1 credentials
Usemame Enable Usernamae (Optional)

Passwaord [Enabis Password [Opthonal)

Credenciais SNMP v2, SSHV2 e SSHV1



Enter Telnet credentials

Username Enable Usemame (Optional)

Password Enable Password (Optional)

Schedule Inventory Collection

Collection Frequency Time

Frequency o Time o IST W

Run the first collection now (this may take up to 75 minutes)

Credenciais Telnet e Agendamento de Verificagdo de Rede

4. Clique em Conectar. A janela Fontes de dados ¢é aberta, exibindo uma mensagem de
confirmacéo.
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Editando Intervalos IP

Para editar um intervalo IP;

1. Navegue até a janela Origens de Dados.



Data Sources

Origem dos dados

2. Clique no CX Cloud Agent que exige a edi¢ao do intervalo de IP em Fontes de dados. A
janela de detalhes é aberta.
3. Clique em Edit IP Address Range. A janela Conectar-se ao CX Cloud € aberta.

< Back To Data Sources
Connect to CX Cloud
Provide an IP address range # Edit Tha Pratacals

Enter P addréess range
Starting I* address * Encling B* acldriess

0.:0.0.0 0.0.0.1

:-.‘.--I'JTI ! m

Fornegca um intervalo de IPs

4. Atualize os novos IPs nos campos Endereco IP inicial e Endereco IP final.
5. Clique no link Edit the Protocols. A janela Connect to CX Cloud - Select a protocol
(Conectar-se a nuvem CX - Selecionar um protocolo) € aberta.



< Back To Data Sources

Connect to CX Cloud

Select a protocol
Al least one discovery and collecton method are regquired
Discovery options

SMMIP 3 [recommanded)

B SNMP vic

Collechon oplions
S5H v2 (recommended)
ﬂ SSH w1

Telnat

' T
| Cance Continue

Selecionar um protocolo

6. Selecione os protocolos aplicaveis clicando nas caixas de selecao apropriadas.
7. Clique em Continuar. A janela Fornecer um intervalo de enderegos IP € aberta.



Frovide an IF addreass range

Enter IF address range
Starting IF address *

O, O, O, 03

Enter SNMP vZc credentials

Read community *

Enter S5H w1 credentials

Usemams *

Password *

C o Cancel
s -

Inserir Credenciais

8. Digite as credenciais de configuragao.

# Edit The Protocols

Ending IF address *

0.0.0.4

Enable Username {Optional)

Enable Password (Optional)

9. Clique em Conectar. A janela Fontes de dados € aberta, exibindo uma mensagem de

confirmagéo.



Data Sources "

Confirmacgao

% Observagao: a mensagem de confirmagao ndo garante que os dispositivos no
intervalo editado estejam acessiveis e que as credenciais tenham sido aceitas.

Sobre os dispositivos descobertos de varios controladores

E possivel que alguns dispositivos possam ser descobertos pelo Cisco DNA Center e pela
conexao direta do dispositivo com o CX Cloud Agent, fazendo com que dados duplicados sejam
coletados desses dispositivos. Para evitar a coleta de dados duplicados e ter apenas um
controlador para gerenciar os dispositivos, € necessario determinar uma precedéncia para a qual
o CX Cloud Agent gerencia os dispositivos.

» Se um dispositivo for primeiramente descoberto pelo Cisco DNA Center e, em seguida,
redescoberto pela conexao direta do dispositivo (usando um arquivo de seed ou um
intervalo de IPs), o Cisco DNA Center tera precedéncia no controle do dispositivo.

» Se um dispositivo for detectado primeiro pela conexao direta do dispositivo com o CX Cloud
Agent e depois redescoberto pelo Cisco DNA Center, o Cisco DNA Center tera prioridade no
controle do dispositivo.

Programando verificagdes de diagnostico

Os clientes podem programar varreduras de diagndstico sob demanda na nuvem CX.



Observagao: a Cisco recomenda programar verificagdes de diagndstico ou iniciar
varreduras por solicitacdo com pelo menos 6 a 7 horas de diferenca em relacéo as
programacoes de coleta de inventario para que ndo se sobreponham. A execugao
simultanea de varias varreduras de diagnostico pode retardar o processo de varredura e
resultar potencialmente em falhas.

Para programar varreduras de diagnostico:

1. Na pagina Inicio, clique no icone Configuragdes (equipamento).
2. Na pagina Fontes de dados, selecione Coleta de dados no painel esquerdo.
3. Clique em Agendar verificagao.
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Levantamento de dados

4. _Configure um agendamento para esta verificagao.

Other assets collected by CX Cloud Agent Inventory Collection Details

Schedule History
Wisakly R on  Sunday b ar 12:00 am R EOT

Created: Oct 3, 2022

- - - g
( Save Scheduled Collection
b -

Configurar programacao de verificagao

5. Na lista de dispositivos, selecione todos os dispositivos para a verificagao e clique em
Adicionar.




Hew Scheduled Scan

Duts Sources

Dvirs Sonsce B P ddsrenr Dvics Scmscw B P hdorean

Agendar uma verificagéo

6. Clique em Save Changes quando o agendamento estiver concluido.

As verificagdes de diagnodstico e os agendamentos de coleta de inventario podem ser editados e
excluidos da pagina Coleta de dados.

Data Collection X
Diagnostic Scans { Schedule Scan )
: -
_ < October 2022 >
2 Scans
Asset Count Source Schedule
1 10.127.249.152 Mot scannable
10 10.127.249.152 Daily at 07:00 PM IST Edit Schedule 1 S s & 7 8
Delete Schedule 3 1 12 13 14 15
16 17 18 19 20 i 22
23 24 5B 26 27 28 29
: 30 3
Inventory Collection Rapid Froblem Resolution

B Collections
Source Schedule
Other assets collected by CX Cloud Agent Daily a1 04:00 AM IST

ol Daily at 12:30 AM IST

172.20.224.70/Tve cisco.com Monthly on the Sth at 11:30 PM IST

10.127.249.152 Daily at 02:00 AM IST

®

Coleta de Dados com Opg¢des de Editar e Excluir Programacgao

Implantacao e configuracao de rede

Selecione qualquer uma destas opgdes para implantar o CX Cloud Agent:



» Para selecionar VMware vSphere/vCenter Thick Client ESXi 5.5/6.0, va para Thick Client

» Para selecionar o VMware vSphere/vCenter Web Client ESXi 6.0, va para Web Client ou
vSphere Center

» Para selecionar o Oracle Virtual Box 5.2.30, va para Oracle VM

» Para selecionar o Microsoft Hyper-V, va para Hyper-V

Implantacdo do OVA
Instalagao do Thick Client ESXi 5.5/6.0

Esse cliente permite a implantacdo do CX Cloud Agent OVA com o uso do cliente thick vSphere.

1. Apoés fazer o download da imagem, inicie o VMware vSphere Client e faga login.


https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc10
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc11
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc12
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc13
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc14

(2] VMware vSphere Client o

vmware’

VMware vSphere

Client

.—-"&-.:. All vSphere features introduced in vSphere 5.5 and beyond are

available only through the vSphere Web Client. The traditional
vEphere Chent will continue to operate, supporting the same

feature sat as vSphere 5.0.

To directly manage a single host, enter the [P address or host name.
To manage multiple hosts, enter the [P address or name of 3
vCenter Server,

IP sddress | Mame: 10, 126. 77.60
Usar name:

Password:

Login

2. No menu, selecione File > Deploy OVF Template.
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vSphere Client

3. Navegue para selecionar o arquivo OVA e clique em Avancar.
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4. Verifique os Detalhes OVF e clique em Avancar.
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5. Insira um nome exclusivo e clique em Avancar.
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Nome e local

6. Selecione um Formato de disco e clique em Avancgar (o provisionamento thin é
recomendado).
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Formato de disco

7. Marque a caixa de selegao Ligar apds implantagéo e clique em Fechar.
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Implantagao concluida

@ Deployment Completed Successfully — o

Deploying CXCloudAgent_2.0_Build-144_DEMO
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8. Selecione a VM implantada, abra o console e va para Network Configuration para continuar




com as proximas etapas.

Instalagédo do Web Client ESXi 6.0

Esse cliente implanta o CX Cloud Agent OVA usando a Web do vSphere.

1. Faca login na interface do usuario do VMWare com as credenciais do ESXi/hipervisor
usadas para implantar a VM.

o |
CH. VIWare ESxi

Login no VMware ESXi

2. Selecione Virtual Machine > Create / Register VM.
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Criar VM

3. Selecione Implantar uma maquina virtual em um arquivo de OVF ou de OVA e clique em



Avancar.
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Selecionar Tipo de Criagao

4. Insira o nome da VM, procure para selecionar o arquivo ou arraste e solte o arquivo OVA
baixado.
5. Clique em Next.
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Selegao do OVA

6. Selecione Armazenamento padrao e clique em Avangar.
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Selecionar armazenamento

7. Selecione as opgoes de Implantagao apropriadas e clique em Avancar.
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Opcdes de implantagao

8. Analise as configuragdes e clique em Concluir.
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Conclusao realizada com sucesso



9. Selecione a VM recém-implantada e selecione Console > Open browser console.
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Console

10. Navegue até Network Configuration para continuar com as proximas etapas.

Instalagdo do Web Client vCenter

Execute estas etapas:

1. Faca login no vCenter Client usando as credenciais do ESXi/hipervisor.

Login



2. Na pagina Home, clique em Hosts e Clusters.
"~ - - - - -~

e

a3
]
o

Pagina inicial

3. Selecione a VM e clique em Ac¢ao > Implantar modelo de OVF.

Acdes



Leploy OVE Template

1 et s OYF Raevapiaia I C T P L e

Selecionar modelo

4. Adicione o URL diretamente ou navegue para selecionar o arquivo OVA e clique em
Avancar.

5. Insira um nome exclusivo e procure o local, se necessario.

6. Clique em Next.




Deploy OVF Template
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7. Selecione um recurso de computacao e clique em Avancar.

BACKE

:




Deploy OVF Template
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Selecionar Recurso do Computador

8. Analise os detalhes e clique em Avancar.



Deploy OVF Template
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Analisar detalhes

9. Selecione o formato de disco virtual e clique em Avancar.
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Selecionar armazenamento

10. Clique em Next.
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Selecionar rede

11. Clique em Finish.
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Pronto para concluir

12. Clique no nome da VM recém-adicionada para exibir o status.
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VM adicionada

13. Uma vez instalada, ligue a VM e abra o console.
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Abrir console

14. Navegue até Network Configuration para prosseguir com as proximas etapas.
Instalagao do Oracle Virtual Box 5.2.30

Esse cliente implanta o CX Cloud Agent OVA por meio do Oracle Virtual Box.

1. Abra a interface do usuario do Oracle VM e selecione File> Import Appliance.
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Oracle VM

2. Navegue para importar o arquivo de OVA.
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3. Clique em Importar.
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Importar arquivo
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4. Selecione a VM que acabou de ser implantada e clique em Iniciar.
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5. Ligue a VM. O console exibira.
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Abrir console

6. Navegue até Network Configuration para continuar com as proximas etapas.

Instalacao do Microsoft Hyper-V

Execute estas etapas:

1. Selecione Import Virtual Machine.
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Gerenciador Hyper V

2. Procure e selecione a pasta de download.
3. Clique em Next.



_n- danaey  Webm  lalg
=% mv| BT

13 Vg Masag
Ll

Seeoty e Beden et I e Ll ST M PR L

Femer

Pasta para importar

4. Selecione a VM e clique em Avancar.



Selecionar VM

5. Selecione o botao de opg¢ao Copy the virtual machine (create a new unique ID) (Copiar a
maquina virtual (criar uma nova ID exclusiva)) e clique em Next.
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Tipo de importagao

6. Navegue para selecionar a pasta para arquivos de VM. E recomendavel usar os caminhos
padrao.
7. Clique em Next.
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Escolher Pastas para Arquivos de Maquina Virtual

8. Procure e selecione a pasta para armazenar o disco rigido da VM. E recomendavel usar
caminhos padréao.
9. Clique em Next.



Chovse Folders to Store Virtual Hard Disks
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10. O resumo da VM é exibido. Verifique todas as entradas e clique em Finish.




Completing Imiport Wizard
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Summary

11. Quando a importacéo for concluida com éxito, uma nova VM sera criada no Hyper-V. Abra a
configuragédo da VM.

12. Selecione o adaptador de rede no painel esquerdo e escolha o Switch virtual disponivel no
menu suspenso.
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Switch Virtual

13. Selecione Connect para iniciar a VM.
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Inicializagdo da VM

14. Navegue até Network Configuration para continuar com as proximas etapas.

Configuracao de rede

1. Clique em Set Password para adicionar uma nova senha para cxcadmin OU clique em Auto
Generate Password para obter uma nova senha.

Definir senha

2. Se Definir senha estiver selecionado, digite a senha para cxcadmin e confirme. Clique em



Definir senha e va para a Etapa 3.
Set Faziuord

Inm the Pasoword and Cowl irs Password §ields. ewter and conf irs & new passuord for
cucadmin. When gou are Finizhed. select 5ot Pasoword

(llee the Up frrou amd Down frrow keys to nawigate betwoem Ficlds.
Presz the Tab oy to select Set Faszword )

|
||g

=L Patiward

Nova senha

ou
Se Gerar senha automaticamente estiver selecionado, copie a senha gerada e armazene-a

para uso futuro. Clique em Salvar senha e va para a Etapa 4.

futogrorrated Pavsuord

Fassword | 300 XOONIOGT

Hake mare to store thiz passuord i a zafe place. Thiz pazseord (= required to log
inte Cisoo O Cloud Agent.

Micr yos hawe ztored the pazsword in a zafc place, zelect Sawe Password, To returs
to the previoms screen. select Cancel.

¢ Camcel >

Senha gerada automaticamente

3. Clique em Salvar senha para usa-la para autenticacao.

Faszuord Stremgth
The sircegth of the neu pazgward iz Aedium,
To zave the password, select Save Password. To configure a differest passvord,
select Cancel o refurn to the 3ot Fassword screem.

LiehE  Fds s i Lamnce | *

Salvar senha

4. Insira o endereco IP, a mascara de sub-rede, o gateway e o servidor DNS e clique em




Continuar.
Network Conf iguration 1

Flease enter an IFPvd address and corresponding network conf iguration
for the appliance.

(Uze UpsDown keys to navigate to next Field. Press Tab to jump to
Cont inue button)

IF Address: =
Subnet Hask: s = = |
Gateway: |
DNS Servers: el
wHaximum 3 IPs with comma separator,

Lok | muied

Configuracao de rede

5. Confirme as entradas e clique em Sim, continuar.
iComll irmat fom

fire these eniries correct?

IF Address:
Submeil Mask:

-I.'.'..t.Hi"!
1, b

iYes, Cont i mies £ Ho; o Back ¥

Configuragao

6. Para definir os detalhes do proxy, clique em Yes, Set Up Proxy ou clique em No, Continue to
Configuration para concluir a configuragao e va para a Etapa 8.
Froxy Set Up Confl irmat lom

Do pou want to add proooy detallsY

Yez, Set Up Prom g Mo, Comtimee Lo Cond igurationd

Instalagédo de proxy

7. Digite o enderego do proxy, 0 numero da porta, 0 nome do usuario e a senha.



Froxy Conf iguration
Pleaze enter proxy details for the network.
(Use UpsDown keys to mavigate to next field. Press Tab to jump to Sctup

Proxy buttom)

Proxy fddress: e
Fort Hunber: I
Usernane : |
Password : e ———

- <Begin Conf igurat ion) ¢ Mo, Go Back »

Configuracédo de proxy

8. Clique em Iniciar configuragao.

Cleco X Closd fgent Conl |garation

Ualldate the donains connectivity. Please press Continee
andl waltl Mor & while. ..

Configuragdo inicial

9. Clique em Continuar.
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A configuragéo continua

10. Clique em Continuar para continuar com a configuragéo para o alcance de dominio bem-
sucedido. A configuragado pode levar varios minutos para ser concluida.

% Observacao: se os dominios ndo puderem ser acessados com éxito, o cliente devera
corrigir a acessibilidade do dominio fazendo alteragdes em seu firewall para garantir
que os dominios estejam acessiveis. Clique em Verificar novamente quando o
problema de acessibilidade dos dominios for resolvido.

Cisco CX Cloud fgest Setup
Conl igaration iz in progress. ..
Thiz slep will taks B-10 mimic: Lo compleis,

bo notl power of I e nachine ant il thiz process s completed

- |

Configuragdo em andamento

11. Copie o cédigo de emparelhamento e retorne a CX Cloud para continuar a configuragao.



Cleca O Closd Agent Sctap
The eeiuork conf iguration kas bees seccesslully conpleied .

e
sabnet Razk

(L P PETY]
M5 Seruep

The pairing code iz
Flease go to Of Closd and eater thiz pairing code,
The Code will b= walid for & mimites.

Time left in secomds. ..
_"E_]

Caodigo de emparelhamento

12. Se o cbdigo de emparelhamento expirar, clique em Register to CX Cloud para obter o
cbédigo novamente.
Falring Code Doplred

The mtivork cond lguration kai boen tscoetiflully compleied .

IF

Sulbnei Rank
ik i j

S Srrerr

To rogeecrals the pairing code FRESS key Register Lo OX Clomdd

Caodigo expirado

13. Click OK.

Reglistration Successful

X Cloud ngent zetup iz complete. Pleaze go to OX Cloud to start using the
wvaluable data provided by CX Cloud fgent.

Registro realizado com sucesso

Abordagem alternativa para gerar cédigo de emparelhamento usando CLI

Os usuarios também podem gerar um codigo de emparelhamento usando opg¢des CLI.



Para gerar um codigo de emparelhamento usando CLI:

1. Faga logon no Agente de Nuvem via SSH usando a credencial de usuario cxcadmin.
2. Gere o codigo de emparelhamento usando o comando cxcli agent generatePairingCode.

1of el egent gene ranePadringode

Gerar CLI do cédigo de emparelhamento

3. Copie o codigo de emparelhamento e retorne a CX Cloud para continuar a configuragao.
Configurar o Cisco DNA Center para encaminhar o Syslog para o CX Cloud Agent
Pré-requisitos

As versdes compativeis do Cisco DNA Center sdo0 2.1.2.0a2.2.3.5,2.3.34a2.3.36,2.3.50e0
Cisco DNA Center Virtual Appliance

Definir Configuragdo De Encaminhamento De Syslog

Para configurar o encaminhamento de syslog para o CX Cloud Agent no Cisco DNA Center,
execute estas etapas:

1. Inicie o Cisco DNA Center.
2. Va para Design > Configuracdes de rede > Rede.
3. Para cada local, adicione o IP do CX Cloud Agent como o Servidor Syslog.

TR

Servidor Syslog



% Notas:

Depois de configurados, todos os dispositivos associados a esse site sdo configurados para
enviar syslog com nivel critico para o CX Cloud Agent. Os dispositivos devem ser
associados a um site para permitir o encaminhamento de syslog do dispositivo para o CX
Cloud Agent. Quando uma configuragao do Servidor syslog € atualizada, todos os
dispositivos associados a esse site sdo automaticamente definidos para o nivel critico
padrao.

Configurar outros ativos para encaminhar o Syslog ao CX Cloud Agent

Os dispositivos devem ser configurados para enviar mensagens de Syslog ao CX Cloud Agent
para usar o recurso de gerenciamento de falhas do CX Cloud.

% Observagao: somente os dispositivos Nivel 2 do Campus Success sao qualificados para
configurar outros ativos para encaminhar syslog.

Servidores Syslog existentes com capacidade de encaminhamento

Execute as instrugdes de configuragao para o software do servidor syslog e adicione o enderego
IP do CX Cloud Agent como um novo destino.

%ﬁ Observacgao: ao encaminhar syslogs, certifique-se de que o endereco IP origem da
mensagem de syslog original seja preservado.

Servidores Syslog existentes sem capacidade de encaminhamento OU sem servidor Syslog

Configure cada dispositivo para enviar syslogs diretamente para o endereco IP do CX Cloud
Agent. Consulte esta documentagao para obter as etapas de configuragao especificas.

Guia de configuracao do Cisco I0OS® XE

Guia de configuracao do controlador sem fio AireOS

Habilitar Configuragcdes de Syslog de Nivel de Informacgao

Para tornar visivel o nivel de informagdes do Syslog, execute estas etapas:

1. Navegue até Ferramentas>Telemetria.


https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-1/configuration_guide/sys_mgmt/b_171_sys_mgmt_9300_cg/configuring_system_message_logs.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/configuring_system_and_message_logging.html
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Discovery

Inventory

Topology

Image Repository

Command Runner
License Manager
Template Editor
Telemelry

Data and Reports




Menu Ferramentas

2. Selecione e expanda a Exibicao de Site e selecione um site da hierarquia de sites.

Dirwic o Mlsma Addessn Tiypes Fasvaly i R Pl

Visualizag&o do local

3. Selecione o site necessario e selecione todos os dispositivos usando a caixa de selegcao
Nome do dispositivo.

4. Selecione Visibilidade ideal na lista suspensa Acoes.

Acobes

Backup e restauracao da VM em nuvem do CX

E recomendavel preservar o estado e os dados de uma VM do CX Cloud Agent em um point-in-
time especifico usando o recurso de instantaneo. Esse recurso facilita a restauragao da maquina
virtual em nuvem do CX para o horario especifico em que o instantaneo é tirado.

Fazer backup

Para fazer backup da maquina virtual em nuvem do CX:

1. Clique com o botao direito do mouse na VM e selecione Snapshot > Take
Snapshot. A janela Tirar instantaneo da maquina virtual se abre.



i CXLIOUGAGENT_Z.Z_BUIIG-35_1U.140./ /.49 || ENVIIONIMENL, you Cdn use VINual Macnines as ueskiop of
|G 1dA 2.2_BL i5_12 Dower > nents, as testing environments, or to
1 udAgent_2.2_Build-35_A pplications.
b CXCloudAgent_2.2_Build-35_8¢ Guest 4
) CxCloudAgent_2.2_Build-4_Bo Snapshot > Take Snapshot...
I CXCloudAgent_2.2_Build-4_Chz Open Console Z
I CXCloudAgent_2.2_Build-7_Chz E = RERSEED CHIEI Snogstiof
) CXCloudAgent_2.2_Build-7_Chi (3  Edit Settings... ﬂa Snapshot Manager...
I CXCloudAgent_2.2_Build-7_Niti . Consolidate
b CxCloudAgent_2.2_Build-7_Niti Add Permission... Ctrl+P
I CXCloudAgent_2.2_Build-8_Bok Report Performance... ) i
) CXCloudAgent_2.2_Build-8_Chs virtual machine
) CxCloudAgent_2.2_Build-8_Niti Rename irtual hi
Ad-g it rirtual machine
j CXCloudAgent 2.2 Buld-8.niti 01 i New Window... Ctrl+Alt+N
I CXCloudAgent_2.2_Build-8_n)_ ) i
) CXCloudAgent_2.2_Build-9_10. Remove from Inventory chine settings
| CXCloudAgent_2.2_Build-9_10. Delete from Disk
L_CY¥ClaudAnent 2 2 Ruild-Q@ Nitin IO 178 77116 T 11

Selecionar VM

—MName
[Snapshot_Name <Provide_Snapshot_name >

—Description

<Description for "ef>

[ Snapshot the virtual machine's memory
I Quiesce guest file system (Needs VMware Tools installed)

‘ oK | Cancel

Tirar Instantaneo da Maquina Virtual

2. Insira Name e Description.

%‘ Observacao: verifique se a caixa de selecao Instantaneo da memdria da maquina virtual
esta desmarcada.



3. Clique em OK. O status Criar instantdneo da maquina virtual € exibido como Concluido na

lista Tarefas recentes.
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{0 CXCloudAgent_2.2_Buid-21_Bob_10.126.77.130_fresh
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i CxCloudagent_2.2_Build-24_Bob_10.126.77.131
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What is a Virtual Machine?

A virtual machine is a software computer that, like a
physical computer, runs an operating system and
applications. An operating system installed on a virlual
machine s called a guest operating system

Because every virlual maching is an isolated computing
environment you can use virtual machines as desk’lop or
workstation environments, as testing environments, or to

close tab [
Virtual Machines
R Host

consolidate server applications.
@ CxCloudagent_2.2_Bulld-35_10.126.77.124_Chandan

3 CxCloudhgent_2.2_Buid-35_10.126.77.222 Virlual machines run on hosts. The same hos! can run . %_
CXCloudAgent_2.3_Buid-35_10.126.77.237_Chaltr: many virtual machines . i
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(1 CxCloudhgent_2.2_Buld-4_Bob10.126.77.130

{51 CXCloudAgent_2.2_Build-4_Chaitra_10.126.77.227_Chaitra
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(B CxCloudagent_2.2_Bulld-8_Bob_10.126.77.131

G CXCloudAgent_2.2_Buld-8_Chaitra_10.126.77.227

W Power Off the virtual machine

il Suspend the virtual machine

(3 Edit virtual machine settings

{3 CxXCloudAgent_2.2_Build-8_Nitin_10.125.77.119 “ bt
Recent Tasks Name, Target or Status containg: = | Clear
Name | Tanget | Status | Detaik [ Tnibiked by Requested Start Time
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Tarefas Recentes

Restaurar

Para restaurar a maquina virtual em nuvem do CX:

1. Cligue com o botao direito do mouse na VM e selecione Snapshot > Snapshot
Manager. A janela Snapshots da VM sera aberta.

'_ﬁ"—““-""—*“—'—“‘“‘*—'—'—”—rmmnta_ as testing environments,

_Build-]  Power ef appiications
_Buld-]  Guest b
[

i::‘l Snapshot Take Smapsheot..
B2  OpenConsole [ Revertto Current Smapshot

'_Build-]
Bulld-1 5 Edit Settings... E Snapshot Manager... |
Ctriep Consalsdste |

_Build-}
_Build-1
:_Build-{
_Build-t
_Build-¢
| Baild-t

Bdd Permassion..,
Report Performance...
Renamae

Open im New Window,.,

the virtual machine

he virtual machine
Cirl= A+ M

: Build-¢ . :
 Build-4 Hemove from Imeentory I machine mngs
_Build-§ Delete from Dusk

- THER,

Janela Selecionar VM




Janela Snapshots

2. Clique em Ir para. A janela Confirmar é aberta.
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Tarefas Recentes

. Clique com o botao direito do mouse na VM e selecione Power > Power On para

ligar a VM.
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Security

O CX Cloud Agent garante ao cliente uma seguranga completa. A conexao entre o CX Cloud e o
CX Cloud Agent & TLS protegida. O usuario SSH padrao do Agente de Nuvem ¢ limitado para
executar somente operacodes basicas.

Seguranca fisica

Implante a imagem OVA do CX Cloud Agent em uma empresa de servidores VMware segura. O
OVA é compartilhado de forma segura pelo Cisco Software Download Center. A senha do
bootloader (modo de usuario individual) é definida com uma senha aleatoriamente exclusiva. Os
usuarios devem consultar esta FAQ para definir esta senha do carregador de inicializagao (modo
de usuario unico).

Seguranca da conta

Durante a implantagcao, a conta de usuario cxcadmin € criada. Os usuarios sao forcados a definir
uma senha durante a configuragao inicial. cxcadmin user/credentials sdo usados para acessar as
APls do CX Cloud Agent e para se conectar ao dispositivo por SSH.

0s usuarios cxcadmin tém acesso restrito com os privilégios minimos. A senha de cxcadmin
segue a politica de seguranca e tem um hash unidirecional com um periodo de expiragao de 90
dias. os usuarios cxcadmin podem criar um usuario cxcroot usando o utilitario chamado
remoteaccount. os usuarios cxcroot podem obter privilégios de raiz.

Seguranca de rede

A VM do CX Cloud Agent pode ser acessada usando SSH com credenciais de usuario cxcadmin.
As portas de entrada estao restritas a 22 (ssh), 514 (Syslog).

Autenticacao


https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc32

Autenticacdo baseada em senha: o dispositivo mantém um unico usuario (cxcadmin) que permite
que o usuario autentique e se comunique com o CX Cloud Agent.

» Acgbes com privilégios do root no dispositivo usando o ssh.

0s usuarios cxcadmin podem criar o usuario cxcroot usando um utilitario chamado remoteaccount.
Este utilitario exibe uma senha criptografada RSA/ECB/PKCS1v1_5 que pode ser
descriptografada somente no portal SWIM (DECRYPT Request Form). Somente pessoal
autorizado tem acesso a este portal. usuarios cxcroot podem obter privilégios de root usando esta
senha descriptografada. A senha é valida somente por dois dias. Os usuarios cxcadmin devem
recriar a conta e obter a senha do portal SWIM apéds a expiragcado da senha.

Blindagem

O dispositivo CX Cloud Agent segue os padrdes de fortalecimento do Centro de Seguranga da
Internet.

Seguranca de dados

O dispositivo do CX Cloud Agent nao armazena as informagdes pessoais do cliente. O aplicativo
de credenciais do dispositivo (executado como um dos pods) armazena credenciais de servidor
criptografadas dentro do banco de dados protegido. Os dados coletados nao sdo armazenados
de nenhuma forma dentro do dispositivo, exceto temporariamente quando estdo sendo
processados. Os dados de telemetria sdo carregados na nuvem CX assim que possivel apés a
coleta ser concluida e sao imediatamente excluidos do armazenamento local apos a confirmacao
de que o carregamento foi bem-sucedido.

Transmissao de Dados

O pacote de registro contém o certificado de dispositivo X.509 exclusivo exigido e as chaves para
estabelecer uma conexao segura com o lot Core. Usar esse agente estabelece uma conexao
segura usando o MQTT (Transporte de telemetria do enfileiramento de mensagens) sobre TLS
v1.2

Registros e monitoramento

Os registros ndo contém nenhuma forma de dados de informagdes pessoais identificaveis (Pll).
Os logs de auditoria capturam todas as agdes confidenciais de seguranga executadas no
dispositivo CX Cloud Agent.

Comandos de telemetria da Cisco

O CX Cloud recupera a telemetria de ativos usando as APIs e os comandos listados nos
comandos de telemetria da Cisco. Este documento categoriza os comandos com base em sua
aplicabilidade ao inventario do Cisco DNA Center, Diagnostic Bridge, Intersight, Compliance
Insights, Falhas e todas as outras fontes de telemetria coletadas pelo CX Cloud Agent.



https://swims.cisco.com/abraxas/decrypt
https://docs.aws.amazon.com/iot/latest/developerguide/x509-client-certs.html
https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/cisco-telemetry-commands.pdf

As informagdes confidenciais na telemetria de ativos sdo mascaradas antes de serem
transmitidas para a nuvem. O CX Cloud Agent mascara os dados confidenciais de todos os ativos
coletados que enviam telemetria diretamente ao CX Cloud Agent. Isso inclui senhas, chaves,
strings de comunidade, nomes de usuario e assim por diante. Os controladores fornecem
mascaramento de dados para todos os ativos gerenciados pelo controlador antes de transferir
essas informacodes para o CX Cloud Agent. Em alguns casos, a telemetria de ativos gerenciados
por controlador pode ser ainda mais anénima. Consulte a documentacao de suporte do produto
correspondente para obter mais informacgdes sobre como tornar a telemetria anénima (por
exemplo, a secdo Dados Anénimos do Guia do Administrador do Cisco DNA Center).

Embora a lista de comandos de telemetria nao possa ser personalizada e as regras de
mascaramento de dados ndo possam ser modificadas, os clientes podem controlar quais acessos
de telemetria do CX Cloud de ativos especificando fontes de dados conforme discutido na
documentacdo de suporte do produto para dispositivos gerenciados por controlador ou na segao
Conectando fontes de dados deste documento (para outros ativos coletados pelo CX Cloud
Agent).

Resumo de seguranca

Recursos de

Descri¢cao
seguranca
Senha do A senha do bootloader (modo de usuario individual) € definida com uma
bootloader senha aleatoriamente exclusiva. Os usuarios devem consultar as FAQ para

definir sua senha do carregador de inicializagdo (modo de usuario unico).

SSH:

O acesso ao dispositivo usando o usuario de cxcadmin exige as credenciais
Acesso do usuario |criadas durante a instalagao.

- O acesso ao dispositivo usando o usuario cxcroot requer que as credenciais
sejam descriptografadas usando o portal SWIM por pessoal autorizado.

- cxcadmin: conta de usuario padrao criada; o usuario pode executar
comandos do aplicativo CX Cloud Agent usando cxcli e tem menos
privilégios no dispositivo; 0 usuario cxcroot e sua senha criptografada sao
Contas do usuario |gerados usando o usuario cxcadmin.

- cxcroot: cxcadmin pode criar este usuario usando o utilitario remoteaccount;
O usuario pode obter privilégios de raiz com esta conta.

Politica de senha |-A senha é um hash unidirecional que usa o SHA-256 e é armazenada com
de cxcadmin seguranca.



https://www.cisco.com/c/en/us/support/cloud-systems-management/index.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-5/admin_guide/b_cisco_dna_center_admin_guide_2_3_5/b_cisco_dna_center_admin_guide_2_3_5_chapter_010.html#id_122699
https://www.cisco.com/c/en/us/support/cloud-systems-management/index.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#Grub

- Minimo de oito (8) caracteres, contendo trés destas categorias: maiusculas,
minusculas, numeros e caracteres especiais.

Politica de senha
de cxcroot

‘A senha de cxcroot é criptografada por RSA/ECB/PKCS1v1_5
‘A frase secreta gerada precisa ser descriptografada no portal do SWIM.

- O usuario e a senha do cxcroot sdo validos por dois dias e podem ser
regenerados usando o usuario cxcadmin.

Politica de senha
de login de ssh

- Minimo de oito caracteres que contém trés destas categorias: maiusculas,
minusculas, numeros e caracteres especiais.

- Cinco tentativas de login com falha bloqueiam a caixa por 30 minutos; a
senha expira em 90 dias.

Portas

Portas de entrada abertas — 514 (Syslog) e 22 (ssh)

Seguranca de
dados

‘N&o ha informagdes de cliente armazenadas.
‘Nao ha dados de dispositivo armazenados.

-Credenciais do servidor Cisco DNA Center criptografadas e armazenadas no
banco de dados.




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



