Implante e gerencie aplicativos de automacao de
processos empresariais no Amazon EKS: um
guia pratico
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Resumo

Este documento apresenta um guia abrangente sobre aimplantagcdo e o gerenciamento de aplicativos BPA
(Business Process Automation, automagao de processos de negdécios) usando o0 Amazon EKS (Elastic
Kubernetes Service). Ele descreve os pré-requisitos, destaca os beneficios da utilizacdo do EKS e fornece
instrucdes passo a passo para a configuracdo de um cluster EK'S, da base de dados do Amazon RDS e do
MongoDB Atlas. Além disso, o documento analisa a arquitetura de implantacéo e especifica os requisitos do
ambiente, oferecendo um recurso completo para as empresas que desejam aproveitar o EKS para seus
aplicativos BPA em contéineres.
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Naeradigital de hoje, as empresas buscam simplificar e automatizar processos comerciais complexos em
uma variedade diversificada de ambientes de Tl. O BPA (Business Process Automation, automagao de
processos de negdécios) surgiu como uma tecnol ogia essencial, permitindo que as empresas melhorem a
eficiéncia operacional, reduzam erros e melhorem a prestacéo de servicos. O BPA apresenta varias
inovagdes e aprimoramentos importantes destinados a promover a automagao do fluxo de trabalho, o
provisionamento de servigos e os aplicativos de automagéo prontos para uso.

A plataforma BPA hospeda aplicativos e casos de uso operacionais e de Tl e de negdécios, como atualizagdes
de SO, provisionamento de servigos e integracdo com mecanismos de orquestracdo. Os clientes tém acesso a
um ciclo de vida de servigos e recursos de BPA, incluindo consultoria, implementagdo, servigos essenciais
aos negocios e suporte a solucdes fornecidos por especialistas da Cisco, préticas recomendadas e técnicas e
metodol ogias comprovadas que g udam a automatizar seus processos de negdcios e a eliminar os riscos de
Seus sistemas.

Esses recursos de ciclo de vida podem ser baseados em assinatura ou personalizados para necessidades
individuais. Os servicos de implementac&o gjudam a definir, integrar e implantar ferramentas e processos
para acelerar a automagdo. Os especialistas da Cisco conduzem um processo formal para reunir requisitos,
projetar e desenvolver histérias de usuarios com base em processos ageis e ferramentas de CICD
(Continuous Integration and Continuous Delivery, integracéo continua e fornecimento continuo), e
implementam servicos flexiveis com testes automatizados de fluxos de trabalho, dispositivos e servigos
novos ou existentes. Com o Suporte as solugdes, os clientes obtém acesso ao suporte centralizado 24 horas
por dia, 7 dias por semana, com foco em problemas centralizados em software, juntamente com suporte de
vérios fornecedores e cddigo aberto oferecido através do model o de software em camadas da Cisco. Os
especialistas em suporte as solucdes da Cisco agjudam a gerenciar seu caso desde a primeira chamada até a
resolucédo final e atuam como o principal ponto de contato ao trabalhar com vérios fornecedores
simultaneamente. V océ poderia enfrentar até 44% menos problemas trabalhando com especialistas em
solucdes, gjudando a manter a continuidade dos negécios e obter um retorno mais répido do seu
investimento em BPA.

Recursos técnicos importantes, como suporte para dispositivos gerenciados por FMC e Ansible, execugdes



paralelas usando o Advanced Queuing Framework (AQF) e conformidade de configuracdo expandida para
dispositivos NDFC e FMC, posicionam 0 BPA como uma soluc&o abrangente para automagao corporativa
de grande escala. Com recursos adicionais em gerenciamento de SD-WAN, integracdo de dispositivos e
controle de politicas de firewall, a versdo aborda aspectos criticos de seguranca e automacao de rede,
atendendo as demandas de ambientes de grande escala de varios fornecedores.

EKS

O Amazon Elastic Kubernetes Service (EKS) é um servico Kubernetes totalmente gerenciado fornecido pela
Amazon Web Services (AWS). Lancado em 2018, o EKS simplifica o processo de implantacéo,
gerenciamento e dimensionamento de aplicativos em contéineres usando Kubernetes, uma plataforma de
orguestracéo de contéineres de codigo aberto. O EKS abstrai as complexidades do gerenciamento de cluster
Kubernetes, permitindo que os desenvolvedores se concentrem na construgdo e execucao de aplicativos sem
a necessidade de manipular ainfraestrutura subjacente.

Beneficios do uso do Amazon EK S para implantacéo de aplicativos

O Amazon EKS oferece varios beneficios para aimplantacéo de aplicativos, tornando-o uma escolha
popular para empresas que utilizam aplicativos e microsservicos em contéineres.

As principais vantagensincluem:

+ Plano de controle gerenciado do Kubernetes: o EKS lida com aimplantagdo, dimensionamento e
manutencdo do plano de controle do Kubernetes, reduzindo a carga operacional.

» Gerenciamento de cluster ssimplificado: o EKS abstrai as complexidades de configurar e gerenciar
clusters Kubernetes.

» Escalabilidade: 0 EKS permite o f&cil dimensionamento de clusters para acomodar cargas de trabalho
cadavez maiores.

+ Altadisponibilidade: 0 EKS oferece suporte aimplantacdes de vérias zonas de disponibilidade,
aumentando a disponibilidade e atoleranciaafahas.

* Integracdo com servicos AWS: o EKS seintegra perfeitamente a varios servicos AWS.

« Automacado de DevOps: 0 EKS oferece suporte a integragdo continua e aimplantacéo continua
(CI/CD) para aplicativos em contéineres.

Arquitetura de implantacdo de BPA



i W PP
—t— S 8 B, e, i, | .
! Pr‘lvutaEndpuint Iil:di . \\.___J/

e > ALB @ Amazon
Usars € *IRDS
Amazon EKS
o
PostgresDB
aZ1 AZZ AZ3
e — e — \

ECR

mongo DB Bastion Host

Atlas

Essa imagem representa uma arquitetura de alto nivel de umainfraestrutura baseada em nuvem implantada
no AWS, usando varios componentes importantes. Aqui estd uma divisdo do diagrama:

1.

Amazon EK S (Elastic Kuber netes Service): No nucleo do diagrama, 0 Amazon EKS é implantado
em trés zonas de disponibilidade (AZ1, AZ2, AZ3), com n6s de trabalho Kubernetes dentro de cada
zona. 1sso indica uma configuracdo altamente disponivel e tolerante afalhas, pois as cargas de
trabalho sdo distribuidas em varias zonas de disponibilidade.

. ALB (Application Load Balancer): Este € posicionado nafrente, recebendo o tréfego dos usuérios e

distribuindo-o através do cluster EKS paralidar com cargas de trabalho de aplicativos. O balanceador
de carga garante que as solicitacfes sejam distribuidas uniformemente e possam lidar com o
escal onamento com base na demanda de tréfego.

. Amazon RDS (Relational Database Service) - PostgreSQL : no lado direito do diagrama, uma

instncia do Amazon RDS que executa PostgreSQL esta presente. Este banco de dados pode ser
acessado por aplicativos executados no cluster EKS.

. ECR (Elastic Container Registry): E agui que asimagens do contéiner do Docker sio armazenadas

e gerenciadas, que sdo implantadas no Amazon EKS para executar as cargas de trabal ho.

. MongoDB Atlas. No lado esguerdo, 0 MongoDB Atlas € integrado na arquitetura através de um

endpoint privado. O MongoDB Atlas é um servico de banco de dados NoSQL hospedado na nuvem,
usado aqui paralidar com requisitos de banco de dados baseados em documentos. O endpoint privado
garante comunicagdo segura e privada entre ainstancia do Atlas MongoDB e outros componentes do
AWS.

. Bastion Host: posicionado dentro do VPC (Virtual Private Cloud), um Bastion Host fornece um

ponto de entrada seguro para administradores acessarem recursos dentro do VPC sem expor
diretamente a Internet.



No geral, essa arquitetura oferece uma solucdo altamente disponivel, escalavel e segura paraimplantar e
gerenciar aplicativos em contéineres usando 0 Amazon EK'S, com suporte para bancos de dados relacionais
(PostgreSQL) e NoSQL (MongoDB).

+ Configuracéo decluster EKS
Para criar um cluster do Amazon EKS usando a CLI do AWS, o utilitério de linha de comando eksct1
pode ser usado. Este € um exemplo de comando:

eksct]l create cluster \
--name

\ --region us-west-2 \ --nodegroup-name standard-workers \ --node-type t3.medium \ --node

» Configuracéo do Banco de Dados RDS
A implantagdo de um banco de dados relacional no Amazon RDS envolve estas etapas:

- Acesse 0 AWS Management Console e navegue até o servico Amazon RDS.
- Crie uma novainstancia de banco de dados com as especificacdes desejadas.
- Configure o grupo de seguranca para permitir conexdes de entrada do cluster do Amazon EKS.



RDS » Create database

Create database

Choose a database creation method i

© Standard create () Easy create
You set all of the r.nnl'iqur.niun opticns, including ones Use recommended best-practice configurations. Some
for avallability, security, backups, and maintenance. configuration options can be changed after the database
i crgatid

Engine options

Engine type Info

) Aurora (MySQL Compatible) () Aurora (PostgreSQL Compatible)
* +*
+ *
) MysQL ) MariaDB

O PostgresSQL O Oracle

ORrRACLE

) Microsoft SQL Server ) 1BM Db2

.'E_ahgédﬂslerver IBM Db2

Engine version Info

View the engine versions that support the following database features.
¥ Hide filters
(O Show versions that support the Multi-AZ DB cluster info

Create a A Multi-AF DB cluster with one primary BB instance and two readable standby DB instances. Multi-AZ DB clusters provide up
to 2x faster transaction commilt latency and automatic fallover in typleally under 35 sexonds,

Engine Version

PostgresQL 16.3-R2 v

_| Enable RDS Extended Support info
Amazon RDS Extended Support is a paid affering (£ By selecting this option, you consent te being charged for this offering if you are
running your database major version past the RDS end of standard support date for that wersion. Check the end of standard support
date for your major version in the RDS for Po;tgreSqL documentation E

Usando 0 menu suspenso, selecione a ver sdo maisrecente do PostgreSQL . No nosso caso, €
" PostgreSQL 16.3-R1."



Creates a single DB instance with no standby DB instances.

O Multi-AZ DB instance
Creates a primary DB instance and a standby DB instance in a different AZ. Provides high availability and data redundancy, but the
standby DB instance doesn't support connections for read workloads.

© Multi-AZ DB Cluster
Creates a DB cluster with a primary DB instance and two readable standby DB instances, with each DB instance in a different Availability
Zone (AZ). Provides high availability, data redundancy and increases capacity to serve read workloads.

Settings

DB cluster identifier info
Enter a name for your DB cluster. The name must be unique across all DB clusters owned by your AWS account in the current AWS Region.

bpa-postgres

The DB cluster identifier is case-insensitive, but is stored as all lowercase (as in "mydbcluster”). Constraints: 1 to 60 alphanumeric characters
or hyphens. First character must be a letter. Can't contain two consecutive hyphens. Can't end with a hyphen.
¥ Credentials Settings

Master username Info
Type a login ID for the master user of your DB cluster.

kong

1 to 16 alphanumeric characters. The first character must be a letter.

Credentials management
You can use AWS Secrets Manager or manage your master user credentials.

() Managed in AWS Secrets Manager - most secure O self managed
RDS generates a password for you and manages it Create your own password or have RDS create a password
throughout its lifecycle using AWS Secrets Manager. that you manage.

[) Auto generate password
Amazon RDS can generate a password for you, or you can specify your own password.

Master password Info

ssssssssssssan

Password strength ({iElial)

Minimum constraints: At least 8 printable ASCI| characters. Can't contain any of the following symbols: /' " @

Confirm master password  Info

ETCLTLLITI

Paraisso, dé um nome ainstancia do banco de dados e crie um nome de usuario e uma senha.
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Verifique se as configuracfes padrdo para " Tamanho da insténcia do banco de dados' e
"Armazenamento” estdo selecionadas.

Dependendo do tamanho do cluster e dos requisitos de dados, selecione o tamanho apropriado da
insténcia do banco de dados e o tipo de armazenamento.

Com base em nosso caso de uso, escolhemos a seguinte configuragéo:
- Tamanho da Instancia do Banco de Dados: db.m5d.2xlarge

8 vCPUs

32 GiB de RAM

Rede: 4.750 Mbps

Repositério de Insténcias de 300 GB



Instance configuration
The DB instance configuration options below are limited to those supported by the engine that you selected above.

DB instance class Info
© standard classes (includes m classes)
) Memory optimized classes (includes r classes)

() Compute optimized classes (includes c classes)

db.m5d.2xlarge
8vCPUs 32 GiB RAM Network: 4,750 Mbps 300 GB Instance Store

Storage

Storage type Info
Provisioned 10PS 55D (io2) storage volumes are now available.

Provisioned I0PS SSD (io2)
Low latency, highly durable, 1/O intensive storage

Allocated storage Info

400 B Ge

The minimum value is 100 GiB and the maximum value is 65,536 GiB

(® After you modify the storage for a DB instance, the status of the DB instance will be in storage-optimization.
Your instance will remain available as the storage-optimization operation completes. Learn more [

Provisioned IOPS Info

The minimum value is 1,000 I0PS and the maximum value is 2,56,000 10PS. The I0PS to GiB ratio must be between 0.5 and 1,000

@ Your actual I0PS might vary from the amount that you provisioned based on your database workload and
instance type. Learn more [/

» Storage autoscaling

Selecione os valor es apropriados de acor do com seu caso de uso. Selecionamos os valores



Connectivity info C

Compute resource
Choose whether to set up a connection to a compute resource for this database. Setting up a connection will automatically change
connectivity settings so that the compute resource can connect to this database.

© Don't connect to an EC2 compute resource (0 Connect to an EC2 compute resource
Don't set up a connection to a compute resource for this Set up a connection to an EC2 compute resource for this
database. You can manually set up a connection to a database.

compute resource later.

Virtual private cloud (VPC) Info
Choose the VPC. The VPC defines the virtual networking environment for this DB cluster.

vpe-usw2az123001nd (vpe-055eca8021e79cfc7)
60 Subnets, 3 Availability Zones

Only VPCs with a corresponding DB subnet group are listed.

(@ After a database is created, you can't change its VPC.

DB subnet group Info
Choose the DB subnet group. The DB subnet group defines which subnets and IP ranges the DB cluster can use in the VPC that you selected.

bpasubnetgroup v
2 Subnets, 2 Availability Zones

/A The DB subnets must be in 3 Availability Zones (AZs) for the Multi-AZ DB Edit new subnet [£
cluster. The current subnets are in 2 AZs (us-west-2a ,us-west-2b). Add a
subnet in a different AZ than the current subnets.

Public access Infa

O Yes
RDS assigns a public IP address to the cluster. Amazon EC2 instances and other resources outside of the VPC can connect to your
cluster. Resources inside the VPC can also connect to the cluster. Choose one or more VPC security groups that specify which resources
can connect to the cluster.

O No
RDS doesn't assign a public IP address to the cluster. Only Amazon EC2 instances and other resources inside the VPC can connect to
your cluster. Choose one or more VPC security groups that specify which resources can connect to the cluster.

VPC security group (firewall) Info
Choose one or more VPC security groups to allow access to your database. Make sure that the security group rules allow the appropriate
incoming traffic.

O Choose existing (O Create new
Choose existing VIPC security groups Create new VPC security group

Verifique se em " Autenticacéo de banco de dados’ selecionamos Autenticacao de senha.

Autentica usando senhas de banco de dados.



Using a server certificate provides an extra layer of security by validating that the connection is being made to an Amazon database. It does
so0 by checking the server certificate that is automatically installed on all databases that you provision.

rds-ca-rsa2048-q1 (default)
Expiry: May 25, 2061

If you don't select a certificate authority, RDS chooses one for you.

b Additionalmnﬁguration]

Database port Info
TCP/IP port that the database will use for application connections.

v

‘ 5432

<»

Tags - optional

A tag consists of a case-sensitive key-value pair.

No tags associated with the resource.

Add new tag

You can add up to 50 more tags.

Database authentication

Database authentication options Info

© Password authentication
Authenticates using database passwords.




Services

¥ Additional configuration
Database options, encryption turned on, backup tumed on, backtrack turned off, maintenance, CloudWatch Logs, delete pratection
turned on.

Database options
Initial database name Info
Mot supported for Multi-AZ DB cluster

If you do not specify a database name, Amazon RDS does not create a database.

DB cluster parameter group Info

default.postgres16 v

Option group Info

Backup

Enable automated backups
Creates a point-in-time snapshot of your DB cluster

Backup retention period Info
The number of days (1-35) for which automatic backups are kept.

7 v days

Backup window Info
Select the peried for which you want automated backups of the DB cluster to be created by Amazon RDS.

() Choose a window

O No preference

Encryption
Enable encryption

Choose to encrypt the given cluster. Master key IDs and aliases appear in the list after they have been created using the AWS Key
Management Service (KMS) console. Info

AWS KMS key Info

(default) aws/rds v

Account

193670463418



2% Services Q

= Encryption

Enable encryption
Choose to encrypt the given cluster. Master key IDs and aliases appear in the list after they have been created using the AWS Key
Management Service (KMS) console. Info

AWS KMS key Info

(default) aws/rds v

Account
193670463418

KMS key ID
61e6c956-745e-42be-8fd1-77553104ad4f

Log exports

Select the log types to publish to Amazon CloudWatch Logs
[_] PostgresQL log
|| Upgrade log

IAM role
The following service-linked role is used for publishing logs to CloudWatch Logs.

RDS service-linked role

Maintenance
Auto minor version upgrade Info

Enable auto minor version upgrade

Enabling aute minor version upgrade will automatically upgrade to new minor versions as they are
released. The automatic upgrades occur during the maintenance window for the database.

Maintenance window Info
Select the period you want pending modifications or maintenance applied to the database by Amazon RDS.

) Choose a window

O No preference

Deletion protection

Enable deletion protection
Protects the database from being deleted accidentally. While this option is enabled, you can't delete the database cluster.

(@ You are responsible for ensuring that you have all of the necessary rights for any third-party products or services
that you use with AWS services.

Cancel Create database

Uma vez verificado, estamos prontos para criar o banco de dados. Retorne ao painel do Amazon
RDS. Confirme se ainstancia esta disponivel para uso.

Regras do Grupo de Seguranca

Atualize o grupo de seguranca de entrada com os blocos pod CIDR e node CIDR.



Details Inbound rules Outbound rules Tags
Inbound rules (2)

Q. Search

] Name v | Security grouprule... ¥ |
[ - sgr-0962e7821f1df7ede
] - sgr-047daad0317¢616...

IP version v Type
1Pyd All traffic
IPvd. All traffic

v | Protocol

All

All

v

c Manage tags Edit inbound rules
|

1 @

Port range v

Source v |

Em RDS -> Bancos de dados -> DB-NAME, clique em configur agao, consulte a segdo Grupo de

parametros e clique no grupo de parametros a ser exibido.

Amazon RDS ® BOS > Daisbasss > bpe-sostorend
Dasnbsard bpa-postgresql
Query Eitor Summary

D8 wentifier

bpi-peabriial

fsie

weatance

Connestivity & pecurity  Monitaring

Instance

Configuration

OB bntance 1D
bpa-potgresal

Instance class

didglargs

July 51, J02F, 15:22 UTCH5:0)

Parameter group

Stats

Performance Insights.

Turmd om

Database activity stream

Procure "password_encryption” e altere o valor paramd5 de branco / outro valor. 1sso € necessario
para que as configuracdes de camunda funcionem.

Amazon RDS *

——

Parameters

O pansws

a Mama

pasowond_encryption
s acrepted passwoed_auth_method

e TeLSTT_passwond,_inmmands

Recent events

Q

Time

bpa-postgresql-20220731094942083200000001

x
Vaess v Miewsd valum Haditisbls
s S, soramaha 256 e
s escran msesram, sram e
01 e
System nates

Batatyps ¥

saing

shring

1 @
Desiription
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Force o conmections ally
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C
1 @

Crie esses Bancos de Dados junto com os usuérios conectando-se ao RDS.



PG_ROOT_DATABASE=admin
PG_INITDB_ROOT_USERNAME=admin
PG_INITDB_ROOT_PASSWORD=Bp@Chang3d!
AUTH_DB_NAME=kong
AUTH_DB_USER=kong
AUTH_DB_PASSWORD=K@ngPwdCha*g3
WFE_DB_USER=camunda
WFE_DB_PASSWORD=WOrkF1o#ChangeNow
WFE_DB_NAME=process-engine

Autenticacio de senha
Autentica usando senhas de banco de dados.

Configuracao do Atlas MongoDB
A criacéo da Atlas MongoDB envolve:
Fazendo login no Atlas MongoDB.
- Selecionando a organizagdo e o proj eto.
Criar um cluster dedicado com as especificacdes apropriadas.

NI ORG - 2022-08-10 » PROJECT O
EAESTRON U RN INCS

- Selecione a camada Dedicada, Provedor de nuvem e Regido.

Cloud Provider & Region AWS, N. Virginia (us-east-1)

aws Google Cloud /A Azure

E Multi-Cloud, Multi-Region & Workload Isolation (M10+ clusters)

¥ Distribute data across clouds = & /A or regions for improved availability and O
__= local read performance, or introduce read-only and analytics nedes. Learn more

# Recommended region & Carbon data currently unavailable
D
== N.Virginia (us-east-1) % Stockholm (eu-north-1) % il Sydney (ap-southeast-2) %

== Ohio (us-east-2) % B U Ireland (eu-west-1) % #all Melbourne (ap-southeast-4) %



- Selecione a camada apropriada (usamos M 30 como camada) do cluster dedicado e
forneca o nome do cluster apropriado e cliqueem Criar cluster. Inicializara o cluster
monogodb Atlas.

- “ \ " - )

® BPA-DEV-EKS [ Connect | | View Monitori J Browse Colloctions || - J DEDICATED

# Connect To Your Database eR 1.8 o Connections  50.9 (i) @in 4.1 KB/s 1] Disk Usage 5.5 GB Li]
. . oW 0.2 ® Out 22.3 KB/s

Interact WI‘h_YOw dota using the Last & hours Last & hours Last & hours Lost 18 days

MongoDB drivers or shell. ’ ;

VERSION REGION CLUSTER TIER TYPE BACKUPS LINKED APP SERVICES ATLAS SGL ONLINE ARCHIVE ATLAS SEARCH

4.0.6 AWS /N, Virginio (us-east-1) M30 {General) Replica Set - 3 nodes Active None Linked Connect None Create Index

- Configuracéo de endpoint privado de VPC para o cluster Atlase K8S.
- Cligue em Network Access Select Private Endpoint a Clique em Add Private
Endpoint.

s Network Access

Data Lake PREVIEW

Private Endpoint
[ SERVICES

i A Federated Database
Triggers Dedicated Cluster | Serverless Instance . .
Instance / Online Archive
Data API

Doto Federation

Search
@ securiTY
Backup (\_\
Dotobase Access Q/O
Network Access 2 .
Create a Private Endpoint

Advanced

Configure AWS PrivateLink, Google Cloud Private Service Connect, or Azure Private
NewOn Atlas 1 Link to connect to your cluster.
Goto

Learn More

- Selecione Cloud Provider como AWS, selecione a respectiva regiao e clique em
Next.

Create a Private Endpoint sesasviony

+ Cloud Provider  Service Endpeint  Interface Endpoint Finalize Endpoint Connection

Atlas Regien

Select Atlos Region

= N, Virgini -]
N Bt o - N.Virginia (us-east-1) &

Billing
Pay-os-you-go! After clicking Next, you will be billed hourly for each AWS Private Endpoint region, at a rate of
$32.85 per month for this region, and the Load Bal iated with your data transfer usage.




- Forneca orespectivo ID de PVC el D de sub-rede. Depoisdeinserir os
detalhes, copie o comando vpc end point creation e execute-o no console aws.
Vocé obtera o id do ponto de extremidade do vpc como saida.

Create a Private Endpoint  #iosasoveony

+ Cloud Provider + Service Endpoint Interface Endpoint Finalize Endpoint Connection

+ Atlas Endpoint Service Ready

Your Atlas Service Endpoint is ready to accept interface endpoint connections. We will need to gather your
application VPC ID and the Subnet IDs to help you create your application VPC Interface Endpoint.

Your VPC ID

You can find this in your list of VPCs in the VPC
dashboard in your AWS account.
Show instruction

vpe-Ocbbbed3éd2de?44a

Your Subnet IDs
You can find this in your list of Subnets in the

Subnet dashboard in your AWS account.
Show instruction

subnet-03é641cba23deel34q, subnet-08d7b85«

Run this command with the aws-cli to create your YPC Interface Endpoint

aws ec2 create-vpc-endpoint --vpc-id wpc-8cbb5ed36d2dc744a --region us-east-1
--Service-name com.amazonaws.vpce.us-gast-1.vpce-syc-02b2d38f3a8e7b201 --vpc-endpoint-type

Interface --subnet-ids subnet-83666lcba23dee3da subnet-08d7b854baf5f5h58

subnet-8baa260ladabebbob

= o)

=

- Cliqueem Avancar paracolar alD do endpoint do VPC ecliqueem Criar.

Create a Private Endpoint miesasoveoniy

~ Cloud Provider ~ Service Endpoint ~ Interface Endpoil i i Endpeoint Conn: ion
In order to verify and finalize your Endpoint Connection, we need to collect your VPC Endpeint ID.

Your VPC Endpoint ID

This is a 22-character alphanumeric string. Find
this in the AWS Endpoints Dashboard under
Endpoints / Details / Endpoint ID.

Show instruction

VP CE - XXX XK HHH KK

{ Back ]

- Depoisde criado com éxito, o status do endpoint estara disponivel, como



mostrado naimagem a seguir. O ponto final do VPC deve ser criado para o
pod cidr. No nosso caso, usamos " 100.64.0.0/16" .

Org-.. = 3  AccessManager v Billing AllClusters  Get Help ~
Data Services App Services Charts = 8 0

¢h 5w - 2022-08-10 > PROJECT O

Network Access
Private Endpeint

Fe

Dedicated Cluster | S

+ ADD PRIVATE ENDPOINT

Provider Region  Atlas Endpeint Service Atlas Endpoint Service Status Endpoint Endpoint Status Actions

AWS us- COM.AMAaZONawWSs.VPCe.us-east-lvpee-sve- ® Available vpee-07efa2foeTets2laB ® Available EDIT | TERMINATE
east-] 0680a7870286234612

- Adicioneregrasde entrada ao ponto de extremidade do vpc recém-criado. O
ponto de extremidade do vpc estara na conta principal eum grupo de
seguranca devera ser atribuido ao ponto de extremidade do vpc recém-criado.

e L w

A ~
Security Groups [1/4) we c Actions ¥ Export security groups to CSV | ¥ Create security group
Q 1 @
search: mongo X Clear filters
e De w:
~ 026208095312
EKS created security gr 587310260078
MongoDB1-MongoDBl 56 used for PC-Matrix 940203774588
MongoDB1-MongoDBl. 56 used for PC-mongo. 940203774588
<
59-0145046202f2TacH - bpa_mongo_db_SG A
Details . Outhound rules | Tags
@ You can now check network connectivity with Reachabdity Analyzer Run Reachability Analyzer X
Inbound rules (2 c Edit Inbound rules
Q 1 @
Security geoup rule... ¥ IP varsion Type ®  Protocol v Portrange Source s Description
sgr-0b3ad752720a378. ] Al TER TP 0- 65535 1022400016
sqr-052269¢70022226 vl Al TCP Tee 065535 100.64.0.0/16
< >
w .

ECR como registro deimagens

Criar repositorios Amazon ECR e enviar imagens Docker para eles envolve varias etapas. Estas sdo as
etapas para criar um repositorio ECR, marcar umaimagem do Docker e envié-la para o repositorio usando a
CLI do AWS.

aws ecr create-repository --repository-name your-image-name --region your-region

Substituir:

* nome-da-imagem-com o nome desegjado para o repositério ECR.



* your-regioncom suaregiao AWS
Configurar Funcdo |AM para N6sEK S

Certifique-se de que os nos de trabalho EK S (insténcias EC2) tenham a funcdo |AM necessaria anexada com
permissdes para receber imagens do ECR. A political AM necessaria €

{
"Version": "2012-10-17",
"Statement": [

{
"Effect”: "Allow",

"Action": [
"ecr:GetDownloadUr1ForLayer",
"ecr:BatchGetImage",
"ecr:BatchCheckLayerAvailability"

1,

"ReSOUI"CE": "o n

}
]
}

Anexe essa politica afungdo |AM associada aos nos de trabalho EKS.

I mplantacéo de BPA
A implantacdo do BPA envolve vérias etapas, incluindo rotular os nds de trabalho EK'S, preparar diretorios
nos nos, copiar pacotes BPA e implantar o BPA usando Helm.

Para a implantacéo de nossos clientes, utilizamos as seguintes ver sdes de softwar e e servicos em
nuvem:

+ BPA: 4.0.3-6

* RDS (Servico de Banco de Dados Relacional): 16.3-R2
+ AtlasMongoDB: v5.0.29

+ EKS (Elastic Kubernetes Service): v1.27

Esses componentes garantem gque nossa implantacao seja robusta, escalvel e capaz de lidar com as cargas
de trabalho necessérias de forma eficiente.

* Rotulando nésdetrabalho EKS

kubectl Tabel node



name=node-1 kubectl label node

name=node-2 kubectl Tabel node

name=node-3 kubect]l Tabel node

name=node-4

* Preparando Diretérios em Nos
NG 1:

rm -rf /opt/bpa/data/

mkdir -p /opt/bpa/data/zookeeperl
mkdir -p /opt/bpa/data/zookeepers
mkdir -p /opt/bpa/data/zookeeper5
chmod 777 /opt/bpa/data/zookeeperl
chmod 777 /opt/bpa/data/zookeepers
chmod 777 /opt/bpa/data/zookeeper5
mkdir -p /opt/bpa/data/kafkal
chmod 777 /opt/bpa/data/kafkal
sysctl -w vm.max_map_count=262144

N6 2:

rm -rf /opt/bpa/data

sysct]l -w vm.max_map_count=262144
mkdir -p /opt/bpa/data/kafka2
mkdir -p /opt/bpa/data/zookeeper?2
mkdir -p /opt/bpa/data/zookeepers
mkdir -p /opt/bpa/data/zookeeper5
chmod 777 /opt/bpa/data/kafka2



chmod 777 /opt/bpa/data/zookeeper?2
chmod 777 /opt/bpa/data/zookeepers
chmod 777 /opt/bpa/data/zookeeper5

N6 3:

rm -rf /opt/bpa/data

sysctl -w vm.max_map_count=262144
mkdir -p /opt/bpa/data/kafka3
mkdir -p /opt/bpa/data/zookeeper3
mkdir -p /opt/bpa/data/zookeepers
mkdir -p /opt/bpa/data/zookeeper5
chmod 777 /opt/bpa/data/kafka3
chmod 777 /opt/bpa/data/zookeeper3
chmod 777 /opt/bpa/data/zookeepers
chmod 777 /opt/bpa/data/zookeeper5

N6 4:

mkdir -p /opt/bpa/data/elk

mkdir -p /opt/bpa/data/metrices/prometheus
mkdir -p /opt/bpa/data/metrices/grafana
chmod 777 /opt/bpa/data/metrices

chmod 777 /opt/bpa/data/metrices/prometheus
chmod 777 /opt/bpa/data/metrices/grafana
sysct]l -w vm.max_map_count=262144

» Copiando pacotes BPA

scp -r packages to nodel:/opt/bpa/
scp -r packages to node2:/opt/bpa/
scp -r packages to node3:/opt/bpa/
scp -r packages to node4:/opt/bpa/

* Implantacéo do BPA usando Helm

helm install bpa-rel --create-namespace --namespace bpa-ns /opt/EKS/bpa-helm-chart

Configuracéo de ingresso

+ Ativando oingresso
Atualize val ues. yamlpara habilitar o ingresso:

ingress_controller: {create: true}



» Criando um segredo usando o certificado BPA
Navegue até o diretorio do certificado e crie um segredo:

cd /opt/bpa/

/bpa/conf/common/certs/ kubectl create secret tls bpa-certificate-ingress --cert=bap-cert

+ Atualizando controlador deingresso
Adicione o segredo recém-criado N0 i ngr ess-control | er. yani arquivo:

cd /opt/bpa/

/templates/ vi ingress-controller.yaml "- --default-ssl-certificate=$(POD_NAMESPACE) /bpa-

 Atualizando certificado de entrada
Execute a exclusdo e instalacdo de Helm para atualizar o certificado de entrada.

Especificagbes ambientais
Ass especificagOes de ambiente incluem requisitos para instancias EC2, balanceadores de carga, terminais de
VPC einstancias de RDS. As principais especificagdes sdo:

Requisitos CE2:

Requisitos de armazenamento: 2 TB de espaco por nds. Monte o volume EBS em /opt e adicione
uma entrada em /etc/fstab para todos os nés.

Entrada do grupo de seguranca: 30101, 443, 0 - 65535 TCP, 22 para ssh.
Saida do grupo de seguranca: todo o trafego deve ser habilitado.
DNS Resolver: EC2 deve ter resolvedores locais em /etc/resolve.conf.

Requisitos do balanceador de carga:



» Asportas de ouvintes devem ser 443, 30101.

* Requisitos paraterminais VPC (Atlas MongoDB).

» Os pontos de extremidade VPC criados para a conectividade Atlas estéo disponiveis na conta
principal (aws-5g-ndc-prod). O Ponto de Extremidade VPC deve ter um grupo de seguranga que
permita todo o acesso de entrada (0 a 65535).

Requisitosdo RDS:
Tipo de RDS: db.r5b.2xlarge
Versdo do mecanismo Postgres: 13.7

Grupo de seguranca: a entrada deve permitir o tréfego da origem CIDR do POD.

Principais conceitos e componentes
Entender os fundamentos do Kubernetes é essencial paraimplantar e gerenciar aplicativos com eficiéncia
usando o Amazon EKS.

Conclusdo

Este documento fornece um guia detalhado para aimplantagcdo e o gerenciamento de aplicativos BPA
(Business Process Automation, automacao de processos de negécios) usando o Amazon EKS. Seguindo as
etapas descritas e compreendendo os conceitos principais, as empresas podem aproveitar os beneficios do
EKSS para seus aplicativos BPA em contéineres.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



