Configurar o registro SIP do terminal de
telepresenca para o Expressway
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Introducao

Este documento descreve as etapas basicas de configuragao para registrar dispositivos de
telepresenga no Expressway.

Pré-requisitos

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Série Expressway.
* Endpoints de telepresenca.
* Protocolo SIP.

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

» Terminais de telepresenca executando a versao de software RoomOS 11.9.
» Servidor da série Expressway executando a versao X14 do software.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto



potencial de qualquer comando.

Informacdes de Apoio

O Expressway pode atuar como servidor de registrador e controle de chamadas para endpoints
de telepresencga nos protocolos SIP e H.323. O Expressway-C e o Expressway-E podem ser
configurados como um registrador, no entanto, a abordagem mais comum é registrar endpoints
de telepresenca no Expressway-C, ja que esse € o servidor que fica na rede corporativa interna.

Habilitar o servigo de registrador no Expressway

O servigo de registrador pode ser ativado na GUI do Expressway, executando a configuragao do
servigo no link disponivel em Geral > Visao geral > Executar a configuragao do servigo:

Selected modes Generic - Do you want to Bun service setup?

Essa configuragao pode ser executada durante a configuragao inicial do servidor ou a qualquer
outro momento se os servigos precisarem ser ativados no futuro. Se a Configuragéo do servigo
tiver sido executada antes, a pagina Visao geral exibira um link Retornar a configuragéao do
servigo:

Registrar Selected, Click io see status

Selected modes Return to service sefup

. :.-L'.. :Hh\“:_'r’“!—lﬂa-ll.
| 1 abill

Chradoar

Para ativar o servico, na lista de verificagado Selecionar servigos, escolha Registrador.

F I Sel-e_cl Type |
Expressway-C ® L
Expressway-E O

T I Select Services

After you select senvices, you get a simplified menu that i relevant to your sslection. |

Cisco Webex Hybrid Services
Mobie and Remole Access including Meeting Server Web Proxy 0
Jabber Gues! sanvices O
Microsaft gateway service
Registrar
Collaboration Meating Rooms (CMR) Cloud 0
Business 1o business calls 0

If you proceed without selecting services. you will get the full menu.

Proceed without selecting services

L

cancel _Continue



Observagao: a configuragéo Servigo sempre € iniciada com todas as opgdes
desmarcadas, independentemente de os servigos terem sido ativados anteriormente ou
nao.

Clique em Continuar e conclua as etapas restantes da Configuragao do servi¢o para que as
alteracdes entrem em vigor.

Requisitos de licenciamento

Os tipos de licenga corretos devem estar disponiveis para que o Expressway aceite registros. A
quantidade de licencgas disponiveis determina a quantidade de terminais de telepresenca que
podem se registrar no Expressway. Ha dois tipos de licengas de registro disponiveis:

» Licenca de sistema de sala de telepresenca
» Licenca de sistema de desktop

Os dispositivos SIP nesta lista sdo registrados como sistemas de desktop; todos os outros



dispositivos sao considerados sistemas de sala:
+ Cisco TelePresence EX60
+ Cisco TelePresence EX90
+ Cisco Webex DX70

» Cisco Webex DX80

Dica: as séries Webex Desk e Webex Desk Pro ndo estdo nesta lista e ndo se registram
como um sistema de desktop. Eles consomem uma licenga do sistema de sala de
telepresenca.

Informagdes mais detalhadas sobre licenciamento podem ser encontradas no Guia do



https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/admin_guide/X14-2/exwy_b_cisco-expressway-administrator-guide-x142/exwy_m_call-types-and-licensing-x142.html#reference_964666B2527E30BC7C20E76E262CDE02

Administrador do Cisco Expressway.

Procedimento

Cuidado: este documento usa as configuragcdes basicas de registro, resultando em um
registro ndo seguro. Com essa configuracgao, a sinalizagado SIP pode ser inspecionada em
texto claro em uma captura de pacote. Consulte os guias do administrador do
Expressway e do endpoint de telepresenga para obter mais informa¢des sobre como
configurar o TLS para configurar registros seguros com sinalizagao SIP criptografada.

1. Configurar o Expressway

1. Faca login na GUI da Web do Expressway. Se houver um cluster, faca login no servidor
primario.

2. Navegue até Configuragao > Dominios > Novo.


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/admin_guide/X14-2/exwy_b_cisco-expressway-administrator-guide-x142/exwy_m_call-types-and-licensing-x142.html#reference_964666B2527E30BC7C20E76E262CDE02

3. Insira o nome do seu dominio de registro em Domain name.
4. Verifique se os registros e o provisionamento SIP no Expressway estdo definidos como On.

5. Deixe todas as outras configura¢gdes com seu valor padréo. Clique em Criar dominio.

—| Configuration I

Domain name # |registrationtest local i

—I Supported services for this domain I

SIP registrations and provisioning on Expressway L

SIP registrations and provisioning on Unified CM i

IM and Presence Service Off v | 11

XMPF federation Off v | 11

Identity provider for this domain This domain does not use an identity provider
Deployment i

Create &omain,l Cancel|

6. Navegue até Configuragao > Registro > Configuracao, defina Politica de restricdo para Permitir
lista. Click Save.

Configuration I

Restriction policy Allowr List w | o

Save

1 Related tasks

Configure the registration Allow List




Observagao: se 0 menu Registration nao estiver disponivel em Configuration, verifique se
o servigo do registrador foi ativado conforme descrito na segdo Background Information.

7. Na parte inferior da pagina, clique em Configurar a Lista de Permissdes de registro e clique em
Novo.

8. Informe uma descri¢ao para a regra (opcional).
9. No menu suspenso Tipo de padrao, selecione Regex.

10. No campo String de padrao, insira a expressao .*@ e anexe o nome de dominio que vocé
inseriu na etapa 3.

11. Clique em Adicionar padrao da Lista de Permissoes.



— Configuration

Description | Allow registrations to registrationtest local | i

Patiern type |

T ahing ¢ | “@registrationtest local | G

Add Allow List pattern | Cancel|

2. Configurar o endpoint de telepresenca

1

A W

N

9.

. Faga login na GUI da Web do seu endpoint de telepresenca.
2.

Navegue até Settings > Configurations > NetworkServices e certifique-se de que o protocolo
SIP esteja habilitado definindo SIP Mode como On.

. Navegue até Configuragdes > Configuragdes > SIP.
. Defina ANAT como Off. Este recurso nao é suportado pelo Expressway.
. Insira 0 FQDN ou o endereco IP do(s) Expressway(s) nos campos Proxy [n] Address. Vocé

pode inserir os enderegos de até 4 correspondentes de cluster do Expressway para fornecer
redundancia.

. Defina TlsVerify como Off e DefaultTransport como TCP.
. Defina Type como Standard.
. No campo URI, insira o URI que seu dispositivo usa para se identificar. Este € o URI que

deve ser discado para chamar o dispositivo. Ele deve estar no formato host@domain, onde
a parte do host € uma sequéncia alfanumeérica e a parte do dominio € o dominio
previamente configurado no Expressway.

Click Save.

Esta imagem fornece configuragdes de exemplo usadas em um ambiente de laboratdrio:



Configuration / SIP  Revert Collapse Al Expand Al

ANAT @ Off v |

DefaultTransport @ TCP v

DisplayMame o (0 to 550 characters)
Line @ Private v

ListenPort @O of v

Mailbox o (0 to 255 characters)
MinimumTLSVersion @ TLSv1.0 v

PreferrediPSignaling @O IPvd v

Proxy 1 Address @ 10,1518 < (0to 255 characters)
Proxy 2 Address @ 1015122 ¢ (0to 255 characters)
Proxy 3 Address (0] (0 to 255 characters)
Proxy 4 Address o (0 to 255 characters)
TisVerify @ oOff v

Type @ Standard v

URI (D) room101@registrationtest.local & (0 to 255 characters)

Verificar

Depois de salvar a configuragao, o status do registro pode ser verificado em Settings > Statuses >
SIP > Registration. Como mostrado nesta imagem, o registro € bem-sucedido neste exemplo:

Registration 1 -
Reason
Status Registered
URI reom101@registrationtest.local

Em caso de falha no registro, esta se¢cao exibe um motivo para a falha. Neste exemplo, o campo
de razdo mostra que um 403 Proibido foi retornado pelo Expressway em resposta a solicitagcao
SIP REGISTER, sugerindo que as regras da politica de registro precisam ser revisadas.

Registration 1 -
Reason 403 Forbidden
Status Failed
URI room101@registrationtest.local

Os registros também podem ser verificados no Expressway navegando até Status >
Registrations. Uma lista de registros pode ser exibida por dispositivo, por URI ou como um
relatorio de histérico. Esta imagem mostra um exemplo de um relatorio de registro por nome de
dispositivo:
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Informacdes Relacionadas

Configuracao das definicoes SIP do Guia do Administrador do RoomOS.

Capitulo Regqistration Control do Expressway Administrator Guide versdao X14.



https://www.cisco.com/c/dam/en/us/td/docs/telepresence/endpoint/roomos-119/desk-room-board-administration-guide-roomos-119.pdf#page=279
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/admin_guide/X14-0/exwy_b_cisco-expressway-administrator-guide/exwy_m_registration-control.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



