Procedimento para monitorar Gateways CPAM
desativados ou status desconhecido
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|ntroducao

Este documento descreve como monitorar o gateway do Cisco Physical Access Manager (CPAM) usando a
Regra de Automac&o. Se qualquer um dos gateways aterar seu status para Desativado ou Desconhecido, ele
sera notificado por e-mail.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:
« CPAM 1.4.x ou CPAM 1.5.x
» Servidor e porta SMTP

» Endereco de e-mail
Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragéo
(padrdo) inicial. Se a suarede estiver ativa, certifique-se de que entende o impacto potencial de qualquer
comando.

Configurar SMTP no servidor CPAM

Etapa 1. Facalogin na pagina Administracdo do CPAM, como mostrado naimagem:
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Etapa 2. Navegue até Setup > Email, Configure o enderego do servidor SMTP (Simple Mail Transfer
Protocol) e o endereco de e-mail, como mostrado naimagem:
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Etapa 3. Clique em Update.
Etapa 4. Clique em Test. (O servidor CPAM enviao e-mail Teste para o endereco de e-mail).

Etapa 5. Fagalogin no CPAM Client
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Server: | 10.105.139.40

Usemarme: | cpamadmin

Password: | ssssssess

Configurar regra de automacao do cliente CPAM

Etapa 1. Navegue até Door s > Har dwar e, conforme mostrado naimagem:
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Etapa 2. Clique com o bot&o direito do mouse em Automation Driver e selecione Edit.
Etapa 3. Navegue até Configur acdes do servidor SM TP e preenchatodos os detalhes do SMTP

* Host - endereco do servidor SMTP

Marque Usar autenticacéo

Nome do usuério - ID do usuério

Senha

Porta - 25

Endereco de e-mail do remetente - Endereco de e-mail do usuario acima.

Etapa 4. Navegue até Events & Alarms > Global | O, como mostrado naimagem:
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Etapa 5. Como mostrado naimagem, clique em Adicionar.

(e Skiems Uhen [oon  Adwes Bopasts  Ogtgss  balp
gr.._Eum b Gl W, Dtk
tie Ioibied  Tappe . trasros i
T A O Ques i Pl - Dniy D vl ool wl Pviests Domae
T vt St oy ¥m Pangd - Umiy Dy Campmpradl otmes o [vpoty Dempar
T vt e P e Pamgds < ety e e L T e
T et e Copy Yol sl - iy e T
B et g Pt ¥ Pass - Dty Dot i Cmmirad Pt ol Fovsts Disone_
EETT_" (Tl [ T L[ T N S e e—— e e—. P, ep———————

ST e r——T T ST G

=

[N NIRRT ey Se—
Sy et o

R e lae E e
B L T |
(o By rovrd wkas frgpee fal

o i el gl mh i B
W Wagaad pan shan rafapman el

Etapa 6. Insirao Nome e selecione a Arvor e de localizago.

Passo 7. Trigger, selecione EDIT e, em seguida, Event
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Etapa 8. Clique em Edit Filter, conforme mostrado naimagem:
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Navegue até Geral > Codigo delog. Escolher estes cddigos de log

 Dispositivo: Desconhecido
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Selecione Dispositivo. Escolher estes tipos

Controlador de gateway

Interface de gateway

Modulo de gateway

Va para Dispositivo, escolha todos os gateways.

Etapa 9. Clique em OK.



Etapa 10. Clique em Add, selecione Sanity Report Action > Gateways que estdo offline
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Etapa 11. Clique em Save and Close.

Etapa 12. Navegue até Notificagéo, clique em Novo, como mostrado naimagem:
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Type: :E-mail

Etapa 13. Selecione Tipo Email.

Etapa 14. Clique em Adicionar, selecione Endereco de e-mail especifico e Insira o endereco de e-mail para
o qual anotificacdo sera enviada (Também é possivel adicionar um endereco de e-mail ao CC e ap CCO),
conforme mostrado naimagem:
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Etapa 15. Clique em Salvar e Fechar.
Etapa 16. Click OK.

Configurar regrade automacéo do cliente CPAM

Invocar manua mente a regra de automacao

1. Navegue até Portas > Hardware.
2. Clique com o botéo direito do mouse no driver de automagéo.
3. Cliqgue Em Invoke Automation Rule, Selecione Rule Gateway_Offline. Click OK.
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O endereco de e-mail configurado deve receber um anexo dalista Gateway off-line como um anexo.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



