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Introduction

Este artigo explica como capturar os registros do lado do servidor e do lado do cliente no Remote
Expert Mobile, RE Mobile.

Ele se aplica as implantagdes do RE Mobile com CUCM, UCCX e UCCE.

Versdes: 10,6(x), 11,5(1), 11,6(1)

Logs do lado do servidor

SSH na caixa

Facga login usando o usuario rem-ssh e, em seguida, mude os usuarios para o usuario raiz via:

su - root (insira a senha)

Scripts de captura de log

Para capturar um cenario de falha, vocé pode usar o script de captura de log. Se vocé estiver
executando em um ambiente de HA, talvez seja mais facil interromper o REAS2 e o REMB2 e
mudar para um unico REM e um unico MB para reduzir a quantidade de logs a coletar, entado faca
0 seguinte:

No REAS (como raiz): /opt/cisco/<version>/REAS/bin/logcapture.sh -c -p -v -z -f /[root/reas-logs.tar

Em MB (como raiz): /opt/cisco/<version>/CSDK/media_broker/logcapture.sh -¢ -p -v -z -f /root/mb-
logs.tar



Ap0s iniciar a captura de log acima, repita o cenario de falha, pare as capturas de log com o
comando Ctrl-C e envie os arquivos tar resultantes para analise.

Note: Para copiar os arquivos necessarios, mova-os para /home/rem-ssh e defina a permissao
para que o usuario do rem-ssh possa copia-los, por exemplo

mv /root/reas.tar /home/rem-ssh/
chown rem-ssh:rem-ssh /home/rem-ssh/reas.tar (agora o arquivo pode ser copiado do servidor)

Para copiar logs do servidor, use um cliente SFTP usando a conta de usuario e a senha 'rem-ssh'.

Recuperagdo manual do log do servidor

Se, por algum motivo, os scripts ndo forem apropriados, por exemplo, vocé mesmo deseja
verificar alguns registros ou se o problema esta relacionado a problemas de inicializagao do
servidor, a seguir, ha uma lista de locais uteis de registro:
/opt/cisco/<version>/REAS/domain/log/
/opt/cisco/<version>/REAS/domain/servers/appserver<host>/log/
/opt/cisco/<version>/CSDK/media broker/

/opt/cisco/<version>/CSDK/media broker/rtp-proxy-instance/mb-*/

Se o servicgo tiver sido reiniciado, vocé podera ser solicitado a recuperar os diretérios de log como
arquivos para que possamos verificar os dados histéricos.

Aqui esta um exemplo dos comandos necessarios:
/opt/cisco/<version>/REAS/domain/#tar cvfz reas-domain-logs.tar.gz log/
/opt/cisco/<version>/REAS/domain/servers/appserver—-<host>/#tar cvfz
reas-server-logs.tar.gz log/

Que produzira:

/opt/cisco/<version>/REAS/domain/reas-domain-logs.tar.gz

/opt/cisco/<version>/REAS/domain/servers/appserver-<host>/reas-server-
logs.tar.gz

Logs do lado do cliente

Logs do console do navegador

Antes de obter registros de navegadores (as vezes também conhecidos como logs de
console/cliente) do Chrome ou do Firefox, vocé poderia seguir as instrugdes abaixo para garantir
que os carimbos de data e hora estejam ativados em seu navegador, eles podem ser muito Uteis
para nds ao tentar resolver um problema.

Habilitando carimbos de data e hora:



Aplica-se ao Chrome e ao Firefox: Pressione F12 no navegador e selecione o botdo de
configuracéo "cog", como realgado na captura de tela abaixo. Em seguida, vocé vera o menu
ilustrado abaixo e verificara se as caixas realgcadas estdo marcadas.

»

m

[ 11 Inspector > Console (i) Debugger [:{ Style Editor () Performance = Network = Storage o) m @ o x
[[] web Audio Default colour unit Advanced settings i
Scratchpad * Web Console [T] Disable Cache (when toclboxis open)

Available Toolbox Buttons [] Disable JavaScript *

[¥] Enable timestamps

[¥] Pick an element from the page = Enable Service Workers testing features (when toolbo

=13 — v = =
Select an iframe as the currently targeted I Ifyou enable this option commands and output in the Web Console will display a L
B gocument [{_timestamp d add-on debugging teolk
[¥] Toggle split console [¥] Autocomplete CSS [ Enable remote debugging
Responsive Design Mode JavaScript Profiler * Current session only, reloads the page
[C] Highlight painted area "] Show Gecko platform data E
[ 3D View

[] Scratchpad

[C] Grab a colour from the page

[T] Take a fullpage screenshot

Google

Settings General
Genera Hide network messages
=ne Elements ' g
Devices Log XMLHttpRequests
_ Color format: v
VOrkspace ¥l Preserve log upon navigation
Chartelte Show user agent shadow DOM
# Word wrap
Shaw rulars Extensions
#| Hiahlioht DOM undates Open links in - I

- Cromo: Se estiver usando o Chrome para um cliente, vocé podera ver os logs no console,
mostrados ao exibir o menu de contexto da pagina (normalmente clicando com o botao direito
do mouse na janela do navegador) e selecionar "Inspecit Element" e, em seguida,
selecionando a guia Console. Normalmente, esses registros sao detalhados o suficiente para
nos.

Note: Quando o teste estiver concluido, clique com o botdo direito do mouse em qualquer



lugar na janela do console e selecione "salvar como" para salvar os registros no arquivo.

Em algumas ocasides, precisamos de registros mais detalhados que sejam obtidos abrindo
uma nova instancia do cromo no modo de depuracéo da seguinte maneira:
Windows: <Chrome Diretory>\chrome.exe —enable-logging —v=9
—vmodule="libjingle/source/*=9 —user-data-dir=c:\chromedebugMac: /Applications/Google\
Chrome.app/Contents/MacOS/Google\ Chrome —enable-logging —v=9
—vmodule="libjingle/source/*=9 —user-data-dir=/User/<seu usuario dir>/cromedebug

- Firefox: Os registros do console Firefox sdo acessados de forma semelhante ao Chrome
acima. Clique com o botao direito do mouse na janela do firefox e selecione "Inspecit
Element" ou depois de clicar com o bot&o direito do mouse em apenas Q. Quando a janela for
exibida, havera uma guia "Console", os registros encontrados aqui sdo novamente
normalmente detalhados o suficiente para nos.

- Internet Explorer: O |E funciona da mesma forma que o Firefox acima sem o atalho Q. Para
acessar os registros do IE, basta clicar com o botao direito do mouse e clicar em "Inspecionar
elemento”. Isso exibira um conjunto de janelas, basta clicar na guia "Console". Esses
registros devem conter informagdes suficientes para que possamos diagnosticar.

Como obter os registros do console do navegador

1. Clique com o botdo direito do mouse em sua janela do navegador, clique com o botao
esquerdo em 'inspecionar' ou 'inspecionar elemento'. Isso apresentara as ferramentas do
desenvolvedor

2. Clique na guia console

. Recrie o problema que vocé esta vendo.

4. Para salvar: Cada console varia de navegador para navegador, mas geralmente vocé pode:
Clique com o botao direito do mouse (na janela da guia do console) > Salvar como (arquivo
de texto do bloco de notas). Ou Clique Com O Botao Direito Do Mouse > Selecione Todos,
Clique Com O Botao Direito Do Mouse Em > Copiar. Entao, vocé vai querer colar isso em
um arquivo de texto.

5. Esses arquivos de texto tendem a ser pequenos para que vocé possa anexa-los diretamente
ao tiquete.

w

Coleta de registros de rede HAR

O formato HTTP Archive ou HAR, é um formato de arquivo JSON formatado para registrar a
interacao de um navegador da Web com um site.

Como gerar um HAR no Chrome

1. Abra o Google Chrome e va para a pagina onde o problema esta ocorrendo.

2. Na barra de menus do Chrome, selecione View > Developer > Developer Tools .

3. No painel aberto na parte inferior da tela, selecione a guia Rede.

4. Procure um botao redondo Record ( ) no canto superior esquerdo da guia Network (Rede) e
verifique se ele esta vermelho. Se estiver cinza, clique uma vez para iniciar a gravacgao.

5. Marque a caixa ao lado de Preservar registro .



6. Clique no botao Limpar () para limpar todos os registros existentes na guia Rede.

7. Recrie o problema que vocé esta vendo.

8. Depois de reproduzir o problema, clique com o botao direito do mouse em qualquer parte da
grade de solicitagbes de rede, selecione Save as HAR with Content (Salvar como HAR com
conteudo) e salve o arquivo no computador.

Como gerar um HAR no Microsoft Edge

1. Navegue até o URL onde o problema esta sendo observado.

2. Navegue até Ferramentas do desenvolvedor (use F12 como um atalho) e selecione a guia
"Rede".

3. Recrie o problema que vocé esta vendo.

4. Clique em "Exportar como HAR" seguido de Salvar como... para salvar o arquivo HAR.

Registros de dispositivos iPad/Android

- iPad: N6s suportamos o uso do Xcode. Aqui estao as instru¢cdes sobre como localizar os
registros:
Vocé pode obter registros do iPad conectando o iPad a um MAC, abrindo o XCode e
navegando até o Windows -> Devices e selecionando seu iPad no menu a esquerda. Vocé
pode exibir o console do dispositivo clicando na seta no canto inferior esquerdo do painel
direito. Para obter uma cdpia dos registros 'select all' (selecionar todos) na janela do console
e colar em um arquivo de texto.
Para obter os registros de travamento, clique no botao View Device Logs (Exibir registros do
dispositivo) e selecione o item Crash (Travamento) no painel esquerdo no momento do
travamento em que vocé estiver interessado e, em seguida, clique com o botao direito do
mouse e selecione export log (log de
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- Para versdes Xcode 5 e 6 mais antigas. Vocé pode obter registros do iPad conectando o iPad
a um MAC, abrindo o XCode 5 e navegando para o Windows -> Organizer -> Devices e
selecionando seu iPad no menu a esquerda. No menu suspenso, selecione console. Para o
XCode 6, navegue até Window -> Devices e selecione seu iPad no menu a esquerda, quando
clicar no botao view device logs (Exibir logs do dispositivo).

- Se vocé nao usar o XCode e 0 i0OS7 vocé pode baixar o iPhone Configuration Utility para
Windows ou Macs e conectar seu iPad a ele para coletar os registros de console. Para o
i0S8, vocé pode fazer o download e coletar registros via http://lemonjar.com/iosconsole/ se
estiver usando um MAC.

- arquivo dSYM. Se o aplicativo iPad personalizado tiver travado, inclua o arquivo dSYM e o
registro de travamento. O arquivo dSYM pode ser encontrado no xCode, clicando com o
botao direito do mouse em seu arquivo -> Mostrar no Finder -> Clique com o botao direito do
mouse no arquivo e clique em Mostrar conteudo do pacote

- Android: Ha varias maneiras de obter registros de um dispositivo Android.

1. No laboratério, se estiver usando o Android Studio, use este guia
https://developer.android.com/studio/debug/am-logcat.html

2. Se vocé usar o Eclipse, este tutorial ajudara https://www.utest.com/courses/android-
debug-bridge-part-1-how-to-capture-logcat-files-using-adb (& necessario fazer login)

3. Note: A partir do Android 4.1, a instalagédo de um aplicativo de captura de log no
dispositivo s6 fornecera acesso aos registros dos préprios aplicativos, a menos que o
dispositivo esteja raiz.

Obtendo a configuragcdo de WG do REAS



http://lemonjar.com/iosconsole/
https://developer.android.com/studio/debug/am-logcat.html
https://www.utest.com/courses/android-debug-bridge-part-1-how-to-capture-logcat-files-using-adb
https://www.utest.com/courses/android-debug-bridge-part-1-how-to-capture-logcat-files-using-adb

Geralmente, também é necessario fornecer a configuragdo do cluster junto com os registros. A
maneira mais facil de fornecer isso € navegar para

https://REAS MASTER:8443/admin/gateway/1.0/configuration

Vocé precisa fornecer as credenciais web_plugin_framework do CSDK. Em seguida, recorte e
cole o conteudo da pagina em um arquivo de texto e anexe-o ao tiquete.

Note: Nao use o bloco de notas MS, pois ele corrompe a formatagao da pagina


https://REAS_MASTER:8443/admin/gateway/1.0/configuration
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