Procedimento de backup SFTP do CUSP 10.2
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Introducao

Este documento descreve como configurar o Cisco Unified Session Initiation Protocol (SIP) Proxy (CUSP) 10.2 ou

posterior para executar backups com o Secure File Transfer Protocol (SFTP).

O CUSP 10.2 suporta apenas o SFTP e requer 0 uso do Caminho Absoluto, que n&o é manipulado por
todos os aplicativos SFTP; este documento fornece orientagao para configurar isso com trés plataformas diferentes

como Servidores SFTP.

Contribuicao de Luis Ramirez, Engenheiro do TAC da Cisco.
Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes tépicos:

e SFTP

* CUSP

* Windows
* Linux

* MAC

Componentes Utilizados

As informagdes neste documento sao baseadas nestas versdes de software:

e CUSP 10.2
* Windows 10



* Windows Server 2019
¢ Ubuntu 18,04
* Mojave MAC

As informagdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério especifico. Todos
os dispositivos utilizados neste documento foram iniciados com uma configuragao (padrao) inicial. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Procedimento de backup

O CUSP 10.2 elimina o suporte ao FTP e permite apenas o SFTP por motivos de seguranga.

Com essa alteragao, o CUSP requer 0 caminho absoluto para ser configurado para procedimentos de backup e
restauragao, mas essa opgao nao € tratada por muitos aplicativos SFTP do Windows.

Essas opgdes fornecem as etapas para configurar backups do CUSP com Windows, MAC e Linux como servidores
SFTP e também como configurar servidores.

% Observagao: para obter mais informagdes sobre os backups do CUSP 10.2, consulte o Guia de Administracéo da
GUI do Cisco Unified SIP Proxy Release 10.2

Windows como servidor SFTP

O Windows 10 e o Windows Server 2016 nas versdes mais recentes tém a opcao de instalar o
Openssh, que também pode ser usado para SFTP.

Configuragao do servidor SFTP.

Acesse Apps & features em System Windows Settings e selecione Optional features.


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cusp/rel10_2/gui_configuration/en_US/en_US_chapter_011011.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cusp/rel10_2/gui_configuration/en_US/en_US_chapter_011011.html
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% Observagao: se essas opgoes nao aparecerem na lista, verifiqgue se ha conectividade com a Internet e se o
Windows tem as atualizagdes mais recentes instaladas.
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A pasta raiz do servidor SFTP é o usuario do Windows onde o servigo é executado.

Neste exemplo, a raiz € C:\Users\luirami2
% Observagao: mais informagdes sobre esse processo podem ser encontradas no site da Microsoft

Configuragéo do CUSP

Como o CUSP exige ser configurado com 0 Caminho Absoluto do Servidor SFTP, ha duas opgdes que podem
ser configuradas.

1. O caminho absoluto para a pasta raiz.
* sftp://SFTP Endereco IP do servidor/C:/Users/luirami2
2. Caminho Absoluto que leva para outra pasta na Raiz.
* sftp://SFTP Endereco IP do servidor/C:/Users/luirami2/Desktop/CUSP10.2

O nome de usuario e a senha devem ser os mesmos usados para fazer logon na conta do Windows.


https://docs.microsoft.com/en-us/windows-server/administration/openssh/openssh_install_firstuse
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MAC como servidor SFTP

Em um PC MAC com Mojave ou versdes posteriores, o Servidor SFTP ja é uma opgao, mas precisa ser habilitado.
Configuragao do servidor SFTP.

Em Preferéncias do sistema, selecione Compartilhamento e marque as caixas de Compartilhamento de arquivos e
Logon remoto.
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Essas opgdes permitem o SFTP com uma Pasta Raiz do Usuario de PC MAC onde o servigo € executado.
Neste exemplo, a raiz & /Users/luirami2
Configuragéo do CUSP.

Como o CUSP exige ser configurado com 0 Caminho Absoluto do Servidor SFTP, ha duas opgdes que podem
ser configuradas.

1. O caminho absoluto para a pasta raiz.
* sftp://SFTP Endereco IP do servidor/Usuarios/luirami2
2. Caminho Absoluto que leva para outra pasta na Raiz.
¢ sftp://SFTP Endereco IP do servidor/Usuarios/luirami2/CUSP10.2

O nome de usuario e a senha devem ser os mesmos usados para fazer login na conta MAC PC.
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Linux como servidor SFTP

No Linux, o SSH precisa ser instalado para poder usa-lo como um servidor SFTP.
Este exemplo € com Ubuntu 18.04.
Configuragao do servidor SFTP.

Instale 0 SSH com o comando sudo apt install ssh

<#root>
root@ubuntu:~$
sudo apt install ssh

Reading package lists... Done Building dependency tree Reading state information... Done The following


http://us.archive.ubuntu.com/ubuntu

Apos a instalagdo, modifique o arquivo /etc/ssh/sshd_config com essas alteragdes no final do documento.

sudo vi /etc/ssh/sshd_config

Match group sftp
ChrootDirectory /home
X11lForwarding no
AlTowTcpForwarding no
ForceCommand internal-sftp

Salve as alteragdes e reinicie o servigo ssh com este comando.

sudo service ssh restart

Essas opgdes permitem o SFTP com uma Pasta raiz do usuario do Linux onde o servigo é executado.
Neste exemplo, a raiz € /home/luirami2

Configuragdo do CUSP.

Como o CUSP exige ser configurado com o0 Caminho Absoluto do Servidor SFTP, ha duas opgdes que podem
ser configuradas.

1. O caminho absoluto para a pasta raiz.
¢ sftp://SFTP Endereco IP do servidor/home/luirami2
2. Caminho Absoluto que leva para outra pasta na Raiz.
* sftp://SFTP Endereco IP do servidor/home/luirami2/SFTP/CUSP10.2

O nome de usuario e a senha devem ser os mesmos usados para fazer login na conta do PC Linux.
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Erros de Backup

Quando um Backup ou Restauragao falha, um erro é apresentado em Relatério, Histérico de Backup ou Histérico de
Restauragao.

Todos esses erros sdo respostas de URL do cliente (CURL), todos imprimem o valor de retorno: mas
apenas alguns imprimem sua definigao.

Os caodigos de erro CURL podem ser encontrados aqui.

Como testar o caminho absoluto em servidores SFTP

A partir de um servidor Linux, o CURL pode ser testado com um servidor SFTP para saber se ele
compreende 0 caminho absoluto ou apenas o caminho abreviado.

Esses cinco comandos podem ser usados para testar a autenticagao/criagao de lista de diretério, upload, download,
exclusao e diretério.


https://curl.haxx.se/libcurl/c/libcurl-errors.html

Se testado com Caminho abreviado, deve funcionar bem.

<{froot>

Aut hentication and Directory List

root@ubuntu:~$

curl -k "sftp://SFTP I P:22/" --user "usernane: pasword"

drw-rw-rw 1 root root 0 Sep 11 18:19 .
drw-rw-rw 1 root root O Sep 11 18:19 ..

-rw-rw-rw 1 root root 38 Sep 11 18:04 TextFile.txt

Upl oad a file

root@ubuntu:~$

curl -k "sftp://SFTP I P:22/" --user "username:pasword" -T "/hone/ Test Capture. pcap”

% Total % Received % Xferd Average Speed Time Time

Dload Upload Total Spent Left Speed

100 11.8M 0 0 100 11.8M O 4143k 0:00:02 0:00:02 --:
100 11.8M 0 0 100 11.8M 0O 4142k 0:00:02 0:00:02 --:

Downl oad a file

root@ubuntu:~$

curl -k "sftp://SFTP I P: 22/ TextFile.txt" --user "usernane: pasword"”

% Total % Received % Xferd Average Speed Time Time
Dload Upload Total Spent Left Speed

Time Current

—-:-- 4142k
——:-- 4142k

-0 "/home/ TextFile.txt"

Time Current

100 38 100 38 00 181 0 --:--:-- -=:1=-=-:1-- --:--:-- 181

100 38 100 38 00 181 0 --:--:-- ——-:1--:1-- -—:--:-- 181

Delete a file

root@ubuntu:~$

curl -k "sftp://SFTP I P:22/" --user "usernane: pasword"” -Q "-RM Test Capt ure. pcap"
drw-rw-rw 1 root root 0 Sep 11 18:23 .

drw-rw-rw 1 root root O Sep 11 18:23 ..

-rw-rw-rw 1 root root 12386208 Sep 11 18:23 TestCapture.pcap
-rw-rw-rw 1 root root 38 Sep 11 18:04 TextFile.txt

--ftp-create-dirs

--ftp-create-

--ftp-create-dirs



Create a Directory

root@ubuntu:~$

curl -k "sftp://SFTP I P:22/" --user "usernane:pasword" -Q "-MKDIR /DirectoryFol der" --ftp-create-dirs

drw-rw-rw 1 root root O Sep 11 18:23
drw-rw-rw 1 root root 0 Sep 11 18:23 ..
-rw-rw-rw 1 root root 38 Sep 11 18:04 TextFile.txt

Aut hentication and Directory List (TestCapture.pcap has been del eted and DirectoryFol der has been create

root@ubuntu:~$

curl -k "sftp://SFTP I P:22/" --user "usernane: pasword"

drw-rw-rw
drw-rw-rw
drw-rw-rw
-rw-rw-rw

root root 0 Sep 11 18:24

root root 0 Sep 11 18:24 ..

root root 0 Sep 11 18:24 DirectoryFolder
root root 38 Sep 11 18:04 TextFile.txt

e

Se testado com Caminho Absoluto e o Servidor SFTP n&o aceita-lo, cada comando é rejeitado com o motivo
9CURLE_REMOTE_ACCESS_DENIED, o mesmo erro que CUSP ¢é exibido quando o Servidor SFTP usado rejeita os
comandos CURL devido ao uso de Caminho Absoluto.

CURLE_REMOTE_ACCESS_DENIED (9)

Acesso negado ao recurso fornecido na URL. Para FTP, isso ocorre enquanto o diretério remoto
¢ alterado.

<tfroot>

Aut hentication and Directory List
root@ubuntu:~$

curl -k "sftp://SFTP | P:22/C:/Users/ Adm ni strat or/ Deskt op/ CUSP10. 2" --user "usernane: pasword"

curl: (9) Could not open renote file for reading: SFTP server: Perm ssion den

Upl oad a file



root@Qubuntu:~$

curl -k "sftp://SFTP | P: 22/ C./ Users/ Adm ni strat or/ Deskt op/ CUSP10. 2" --user "usernane: pasword" -T "/ home/

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

00000000 --:--:-- 0:00:01 --:--:--0

00000000 --:--:-- 0:00:01 --:--:--0

curl: (9) Access denied to renpte resource

Downl oad a file

root@ubuntu:~$%

curl -k "sftp://SFTP | P: 22/ C./ Users/ Adm ni strat or/ Deskt op/ CUSP10. 2/ Text Fil e. txt" --user "usernane: paswor

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

00000000 --:--:-- 0:00:01 --:--:--0

00000000 --:--:-- 0:00:01 --:--:--0

curl: (9) Could not open renote file for reading: SFTP server: Perm ssion den

Delete a file

root@ubuntu:~$

curl -k "sftp://SFTP | P: 22/ C./ Users/ Adm ni strat or/ Deskt op/ CUSP10. 2" --user "usernane: pasword” -Q "-RM Te

curl: (9) Could not open renote file for reading: SFTP server: Perm ssion den

Create a Directory

root@ubuntu:~$

curl -k "sftp://SFTP | P: 22/ C./ User s/ Adm ni strat or/ Deskt op/ CUSP10. 2" --user "usernamne: pasword” -Q "-MDI I

curl: (9) Could not open renote file for reading: SFTP server: Perm ssion den



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



