Configurar o roteamento entre VLANs com
switches Catalyst
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Introducao

Este documento descreve como configurar o roteamento entre VLANs com switches da série
Cisco Catalyst.

Pré-requisitos
Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Conhecimento de como criar VLANSs

« Conhecimento de como criar links de tronco

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

» Catalyst 3850 com Cisco IOS® XE Software Release 16.12.7



» Catalyst 4500 com Cisco IOS® Software Release 03.09.00E

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convengodes de documentos.

Produtos Relacionados

Esta configuracdo também pode ser utilizada com estas versdes de hardware e software:
* Qualquer switch Catalyst 3k/9k e posterior

* Qualquer modelo de switch Catalyst, usado como switch de camada de acesso

Informacdes de Apoio

Implementando o roteamento entre VLANS, as organizacdes podem manter os beneficios da
segmentacao de VLANs enquanto ainda permitem a comunicacao necessaria entre diferentes
partes da rede. Isso € particularmente util em ambientes de rede complexos onde diferentes
departamentos ou servigos precisam interagir com seguranca e eficiéncia. Um exemplo de
configuragcao para o roteamento entre VLANs é configurado em um switch da série Catalyst 3850,
com um par de switches da série Catalyst 4500 atuando como switches de Camada 2 (L2) que se
conectam diretamente ao Catalyst 3850. O switch Catalyst 3850 tem uma rota padréo para todo o
trafego destinado a Internet. O proximo salto € um roteador Cisco, mas também pode ser
qualquer gateway de Internet, como um firewall.

Em uma LAN, as VLANs dividem os dispositivos em dominios de colisao distintos e sub-redes de
Camada 3 (L3). Os dispositivos dentro da mesma VLAN podem se comunicar diretamente sem
exigir roteamento. No entanto, a comunicagao entre dispositivos em VLANSs diferentes exige um
dispositivo de roteamento.

Os switches de Camada 2 (L2) precisam de um dispositivo de roteamento de L3 para facilitar a
comunicacao entre VLANs. Esse dispositivo de roteamento pode ser externo ao switch ou
integrado em outro mdédulo dentro do mesmo chassi. Os switches modernos, como o Catalyst
3K/9K, incorporam recursos de roteamento diretamente no switch. Esses switches podem receber
um pacote, identificar que ele pertence a uma VLAN diferente e encaminha-lo a porta apropriada
na VLAN de destino.

Um projeto tipico de uma rede local segmenta a rede com base no grupo ou fung¢ao dos
dispositivos. Por exemplo, a VLAN de engenharia contém apenas dispositivos relacionados ao
departamento de engenharia, enquanto a VLAN de finangas inclui apenas dispositivos



relacionados a finangas. Ativar o roteamento permite que dispositivos em VLANs diferentes se
comuniquem sem estar no mesmo dominio de broadcast. Esse projeto de VLAN também oferece
uma vantagem adicional: os administradores podem usar listas de acesso para restringir a
comunicacao entre VLANSs. Por exemplo, as listas de acesso podem ser usadas para impedir que
dispositivos na VLAN de engenharia acessem dispositivos na VLAN de financas.

Configurar

Esta secao fornece as informagdes necessarias para configurar o roteamento entre VLANs
conforme descrito neste documento.

% Observagao: use as ferramentas de suporte da Cisco para encontrar mais informagoes
sobre os comandos usados aqui. Somente usuarios registrados da Cisco tém acesso a
ferramentas como essa e outras informacgdes internas.

Diagrama de Rede
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Neste diagrama, o switch Catalyst 3850 fornece a fungao de roteamento entre VLANs diferentes.
O switch Catalyst 3850 pode atuar como um dispositivo L2 com a desativagdo do roteamento IP.
Para fazer com que o switch funcione como um dispositivo L3 e forneg¢a o roteamento entre
VLANSs, certifique-se de que o roteamento ip esteja habilitado globalmente.


https://www.cisco.com/c/pt_br/support/web/tsd-most-requested-tools.html

Configuracdes

As trés VLANSs seguintes foram definidas para esta configuracao:
* VLAN 2 — VLAN de usuario
* VLAN 3 — Servidor-VLAN
* VLAN 10 — VLAN de gerenciamento

Cada servidor e dispositivo de host deve ter seu gateway padrao configurado para o endereco IP
da interface VLAN correspondente no Catalyst 3850. Por exemplo, o gateway padrao para
servidores € 10.1.3.1. Os switches da camada de acesso, que sao o Catalyst 4500, sdo
conectados ao Catalyst 3850 através de links de tronco.

Para o trafego de Internet, o Catalyst 3850 tem uma rota padrao que aponta para um roteador
Cisco, que atua como o gateway de Internet. Consequentemente, todo o trafego para o qual o
Catalyst 3850 ndo tem uma rota em sua tabela de roteamento € encaminhado ao roteador Cisco
para processamento adicional.

Recomendacgdes

» Certifique-se de que a VLAN nativa para um tronco 802.1Q seja a mesma em ambas as
extremidades do link de tronco. Se as VLANs nativas forem diferentes, o trafego nas VLANs
nativas ndo podera ser transmitido corretamente, podendo causar problemas de
conectividade na rede.

» Separe a VLAN de gerenciamento das outras VLANSs, conforme ilustrado neste diagrama.
Essa separagao garante que qualquer tempestade de pacotes ou broadcast na VLAN do
usuario ou do servidor nao afete o gerenciamento do switch.

» Nao use a VLAN 1 para gerenciamento. Todas as portas nos switches Catalyst assumem
como padrao a VLAN 1, e todas as portas nédo configuradas séo colocadas na VLAN 1. O
uso da VLAN 1 para gerenciamento pode causar problemas em potencial.

» Use uma porta de camada 3 (roteada) para se conectar a porta do gateway padrao. Neste
exemplo, um roteador Cisco pode ser substituido por um firewall que se conecta ao roteador
de gateway da Internet.

» Este exemplo configura uma rota estatica padréo no Catalyst 3850 em dire¢cao ao roteador
Cisco para acessar a Internet. Essa configuracao € ideal se houver apenas uma rota para a
Internet. Certifique-se de configurar rotas estaticas, de preferéncia resumidas, no roteador
do gateway para sub-redes alcancgaveis pelo Catalyst 3850. Essa etapa € importante porque
essa configuracdo nao usa protocolos de roteamento.

» Se vocé tiver dois switches L3 em sua rede, podera conectar os switches da camada de
acesso aos switches 3850 e executar o Hot Standby Router Protocol (HSRP) entre eles
para fornecer redundancia de rede.

» Se for necessaria largura de banda adicional para as portas de uplink, vocé podera
configurar EtherChannels, que também fornecerao redundéncia de link em caso de falha do
link.



As configuragdes em execucgao dos switches usados na topologia sdo mostradas a seguir:

% Observacao: a configuragao do roteador de gateway de Internet ndo é relevante, portanto,
nao é abordada neste documento.

» Catalyst 3850
» Catalyst 4500-A

» Catalyst 4500-B

Catalyst 3850

<#root>
SW_3850#
show runni ng-config

Bui | di ng configuration..

Current configuration : 11543 bytes
!
I Last configuration change at 12:16:54 UTC Tue Nov 15 2022
!
version 16. 12

no service pad

service tinmestanps debug datetinme nsec
service tinmestanps | og datetine nsec
service interna

service call-hone

no pl atform punt - keepal i ve di sabl e-kernel -core
!

host nane SW 3850

!
I--- 1P routing enabled for Inter-VLAN routing

ip routing

I
!
no i p domain | ookup
!
!
| ogi n on-success | og
!
I
I

vtp node of f
!
I--- Qutput suppressed

I--- Configure | EEE 802.1q trunks.




I--- Issue the switchport nbde trunk comuand to force the switch port to trunk node.

interface GigabitEthernet1/0/1

shutdown
|

interface GigabitEthernet1/0/2

shutdown
!

interface G gabitEthernet1l/0/3 description To_Switch-B swi tchport node trunk

interface G gabitEthernetl1/0/4

no switchport no ip address shutdown
!

interface G gabitEthernetl1l/0/5
description To_Switch-A

swi tchport node trunk

interface G gabitEthernet1l/0/6
no sw tchport
no i p address

shut down
!
interface Vlanl

no ip address

shutdown
!

I--- This Switch Virtual Interface (SV1) isthe default gateway for Users.
!

interface VI an2
description User-SVi

ip address 10.1.2.1 255.255.255.0

I--- This SVI isthe default gateway for Servers VLAN.
!

interface VI an3
description Server- SV

i p address 10.1.3.1 255.255.255.0




I--- This SVI is the default gateway for other L2 switches management interface.
!

interface Vl anl10

descri pti on Managenent - SVI

i p address 10.1.10.1 255.255.255.0

l--- This route statenent allows the 3850 to send Internet traffic to the Cisco router.

iproute 0.0.0.0 0.0.0.0 10.1.1.2

ip forward-protocol nd

ip http server

ip http authentication local
ip http secure-server

!
!
!
line con O
line vty 5 15
!
end

% Observagao: neste exemplo, o VLAN Trunk Protocol (VTP) foi definido como desativado em
todos os switches, com o uso do comando vtp mode off.

<#root>
SW_3850(config)#
vtp node off

Setting device to VTP Off mode for VLANS.
SW_3850(config)#

vlan 2
SW_3850(config-vlan)#
name User VLAN
SW_3850(config-vlan)#
exit

SW_3850(config)#

vlan 3



SW_3850(config-vlan)#
nane Server VLAN
SW_3850(config-vlan)#
exit

SW_3850(config)#

vlan 10
SW_3850(config-vlan)#
nanme Mgnt _VLAN
SW_3850(config-vlan)#
exit

SW_3850(config)#

end

Catalyst 4500-A

<#root>
Switch-A#
show runni ng-config

Building configuration...

Current configuration : 15360 bytes
!
! Last configuration change at 01:06:17 UTC Wed Nov 16 2022
!
version 15.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

service internal

service compress-config
|

host name Switch- A

I
no ip domain-lookup

no ip dhcp snooping information option
I
!
login block-for 60 attempts 3 within 60
login delay 1

login quiet-mode access-class testblock
login on-failure log

login on-success log

vtp node of f




spanning-tree mode pvst

spanning-tree extend system-id
!
!

vlan 3 name Server-VLAN ! vlan 10 nane Mnt - VLAN

!--- Output suppressed

interface GigabitEthernetl/1
shutdown

!
interface GigabitEthernet1/2

shutdown
[

interface G gabitEthernet1l/3 switchport node trunk

I--- Configure Server (Host-A) to be the on the access VLAN 3.

interface TenG gabi tEthernet3/1 sw tchport access vlan 3 sw tchport npbde access

interface TenGigabitEthernet3/2

shutdown
|

interface TenGigabitEthernet3/3
!

interface TenGigabitEthernet3/4
!

!I--- Output suppressed.
I--- |P address on VLAN 10 manages this switch.

interface Vlanl

no ip address
!

interface Vlanl0 ip address 10.1.10.2 255.255.255.0

!
ip forward-protocol nd
ip http server
ip http banner

ip http authentication local
!

I--- Configure the default gateway so that the switch is reachable from other !--- VLANS/subnets. The gateway points to the VLAN 10 interface on the 385(

ip default-gateway 10.1.10.1
ip forward-protocol nd

ip http server

ip http banner




ip http authentication local
I
!
linecon 0

stopbits 1

linevty 04

logging synchronous
transport input all
linevty 515

logging synchronous
transport input all

|
end

Catalyst 4500-B

<ttroot>
Switch-B#

show runni ng-config

Building configuration...

Current configuration : 6841 bytes
|
! Last configuration change at 10:44:33 UTC Tue Nov 15 2022
!
version 15.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

service compress-config
I

host nane Switch-B

!
boot-start-marker
boot system bootflash:cat4500es8-universal.SPA.03.11.06.E.152-7.E6.bin
boot-end-marker

!
!
vrf definition mgmtVrf
!

address-family ipv4
exit-address-family

!

address-family ipv6
exit-address-family

|
|
no aaa new-model

hw-module module 7 mode 1
!




vtp node of f

I
I spanning-tree mode pvst spanning-tree extend system-id !

vlan 2

nane User-VLAN
!

vlan 10 nane
Mynt - VLAN

interface G gabitEthernetl/1 swtchport node trunk

!

interface GigabitEthernetl/2
!
interface GigabitEthernetl/3

shutdown
I

interface GigabitEthernetl/4

shutdown
I

I--- Output suppressed.
I--- Configure User (Host-B) in VLAN 2.

!
interface G gabitEthernet8/5 swi tchport access vlan 2 sw tchport node access
!

I--- Configure the management | P addressin VLAN 10.
I

interface Vlanl

no ip address
!

interface Vlanl0 ip address 10.1.10.3 255.255.255.0

I--- Define the default route so that the switch is reachable.
!

ip default-gateway 10.1.10.1

ip forward-protocol nd

ip http server

ip http banner

ip http authentication local




I
!
line con 0

stopbits 1
linevty 04

login

transport input none
|
|

end

Verificar

Em seguida, vocé encontrara uma lista de comandos essenciais que podem ser utilizados para
verificar o status dos dispositivos e confirmar se a configuragao esta funcionando corretamente:

show vtp status - Este comando exibe o status do VLAN Trunking Protocol (VTP) no switch. Ele
fornece informagdes sobre a versdo do VTP, o nome do dominio, o modo (servidor, cliente ou
transparente) e o numero de VLANSs existentes. Isso € util para verificar a configuragéo do VTP e
garantir informacgdes consistentes de VLAN na rede.

show interfaces trunk - Esse comando mostra o status das portas de tronco no switch. Ele fornece
detalhes sobre quais interfaces sdo configuradas como troncos, o tipo de encapsulamento (por
exemplo, 802.1Q) e as VLANs permitidas em cada tronco. Isso é essencial para solucionar
problemas de conectividade de VLAN e garantir a configuragao apropriada do tronco.

show ip route - Este comando exibe a tabela de roteamento IP do switch. Ele lista todas as rotas
conhecidas, incluindo redes diretamente conectadas, rotas estaticas e rotas aprendidas por
protocolos de roteamento dindmico. Isso € crucial para verificar os caminhos de roteamento e
garantir que o switch possa acessar todas as redes necessarias.

show ip cef - Este comando mostra a saida do Cisco Express Forwarding (CEF). Ele fornece
informacgdes sobre as entradas CEF, incluindo os enderecos do proximo salto e as interfaces
associadas. Isso é util para solucionar problemas de encaminhamento e garantir o
processamento eficiente de pacotes.



Observagao: a ferramenta Cisco CLI Analyzer pode ajudar a solucionar problemas e
verificar a integridade geral do software suportado pela Cisco com este cliente SSH
inteligente que usa ferramentas e conhecimento TAC integrados.

% Observacao: para obter detalhes sobre comandos CLI, consulte os Guias de Referéncia de
Comandos para uma plataforma de switching especifica.

% Observacao: somente usuarios registrados da Cisco tém acesso a ferramentas como essa e
outras informacdes internas.

Catalyst 3850

<tfroot>

SW_3850#


https://cway.cisco.com/cli/

show vtp status

VTP Version capable
VTP version running
VTP Domain Name

VTP Pruning Mode
VTP Traps Generation
Device ID

1 to 3
01

: Disabled
: Disabled
: bc67.1c5d.3800

Configuration last modified by 10.0.0.10 at 0-0-00 00:00:00

Feature VLAN:

VTP Operating Mde : Of

Maximum VLANs supported locally
Number of existing VLANs
Configuration Revision

MD5 digest

<tfroot>
SW_3850#

show i nterfaces trunk

: 1005

: 8

: 0

: Ox7E 0OxC3 0x8D 0x91 0xC8 0x53 0x42 0x14
0x79 O0xA2 OxDF OxE9 0xCO 0x06 0x1D 0x7D

Port Mode Encapsulation Status Native vlan

G 1/0/3 on 802.1q trunking 1 G 1/0/5 on 802.1q trunking 1

Port Vlans allowed on trunk

G 1/0/3 1-4094 G 1/0/5 1-4094

Port Vlans allowed and active in management domain

G1/0/3 1-3,10 G1/0/5 1-3,10

Port Vlans 1in spanning tree forwarding state and not pruned
Gi1l/0/3 1-3,10

Gil/0/5 1,3,10

<#root>

SW_3850#

show i p route

Codes: L - Tocal, C - connected,

S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP

n - NAT, Ni - NAT inside,

No - NAT outside, Nd - NAT DIA

i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2

*

ia - IS-IS dinter area,

- candidate default, U - per-user static route



- NHRP, G - NHRP registered, g - NHRP registration summary

ODR, P - periodic downloaded static route, 1 - LISP

- application route

- replicated route, % - next hop override, p - overrides from PfR

+ 9 O T
I

Gateway of last resort is 10.100.100.2 to network 0.0.0.0

S* 0.0.0.0/0 [1/0] via 10.100.100.2

10.0.0.0/8 is variably subnetted, 8 subnets, 2 masks

C 10.1.2.0/24 1is directly connected, Vlan2

L 10.1.2.1/32 is directly connected, Vlan2

C 10.1.3.0/24 is directly connected, Vlan3

L 10.1.3.1/32 is directly connected, Vlan3

C 10.1.10.0/24 1is directly connected, VlanlO

L 10.1.10.1/32 1is directly connected, VlanlO

C 10.100.100.0/24 is directly connected, GigabitEthernetl/0/2
L 10.100.100.1/32 is directly connected, GigabitEthernetl/0/2

Catalyst 4500-A

<#froot>
Switch-A#

show vtp status

VTP Version capable :1to3

VTP version running : 2

VTP Domain Name : cisco.com

VTP Pruning Mode : Disabled

VTP Traps Generation : Disabled
Device ID : 6400.f13e.dc40

Configuration last modified by 10.1.10.2 at 0-0-00 00:00:00

Feature VLAN:

VTP Operating Mdde : Of

Maximum VLANs supported locally : 1005

Number of existing VLANs 1 32

Configuration Revision : 0

MD5 digest : Ox0B 0x61 Ox4F 0x9B OxCD 0x1B 0x37 0x55

O0xAB 0x0C OxC1l Ox4B OxF8 OxDE 0x33 0OxB3

<tfroot>
Switch-A#

show i nterfaces trunk

Port Mode Encapsulation Status Native vlan

G 1/3 on 802.1q trunking 1



Port Vlans allowed on trunk

G 1/3 1-4094

Port Vlans allowed and active in management domain

G1/3 1,3,10

Port Vlans 1in spanning tree forwarding state and not pruned
Gil/3 1,3,10

Catalyst 4500-B

<#froot>
Switch-B#

show vtp status

VTP Version capable :1to3

VTP version running 1

VTP Domain Name :

VTP Pruning Mode : Disabled

VTP Traps Generation : Disabled
Device ID : 6c20.5606.3540

Configuration last modified by 10.1.10.3 at 11-15-22 10:42:29

Feature VLAN:

VTP Operating Mdde : Of

Maximum VLANs supported locally : 1005

Number of existing VLANs 1 7

Configuration Revision : 0

MD5 digest : OxEC OxB4 0x8D 0x46 0x94 0x95 OxEO Ox8F

OXEE Ox1E OxC7 Ox9F 0x26 0x88 0x49 O0x9F

<tfroot>
Switch-B#

show i nterfaces trunk

Port Mode Encapsulation Status Native vlan

G 1/1 on 802.1q trunking 1

Port Vlans allowed on trunk

G1/1 1-4094



Port Vlans allowed and active in management domain

G1l/1 1-2,10
Port Vlans 1in spanning tree forwarding state and not pruned
Gil/1 1-2,10

Troubleshooting

1. Problemas de Ping na Mesma VLAN

+ Se vocé néo puder fazer ping de dispositivos dentro da mesma VLAN, verifique a atribuigdo
de VLAN das portas origem e destino para garantir que eles estejam na mesma VLAN.

 Para verificar a atribuicdo de VLAN, use o comando show interface status.

» Use o comando show mac address-table para verificar se o switch L2 esta aprendendo o
endereco MAC de cada dispositivo na VLAN apropriada.

2. Problemas de Ping em Switches Diferentes

» Se a origem e o destino estiverem em switches diferentes, assegure-se de que os troncos
estejam configurados corretamente. Use o comando show interfaces trunk para verificar a
configuragao.

+ Verifique se a VLAN nativa corresponde em ambos os lados do link de tronco e se a
mascara de sub-rede corresponde entre os dispositivos origem e destino.

3. Problemas de Ping Entre VLANSs Diferentes

» Se vocé nao conseguir fazer ping em dispositivos em VLANSs diferentes, assegure-se de que
vocé possa fazer ping no respectivo gateway padrao (consulte a Etapa 1).

» Verifique se o gateway padrao do dispositivo aponta para o endereco IP da interface VLAN
correto e se a mascara de sub-rede corresponde.

4. Problemas de conectividade com a Internet

» Se vocé ndo conseguir acessar a Internet, verifique se a rota padrdao no Catalyst 3850
aponta para o endereco IP correto e se 0 endereco de sub-rede corresponde ao roteador de
gateway de Internet.

+ Certifique-se de que o switch L3 (3850 neste cenario) seja capaz de fazer ping no gateway
de Internet.

 Para verificar, use o comando show ip cef <prefix> para identificar se ele aponta para a
interface correta.

 Certifique-se de que o roteador do gateway de Internet tenha rotas para a Internet e para as
redes internas.

Informacgdes Relacionadas

» Configurar o roteamento entre VLANs usando um roteador externo



https://www.cisco.com/c/en/us/support/docs/lan-switching/inter-vlan-routing/14976-50.html

» Criar VLANs Ethernet nos switches Catalyst
» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



