Configurar a autenticacao externa de FMC e
FTD com ISE como um servidor RADIUS
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Introducao

Este documento descreve um exemplo de configuragédo de autenticagdo externa para Secure
Firewall Management Center e Firewall Threat Defense.

Pré-requisitos
Requisitos

Recomenda-se ter conhecimento destes tépicos:

» Configuragéo inicial do Cisco Secure Firewall Management Center via GUI e/ou shell.
» Configurando politicas de autenticagao e autorizagédo no ISE.
» Conhecimento RADIUS basico.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

+ VFMC 7.2.5
+ VFTD 7.2.5.
* ISE 3.2

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de



laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

Quando vocé habilita a autenticagdo externa para usuarios administrativos e de gerenciamento do
sistema do Firewall Seguro, o dispositivo verifica as credenciais do usuario com um servidor
LDAP ou RADIUS, conforme especificado em um objeto de autenticacado externa.

Os objetos de autenticagao externa podem ser utilizados pelos dispositivos FMC e FTD. Vocé
pode compartilhar o mesmo objeto entre diferentes tipos de dispositivo/dispositivo ou criar objetos
separados.

Autenticacio externa para FMC

Vocé pode configurar varios objetos de autenticagdo externa para acesso a interface da Web.
Somente um objeto de autenticagido externa pode ser usado para acesso CLI ou shell.

Autenticacao externa para FTD
Para o FTD, vocé pode ativar apenas um objeto de autenticacado externa.

Topologia de rede
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Observagao: ha varias maneiras de configurar a autenticagdo do ISE e as politicas de
autorizagdo para dispositivos de acesso a rede (NAD), como o FMC. O exemplo descrito
neste documento é um ponto de referéncia no qual criamos dois perfis (um com direitos
de administrador e outro somente leitura) e pode ser adaptado para atender as linhas de
base para acessar sua rede. Uma ou mais politicas de autorizacdo podem ser definidas
no ISE com valores de atributo RADIUS retornados ao FMC que sdo mapeados para um
grupo de usuarios local definido na configuracéo de politica do sistema do FMC.

Etapa 1. Adicione um novo dispositivo de rede. Navegue até o icone
de hamburguer localizado no canto superior esquerdo >Administracdao > Recursos de rede >
Dispositivos de rede > +Adicionar.



Cisco ISE

MNetwork Devices

Network Devices

Default Device

Device Security Settings

Administration - Metwork Resources

Metwork Device Groups Metwork Device Profiles External RADIUS Servers RADIUS Server Sequences

Network Devices

Name IPiMask Proflle Name Location Type

More

Selected 0 Totad 2

Description

Etapa 2. Atribua um Name ao objeto do dispositivo de rede e insira o enderec¢o IP do FMC.

Marque a caixa de selegao RADIUS e defina um segredo compartilhado.

A mesma chave deve ser usada posteriormente para configurar o FMC.

Quando terminar, clique em Salvar.

= Cisco IS
Metwork Devices

Wetwaork Devices
Cielauli Devics

Dvits Setwily S1ling

Administration - Network Resources

Network Device Groups Network Device Profiles External RADIUS Servers RADUS Server Sequences NAC Managers

FMC

Newwork Devices

Hame FME
P Address g 192.168.192.60 32
——
Dewice Profi = -
Model Mame wFMC -

Location AN Locations W
PSEC No W

Dewice Type ANl Dovice Typas

RADIUS Authentication Semings

RADIUS UDP Settings

Protocol RADIUS

| Use Second Shared Secret

Second Shared
Secrat

Etapa 2.1. Repita 0 mesmo procedimento para adicionar o FTD.

Atribua um Name ao objeto do dispositivo de rede e insira o endereco IP do FTD.

Maore



Marque a caixa de selegao RADIUS e defina um segredo compartilhado.

Quando terminar, clique em Salvar.

= Cisco ISk Administration - Network Resources
Metwork Devices Metwork Device Groups Neiwork Device Profiles External RADIUS Servers RADIUS Server Sequences NAC Managers More

Hetwork Devices
FID

Network Devices

Hamé FTD
Description
1P Agdress e 192.168.192.83 32
& Profile = i
Model Mame WFTD -
Sof " 725 N

Wetwork Device Group

cation All Locaiions W
IPSEC Ko w
Device Type All Device Types W

RADIUS Authentication Setings

RADILS UDP Settings

Protocol RADIUS
Shated Sedrel FREREE

| Use Second Shared Secret

Second Shared
Secrat

Etapa 2.3. A opcéao Validate both devices € mostrada em Network Devices.

= Cisco ISE Administration - Network Resources dQ @ 8 @
Network Devicos Netwark Device Groups Matwork Device Profiles External RADIUS Servers RADIUS Server Sequences NAC Managars Mare

Hatwork Daviced
G Network Devices

Device Secwity Sattings

ted 0 Total 2
Name IPMask Profile Hama Location Type Description
1932, 168, 192.60/32 2= Clsco All Locations All Dovica Typas
192.168.192.83/32 = Ciseo All Lacations All Devies Typas
|
|

Etapa 3. Crie os Grupos de ldentidade de Usuario necessarios. Navegue até o icone
de hamburguer localizado no canto superior esquerdo> Administracdo > Gerenciamento de



Identidades > Grupos > Grupos de Identidades de Usuario > + Adicionar

= Cisco ISE Administration - Identity Management Q & @ B
Identities Groups External Identity Sources ldentity Source Sequences Settings
Identity Groups H
i User ldentity Groups
P Selected 0 Total 11
Endpaoint ldentity Groups
Name Description

1 User |dentity Groups

Etapa 4. D& um nome a cada grupo e clique em Salvar individualmente. Neste exemplo, estamos
criando um grupo para usuarios Administradores e outro para usuarios Somente leitura. Primeiro,
crie o0 grupo para o usuario com direitos de Administrador.

@
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= Cisco ISE Administration - Identity Management Q

ldentities Groups External ldentity Sources ldentity Source Sequences Settings

Isar Identity Groups FMC and FTD admins
Identity Groups

= ldentity Group

* Name FMC and FTD admins

Endpaint ldentity Groups
Description FMC and FTD admins 1SE local

Usar ldentity Groups -
Etapa 4.1. Crie 0 segundo grupo para o usuario ReadOnly.
= Cisco ISE Administration - ldentity Management o & .o
Identities Groups External Identity Scurces Identity Source Sequences Settings
User kentity Groups > FMGC and FTD ReadOnly
Identity Groups
0 Identity Group
* Mame FMC and FTD ReadOnly
Endpoint |dentity Groups
; FMC and FTD ReadOnly.
User Identity Groups Description W -

Save Reset

Etapa 4.2. Validar ambos os grupos sdo mostrados na Lista de grupos de identidade do usuario.
Use o filtro para localiza-los facilmente.



Cisco ISE

Identitias Groups

Administration - ldentity Management
External ldentity Sources

Identity Source Sequances
Identity Groups

Sattings
User Identity Groups
0
1 Add T Delete 1., Impant Ty Expornt
Endpoint Identity Groups
User Identity Groups Name Description
Fmic
] FTD RreadOnly
O

> and FTD adming

FMC and FTD ReadOnly

FMC and FTD admins ISE local.

Etapa 5. Crie os usuarios locais e adicione-0s ao seu grupo de correspondentes.
Cisco ISE

> Administragdo > Gerenciamento de identidades > Identidades > + Adicionar.

Administration - ldentity Management
Identities Groups External Identity Sources
Users

ldentity Source Sequences
Latest Manual Network Scan Res...

2

Settings

Network Access Users

Selected 0 Totwl 0
Status Username Description First Name  Last Name

Email Address User Identity Groups

No data avallabie

Etapa 5.1. Primeiro, crie o usuario com direitos de Administrador. Atribuir-lhe um nome, uma
senha e os administradores do FMC e do FTD do grupo.

Navegue até

Selected 0 Total 2

o
)

Adn



Administration - Identity Management Q @ @ &

= Cisco ISE
Identities Groups External ldentity Sources Identity Source Sequences Settings
Users
Moraork Access Lsers List > New Network Access Usaer

Latest Manual Metwork Scan Res...

~ Network Access User

* Usermame firewall_admin
Status B Enabled

Account Name Alias

Email

~ Passwords

Password Type;  Internal Users o
Password Lifetime:
"y With Expiraion
© Never Expires
Password Re-Emter Password
*Login Password  eesssssssss ssssssses Generate Password | )]
————————————— E— L J -
Enable Password Generate Password | o

= Cisco ISE Administration - Identity Management Q @ L3
Identities Groups External ldentity Sources Identity Source Sequences Settings
Uzers
Latest Manual Network Scan Res..
~ User Groups
£ EMC nd FTD admins ON

Cance

Etapa 5.2. Adicione o usuario com direitos ReadOnly. Atribua um nome, uma senha e o grupo
FMC e FTD ReadOnly.



= Cisco ISE Administration - ldentity Management
Identities Groups External Identity Sources Identity Source Sequences Settings
Lisers Nerwork Access Uszers List > Mew Metwork Access User

Latest Manual Network Scan Res...

~ Network Access User

* Username firgwall_readuser
———
Siatus B Enabled ~

Account Name Alias

Email

~ Passwords

Password Type:  Intemal Users ~

Password Lifetime:
) With Expiration
O Never Expiras [

Password Re-Enter Password

* Login Password e8e8sssss SREBEEES Generate Password [0
—— | =T
Enable Password Generate Password (0]

= Cisco ISE Administration - ldentity Management Q @& L@
ldentities Groups External ldentity Sources Identity Source Sequences Settings
Users

Latest Manual Network Scan Res..

~ User Groups

% FMC and FTD ReadOnly i

Etapa 6. Crie o perfil de autorizag&o para o usuario Admin.

Navegue até



> Politica > Elementos de politica > Resultados > Autorizacao > Perfis de autorizagao >
+Adicionar.

Defina um nome para o perfil de autorizacao, deixe Tipo de acesso como ACCESS_ACCEPT e,
em Configura¢des avangadas de atributos, adicione um Raio > Classe—[25] com o valor
Administrador e clique em Enviar.

= Cisco ISE Policy - Policy Elements Q ® B &
Dictionaries Conditions Results
Althantication o Authorization Profiles FMC and FTD Admins
Allowsd Fratacois Authorization Profile
Murthartzation > Siame FMC and FTD Admins
Autharization Profiles Dascription
Downloadable ACLs
&
* Access Type
Profiling b ACCESS_ACCEPT b
Postura * Metwork Davica Profile &k Cisco v i@

Pllant Beasdalanlas ) Service Temolate




= Cisco ISE Policy - Policy Elements

Dictionaries Conditions Results
—
Authentication ¥
Authorization L

~ Advanced Attributes Settings
Authorization Profiles

Downloadable ACLS

Radius:Class v _Administeator w
Prafiling >
Postune >
~ Attributes Details
Client Provisioning >

Access Type = ACCESS_ACCEPT
Class = Adminstraton

&
@

.

-I c;n noel

Passo 7. Repita a etapa anterior para criar o perfil de autorizagéo para o usuario somente leitura.
Desta vez, crie a classe Radius com o valor ReadUser em vez de Administrator.

= Cisco ISE Policy - Policy Elements
Dictionaries Conditions Results

Authentication w Authorization Profiles MNew Authorizaticn F'rnrulu
Alicwed Pratocols Authorization Profile

Autharlzation > " Mama FMG and FTD ReadUser

Authorization Profiles Description

Downloadable ACLs

* Access Type %
Prafiling y ACCESS_ACCEPT

Posiure b MNetwork Device Profile &% Cisco  ~ @

e * Candra Tamniata m

i

-
Q

')
@

o

&



= Cisco ISE Palicy - Policy Elements Q @ LA

Dictionaries Conditions Results
—
Authentication »
Authorization ~

~ Advanced Attributes Settings
Authorization Profiles

Downloadable ACLs

* madus:Cless v " _ResdUser v

Profiling b
Posture *

e ribu il
Client Provisioning b Attributes Details

Access Type = ACCESS_ACCEPT
{lass = ReadUser

=N

I Submit | Cancel

Etapa 8. Crie um conjunto de politicas correspondente ao endereco IP do FMC. Isso evita que
outros dispositivos concedam acesso aos usuarios.

Navegue até
> Policy > Policy Sets >



icone colocado no canto superior esquerdo.
= CQCisco ISE Policy - Policy Sets Q @& B &
Policy Sets Resal | Reset Policyset Hitcounts J m
Status  Policy Set Name Deseription Conditions Allowed Protocels | Server S Hits  Acti View
O\ Search
3
Dataull policy sat Default Netwark Access (5] a5 {g} >

] Datault



Etapa 8.1. Uma nova linha é colocada na parte superior dos Conjuntos de politicas.

Nomeie a nova politica e adicione uma condi¢cao superior para o atributo RADIUS NAS-IP-
Address correspondente ao endereco IP do FMC.

Adicione uma segunda condi¢do com a conjungao OR para incluir o endereco IP do FTD.

Clique em Usar para manter as alteragdes e sair do editor.

@
Conditions Studio
Library Editor
Radius-NAS-1P- Address
Q | =@ &2 EF ARG lL|0 v Q
Equals - 1892.168.192.60
5G

Radius-NAS-1P- Address
Catalyst_Swiich_Local_Web_Authentication
OR Qe
Equals - 192.168.192 83
Source FMC

Switch_Locel_Waob_Authentication

Swinch_Web_Authentication

Wired_802.1X

Wired _MAB

Wireless_BOZ 1X

Wireloss_Access

Etapa 8.2. Depois de concluido, pressione Salvar.

Cisco ISk Policy - Policy Sets
Policy Sels Reset Resat Policyset Hitcounts m
Status  Policy Set Name Description Conditions Allowed Protocols [ Server Sequence  Hits  Actlons  View
e R ress EQUALS 192.168.192.60
©  FMCandFTD e " aR Detault Natwork ACCess s ] i »
-] R rpks EQJUALS 197 168,197.83
[} Drtault Dliult pelicy 61 Default Network Access O ] @ >




Dica: para este exercicio, permitimos a lista Default Network Access Protocols. Vocé
pode criar uma nova lista e restringi-la conforme necessario.

Etapa 9. Visualize o novo conjunto de politicas, pressionando o icone
colocado no final da linha.



Expanda o menu Authorization Policy (Diretiva de autorizagao) e pressione o icone
para adicionar uma nova regra para permitir o acesso ao usuario com direitos administrativos.

Dé-lhe um nome.

Defina as condi¢des para que correspondam ao Grupo de Identidade de Dicionario com Nome de
Atributo Igual a Grupos de Identidade de Usuario: administradores FMC e FTD (o nome do grupo
criado na Etapa 4) e clique em Usar.

0 b
Conditions Studio
Library Editar
|dentityGroup-Mame
il i R L L L ajpje¢jarj@|t]e Equals . User Identity Groups:FMC and FTD
- admins
-} ') R tered m

Catalyst_Switch_Local_Web_Authentication

Etapa 10. Clique no icone



para adicionar uma segunda regra para permitir o acesso ao usuario com direitos somente leitura.
Dé-lhe um nome.

Defina as condi¢des para que correspondam ao Grupo de Identidade de Dicionario com Nome de
Atributo Igual a Grupos de Identidade de Usuario: FMC e FTD ReadOnly (0 nome do grupo criado
na Etapa 4) e clique em Usar.



Conditions Studio
Library

Editor
®
IderitityGroup-MName

s(o[ale[e[w[r(e[a[r[eld]al:]+

e[s[ojae[z[w[r[=[e[a]ec][s]e]] T —
- RizadOnly

i Hesa
: |- BYOD_is_Registsmd St 10 1 not”

Catalys:_Switch_Local_Wab_Authenticasion

Compliance_LUnknoan,_Dovices

Etapa 11. Defina os Perfis de autorizagéo para cada regra e pressione Salvar.

= Cisco ISE Policy - Policy Sets

Policy Sets— FMC and FTD Access

Status  Policy Set Nama Description Conditions Allowed Protocols | Server Sequence Hits
T
i
@ Reths HAS-P-Acdress EQUALS 19218819280
] FMC gnd FTD Acosss Mansgement Access R Dafaull Network ACCass 5 0
9 Radin NAS-WP-Adcrss PQUALS 192.100.192.03
> Authentication Palicy (1)
o Muthordization Policy - Local Excaptions
» Authosiration Policy = Global Exceptions
v Authorization Policy (3]
Rosults
Status  Rule Name Conditions Profiles Sacurity Groups Hits Actions
o,
o FhiC and FTD read user 5 |:_-u.--_.,:_.-uu|: Mama EQUALS User idencity Groups . FMC ana FTD FMC and FTD ReadUser Select fiom Hst a @
stenia ReasOnly —
FRC and FTD adein wser m  lentiyGroup Mame EQUALS Uies dentity Gioups:FME and FTD
[} srarTe o - Siaten.haiakinsind sk " b FMC and FTD Admins Select from et 5 {@
sy 00000 B o ey ———
©  Defau DenyAccess Select from list o &

Configuragao do FMC

Etapa 1. Crie o Objeto de Autenticacdo Externa em System > Users > External Authentication > +
Add External Authentication Object.




i I nter
Firewall Managemm.t 98 .'[E! Ovenddew Analysis Policies Dewvices Objects Integration Deploy O @ £ @ adminv ik
Users User Roles External Authentication Single Sign-0n (S50)
——
Cove | coner |
Defauli User Robe:  Mone Shell Authenbeation = Disabied L | =+ Add External Authentication Object I
MNarme Method Enabled

Etapa 2. Selecione RADIUS como Método de Autenticacao.
Em External Authentication Object, forneca um Name para o novo objeto.

Em seguida, na configuragao Primary Server, insira o endereco IP do ISE e a mesma chave
secreta RADIUS usada na etapa 2 da configuracao do ISE.

Firewall Management Center

Overview  Analysis  Policies Devices Objects  Integration Deploy O @ £33 @ adminw 00 o
Users User Roles Extermnal Authentication Single Sign-On (550)
External Authentication Object
Authentication Method ~ RADIUS -
MName * ISE_Radius
Description
Primary Server
Host NamefIP Address * 192.168.192.90
Port * 1812
RADIUS Secnet Key * LTI

Backup Server (Optional)

Host Name/IP Address
Part 1812

RADIUS Secret Key

RADIUS-Specific Parameters

Timeout {(Seconds) | 30

Etapa 3. Insira os valores dos atributos RADIUS Class que foram configurados nas Etapas 6 e 7
da Configuracao do ISE: Administrator e ReadUser para firewall_admin e firewall_readuser,
respectivamente.



RADIUS-Specific Parameters
Timeout {Seconds)
Retries

Access Admin

Security Analyst (Read Oniy)
Security Approver

Threat Intelligence Director (TID) User

To specify the default user role if wser is not found in any group:



Observacao: o intervalo de tempo limite é diferente para o FTD e o FMC, portanto, se
vocé compartilhar um objeto e alterar o valor padrao de 30 segundos, certifique-se de n&o
exceder um intervalo de tempo limite menor (1 a 300 segundos) para dispositivos FTD.
Se vocé definir o tempo limite para um valor mais alto, a configuragao do RADIUS de
defesa contra ameacas nao funcionara.

Etapa 4. Preencha a Administrator CLI Access User List em CLI Access Filter com os nomes de
usuario com permissao para obter acesso a CLI.

Clique em Salvar quando terminar.



CLI Access Filter

n
Sdministrator CLI Aceess Liser List firewall_admi

* Define Custom RADIUS Attributes

Additional Test Parameters

User Name

Password

*Required Field

Etapa 5. Ative o novo objeto. Defina-o como o método de autenticagdo Shell para FMC e clique

em Save and Apply (Salvar e aplicar).
Firewall Management Center

Oveniew Analysis Polickes Devices Objects Integration Deploy O, @ £ @ adminv b cpcyps

Users User Roles External Authentication Single Sign-0n (S50)

e [ v | [ ooy
3
Dafault Lser Rola: Mong Shell Auvthentication | Enabled (ISE_Radius) ¥ { Add External Authentication Object
2
Hame Maethod Enabled

1. ISE_Radius RADIUS E e

1

Configuracao de FTD

Etapa 1. Na GUI do FMC, navegue para Devices > Platform Settings. Edite sua politica atual ou
crie uma nova se nao tiver nenhuma atribuida ao FTD ao qual vocé precisa acessar. Ative o
servidor RADIUS em External Authentication e clique em Save.

Firewall Management Center

Crvervien Anatyia Polcing Davices Objects Integrason Depicy O, @ £ @ adminv Lk

FTD PO"C\!‘ Vo Paren ..H.\-m:cr.r\-:
ripstion

Etapa 2. Verifique se o FTD ao qual vocé precisa obter acesso esta listado em Atribuicdes de
politica como um dispositivo selecionado.



Palicy Assignments
Targated Dovices

Sedact dewvicas 1o which you want 1o apply this pokcy.
Avwailabla Devices Sedecied Devices

‘G, Search by name or valwe wFTD_192,168.192.83
——

Etapa 3. Implante as alteragoes.

licies Devices Objects Integration Deploy Q @ £+ @ adminv Iub cecuRe

Q, Advanced Deploy =N m

4+ vFTD_192.168.192.83 Ready for Deployment 2]

its (1)

stion

Verificar

» Teste se a nova implantacio esta funcionando corretamente.
* Na GUI do FMC, navegue até as configura¢des do servidor RADIUS e va até a segao
Additional Test Parameters.

* Insira um nome de usuario e uma senha para o usuario do ISE e clique em Testar.

* Define Custom RADIUS Attributes

Additional Test Parameters
Lser Name firawall_admin

Password T T

“Required Freld

Cancel I Test

+ Um teste bem-sucedido mostra uma mensagem verde Teste de éxito concluido na parte
superior da janela do navegador.



Firewall Management Center
Create External Authentication Object

Overview Analysis Policies Devicas Objects Integration Deploy Q 4+ @ adminw

Usars User Roles External Authentication Single Sign-0On (S50)

® Success
Test Complete.

External Authentication Object
Authentication Method RADILS -

Mame * | ISE_Radius

* Vocé pode expandir Details na Test Output para obter mais informagdes.

* Define Custom RADIUS Attributes

Additional Test Parameters

Liser Name firewall_admin

Password LLLLL LY ]

Test Output
Show Details  +

check_auth_radius; spUser: frewall_admin

RADIUS confg fila: fvar/tmp/4vQquehXof/radiesclient_0.conl

radiusauth - response: [User-MNarme=Trgwall_sdmin|

radiusauth - responsa: |Class=Administrator]

radivsouth - msponse: |Class=CACS:c0aBe05a_CNaQKISZB2OTPFOShmiBVENT 27TES2627 ToUjzXUdA ISE-LVILLAFR/ 47901 1358/67 |
*firewall_admin® RADIUS Authentication OK

chock_is_radius_mamber aitrib match found; [Class=Administrator| - |Clags=Administralor] »=smesses
role_beeZebl18-2129-11df-adda-42c66f0a3036:

User Test

*Raquired Field

Cancel Test Save




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



